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Abstract:  Network anomaly detection is very important in order to guarantee the reliable operation of network. 
Existing methods only utilize temporal correlation or spatial correlation of network traffic individually. Aiming at 
this deficiency, this paper considers the spatio-temporal correlation of traffic matrix together and puts forward a 
network-wide anomaly detection method based on MSPCA. The method utilizes the multiscale modeling ability of 
wavelet transform and dimensionality reduction ability comprehensively to model normal network traffic, and then 
analyzes residual traffic using Shewart and EWMA control charts. In addition, the MSPCA anomaly detection 
method is extended to online MSPCA anomaly detection method through applying gliding window mechanism. 
Real Internet measurement data analyses and simulation experiment analyses show that the detection performance 
of MSPCA algorithm is superior to PCA algorithm and KLE algorithm proposed recently. Analyses also show that 
the detection performance of online MSPCA algorithm is close to MSPCA algorithm, and the single step execution 
time of online MSPCA algorithm is very short, which can fully meet the need of real-time detection. 
Key words: network anomaly detection; multiscale modelling; principal component analysis; traffic matrix; 

online detection 

摘  要: 网络异常检测对于保证网络的可靠运行具有重要意义,而现有的异常检测方法仅仅单独利用流量的时间

相关性或空间相关性.针对这一不足,同时考虑流量矩阵的时空相关性,提出了一种基于 MSPCA 的全网络异常检测

方法.该方法综合利用小波变换具有的多尺度建模能力和 PCA 具有的降维能力对正常流量进行建模,然后采用

Shewart 控制图和 EWMA 控制图分析残余流量.此外,还利用滑动窗口机制对 MSPCA 异常检测方法进行在线扩展,
提出了一种在线的MSPCA异常检测方法.因特网实测数据分析和模拟实验分析表明:MSPCA算法的检测性能优于
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PCA 算法和近期提出的 KLE 算法;在线 MSPCA 算法的检测性能非常接近 MSPCA 算法,且单步执行时间很短,完全

满足实时检测的需要. 
关键词: 网络异常检测;多尺度建模;主成分分析;流量矩阵;在线检测 
中图法分类号: TP393   文献标识码: A 

在当今的因特网环境下,各种异常行为(如拒绝服务攻击、蠕虫、突发流等)频繁发生.有效地检测异常行为,
对于保证网络的可靠运行具有重要意义.由于网络异常行为通常具有不同的模式,且隐藏在复杂的背景流量中,
因此,网络异常检测是一项极具挑战性的任务. 

由于网络异常行为大都伴随着网络流量的显著变化,所以大部分研究[1,2]都是通过被动监测和分析单条链

路流量的变化来检测异常.例如,Barford 等人[1]利用小波变换方法分析 IP 流和 SNMP 数据,从而揭示 4 种不同

的流量异常特征.这类方法利用链路流量的时间相关性(temporal correlation),采用多尺度(multiscale)分析方法,
取得了较好的检测效果.然而这类方法仅仅考虑单条链路的流量,其异常检测能力有限.其原因在于,许多异常

行为影响网络中多条链路和路径 ,其在单条链路和路径上呈现的异常现象有时并不明显 .针对这一问

题,Lakhina 等人[3,4]首次采用流量矩阵作为数据源,提出了一种基于主成分分析(PCA)的全网络(network-wide)
异常检测方法.这类方法利用多条链路流量之间的空间相关性(spatial correlation),将流量矩阵高维数据映射到

正常子空间和异常子空间,然后在异常子空间中检测凸显的异常行为模式.然而,基于 PCA的网络异常检测方法

属于单尺度(single-scale)分析方法,它仅仅考虑了流量矩阵数据的空间相关性,并没有考虑流量矩阵数据的时间

相关性. 
针对现有两类方法的不足,本文试图同时利用 OD 流流量矩阵的时空相关性.为此,我们首先利用小波变换

和 PCA 分别证实 OD 流流量矩阵存在的时空相关性;然后,综合利用小波变换具有的多尺度建模能力和 PCA 具

有的降维能力,并采用 Shewart和EWMA控制图两种残余分析方法,提出一种基于多尺度主成分分析(multiscale 
PCA,简称 MSPCA)的全网络异常检测方法;而且利用滑动窗口机制对 MSPCA 异常检测方法进行在线扩展,提
出一种在线的 MSPCA 异常检测方法. 

本文的主要贡献在于以下 3 个方面: 
 (1) 利用小波变换对因特网实测的 OD 流流量矩阵数据进行多尺度分析,证实其具有时间相关性,且利用主

成分分析方法证实 OD 流流量矩阵数据在每个时间尺度上均具有空间相关性; 
 (2) 提出了一种基于 MSPCA 的全网络异常检测方法及其在线扩展; 
 (3) 通过因特网实测数据分析和模拟实验两种方法对算法进行了评价,证实其有效性. 

本文第 1 节综述相关工作.第 2 节给出流量矩阵模型.第 3 节提出 MSPCA 异常检测方法.第 4 节提出在线

扩展方法.第 5 节进行实验评价.第 6 节总结全文并提出进一步研究方向.附录给出流量矩阵的时空特性分析. 

1   相关工作 

自 1987 年 Denning[5]提出异常检测统计模型以来,网络异常检测方法的研究就一直受到学术界的广泛关

注.根据异常检测范围的不同,我们可以将这些方法分为 3 类:基于主机的异常检测方法、基于单链路流量的网

络异常检测方法和基于流量矩阵的全网络异常检测方法. 
基于主机的异常检测方法[6−9]的基本思想是,采用主机系统的系统日志或审计记录作为异常检测数据源,

应用机器学习等方法建立用户的正常行为模式,然后以某种测度来度量用户偏离正常行为模式的程度,从而检

测网络入侵行为. 
基于单链路流量的网络异常检测方法[1,10−12]通过被动监测和分析单条链路流量的变化来检测异常.这类方

法的基本思想是,利用链路流量的时间相关性,采用小波变换等多分辨率分析方法对流量数据进行多尺度分析,
将确定性信号和随机性信号分离,从而揭示各种异常行为. 

基于流量矩阵的全网络异常检测是近年来兴起的一种网络异常检测方法.它主要针对单链路流量异常检
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测方法的局限性,利用流量矩阵的空间相关性和时间相关性,应用各种多元统计分析方法或信号处理方法,从全

网络的视角检测异常行为.Lakhina 等人[3,4]采用流量矩阵作为数据源,首次揭示了流量矩阵具有低维度特性,分
析了特征流的特性,并以此为基础,提出了一种基于 PCA 的全网络异常检测方法.实验结果表明,该方法的检测

性能明显优于传统的单链路流量时间序列方法;Ringberg 等人[13]进一步指出 PCA 异常检测器面临的 4 个挑战,
其中包括正常子空间中主成分数对检测性能的影响、流量聚合级别对算法有效性的影响、异常流量对正常子

空间的毒害等;Rubinstein 等人[14,15]则利用了 PCA 异常检测器的缺陷,提出了 4 种数据毒害机制,并提出一种基

于健壮 PCA 的异常检测方法,能够有效地抵御毒害攻击.这类方法的基本思想都是利用多条链路流量之间的空

间相关性,采用 PCA方法获得流量矩阵高维数据的主成分,分别建立正常子空间和异常子空间,然后在异常子空

间中检测凸显的异常行为模式.这类方法的不足之处在于,仅仅利用了流量矩阵的空间相关性,而没有利用流量

矩阵的时间相关性.为此,Brauckhoff 等人[16]同时考虑流量矩阵的空间相关性和时间相关性,将 PCA 推广到

Karhunen-Loveve 变换展开式(KLE),提出了一种基于 Galerkin 的 KLE 计算方法,然后使用 KLE 建立一种预测

模型并用于异常检测.实验证实,KLE 方法取得了优于 PCA 的检测性能.但是,KLE 方法仅仅利用了固定时间间

隔的测量数据之间的时间相关性,不具有小波变换具有多分辨率分析能力;此外,KLE 方法同样属于离线算法,
无法实时地检测异常. 

本文提出的基于 MSPCA 的全网络异常检测方法同样采用流量矩阵作为数据源.它结合了小波变换的多分

辨率分析能力和 PCA 的降维分析能力,充分利用了流量矩阵数据中蕴含的空间相关性和时间相关性.因特网实

测数据分析和模拟实验均证实了 MSPCA 方法的检测性能不仅优于 PCA 方法[3],而且优于近期提出的 KLE 方

法[16].此外,本文还对 MSPCA 算法进行在线扩展,不仅能够实时地检测异常,而且具有较好的检测性能. 

2   流量矩阵模型 

定义 1(流量矩阵). 流量矩阵是指一个网络中所有源节点和目的节点对(即 OD 对)之间的流量需求(traffic 
demand).根据选择的网络节点类型的不同,可以定义不同粒度的流量矩阵:链路级、路由级和 PoP 级(point of 
presence)流量矩阵[17]. 

定义 2(PoP 级流量矩阵). 假设某自治系统(autonomous system,简称 AS)有 n 个 PoP 点,以一定的时间间隔

(周期)连续地被动测量任意一对 PoP 点之间的流量,然后将获得的测量值排列成一个 T×p 的矩阵 X,表示所有这

些流量测量值的时间序列.其中,T 表示测量的周期数;p 表示每个周期内测量获得的流量测量值的个数,即
p=n×n.第 t 行表示在第 t 个周期内流量测量值的向量,通常用 xt 表示;第 j 列表示第 j 个 PoP 点对之间流量测量

值的时间序列.矩阵 X 称为 AS 的 PoP 级流量矩阵,简称流量矩阵.本文采用流量大小(字节数、分组数和流数)
作为流量测度,因此,流量矩阵的任一元素 xij 表示第 t 个间隔时间内第 j 个 OD 对之间的流量大小. 

限于正文篇幅,流量矩阵的时间相关性和空间相关性分析见附录. 

3   MSPCA 异常检测方法 

本节将充分利用流量矩阵的时空相关性,结合小波变换的多尺度建模能力和主成分分析的降维能力,对流

量矩阵中的正常流量进行建模;然后采用两种残余流量分析方法实现异常检测;最后,本节对 MSPCA 异常检测

算法进行时间复杂度分析. 

3.1   正常流量建模 

MSPCA[18]结合小波变换抽取信号确定性特征的能力以及 PCA抽取多元变量共有模式的能力,很好地满足

了流量矩阵中正常流量建模的要求. 
基于 MSPCA 的正常流量建模方法包括以下 4 个基本步骤(如图 1 所示): 
• 第 1 步:流量矩阵的小波分解. 

首先采用标准正交小波变换 W 对流量矩阵 X 进行多尺度分解 ,获得各个尺度的小波系数矩阵
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ZL,Ym(m=1,…,L),然后采用 MAD 方法[19]对小波系数进行过滤,获得过滤后的小波系数矩阵: 
,  ( 1,..., ).L m m L=Z Y  

• 第 2 步:小波系数矩阵的主成分分析和重构. 
首先对滤波后的每个尺度的小波系数矩阵 , ( 1,..., )L m m L=Z Y 进行主成分分析;然后根据碎石图(scree 

plot)方法[3]选择 PC 的数目;最后重构出小波系数矩阵 ˆ ˆ, ( 1,..., ).L m m L=Z Y  

• 第 3 步:流量矩阵的小波重构. 

根据所有尺度的小波系数矩阵 ˆ ˆ, ( 1,..., ),L m m L=Z Y 采用小波逆变换 WT 重构出流量矩阵. 

• 第 4 步:流量矩阵的主成分分析和重构. 

具体步骤与第 2 步类似,获得重构出的流量矩阵 ˆ .X  
 
 
 
 
 
 
 
 
 

Fig.1  Normal traffic modeling method based on MSPCA 
图 1  基于 MSPCA 的正常流量建模方法 

3.2   残余流量分析 

在建立正常流量的模型以后,残余流量主要由两部分组成:噪声和突发流量.其中,噪声主要是由流量模型

的误差引起的,而突发流量主要是由各种异常行为引起的.为了分析残余流量,本文引入平方预测误差(squared 
prediction error,简称 SPE),即 
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由于各种异常流量大小的变化差异很大,例如突发流(flash crowd)和分布式拒绝服务攻击(DDoS)的攻击行

为会引起流量的急剧增加,而蠕虫(worm)流量较小且随着传播范围的扩大而逐渐增加,所以本文采用两种控制

图方法[20]来分析残余流量:Shewart 和 EWMA 控制图.其中,Shewart 控制图能够很快地检测出流量的急剧变化,
但在检测缓慢变化的异常流量时速度较慢;而 EWMA 控制图在选择合适的参数后能够检测变化缓慢但持续时

间较长的异常流量. 
3.2.1   Shewart 控制图 

Shewart 控制图方法直接对 SPE 的时间序列进行检测,采用 Q 统计量[3]作为检测阈值,Q 统计量的阈值定义

如下: 
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3.2.2   EWMA 控制图 
EWMA 控制图方法根据最近的历史数据预测时间序列下一时刻的值.在第 t 时刻,残余流量的预测值记作 

ˆ ,tQ 第 t 时刻残余流量的实际值记作 Qt,第 t+1 时刻残余流量的预测值记作 1
ˆ

tQ + ,则 

 1
ˆ ˆ(1 )t t tQ Q Qα α+ = + −  (3) 

其中,0≤α≤1 是历史数据的相对权重,亦称为平滑指数.关于α值的选取,我们将在实验部分讨论. 

通过公式(3)迭代求取实际值和预测值之差的绝对值 ˆ| |,t tQ Q− 称为 EWMA 过程统计量.EWMA 控制图的 

控制极限可以渐近表示为 

 
(2 )s sUCL L

T
αμ σ
α

= + ×
−

 (4) 

其中,μs 表示 EWMA 过程统计量的均值;σs 表示 EWMA 过程统计量的均方差;α表示平滑指数;L 表示控制图常 

数,其大小直接影响检测结果;T 表示时间序列的长度.若 ˆ| | ,t tQ Q UCL− ≥ 则认为出现异常. 

3.2.3   算法复杂度分析 
在 MSPCA 异常检测算法中,主要的计算开销是流量矩阵的小波变换以及小波系数矩阵和流量矩阵的主成

分分析.在算法实现时,小波变换采用 Mallat 算法[21],其时间复杂度为 O(T);主成分分析算法的时间复杂度为

O(Tp2).所以,MSPCA 异常检测算法总的时间复杂度为 O(Tp2+Tp),即 O(Tp2). 

4   在线扩展 

MSPCA异常检测方法要求在完成流量矩阵数据的测量后再进行异常检测,所以属于离线检测方法,无法满

足实时在线地检测异常的需要.为此,本文提出一种在线的 MSPCA 异常检测方法. 
在线 MSPCA异常检测方法的基本原理如图 2所示.它采用滑动窗口(gliding window)机制,并将检测过程分

为两个阶段:初始化阶段和滑动阶段.在初始化阶段,选取前 WIN 个测量数据构成流量矩阵,应用 MSPCA 异常检

测方法计算初始阶段流量矩阵的残余流量,并应用 EWMA 控制图适时发出异常警报;在滑动阶段,每隔一个测

量间隔时间,将最新的测量数据加入到滑动窗口并将最旧的测量数据剔除,保持滑动窗口长度 WIN 不变,然后应

用 MSPCA 异常检测方法计算最新测量数据的残余流量,并应用 EWMA 控制图适时发出异常警报.需要指出的

是,由于小波变换在具体实现时通常采用二进小波变换算法——Mallat 算法,所以,为了提高小波变换的速度,滑
动窗口长度应该取 2 的倍数,如本文选取 WIN=29. 
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Fig.2  Principle of online MSPCA anomaly detection method 
图 2  在线 MSPCA 异常检测方法的原理 

时间复杂度是在线异常检测算法的重要指标.在线 MSPCA 异常检测算法单步执行时的时间复杂度是

O(WIN×p2+WIN),即 O(WIN×p2).若 WIN=29=512,则采用配置为 2.33GHz 的 CPU、2GB 内存的计算机,对表 1 中

数据集 F 执行在线 MSPCA 异常检测算法,单步运行时间小于 1s,完全满足实时检测异常的需要. 
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Table 1  Abilene traffic matrix dataset 
表 1  Abilene 流量矩阵数据集 

序号 持续时间 间隔时间(min) 测度 矩阵形式 数据集 
1 2003.12.15-12.21 5 字节数 2010×121 B 
2 2003.12.15-12.21 5 分组数 2010×121 P 
3 2003.12.15-12.21 5 流数 2010×121 F 

5   实验评价 

评价异常检测算法的检测性能主要有两种方法:因特网实测数据分析和模拟实验分析.考虑到以上两种方

法各自的优缺点,本文采用这两种方法相结合的方式来评价异常检测算法的检测性能. 

5.1   因特网实测数据分析 

5.1.1   数据集 
本文使用的流量矩阵数据集来自于 Abilene 网络,Abilene 网络属于因特网的骨干网.它在 2003 年有 11 个

PoP 点,传送的流量大部分来自美国的大学、研究机构等非商业用户. 
由于Abilene网络具有很高的分组速率,测量装置无法捕获流数据中的每个分组,因此,Abilene网络使用 1%

的采样率收集网络中每个边界路由器的流数据.我们根据 BGP 和 ISIS 选路表识别出每条流的入口点和出口点,
然后每隔 5 分钟计算出该时间间隔内每个 OD 对的流量大小.本文使用的流量矩阵数据集总结见表 1.需要指出

的是,表 1 中的数据集来自因特网实测数据,包含了突发流量和异常流量,下面将通过实验证实 MSPCA 异常检

测算法能够在突发流量背景下成功地检测出异常流量. 
5.1.2   评价方法 

为了评价异常检测算法的检测性能,我们采用接收机工作特性(receiver operation characteristic,简称 ROC)
曲线[22].ROC 曲线的 x 轴坐标表示误报率(false positive rate,简称 FPR),y 轴坐标表示检测率(true positive rate,简
称 TPR).ROC 曲线上的每个点对应一对误报率和检测率,每条 ROC 曲线反映了检测算法在各种检测阈值条件

下的误报率和检测率的折中.如果 ROC 曲线的纵坐标随着横坐标的逐渐增加而迅速到达图的左上角,则表明算

法仅仅以很小的误报率取得很高的检测率,即算法具有很好的检测性能.为了定量评价算法的检测性能,人们通

常以 ROC 曲线下方覆盖的区域面积作为衡量检测性能好坏的指标,算法的 ROC 曲线下方覆盖的区域面积越

大,算法的检测性能就越好. 
5.1.3   检测性能 

对表 1 中的数据集 B、数据集 P 和数据集 F 分别应用 MSPCA 和 PCA 算法.MSPCA 算法采用 Shewart 控
制图和 db5 小波,检测结果及检测性能如图 3 所示.可以看出,对于 3 个不同的数据集,MSPCA 算法的检测性能

均优于 PCA 算法.特别地,对于数据集 P,MSPCA 算法仅仅以小于 0.1 的误报率取得了 0.95 的检测率;对于数据

集 F,MSPCA 算法仅仅以小于 0.1 的误报率取得了 0.85 的检测率. 
对表 1 中的数据集 B、数据集 P 和数据集 F 分别应用 MSPCA 算法和在线 MSPCA 算法,两种算法均采用

db5 小波和 EWMA 控制图,平滑指数α=0.3,在线 MSPCA 算法的滑动窗口长度为 29,检测结果及检测性能如图 4
所示.可以看出,对于 3 个数据集,在线 MSPCA 算法的检测性能均与 MSPCA 算法非常接近.特别地,对于数据集

P,在线 MSPCA 算法仅仅以 0.3 的误报率取得了 0.85 的检测率;对于数据集 F,在线 MSPCA 算法仅仅以 0.25 的

误报率取得了 0.85 的检测率. 
对表 1中的数据集B、数据集P和数据集F分别应用MSPCA算法和KLE算法[16].MSPCA算法采用 Shewart

控制图和 db5 小波,KLE 算法的时间相关性幅度 N=2.两种算法的检测性能如图 5 所示,可以看出,对于 3 个不同

的数据集,MSPCA 算法的检测性能均优于 KLE 算法. 
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(a) 数据集 B 

 
 
 
 
 
 
 
 
 
 
 

(b) 数据集 P 

 
 
 
 
 
 
 
 
 
 
 

(c) 数据集 F 

Fig.3  Detection result and performance of MSPCA and PCA algorithm for real measurement data 
图 3  MSPCA 和 PCA 算法对实测数据的检测结果和检测性能 
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(a) 数据集 B 

 
 
 
 
 
 
 
 
 
 
 

(b) 数据集 P 

 
 
 
 
 
 
 
 
 
 
 

(c) 数据集 F 

Fig.4  Detection result and performance of MSPCA and online MSPCA algorithm for real measurement data 
图 4  MSPCA 和在线 MSPCA 算法对实测数据的检测结果和检测性能 
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Fig.5  Detection result and performance of MSPCA and KLE algorithm for real measurement data 
图 5  MSPCA 和 KLE 算法对实测数据的检测结果和检测性能 

5.2   模拟实验与分析 

5.2.1   实验方法 
为了在受控条件下模拟真实的因特网流量矩阵,本文以表 1 中实测的因特网流量矩阵为基础,采用以下 3

个步骤人工合成流量矩阵: 
第 1 步.对流量矩阵中每个 OD 流量,利用小波变换抽取周期性的正常流量.本文利用 db5 小波对 OD 流量

进行小波分解,获得尺度函数系数向量,然后利用小波重构算法单支重构出平滑的低频信号,滤除了包含噪声和

异常的高频信号. 
第 2 步.在第 1 步产生的基准流量矩阵的每个 OD 流量上加入零均值的高斯噪声,获得不含异常的基准流量

矩阵. 
第 3 步.在第 2 步产生的含噪音的基准流量矩阵中,以一定的规则加入各种典型异常. 
采用以上 3 个步骤对数据集 F 中 OD1 流量进行处理,获得的结果如图 6 所示. 

 
 
 
 

(a) 原始的 OD 流量 
 
 
 

(b) 去噪后的 OD 流量 

 
 
 

(c) 加入噪声后的 OD 流量 
 
 
 

(d) 加入异常后的 OD 流量 

Fig.6  Three steps of synthesis traffic matrix 
图 6  人工合成流量矩阵的 3 个步骤 
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由于本文重点关注流量大小异常的检测,所以我们模拟 4 种最常见的流量异常[22]:阿尔法(alpha)异常、(分
布式)拒绝服务攻击(DoS/DDoS)、突发流(flash crowd)、入口/出口移动(ingress/egress shift)异常.这 4 种异常的

具体特征见表 2.可以用 4 个参数来描述这 4 种网络流量异常:持续时间、流量变化大小、源-目的数以及形状

函数.各种异常通常具有不同的持续时间,例如拒绝服务攻击通常持续 5~30 分钟;阿尔法和突发流异常可能持

续任意时间;而入口/出口移动异常通常持续很多天,直到发生下次 BGP 策略变化.当网络异常出现时,可以用两

种方式模拟流量大小的变化:一是通过为基准流量矩阵中部分 OD 流乘上一个乘法因子δ,二是通过为基准流量

矩阵中部分 OD 流加上一个常数项Δ.源-目的数是指异常所涉及的 OD 流的数目,记号(1,1)表示异常涉及单个源

和单个目的地,这可能是由于拒绝服务攻击或阿尔法事件;(N,1)表示异常涉及 N 个源点和 1 个目的地,这可能是

由于出现了分布式拒绝服务攻击或突发流;(2,2)表示异常涉及 2 个源点和 2 个目的地,这可能是由于入口/出口

移动事件引起的.形状函数用来模拟各种异常的变化行为.如阿尔法异常通常表现为流量大小的急剧上升;拒绝

服务攻击通常表现为流量大小的逐渐上升;突发流事件通常表现为流量大小的迅速上升,然后又逐渐减少;而入

口/出口移动表现为流量大小的阶跃变化.以上 4 个参数的可能取值见表 3. 

Table 2  Anomaly types and their characteristics 
表 2  异常类型及其特征 

异常类型 特征 
阿尔法 点到点之间不寻常的高速字节传输 

(分布式)拒绝服务攻击 单源或多源对单个目的地的洪泛攻击 
突发流 大量客户同时访问某一Web站点 

入口/出口移动 BGP策略变化引起流量出口点的变化 

Table 3  Anomaly parameters and their values 
表 3  异常参数及其取值 

参数 持续时间 流量变化 源-目的数 形状函数 
可能的取值 分钟、小时、天 常数项Δ,乘法因子δ (1,1),(N,1),(2,2) 斜坡、指数、阶跃 

 
5.2.2   检测性能 

以表 1 中的流量矩阵数据集 F 为基础,人工合成流量矩阵,注入 4 类不同的流量异常.其中,从第 1~500 时刻

注入 10 组阿尔法异常,每组异常持续 30 分钟,增加的异常流量为原始 OD 流量均值的 50%(即δ=0.5),涉及的源-
目的 OD 数为(1,1),异常的形状函数为阶跃函数;从第 501~1 000 时刻注入 10 组 DDoS 攻击异常,每组异常持续

30 分钟,增加的异常流量为原始 OD 流量均值的 40%~50%(即 0.4≤δ≤0.5),涉及的源-目的 OD 数为(5,1),异常

的形状函数为斜坡函数;从第 1 101~1 150 时刻注入 1 组突发流异常,异常持续 250 分钟,增加的异常流量为原始

OD 流量均值的 20%~50%(即 0.2≤δ≤0.5),涉及的源-目的 OD 数为(5,1),异常的形状函数为斜坡函数;从第    
1 981~2 010 时刻注入 1 组入口/出口移动异常,异常持续 150 分钟,增加的异常流量为原始 OD 流量均值的 80% 
(即δ =0.8),涉及的源-目的 OD 数为(1,1),异常的形状函数为阶跃函数.对合成的流量矩阵分别应用 MSPCA 算法

和 PCA 算法,MSPCA 算法采用 Shewart 控制图和 db5 小波,检测结果及检测性能如图 7 所示.可以看出,MSPCA
算法的检测性能优于 PCA 算法.特别地,MSPCA 算法仅仅以 0.2 的误报率取得了 0.9 的检测率. 

以表 1 中的流量矩阵数据集 F 为基础,人工合成流量矩阵,从第 501~1 000 时刻注入 10 组 DDoS 攻击异常,
每组异常持续 30 分钟,增加的异常流量为原始 OD 流量均值的 50%(即δ =0.5),涉及的源-目的 OD 数为(5,1),异
常的形状函数为阶跃函数.对合成的流量矩阵分别应用 MSPCA 算法和在线 MSPCA 算法,两种算法均采用

EWMA 控制图和 db5 小波,平滑指数α =0.3,在线 MSPCA 算法的滑动窗口长度为 29,检测结果及检测性能如图 8
所示.可以看出,在线 MSPCA 算法的检测性能非常接近 MSPCA 算法.特别地,在线 MSPCA 算法仅仅以 0.25 的

误报率取得了 0.8 的检测率. 
采用与上面相同的方式合成流量矩阵,分别应用 MSPCA 算法和 KLE 算法[16],MSPCA 算法采用 Shewart

控制图和 db5 小波,KLE 算法的时间相关性幅度 N=2.两种算法的检测性能如图 9 所示,可以看出,MSPCA 算法
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的检测性能优于 KLE 算法. 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.7  Detection result and performance of MSPCA and PCA algorithm for simulation experiment data 
图 7  MSPCA 和 PCA 算法对模拟实验数据的检测结果和检测性能 

 
 
 
 
 
 
 
 
 
 
 
 

Fig.8  Detection result and performance of MSPCA and online MSPCA algorithm for simulation experiment data 
图 8  MSPCA 和在线 MSPCA 算法对模拟实验数据的检测结果和检测性能 

 
 
 
 
 
 
 
 
 

Fig.9  Detection result and performance of MSPCA and KLE algorithm for simulation experiment data 
图 9  MSPCA 和 KLE 算法对模拟实验数据的检测结果和检测性能 

5.2.3   参数分析 
为了验证不同的小波算法是否对 MSPCA 算法的检测性能有影响,本文对第 5.2.2 节合成的流量矩阵数据
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应用 MSPCA 算法.当采用不同的小波算法时,检测结果和检测性能如图 10 所示.可以看出,当 MSPCA 算法采用

不同的小波算法时,产生的检测性能几乎相同.在线 MSPCA 算法中,最重要的参数是滑动窗口长度 WIN.为了验

证不同的滑动窗口长度是否对在线 MSPCA 算法的检测性能有影响,本文对第 5.2.2 节合成的流量矩阵数据应

用在线 MSPCA 算法.当采用不同的滑动窗口长度时,检测结果和检测性能如图 11 所示.可以看出,当在线

MSPCA 算法采用的滑动窗口越长,算法的检测性能越好.但是,随着滑动窗口长度的增加,在线 MSPCA 算法单

步执行所需的时间越长.因此,在选择滑动窗口长度的取值时,应该寻求检测性能和检测时间的折中. 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.10  Detection result and performance of MSPCA algorithm with different wavelet algorithms 
图 10  MSPCA 算法采用不同小波算法时的检测结果和检测性能 

 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.11  Detection result and performance of online MSPCA algorithm with different sliding window lengths 
图 11  在线 MSPCA 算法采用不同滑动窗口长度时的检测结果和检测性能 

5.2.4   敏感性分析 
MSPCA 算法可以采用 Shewart 控制图或 EWMA 控制图.为了分析这两种不同的残余流量分析方法对异常

流量大小的敏感性,我们在第 1 500~1 700 时刻之间注入 DDoS 攻击流量,不断改变异常流量的大小,两种

MSPCA 算法的检测率和误报率如图 12 所示,其中,横坐标表示乘法因子δ .可以看出,随着异常流量的增大,两种

MSPCA 算法的检测率均增加,误报率均减小.当异常流量较小时,EWMA 控制图获得的检测性能优于 Shewart
控制图;当异常流量较大时,Shewart 控制图获得的检测性能优于 EWMA 控制图.因此,EWMA 控制图适合于检

测较小的异常流量,而 Shewart 控制图适合于检测较大的异常流量. 
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Fig.12  Detection performance of online MSPCA algorithm with different anomaly traffic volumes 
图 12  MSPCA 算法对不同大小异常流量的检测性能 

6   结  论 

现有的异常检测方法仅仅单独利用流量的时间相关性或空间相关性.针对这一不足,本文同时考虑流量矩

阵的时空相关性,综合利用小波变换具有的多尺度建模能力和 PCA 具有的降维能力,采用 Shewart 控制图和

EWMA 控制图两种残余流量分析方法,提出了一种基于 MSPCA 的全网络异常检测方法.并且利用滑动窗口机

制对 MSPCA 异常检测方法进行在线扩展,提出了一种在线的 MSPCA 异常检测方法.因特网实测数据分析和模

拟实验分析表明:MSPCA 算法的检测性能优于 PCA 算法和近期提出的 KLE 算法;在线 MSPCA 算法的检测性

能非常接近 MSPCA 算法,且单步执行时间较短,完全满足实时检测的需要.此外,实验分析还证实 EWMA 控制

图适合于检测较小的异常流量,而 Shewart 控制图适合于检测较大的异常流量.下一步,我们将在异常检测的基

础上进一步研究异常分类的方法以及如何针对不同类型的异常采取相应的防御措施. 
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附录. 流量矩阵的时空特性分析 

流量矩阵的时空相关性是基于流量矩阵的全网络异常检测方法有效性的前提条件.为此,本文应用小波变

换对流量矩阵进行多尺度分析,揭示其时间相关性;在每个尺度上,应用主成分分析方法对小波系数矩阵进行单

尺度主成分分析,揭示其在各个时间尺度上的空间相关性. 
1. 多尺度分析 
T×p 的流量矩阵 X 是由 p 个 OD 流量构成的多元时间序列,而每个 OD 流量都是许多不同的用户群行为共

同作用的结果,那么这些 OD 流量在不同的时间尺度下是否具有不同的特征呢?为了回答这个问题,我们引入小

波分析方法. 
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小波基函数是由同一母函数ψ(t)经过伸缩和平移后得到的一组函数序列,可以记作 

 1( )su
t ut

ss
ψ ψ −⎛ ⎞= ⎜ ⎟

⎝ ⎠
 (5) 

其中,s 和 u 分别表示伸缩和平移因子. 
在实际应用中,伸缩和平移因子通常被二进离散化,此时,小波函数族表示为 

 2( ) 2 (2 )
m m

mk t t kψ ψ
− −= −  (6) 

其中,m 表示伸缩因子,它决定小波在频域中的位置,即尺度;k 表示平移因子,它决定小波在时域中的位置. 
公式(6)表示的小波基函数可以被设计为相互标准正交,如 Daubechies 小波. 
任何信号通过向小波基函数进行投影都可以被分解为不同频率的成分.与滤波器 H 的卷积表示向尺度函

数的投影,与滤波器 G 的卷积表示向小波函数的投影,则不同尺度下的系数可以表示如下: 
 am=Ham−1,dm=Gam−1 (7) 
其中,dm 表示尺度为 m 的小波函数系数向量,am 表示尺度为 m 的尺度函数系数向量.如果将原始数据 x 看作最

细尺度上的尺度函数系数向量,则公式(7)可以表示为 
 am=Hmx,dm=Gmx (8) 
其中,Hm 表示应用 H 滤波器 m 次;Gm 表示应用 H 滤波器 m−1 次,且应用 G 滤波器 1 次. 

根据公式(8)中不同尺度对应的尺度函数系数向量 am 和小波函数系数向量 dm,可以单支重构出不同尺度下

的低频和高频信号成分;而且根据所有尺度对应的尺度函数系数向量 am(m=1,…,L)和最粗尺度 L 对应的小波函

数系数向量 dm(m=L),可以重构出原始信号. 
对表 1 中数据集 F 中每列 OD 流量进行小波分析,其中,第 1 列和第 121 列的 OD 流量原始信号和对应的小

波分解结构如图 13所示.可以看出,尺度函数系数明显大于小波函数系数.因此,这两个OD流量原始信号中确定

性成分完全由低频信号构成,而随机性成分则由高频信号构成.为了进一步分析这两个 OD 流量原始信号中确

定性成分和随机性成分的具体特性,我们根据不同尺度对应的尺度函数系数向量和小波函数系数向量,单支重

构出不同尺度下的低频和高频信号成分,如图 14 所示.可以看出,低频成分 a5 具有显著的周期性,且周期约为 1
天,它们是正常流量呈现出的周期性波动现象;其他高频成分中除了噪音成分以外,还包含一些突发的随机性信

号,它们是各种不同频率的异常流量. 
为了将信号中确定性成分和随机性成分分离 ,本文采用中位绝对偏差(median absolute deviation,简称

MAD)方法[19]对所有尺度的小波系数向量进行过滤.根据过滤后所有尺度的小波系数向量,我们重构出OD流量

原始信号,如图 15 所示.可见,重构信号保留了原始信号中确定性的变化趋势,滤除了各种随机性的异常信号成

分.对表 1 中 3 个流量矩阵数据集的所有 OD 流量进行同样的分析,可以获得类似的结论. 
 
 
 
 
 
 
 
 
 
 
 

Fig.13  Original signal and wavelet decomposition structure of OD1 (left) and OD121 (right) traffic 
图 13  OD1(左)和 OD121(右)流量原始信号及其小波分解结构 
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Fig.14  Low frequency and high frequency components of OD1 (up) and OD121 (down) traffic signal 
图 14  OD1(上)和 OD121(下)流量信号的低频和高频成分 

 
 
 
 
 
 
 
 
 
 
 
 

Fig.15  Original signal and wavelet reconstruction of OD1 (left) and OD121 (right) traffic 
图 15  OD1(左)和 OD121(右)流量原始信号及其重构 
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2. 单尺度主成分分析 
为了在各个时间尺度上对流量矩阵 X 进行单尺度主成分分析,本文对流量矩阵 X 的每列应用同样的标准

正交小波变换 W,获得各个尺度上的小波系数矩阵,其中, 
 W=[HL,GL,GL−1,…,Gm,…,GL]T (9) 
Gm 表示尺度为 m=1,…,L 对应的小波函数系数矩阵,HL 表示最粗尺度对应的尺度函数系数矩阵. 

由于流量矩阵 X 的每列应用同样的标准正交小波变换 W,所以,WX 不同列之间的关系与 X 不同列之间的

关系完全相同,即 X 在小波变换前后不同列之间的互相关性没有发生变化.所以,我们可以通过对 WX 中不同尺

度的小波系数矩阵进行主成分分析来实现对 X 在不同时间尺度下空间相关性的分析[3]. 
图 16 显示了表 1 中 B,P,F 这 3 个数据集中每个主轴对应的方差贡献率.可以看出,如果选取累计方差贡献

率阈值为 0.85,则这 3 个数据集的固有维度都不超过 5<<121.因此,这 3 个数据集的所有小波系数矩阵均具有低

维度特性.这是因为不同的 OD 流量可能来自某些共同的用户群体,而且这些用户群体的行为呈现不同的时间

尺度,所以相应地,这些 OD 流量在各个时间尺度下均存在空间相关性. 
 
 
 
 
 
 
 
 

 

Fig.16  Variance contribution ratio of principal axes 
图 16  主轴的方差贡献率 
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