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Abstract:  The spread spectrum based flow watermarking, which can be used to trace anonymity abuses effectively, 
applies spread spectrum technique to encode watermark signals and embeds them into suspect flows. This serves to 
confirm the communication relationship among network users. The implementation of watermarking can be divided 
into four phases: Signal encoding, flow modulation, flow demodulation and signal decoding. It is important to 
choose the right watermark carrier that determines the robustness and invisibility of watermarking techniques. Since 
most applications using anonymous communication, such as Web browsing, instant message and remote login 
generate interactive traffic with unstable traffic rate, existing spread spectrum based flow watermarking adopting 
traffic rate as its carrier has big limitations. Furthermore, there exist some attacks against the invisibility of this 
watermarking technique, destroying the traceback effect. Based on the spread spectrum flow marking model, this 
paper proposes a novel flow watermarking technique that adopts interval centroid as its watermark carrier, which is 
insensitive to different types of flows. The theoretical analysis and experimental results show that this flow 
watermarking technique is appropriate for both interactive and non-interactive traffic, and can resist most existing 
attacks against flow watermarking. 
Key words: anonymous communication; flow watermarking; interactive traffic; spread spectrum; interval 

centroid 
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摘  要: 基于扩频的流水印通过扩频技术对水印信号进行编码,将其嵌入特定通信流中以确认网络主体间的通信

关系,可以有效地对匿名滥用进行追踪.流水印的实施分为编码、调制、解调、解码等步骤.其中,水印载体的选择尤

为重要,关系到水印的健壮性和隐秘性.已有扩频流水印方案选用流速率作为水印载体,由于大部分匿名通信应用,
如 Web 浏览、即时通信、远程登录等均产生交互式流量,其速率是非稳定的,因而以流速率作为水印载体具有很大

的局限性.此外,目前已存在多种针对此类水印隐秘性的攻击技术,降低了追踪的效果.在扩频流水印模型的基础上,
引入与特定流无关的基于时隙质心的水印载体,提出一种新型流水印技术.理论分析与实验结果表明,这种新型流水

印能够适用于对交互式与非交互式流量的追踪,有着更为广泛的适用性.此外,新型流水印能够有效抵抗现有攻击,
保证追踪的隐秘性. 
关键词: 匿名通信;流水印;交互式流量;扩频;时隙质心 
中图法分类号: TP393   文献标识码: A 

匿名通信技术在保护用户身份隐私的同时,也给网络犯罪的调查与追踪带来严峻的挑战.本文在扩频流水

印模型的基础上,提出了一种基于时隙质心的流水印技术,能够对不同特征的匿名通信流量进行有效追踪并抵

御多种针对流水印技术的攻击. 
本文第 1 节介绍研究工作的背景与意义.第 2 节简要介绍匿名通信及其追踪方面的相关工作.第 3 节描述

流水印追踪技术的基本原理和基于扩频技术的流水印.第 4 节给出基于时隙质心的新型流水印技术的详细设

计.第 5 节对新技术的健壮性、适应性和隐秘性进行详细的理论分析.第 6 节在实用匿名通信系统下对新技术

进行验证并给出实验结果.最后总结时隙质心流水印的技术特点及其在匿名通信追踪方面的优势并对下一步

工作进行展望. 

1   研究背景 

随着 Internet 的迅猛发展和广泛应用,网络上的隐私问题受到越来越多的关注.在很多在线服务如电子商

务、网上医疗中,用户身份的私密性是网络安全所关注的一个新的焦点.传统的网络安全技术注重对信息内容

的保护,并不隐藏通信双方的身份信息和通信模式,攻击者通过 IP 报文的源地址、目的地址等信息能够轻而易

举地获知用户的身份. 
为保证用户身份的隐私性,研究人员设计了多种匿名通信系统[1],如 Crowds[2],Tor[3],Anonymizer[4]等.这些

系统大多采用重路由技术,在发送者和接收者的通信路径上插入一个或多个中间节点,在对数据包进行转发的

同时改写其中的 IP 地址等相关信息,隐藏数据包的来源、目的及出入关系.攻击者从数据包中获得的 IP 地址并

非属于真正的发送者或接收者,从而无法推断准确的通信关系.结合内容层的加密技术,能够为用户提供全方

位、多层次的身份隐私保护. 
然而,匿名通信技术在保护用户身份隐私的同时,也可能为不法分子所利用而进行犯罪活动,身份的隐藏给

网络犯罪的调查与追踪带来了严峻的挑战.针对这一问题,提出了多种匿名通信追踪方案.从实施对象和层次

上,大致可将其分为两类:通信流层追踪技术和匿名协议层追踪技术.通信流层追踪技术利用通信流的特征或在

流中加入标记,将匿名通信系统的输入流和输出流进行匹配,进而识别网络主体间的通信关系;匿名协议层追踪

技术以追踪者控制一部分匿名通信服务节点为前提,通过参与匿名通信协议的执行从系统内部对网络主体间

的通信关系加以关联.两类技术各有所长,总体而言,由于在通用性和资源需求方面具有优势,通信流层追踪技

术的应用更为广泛. 
流水印是一种比较准确和高效的通信流层追踪技术.这种技术在特定发送方的通信流中嵌入水印信号,该

信号随通信流传播到接收方后被提取出来,两端信号进行对比以确定双方通信关系.基于扩频的流水印[5]是近

年来出现的一类新型流水印技术,其将流水印的实施过程分为编码、调制、解调、解码等步骤,构建了一种全

新的流水印模型,具有检测率高、误报率低等优点.然而,最初的扩频流水印技术(以下简称原始扩频流水印)采用

流速率作为水印载体,而事实上,很多典型的匿名通信系统应用,如 Web 浏览、即时通信、远程登录等,所产生的
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流量属于交互式流量(interactive traffic),这种流量一般速率较低且在其持续时间内波动很大,因此针对此类流

量,以流速率作为水印载体存在一定的局限性.此外,很多针对此类流水印的攻击技术[6,7]能够发现并清除流中

的水印信号,导致追踪失败.本文在扩频流水印模型的基础上引入与特定流无关的基于时隙质心[8]的水印载体,
通过对时隙质心的调制嵌入水印信号,提出了一种新型流水印技术,避免了流速率的波动对信号提取的影响,解
决了对交互式流量的追踪问题,有着更为广泛的适用性.此外,新型流水印能够有效抵抗现有攻击,保证追踪的

隐秘性. 

2   相关工作 

1981 年,Chaum 开创性地提出了匿名通信的概念[1],阐述了匿名通信的基本思想——MIX 技术,即通过一系

列 MIX 节点对消息进行重路由以掩盖用户的真实 IP 地址,并以加密、混淆、包填充、掩饰流等手段将通信流

中的通信关系加以隐藏 .此后的实用系统大都基于此技术而设计 ,如 Mixmaster[9],Mixminion[10],Tor[3], 
Anonymizer[4]等.其中,Mixmaster 和 Mixminion 属于基于消息的(高延时)匿名通信系统,Tor,Anonymizer 属于基

于流的(低延时)匿名通信系统.高延时系统主要针对延时不敏感的应用,如电子邮件等,此类系统相对易于设计,
发展比较成熟.低延时系统主要针对延时敏感的应用,如 Web 浏览、即时通信等,此类系统在设计上较为复杂,
目前研究主要集中于此,本文的追踪技术也是针对此类系统. 

匿名通信在保护用户身份隐私的同时也会为不法分子所滥用.针对匿名滥用的追踪技术本质上是对匿名

通信系统的攻击,现有追踪技术从实施对象和层次上大致可分为两类:通信流层追踪技术和匿名协议层追踪技

术.通信流层追踪技术将匿名通信系统作为“黑盒”处理,利用流的特征或在流中加入标记,将进出这个“黑盒”的
输入流和输出流加以关联,从而识别出网络主体间的通信关系.早期的通信流层追踪技术主要采用被动关联的

方法,通过观察通信流提取其相关特征,使用特定算法计算其相似性以确定通信关系[11,12].近年来,流关联技术有

了进一步的发展,出现了主动流水印技术,极大地提高了追踪的效率,如:Wang 等人[13]提出用于 VoIP 匿名流识别

的主动水印技术;Fu 等人[14]针对无线匿名通信网络提出了流标记追踪技术;Wang 等人[8]针对低延时匿名系统

在转发数据时无法完全消除流中数据包时间特征的缺陷,提出了基于包抵达时间的流水印技术;Yu 等人[5]使用

直序扩频技术 ,将水印信号扩频后通过调制流速率的方式嵌入通信流中 ,有效地提高了流水印的检测率 ; 
Houmansadr 等人[15]提出了一种非盲检测流水印,减小了对流的调制幅度,大大提高了流水印的隐秘性.匿名协

议层追踪技术以追踪者控制一部分匿名通信服务节点为前提,通过参与匿名通信协议的执行,从系统内部对网

络主体间的通信关系加以关联.这方面的典型工作包括:Wu 等人[16]提出一种在洋葱包的 GMT 域插入标记的方

法,追踪针对洋葱路由 OR 节点的 DoS/DDoS 攻击源;Baucer 等人[17]针对 Tor 系统的路由协议提出了一种低消

耗的路由攻击技术,通过这种攻击,追踪者可以占据通信链路的首尾节点,进而确定网络主体间的通信关系; 
Pries 等人[18]利用 Tor 的加密机制,提出了一种针对 Tor 的重放攻击,对比入口节点重放消息的时间和出口节点

检测到错误的时间,确定这次通信的源和目的地址;Ling 等人[19]利用 Tor 中信元(cell)大小相等的特点,通过调制

Tor 节点一次发送信元数量的方法,在 Tor 的协议层嵌入水印以确认发送者和接收者之间的通信关系. 
相比而言,匿名协议层追踪技术在准确性和效率上具有一定的优势,但依赖的资源较多,并且针对不同的系

统需要设计不同的追踪方案,通用性较差.通信流层追踪技术依赖的资源较少,并且不关心匿名通信系统的具体

设计细节,具有较好的通用性,但其追踪效果容易受网络噪声和具体流量特征的影响.本文提出的时隙质心流水

印属于通信流层追踪技术,采用扩频技术对水印信号进行编码,具有较强的抗干扰能力,以不依赖于特定流的时

隙质心作为水印载体,能够适应对不同特征流量的追踪要求.此外,这种技术能够抵御多种针对流水印的攻击,
具有很高的隐秘性. 

3   基于扩频流水印的追踪方案 

3.1   流水印技术基本原理 

流水印技术的基本思想如图 1 所示[5],为证实 Alice 和 Bob 之间的通信关系,位于 Alice 处的干涉者
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(interferer)将水印嵌入需追踪的通信流中,当通信流经过匿名系统后,位于 Bob 处的嗅探者(sniffer)从流中提取

水印,若两端的水印信号相匹配,则可确认 Alice 和 Bob 之间存在通信关系. 

 
 
 
 
 
 
 
 
 

Fig.1  Principle of flow watermarking 
图 1  流水印技术原理 

3.2   扩频技术 

扩频是无线通信中常用的一种传输技术,利用伪噪声码(pseudo-noise,简称 PN 码)将信号所占频带宽度扩

展至远大于其所需的最小宽度进行传输,在接收方使用相同的 PN 码对扩频后的信号解扩以恢复出原始信号,
该技术的主要优点是抗干扰性强,隐秘性高. 

在各种扩频技术中,直序扩频(direct sequence spread spectrum,简称 DSSS)[5]以其简单易用的特点得到了广

泛的应用,基于扩频的流水印一般也采用该技术.其基本原理如图 2 所示,原始信号 Ds 与 PN 码 Ps 相乘得到扩频

信号 Ts(即 Ts=Ds⋅Ps),Ts 通过信道进行传输,假设在传输过程中没有遭受干扰,接收方得到信号 Tr=Ts=Ds⋅Ps,使用

PN 码 Pr 对其解扩以恢复出原始信号,具体方法如下: 

 
( ) ( )r r s r

r s
T P P P

D D
N N

⋅ ⋅
= =∑ ∑  (1) 

这里,⋅表示向量之间的内积,∑表示对一个向量中的所有元素求和,N 表示 PN 码长度.解扩时存在两种情况: 
(1) Pr=Ps:若发送方和接收方的 PN 码相同,则 Pr⋅Ps=1.这里,1 表示长度为 N 且所有元素都为 1 的向量, 

 因此,
( )s r

r s s s
P P ND D D D
N N

⋅
= = =∑ ,信号恢复成功; 

(2) Pr≠Ps:若发送方和接收方的 PN 码不同,则 ( ) 1,s rP P N⋅ ≠∑ 即 Dr≠Ds,信号恢复失败. 

 
 
 
 
 
 
 
 
 
 
 
 

Fig.2  Principle of DSSS 
图 2  直序扩频原理 
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3.3   基于扩频的流水印 

基于扩频的流水印是近年来出现的一类新型流水印技术,它将流水印的实施过程分为编码、调制、解调、

解码等步骤,构建了一种全新的流水印模型.具体实施时,位于发送方 Alice 处的干涉者使用扩频技术对水印信

号进行编码,选取特定的水印载体,调制通信流以嵌入编码后的信号.位于接收方 Bob 处的嗅探者解调流并结合

判断规则恢复出水印信号,将两端的水印信号进行比对,以确定 Alice 和 Bob 的通信关系.在最初的方案中,对水

印信号的编码采用直序扩频技术,水印载体选用流速率,若编码信号为 1,则进行弱干涉,使通信流在该信号持续

时间内保持较高的速率;若编码信号为−1,则进行强干涉,使通信流在该信号持续时间内保持较低的速率.这种

变化的流速率可视为一组模拟信号,在经过匿名通信系统到达接收方后,分别使用高通滤波器和低通滤波器滤

去信号中的直流分量(即平均速率)和网络噪声,利用共享的 PN 码和判断规则恢复出水印信号.具体实施流程如

图 3 所示,详细的追踪方案可参考文献[5]. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.3  Spread spectrum based watermarking 
图 3  基于扩频的流水印技术 

4   基于时隙质心流水印的追踪方案 

在原始扩频流水印中,使用流速率作为水印的载体.然而,若流速率波动较大,则会发生如下情况:对慢速流

施加弱干涉,其速率仍然相对较慢;对快速流施加强干涉,其速率仍然相对较快.由于对水印载体的调制并未产

生预期的效果,在滤去直流分量后将无法准确识别出对流施加的是何种干涉,从而无法提取出正确的水印信号,
导致追踪时产生漏报或误报.因此,要保证追踪的准确性,稳定的水印载体至关重要.本节从提高稳定性入手,引
入新的水印载体,提出一种基于时隙质心的新型流水印技术. 

4.1   水印载体 

流在本质上是一组源地址和目的地址都相同的包的集合,若从一个流中取偏移量 o>0起以 T为单位将随后

的流分成 n 个时隙:I0,I1,…,In−1,假设其中共有 m 个包:P1,P2,…,Pm,ti(i=1,2,…,m)表示每个包所对应的时间戳,t0 为 
第 1 个时隙 I0 的开始时间, 0i it t t′ = − 表示包 Pi 相对于时隙 I0 开始时间的偏移量,那么 Δ  mod i it t T′= 即为包 Pi 相 

对于其所属时隙开始时间的偏移量. 
在文献[8]中,Wang 等人通过实验证明,以 X 作为除数对一个远大于它的随机变量 Y 进行取模运算,其结果 

近似服从[0,X]上的均匀分布.即对于 1 2, ,..., mt t t′ ′ ′ ,若 1mT t t′ ′<< − ,那么Δti 服从[0,T]上的均匀分布,Δti 的期望为 

 (Δ )
2i
TE t =  (2) 
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假设时隙 Ii 中共有 k>0 个包 Pi,1,Pi,2,…,Pi,k,定义 Ii 的质心为 

 ,
1

1( ) Δ
k

i i j
j

C I t
k =

= ∑  (3) 

特别地,如果 Ii 为空,则定义 C(Ii)为 T/2. 
为提高流水印的健壮性,本文选择一组时隙共同承载水印信号,其分配方式如图 4 所示.假设追踪时使用的

水印信号共有 L 比特,PN 码的长度为 N.根据文献[8]对时隙质心的定义,对于所有 n 个时隙 I0,I1,…,In−1,将其随机

分为 L 组,每组包含 n/L 个时隙,对应于 1 比特水印信号,记对应于水印信号第 i 比特的时隙组为 Gi.每一比特水

印信号扩频后对应的编码信号有 N 个码片 ( c h i p ) , 将 G i 随机分为 N 组 , 每组包含 r = n / L N 

个时隙,称 r为冗余度,记对应于第 j个码片的时隙组为 i
jG ,其所包含的时隙记为 ,

i
j lI (l=0,…,r−1),定义 ,0 , 1,...,i i

j j rI I −

的共同质心为 

 

,1 1

, , , ,
0 0 1

1

,
0
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j lNr r
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i l l k
j r i
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l

N C I t
C G

NN

− −

= = =
−

=

= =
∑ ∑∑

∑
 (4) 

这里, , ,Δ i
j l kt 表示时隙 ,

i
j lI 中第 k 个包相对于该时隙开始处的偏移, ,

i
j lN 表示时隙 ,

i
j lI 中包的数量, i

jN 表示时

隙组 i
jG 中包的数量.由于 , ,(Δ ) / 2i

j l kE t T= ,因此, 

 ( ( ))
2

i
j

TE C G =  (5) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.4  Assignment of interval groups 
图 4  时隙组分配方式 

根据大数定律,如果时隙组 i
jG 中包的数量足够多,那么其质心 ( )i

jC G 将稳定在T/2附近.由公式(5)可知,基于 

时隙质心的水印载体只依赖于选定的时隙长度 T,而与具体的流无关.这种与特定流无关的特性对流水印的适

应能力有着至关重要的作用,第 5.2 节将对此加以详细阐述. 

要嵌入编码信号,只需调制其每个码片所对应的时隙组质心,若码片为 1,则增大 , ,Δ i
j l kt ,使 
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这里,a 为调制幅度.由于 , ,Δ i
j l kt 服从[0,T)上的均匀分布,因此 , ,(Δ ) [ , )i

j l kt a T′∈ 且服从[a,T)上的均匀分布(a>0).

此时, ( )i
jC G 的期望由 T/2 增大为(T+a)/2.同理,若码片为−1,则减小 , ,Δ i
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 , ,
, ,

( )Δ
(Δ )

i
j l ki

j l k

T a t
t

T
−

′ =  (7) 

因此, ( )i
jC G 的期望由 T/2 减小为(T−a)/2.由于包只能被延迟而不能被提前,因此在调制时隙组质心时,首先 

对所有的时隙施加一个较大的延时 b,若要嵌入的码片为 1,则对相应时隙组中的每个包施加一个大于 b 的延时,
其结果相当于每个包在 b 的基础上进一步延迟,进而增大时隙组的质心;反之,若要嵌入的码片为−1,则对相应时

隙组中的每个包施加一个小于 b 的延时,其结果相当于每个包在 b 的基础上被提前,进而减小时隙组的质心. 

4.2   追踪流程 

类似于原始扩频流水印[5],基于时隙质心流水印的匿名通信追踪技术同样包含编码、调制、解调、解码等

步骤,其详细流程如下所述: 
第 1 步:利用 PN 码 Ps 对水印信号 Ds 进行扩频,得到编码信号 Ts,即 

 Ts=Ds⋅Ps (8) 
第 2 步:为编码信号的每一码片分配相应的时隙组,可使用随机数发生器(SNG)和特定的种子从 n 个时隙中

随机挑选; 
第 3 步:根据编码信号 Ts对流进行调制,若码片为 1,增大其所对应的时隙组质心;若码片为−1,减小其所对应

的时隙组质心,假设调制前的时隙组质心为 D,则其增大后为 D+A,减小后为 D−A.这里,A 表示质心的偏移幅度,
与调制幅度 a 成正比关系.调制后流所承载的信号为 
 s=ADsPs+D (9) 

第 4 步:信号 s 经过匿名通信系统传输到接收方时,位于此处的嗅探者根据时隙组的分配情况提取信号: 
 r=ADsPs+D+w (10) 

这里,w 表示传输时受到的网络噪声干扰. 
第 5 步:利用高通滤波器滤去直流分量 D,得到信号: 

 r′≈ADsPs+w (11) 
第 6 步:利用相同的 PN 码 Pr 对信号 r′进行解扩,即 

 Tr=ADsPs⋅Pr+w⋅Pr (12) 
第 7 步:利用低通滤波器滤去网络噪声,结合下一节给出的判断规则恢复出水印信号 Dr. 

4.3   判断规则 

在得到信号 Tr 后,利用类似文献[5]中的判断规则恢复水印信号.为便于分析,暂不考虑网络上的噪声干扰.
此时,嗅探者得到的编码信号可表示为 
 r=ADsPs+D (13) 

令 t=ADsPs,对信号 r 进行离散傅里叶变换(DFT): 
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其中,WN=e−j(2π/N),N 为 PN 码的长度. 
由公式(14)可得: 
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 R(0)=ADsx+ND (17) 
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利用高通滤波器滤去直流分量 R(0),得到: 
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因此, 
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这里,∑表示对向量中所有元素求和.由于 PN 码一般由 m 序列发生器产生,因此,|x|<|N|,1−x2/N2>0.当 Ds=1
时, 0rT N >∑ ;当 Ds=−1 时, 0rT N <∑ .因此,可得出判断规则: 

 
1,  0
1,  0

r
r

r

T N
D

T N
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∑
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 (20) 

5   理论分析 

5.1   健壮性分析 

水印的健壮性是指水印在传输中遭受网络噪声干扰后仍然存活并且可被正确识别,具体表现为存在干扰

时水印的检测率和误报率. 
假设网络上的噪声 w 为高斯白噪声,其幅度服从正态分布 N(0,σ),其经过 PN 码 Pr 扩频后仍为高斯白噪声. 

令 wp= ( ) 0rw P N⋅ >∑ ,则 

 ( )( ) ( ) [ ( ) ( )]p r i rE w E w P N E w E P N= ⋅ = ⋅∑ ∑  (21) 

由于 E(wi)=0,因此 E(wp)=0. 

 ( )22 2 2 2
,( ) ( ( )) ( ) ( )p p p r i r ivar w E w E w E w P N Ew EP N= − = ⋅ = ⋅∑ ∑  (22) 

由于 2 2 2
,, 1i r iEw EPσ= = ,因此 var(wp)=σ2/N,即高斯白噪声 wp 的幅度服从正态分布 N(0, Nσ ). 

在 PN 码唯一确定后,A(1−x2/N2)为常数. 
那么,当 Ds=1 时,D+1=A(1−x2/N2)+wp 服从正态分布 ( (1N A −  

2 2 ), );x N Nσ 当 Ds=−1 时,D−1=−A(1−x2/N2)+wp 服从正态分布

2 2( (1 ), )N A x N Nσ− − .假设水印信号为 1和−1的概率相同,那么

对于水印信号的一个比特,误报率为 

1 1
1 1( 0) ( 0)
2 2eP P D P D+ −= < + >            (23) 

由于 D+1 与 D−1 是对称的,如图 5 所示,因此 P(D+1<0)=P(D−1> 
0),那么, 
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对于水印信号的一个比特,其检测率 Pc=1−Pe.对于 n 比特的水印信号, 

D+1 D−1

Dr

Pe 

0 

Fig.5  Distributions of signal value 
图 5  信号取值的分布 
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检测率: 

 n
d cP P=  (25) 

误报率: 

 n
f eP P=  (26) 

由此可见,提高检测率和降低误报率的关键在于减小 Pe 的值. 

根据公式(24),减小 Pe 必须增大 2 2(1 ) ( ),A x N Nσ− 达到此目的有两条途径:增加质心偏移幅度 A(也即 

增加调制幅度 a)或增大 PN 码长度 N.增加调制幅度会使嵌入水印的流与原始流之间存在较大的差异,容易被发

现,降低了追踪的隐秘性.因此,提高检测率、降低误报率的最好方法是增加 PN 码的长度 N. 

5.2   适应性分析 

水印的适应性即指流水印技术对不同特点的流的适应能力.本质上,流水印技术是将选定的水印载体视为

一组信号,调制信号的值以嵌入水印,通信流传输到接收方后,对目标流进行解调,将流中的信号滤去直流分量

以还原出对信号的调制方式,进而提取出水印.水印载体作为直流分量存在于信号中,若水印载体的稳定性较

差,滤去直流分量后所还原出的调制方式将产生偏差,进而提取出错误的水印,导致追踪的失败. 
假设理论上稳定的水印载体为 D,实际调制时不断波动的水印载体为 D′,令 y=D′−D,那么 r=t+D′−D+D= 

t+y+D,对其进行离散傅里叶变换: 
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其中,WN=e−j(2π/N). 

 
1 1

0

0 0
(0) [ ( ) ( ) ( )] [ ( ) ( )]

N N
n

N
n n

R t n y n D n W t n y n ND
− −

= =

= + + = + +∑ ∑  (29) 

 

1 1 1

0 0 0

1 1 1

0 0 0

1

0

1 1( ) ( ) (0) ( ) ( ) (0)

1       ( ) ( ) ( ( ) ( ))

1       ( ) ( ) [ ( ) ( )]

N N N
kn km kn

N N N
k k m

N N N
kn kn

N N
k k n

N

n

r n R k W R T k Y k DW W R
N N

T k W Y k W ND t n y n ND
N

t n y n t n y n
N

− − −
− −

= = =

− − −
− −

= = =

−

=

⎡ ⎤⎡ ⎤ ⎛ ⎞′ = − = + + −⎢ ⎥⎜ ⎟⎢ ⎥
⎣ ⎦ ⎝ ⎠⎣ ⎦
⎡ ⎤

= + + − + −⎢ ⎥
⎣ ⎦

= + − +

∑ ∑ ∑

∑ ∑ ∑

∑

 (30) 

由于 D′围绕 D 上下波动,且 Ds 为+1 和−1 的概率相同,因此,
1

0

1 [ ( ) ( )]
N

n
t n y n

N

−

=

+∑ 相对于 t(n)+y(n)是一个非常

小的值,可近似得出 r′≈t+y,那么, 
当 Ds=1 时, 

 
( ) [( ( ) ( )) ] [ ( ) ]r s r rr P AP n y n P y n P

A
N N N
′ ⋅ + ⋅ ⋅

= = +∑ ∑ ∑  (31) 

当 Ds=−1 时, 

 
( ) [( ( ) ( )) ] [ ( ) ]r s r rr P AP n y n P y n P

A
N N N
′ ⋅ − + ⋅ ⋅

= = − +∑ ∑ ∑  (32) 

由于 y(n)与 Pr 没有对应关系,不能保证 [ ( ) ]ry n P⋅∑ 必然为正或为负. 

因此,要确保任何情况下 Ds=1 时 ( ) 0,rr P N⋅ >∑ Ds=−1 时 ( ) 0rr P N⋅ <∑ ,则必须满足: 

 
[ ( ) ]ry n P

A
N

⋅
> ∑  (33) 

若要满足公式(33),可通过 3 种途径实现:增大质心偏移幅度 A、增加 PN 码长度 N 及减小|y(n)|.类似上一节,
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增加 A 必然导致对流的改变过于明显,降低水印的隐秘性;减小|y(n)|,也就是尽量使作为直流分量的水印载体在

调制前保持稳定.在时隙质心流水印中,水印载体为时隙组质心,根据大数定律,只要取足够多的包,那么Δti 的平

均值,即质心将逼近并稳定在 T/2 处.这种不依赖于特定流的特性,使水印载体在面对任何特征流量(包括交互式

与非交互式流量)时都具有非常高的稳定性.相比而言,原始扩频流水印虽然可以通过增大 PN 码长度的方式尽

量满足公式(33),但其水印载体的稳定性依赖于特定的流,若流速率的波动非常大,即|y(n)|非常大,则达到同样的

效果需要大幅增加 N 的值,这将大大增加完成追踪所需花费的时间,甚至在流的持续时间内都难以完成.而时隙

质心流水印却不存在这样的问题,在包的数量满足水印对载体稳定性的要求后,水印载体的值将保持稳定,无需

增加包的数量或 PN 码的长度以应付速率波动较大的流,从而保证了追踪时间和计算规模的可控性. 

5.3   隐秘性分析 

扩频技术的使用将嵌入通信流中的水印隐蔽于网络噪声之中,具有较强的隐秘性[5].然而很多具有针对性

的攻击技术,如多流攻击[6]、自相关性攻击[7]等,仍然能够发现水印的存在,破坏追踪的隐秘性. 
在多流攻击中,首先建立通信流的理论模型,通过将多条嵌入水印的流叠加后与理论模型进行对比,放大水

印对流特征的改变,进而发现流水印.为抵御这种攻击,可对不同的流使用不同的时隙组分配方式,即建立一个

随机种子集合,对不同的流随机地从集合中选取一个种子进行时隙组分配.提取水印时,逐一测试集合中的种

子,对于追踪的实施者,由于该集合是已知的,相对于单一的时隙组分配方式,计算复杂度呈线性增长;而对于攻

击者,由于该集合是未知的,逐一测试时隙组的分配方式将使其计算复杂度呈指数级增长,当冗余度达到一定规

模后,计算复杂度将会超越攻击者的计算能力.而攻击者一旦无法获知准确的时隙组分配方式,也就难以准确定

位承载特定信号的水印载体在流中的具体位置,从而无法简单地通过叠加多条嵌入水印的流放大流特征的改

变,进而发现流水印的存在.在自相关性中,攻击者利用 PN 码在流调制时被反复使用从而导致流在短时间内出

现自相似性这一特点,通过计算自相关性期望平方(mean-square autocorrelation,简称 MSAC)来检测水印的存在.
在基于时隙质心的流水印技术中,由于时隙组是随机分配的,攻击者在不确定时隙组具体分配方式的情况下难

以得到相应码片所具体对应的时隙质心,进而无法判断流是否在短时间内出现了自相似性,也就无法计算出

MSAC.因此,基于时隙质心的流水印对这类攻击具有天然的免疫力. 

6   实  验 

对时隙质心流水印的性能验证通过实用匿名通信系统 Tor[3]进行.实验网络环境设置如图 6 所示,发送者与

接收者通过 Tor 网络进行通信.干涉者位于发送者与 Tor 之间,向途经它的通信流中嵌入水印;嗅探者位于接收

者处,从接收到的通信流中提取水印.干涉者与嗅探者间进行水印信号的比对,以计算追踪的检测率和误报率. 

 
 
 
 
 
 

Fig.6  Experimental network setup 
图 6  实验环境设置 

6.1   时隙质心流水印的检测率 

在时隙质心流水印的检测率实验中,干涉者向通信流中嵌入 32 比特水印信号.检测时,允许提取出的水印

信号与嵌入的水印信号之间存在一定程度的误差,即有部分比特不一致,不一致的比特数称为水印间的海明距

离(Hamming distance,简称 HD).确定一个阈值,若两个信号间的海明距离低于这个阈值,则认为这两个信号是相

匹配的.第 5 节的理论分析表明,影响水印检测率的主要因素包括调制幅度、PN 码长度以及所使用的数据包数

量.其中,数据包的数量与时隙长度及冗余度直接相关,本文将逐一对其进行测试. 
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6.1.1   调制幅度对检测率的影响 
为测试调制幅度对检测率的影响,设定时隙长度 T=800ms,冗余度 r=5,PN 码长度 N=9,分别测试调制幅度 a

从 50ms 增大到 450ms 时的检测率.实验结果如图 7 所示,检测率随调制幅度 a 的增大而增大;并且允许的海明

距离越大,得到的检测率越高.整体上,海明距离为 4、调制幅度为 300ms 后可达到近 100%的检测率.实验结果

与第 5.1 节和第 5.2 节的理论分析结论相一致. 
 
 
 
 
 
 
 

Fig.7  Detection rate changing with modulation amplitude 
图 7  调制幅度对检测率的影响 

6.1.2   PN 码长度对检测率的影响 
为测试 PN 码长度对检测率的影响,设定时隙长度 T=800ms,冗余度 r=5,调制幅度 a=250ms,分别测试 PN 码

长度从 3 增加到 17 时的检测率.实验结果如图 8 所示,检测率随 PN 码长度 N 的增大而增大;并且允许的海明距

离越大,得到的检测率越高.整体上,海明距离为 4、PN 码长度为 13 后可达到近 100%的检测率.实验结果与第

5.1 节和第 5.2 节的理论分析结论相一致. 
 
 
 
 
 
 
 

Fig.8  Detection rate changing with PN length 
图 8  PN 码长度对检测率的影响 

6.1.3   时隙长度对检测率的影响 
为测试时隙长度对检测率的影响,设定调制幅度 a=150ms,冗余度 r=5,PN 码长度 N=9,分别测试时隙长度 T

从 400ms 增大到 1 300ms 时的检测率.实验结果如图 9 所示,检测率随时隙长度 T 的增大而增大;并且允许的海

明距离越大,得到的检测率越高.整体上,海明距离为 4、时隙长度为 1 200ms 后可达到近 100%的检测率.实验结

果与第 5.2 节的理论分析结论相一致. 
 
 
 
 
 
 
 

Fig.9  Detection rate changing with interval length 
图 9  时隙长度对检测率的影响 
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6.1.4   冗余度对检测率的影响 
为测试冗余度对检测率的影响,设定调制幅度 a=150ms,时隙长度 T=1000ms,PN 码长度 N=9,分别测试冗余

度 r 从 1 增大到 10 时的检测率.实验结果如图 10 所示,检测率随冗余度 r 的增大而增大;并且允许的海明距离

越大,得到的检测率越高.整体上,海明距离为 4、冗余度为 7 后可达到近 100%的检测率.实验结果与第 5.2 节的

理论分析结论相一致. 
 
 
 
 
 
 
 

Fig.10  Detection rate changing with redundancy 
图 10  冗余度对检测率的影响 

6.2   时隙质心流水印的误报率 

在对一条未嵌入任何水印的流使用判断规则时可能产生错误,从中提取出与某条流相匹配的水印,从而造

成误判.这种情况发生的概率要高于对嵌入水印的流使用判断规则时造成误判的概率.因此,本文在时隙质心流

水印的误报率实验中,测试对未嵌入水印的流使用判断规则时的误报率.一条流未嵌入水印,即对它的调制幅度

为 0,由公式(24)可得,这种情况下,Pe=0.5,误报率 Pf=0.5n,其中 n 为水印长度.因此,理论上误报率随着水印长度的

递增以指数速度递减.本文测试水印长度从 1 到 8 时误报率的变化.干涉者对流不进行任何调制,嗅探者对每一

固定的水印长度随机生成一个具体的水印信号,设定时隙长度 T=800ms,冗余度 r=5.分别测试 PN 码长度 N 从

3~11 时,从接收到的流中提取出该水印信号的检测率,取其平均值作为该水印长度下追踪的误报率.这里不考虑

水印间的海明距离,两个水印相匹配当且仅当它们完全相同.实验结果如图 11所示,误报率随水印长度的增加迅

速减小;在水印长度大于 7 之后,保持低于 0.1%的误报率. 
 
 
 
 
 
 
 

Fig.11  Detection false positive rate changing with watermark length 
图 11  水印长度对误报率的影响 
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终保持较高的检测率. 
 
 
 
 
 
 
 
 
 

Fig.12  Detection rate comparison between the two watermarks 
图 12  两种水印的检测率对比 

7   结束语 

流水印技术是一种准确、高效的匿名滥用追踪技术,很多匿名通信系统的典型应用产生交互式流量,速率

较低且波动性较大.针对这一问题,本文引入一种与特定流无关的基于时隙质心的水印载体,提出了一种新型流

水印技术.在水印嵌入时,以直序扩频方式对水印信号进行编码,将流分成若干时隙,对编码信号每一码片,随机

选择一组时隙构成与其相对应的时隙组,通过增大或减小相应的时隙组质心嵌入编码信号.信号通过匿名通信

系统后,滤去其中的直流分量和网络噪声,解调时隙组质心并结合判断规则提取水印,将两端的水印信号进行比

对以确定双方的通信关系.基于时隙质心的水印载体不依赖于特定的流,具有良好的稳定性,因而这种新型流水

印技术能够同时用于对交互式与非交互式流量的追踪,具有更为广泛的适用性.此外,时隙组的随机选取与多种

分配方式的结合,能够迅速增加攻击者的计算复杂度,可以有效抵抗多流攻击、自相关性攻击等针对流水印的

攻击技术,保证追踪的隐秘性. 
下一步的研究工作包括:引入其他扩频技术,如,时跳扩频(time hopping spread spectrum,简称 THSS)、频跳

扩频(frequency hopping spread spectrum,简称 FHSS)等,设计更为高效而精确的编解码算法,提高流水印的隐秘

性;建立通用的追踪框架,提出适当的指标对各种追踪技术进行比较与评价. 
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