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Abstract:  Proxy Mobile IPv6 (PMIPv6) is the network-based localized mobility management protocol proposed 
by IETF. The local mobility anchor (LMA) and the mobile access gateway (MAG) are the key entities realizing the 
system function of PMIPv6. To solve the reliability problem of PMIPv6 MAG, this paper proposes an MAG fault- 
tolerant method based on pool (MAGFT). MAGFT introduces MAG pool to realize MAG fault-tolerant. Several 
MAG pools are constructed in an PMIPv6 domain, and each MAG belongs to at least one of the pools. When an 
MAG fails, a given MAG in the same pool will take over. The results of theoretical analysis and simulation show 
that the fault-tolerant latency of MAGFT can be restricted within 35ms~340ms. When the fault-tolerant latency is 
lower than 120ms, MAGFT can avoid the influence of MAG failure on MNs’ up-layer TCP applications. In the 
worst condition, MAGFT can resume an MN’s TCP throughput within 1.1s, 1.6s, and 2.8s respectively when the 
MN resides in WLAN, 3G or satellite network. For the upper applications based on UPD, MAGFT can resume 
MNs’ packet rate within 2s after the occurrence of an MAG failure. At the same time, MAGFT introduces low 
signaling cost, which can be neglected when compared with the PMIPv6 signaling. MN’s access delay introduced 
by MAGFT is no more than 10ms. 
Key words: proxy mobile IPv6; mobility access gateway; fault-tolerant; reliability 

摘  要: 代理移动 IPv6(PMIPv6)是 IETF 提出的基于网络的区域移动管理协议,依赖于区域移动锚点(local 
mobility anchor,简称 LMA)和移动接入网关(mobile access gateway,简称 MAG)两类移动管理实体实现系统功能.针
对 PMIPv6网络中的MAG可靠性问题,提出一种基于池的移动接入网关容错方案(MAG fault- tolerant method based 
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on pool,简称 MAGFT).方案引入 MAG 池解决 PMIPv6 系统中 MAG 服务不可替代问题,实现对移动节点(mobile 
node,简称MN)透明的MAG容错.针对 PMIPv6系统所部署下层网络的不同,MAGFT分别采用无重叠区部署和有重

叠区部署两种模式在 PMIPv6 域内构建多个 MAG 池,使得域内各 MAG 至少归属于一个池.当某 MAG 失效时,它所

在池内的某一有效 MAG 将快速接管其服务.理论分析和仿真实验结果表明,MAGFT 可将容错时间控制在

35ms~340ms.当容错时间在 120ms 以下时,MAGFT 可完全避免 MAG 失效对 MN 的 TCP 应用造成的影响;最差情

况下,对分别处于 WLAN、3G 和卫星网络中的 MN 而言,MAGFT 也可在 MAG 失效发生后的 1.1s,1.6s 或 2.8s 内恢

复其 TCP 应用吞吐量.对于 UDP 应用,MAGFT 可在 MAG 失效发生后 2s 内将 MN 的收包率恢复至其稳定值.同时,
方案引入的容错开销小 ,当系统处于较饱和的稳定服务状态时 ,容错信令开销相比系统基本信令是可忽略

的.MAGFT 的引入对 MN 接入延时略有增加,但增值控制在 10ms 以下. 
关键词: 代理移动 IPv6;移动接入网关;容错;可靠性 
中图法分类号: TP393   文献标识码: A 

代理移动 IPv6(proxy mobile IPv6,简称 PMIPv6)协议[1]是 IETF 提出的基于网络的区域移动管理协议,它可

与 MIPv6[2],HIP[3],MOBIKE[4]等任意广域移动管理协议相结合,高效地实现异构融合网络环境下的终端移动性

支持. 
与其他区域移动管理协议[5−7]相比,PMIPv6 具有无需终端支持、切换性能高、信令开销小、终端位置私密

性保护、链路技术无关性支持及多穴支持等优势.目前,PMIPv6 已正式被 3GPP SAE,WiMAX 等多种无线通信

技术标准所采用[8,9],成为新一代宽带无线网络建设中实现区域移动管理的首选技术方案. 
PMIPv6 旨在实现无需移动节点(mobile node,简称 MN)参与的、基于网络的 IP 移动管理,为此,PMIPv6 引

入了两类移动实体 :区域移动锚点 (localized mobility anchor,简称 LMA)和移动接入网关 (mobility access 
gateway,简称 MAG),维持 MN 在 PMIPv6 域内的不同接入链路间移动过程中的可寻址性和数据连续性.LMA 和

MAG 作为 PMIPv6 系统中的重要基础设施,同时也是 PMIPv6 可靠性的瓶颈所在.移动管理实体本身不可能做

到完全可靠,绝对可靠的、不发生故障的网络设备是不存在的.网络攻击日趋多样并难以防范,开放的移动网络

环境更是增加了系统的故障率和不安全因素.一旦移动管理实体由于恶意或非恶意的、人为或非人为的因素发

生故障,将不能继续为其所服务的移动节点维护路由信息,使得相关移动节点失去了可寻址性.因此,有必要研

究 PMIPv6 移动管理实体的容错技术,使得网络中任意实体失效后,系统仍能为相关移动节点提供既定的路由

服务. 
本文针对 PMIPv6 MAG 容错方案,使得任意 MAG 失效后,系统仍能提供既定服务.LMA 容错作为我们另一

部分研究工作,未在本文中涉及. 
本文第 1 节是问题描述及相关工作介绍.第 2 节提出基于池的 MAG 容错方案.第 3 节和第 4 节分别通过理

论分析和系统仿真,从 MAG 容错时间、TCP 及 UDP 应用下的 MAG 容错性能、容错开销等方面,对方案进行

定量评价.最后总结全文并给出下一步工作方向. 

1   问题描述及相关工作 

如图 1 所示,在 PMIPv6 系统中,LMA 是 PMIPv6 域内所有 MN 的路由锚点,主要承担两方面的功能: 
• 维护 MN 在 PMIPv6 域内的路由信息,记录其当前附着的 MAG; 
• 通过与 MN 当前附着的 MAG 间的双向隧道为 MN 转发数据包. 

MAG 作为 MN 接入链路的第 1 跳路由器,是 PMIPv6 系统实现基于网络的移动管理服务的基础,其主要功

能包括: 
• 负责对 MN 在接入链路的附着及离开进行检测; 
• 作为 MN 的代理向区域内的移动锚点 LMA 进行移动注册,更新 MN 位置信息; 
• 通过向 MN 宣告其家乡网络前缀(MN’s home network prefix,简称 MN-HNP),为 MN 模拟家乡链路,使得
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MN 在 PMIPv6 域内移动时感知不到 3 层移动; 
• 通过与 LMA 建立的双向隧道为 MN 转发数据,建立网络连接. 

 
 
 
 
 
 
 
 
 

Fig.1  PMIPv6 architecture 
图 1  PMIPv6 系统结构 

PMIPv6 协议不支持 MAG 容错.一旦某 MAG 失效,将导致通过该 MAG 接入的所有 MN 失去网络连接. 
PMIPv6 系统所部署的不同下层接入网络自身对 MAG 容错的支持能力有所不同.比如,PMIPv6 部署于 WLAN
网络则完全无法实现 MAG 容错,部署于 3GPP SAE 网络则具有一定的 MAG 容错能力.在 WLAN 网络中, 
PMIPv6 MAG 部署于接入链路的缺省路由器,覆盖范围无重叠区,相互间无法替代服务.一旦某 MAG 失效,附着

于该 MAG 的所有 MN 将失去网络连接,除非这些 MN 移动至其他 MAG 的覆盖范围.在 3GPP SAE 网络中, 
PMIPv6 MAG 实体功能实现于 SAE 分组核心网(EPC)中的服务网关(S-GW).当 MAG 失效时,通过 SAE 本身的

管理机制,移动管理网元(MME)和当前通过失效 MAG 为 MN 提供数据面连接的 eNodeB(evolved node-B),经过

一段时间将检测到该 MAG 的失效,MME 为失去数据面连接的 MN 重新选择可用 MAG(S-GW),eNodeB 与新选

择的 MAG 为 MN 建立新的数据面连接.然而,这种容错处理对 MN 不透明,容错延迟大.更重要的是,这种基于接

入网络技术本身的 MAG 容错机制依赖于特定的接入网络构架,不具有通用性,无法适用于其他类型的接入网

络,这违背了 PMIPv6 具有链路技术无关性支持的协议设计目标. 
为实现 PMIPv6 的大规模部署,需要对 PMIPv6 协议本身进行扩展,实现协议自身的 MAG 容错能力,而无需

借助任何下层接入网络的管理架构.PMIPv6 于 2008 年 8 月被 IETF netlmm 工作组正式发布,目前针对 PMIPv6
的研究还主要集中在切换性能、多穴支持、双栈支持、PMIPv6-MIPv6 交互等方面[10−13].尽管可靠性技术已被

确定为 IETF netlmm 工作组的重点工作内容之一,但该方面的工作尚处于起步阶段,目前仅有针对实体间可达

性检测的方案提出[14]. 
文献[14]提出了一种 PMIPv6 心跳机制,目的是实现 MAG 和 LMA 之间相互的可达性检测,而不再像以往

那样依赖于应用层面和路由层面的数据传输中断来进行检测.该方案也可用于同种移动管理实体间(LMA 相互

间、MAG 相互间)的可达性检测.然而,有效性检测仅仅是实现容错的第 1 步,针对 PMIPv6 移动管理实体的完备

容错方案还有待进一步加以研究. 

2   基于池的 MAG 容错方案 

本文提出一种基于池的 MAG 容错方案(MAG fault-tolerant method based on pool,简称 MAGFT),其基本思

想是:引入 MAG 池(MAG-pool),即能相互替代服务的 MAG 集合,解决 MAG 间服务不可替代问题.针对 PMIPv6
系统所部署的下层网络的不同,可分别通过无重叠区部署和有重叠区部署两种模式在 PMIPv6 域中构建多个

MAG 池,使得各 MAG 至少归属于一个池.当某 MAG 失效时,它所在的 MAG 池内的某一有效 MAG 将快速接

管其服务,实现对 MN 透明的 MAG 容错. 
MAGFT 方案系统结构如图 2 所示,在 PMIPv6 域中构建多个 MAG 池,每个 MAG 池中引入一个功能实体

MPM(MAG pool manager)作为集中管理者和面向MN的统一服务接口,负责MAG池的构建与维护,实现用户接

PCoA1

MN-HNP1

Internet

PMIPv6 domain 1

MAG1 MAG2 MAG3

LMA LMAA

MN1

MN4

MN-HNP4
AP

MN-HNP5

PCoA3

PMIPv6 domain n PMIPv6 domain 2

LMAA: LMA address; Proxy-CoA: Proxy care-of-address; MN-HNP: MN s home network prefix

MN2 MN3

Failed-MAG

’



 

 

 

2388 Journal of Software 软件学报 Vol.22, No.10, October 2011   

 

入、MAG 容错及负载均衡的统一决策. 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
(a) Non-Overlap mode 
(a) 无重叠区部署模式 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

(b) Overlap mode 
(b) 有重叠区部署模式 

Fig.2  MAG-Pool deployment 
图 2  MAG 池的构建 

2.1   MAG池的构建与维护 

根据 PMIPv6 系统所部署的下层网络的不同,MAGFT 设计了两种 MAG 池构建模式: 
1) 无重叠区部署模式:典型地针对于 WLAN 一类网络.在这种部署模式下,系统原有的各 MAG 间无法

相互替代服务,通过为各 MAG 部署覆盖范围相同的多个 MAG,构建 MAG 池.以 WLAN 为例(如图

2(a)所示),MAG 部署于各接入链路的缺省路由器,只有同一链路内的 MAG 可相互替代服务,需为

PMIPv6 域内的每条链路部署多 MAG,同一链路的多 MAG 构成一个 MAG 池; 
2) 有重叠区部署模式:典型地针对于 3GPP SAE 一类网络.在这种部署模式下,系统原有的各 MAG 覆盖

范围存在交集,具有相互替代服务的能力.因此,根据各 MAG 的覆盖范围,逻辑上将所有 MAG 组织成

多个 MAG 池.这种构建方式下,一个 MAG 可能同时属于多个不同的 MAG 池.通过 MAG 池优先级

设置,使得某 MAG失效后,其所属的多个 MAG池中仅有优先级最高的一个实现其服务接管.以 3GPP 
SAE 网络为例(如图 2(b)所示),MAG 功能实体实现于 SAE 分组核心网(EPC)中的服务网关(S-GW),
与相同 eNodeB 存在连接的 MAG 都可相互替代服务,将这些 MAG 组织成一个 MAG 池. 

功能实体 MPM(MAG pool manager)是 MAG 池的集中管理者和面向 MN 的统一服务接口.作为池的管理

者,MPM 负责池内的全局状态管理;根据全局状态为各 MAG 配置备份节点(backup-MAG,简称 b-MAG);负责各
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MAG 的失效检测,并在检测到失效后触发其 b-MAG 接管服务.作为 MAG 池面向 MN 的统一服务接口,MPM 在

MN 接入时负责接收其附着请求,根据全局状态为 MN 动态选择最优服务节点,将附着请求重定向至被选 MAG;
被选 MAG 接收附着请求后,作为该 MN 的服务节点,触发正常的 PMIPv6 注册流程.这样做的目的首先是为遵循

PMIPv6 协议基于网络实现系统服务的设计原则,实现方案对 MN 的透明性.同时,通过统一服务接口的集中决

策,实现了全局负载在 MAG 间的动态均衡,提升了系统性能. 
MPM 可实现于不同网元:如在 WLAN 中,MPM 可实现于池内的任意 MAG;在 3GPP SAE 中,则可实现于核

心网中的 MME(mobility management entity,移动管理网元).MPM 的可靠性问题通过 backup-MPM 解决,backup- 
MPM 同步备份 MPM 所维护的所有信息,一旦 MPM 失效,它将替代 MPM 对池进行管理. 

MPM 维护 MAG 列表(MAG list,简称 MAGL),管理 MAG 池的全局信息,包括各 MAG 的优先级、当前状态

(“有效”或“失效”)、备份节点等.为实现失效 MAG 的快速服务接管,MPM 根据全局状态为各 MAG 选择唯一的

备份节点(b-MAG),实现 MAG 移动管理信息备份;当 MAG 失效时,由 b-MAG 基于备份信息快速接管其服

务.MAGj 为 MAGi 的 b-MAG,称 MAGi 为 MAGj 所支持的节点(supported-MAG,简称 s-MAG). 

2.2   MAG失效检测 

MPM 负责池内所有 MAG 的有效性检测,一旦检测到某 MAG 失效,将触发 MAG 服务迁移,实现失效 MAG
的服务接管.同时,为失效 MAG 的 s-MAG 选择新的 b-MAG.MAG 失效检测实现如下(如图 3 所示): 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.3  MAG failure detection 
图 3  MAG 失效检测 

1. 各 MAG 以间隔 Ihb 周期性地向 MPM 发送心跳消息(heart message,简称 HM),这里仅以 MAGi 为例. 
• MPM 接收 MAGi 的 HM 后,将为其维护的丢失心跳消息计数器(missing_heartbeat)值 nmhb(i)置 0. 
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2. MPM 为池内各 MAG 维护一个心跳计时器,这里仍以 MAGi 为例,即 TO(i). 
• TO(i)初始化为 Ihb; 
• 每当定时器值 TO(i)到期,MPM 将 nmhb(i)增 1,判断 nmhb(i)是否已到达预设的上限值(missing_heatbeat_ 

allowed)Nmh:若 nmhb(i)<Nmh,则重置 TO(i)=Ihb;若 nmhb(i)=Nmh,则判断 MAGi 失效. 
3. MPM 判断 MAGi 失效后的处理. 
• 在 MAGL 中将 MAGi 的状态更新为“失效”; 
• 向 MAGi的 b-MAG发送 MAG服务迁移通告(MAG service switching notify,简称 MSSN),触发失效 MAG

的服务迁移过程; 
• 为 MAGi 的 s-MAG 选择新的 b-MAG,触发备份节点配置过程. 

2.3   MAG服务迁移 

MAG 服务迁移机制支持失效实体全部服务迁移和过载实体部分服务迁移.当 MPM 检测到某 MAG 失效

时,触发其 b-MAG 作为接管实体(takeover-MAG,简称 t-MAG),发起服务迁移过程.b-MAG 基于已同步备份的失

效 MAG 的移动管理信息,接管附着于失效 MAG 的所有 MN(后续称为迁移 MN).为实现 MAG 池内的负载均衡, 
MPM 可能发起 MAG 间的部分服务迁移.当出现“过载”MAG 时,MPM 可在“空闲”MAG 中为其选择一个或多个

t-MAG,接管“过载”MAG 的部分负载.MAG 服务迁移过程具体实现如下(如图 4 所示): 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.4  MAG service switching 
图 4  MAG 服务迁移 

1. MPM 触发 MAG 服务迁移过程. 
• 触发事件:MPM 检测到 p-MAG 失效;或 MPM 要求“过载”p-MAG 将部分负载迁移至 t-MAG. 
步骤 2~步骤 5 仅在 p-MAG 过载触发的服务迁移场景下执行: 
2. MPM 向 p-MAG 发送 MAG 服务迁移通告(MAG service switching notify,简称 MSSN). 
• MSSN 指示 p-MAG 和 t-MAG 的标识;指示切换原因为过载;可选的,MSSN 指示需要迁移的 MN 的百 

分比. 
3. p-MAG 与 t-MAG 间上下文传递. 
• p-MAG 通过上下文传递将迁移 MN 的移动管理信息发送至 t-MAG. 

MPM p-MAG t-MAG LMA

1. Initiates MAG service switching

6. MSSN

2. MSSN
3. Context transfer

7. MSSR
8. Updates swithchign-MNs  

binding information 
9. MSSA

10. Services switching-MNs 

16. MSSAck

11. MSSAck

12. MSSAck

5. Set up tunnel
forwards switching-MNs  upstream traffic 

4. Holds the BUL state of switching-MNs

14. Unholds the BUL state of switching-MNs
13. Stop providing service for switching-MNs

 MSSR/MSSA/MSSN/MSSAck: MAG service switching request/Answer/Notify/ACK

4. Holds the BUL state of switching-MNs

15. Information synchronization

’ 

’
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4. p-MAG 锁定待迁移 MN 的绑定更新列表(binding update list,简称 BUL). 
• 在步骤 5~步骤 13 的迁移过程中,p-MAG 暂存会导致 BUL 中迁移 MN 信息改变的事件. 
5. p-MAG 建立到 t-MAG 的单向隧道(可选步骤). 
• p-MAG 通过该隧道,将迁移 MN 的上行数据转发至 t-MAG;t-MAG 缓存 p-MAG 隧道转发的迁移 MN

上行数据包. 
6. MPM 向 t-MAG 发送 MSSN(p-MAG 过载触发的服务迁移场景下,与步骤 2 同时进行). 
• MSSN 指示 p-MAG 标识、t-MAG 的标识;指示服务迁移触发原因(p-MAG 失效、p-MAG 过载迁移). 
7. t-MAG 向待迁移 MN 的 LMA 发起 MAG 服务迁移请求(MAG service switching request,简称 MSSR). 
• MSSR 指示 p-MAG 的标识和迁移 MN 的标识. 
8. LMA 更新迁移 MN 的移动管理信息. 
9. LMA 向 t-MAG 回复 MAG 服务迁移应答(MAG service switching answer,简称 MSSA). 
10. t-MAG 向迁移 MN 提供移动管理服务. 
• 替代 p-MAG 向迁移 MN 发送生命周期为 0 的路由器宣告;更新 BUL,为迁移 MN 创建路由;向迁移 MN

发送路由器宣告消息,宣告 MN-HNP;若执行了步骤 5,将缓存的迁移 MN 的上行数据包发往 LMA. 
11. t-MAG 向 MPM 发送 MAG 服务迁移确认(MAG service switching ack,简称 MSSAck). 
步骤 12~步骤 16 仅在 P-MAG 过载触发的服务迁移场景下执行: 
12. t-MAG 向 p-MAG 发送 MSSAck. 
13. p-MAG 停止为迁移 MN 提供移动管理服务. 
• 更新 BUL,删除迁移 MN 的路由信息;停止向迁移 MN 发送路由器宣告消息;若执行了步骤 5,则拆除与

t-MAG 建立的单向隧道. 
14. p-MAG 解锁 BUL 的状态. 
15. 如果切换过程中,p-MAG 缓存了会导致 BUL 中迁移 MN 信息改变的事件,则切换完成后,p-MAG 将缓

存的事件上报给 t-MAG,由 t-MAG 进行处理. 
16. p-MAG 向 MPM 回复 MSSAck,指示服务迁移完成. 

3   MAGFT 方案性能分析 

容错效率和容错开销是评价 MAG 容错方案的重要指标.MAG 容错不仅要能恢复失效 MAG 当前服务 MN 
(failure-affected-MN,后文简称 fa-MN)的网络连接,同时应尽量缩短容错时间,降低 MAG 失效对 fa-MN 上层应

用造成的影响.同时,容错方案应尽量减小引入的容错开销. 
另一方面,容错机制的引入应尽量保证不降低移动管理系统本身的性能.由于 MAGFT 实现了 MAG 间的负

载均衡,该方案可提升系统总体服务效率,但 MAG 池的引入也将影响 MN 的接入延时. 
本节和下一节将分别通过理论分析和系统仿真,从 MAG 容错时间、TCP 和 UDP 应用下的 MAG 容错性能、

容错信令开销、方案引入后的 MN 接入延时等方面,对 MAGFT 方案进行定量评价. 

3.1   性能分析模型 

图 5 为 MAGFT 方案的性能分析网络模型,表 1 为相关参数及其经验值[10,15,16]. 

Table 1  Pararameter description 
表 1  参数说明 

tmr The one-way link delay between the MN and the BS/AP, 10ms (WLAN), 50ms (3G), 150ms (satellite) 
trm The one-way link delay between the BS/AP and the entities in the MAG pool, 2ms~5ms 
tmm The one-way link delay between the MN and the MAG, tmm=tmr+trm 
tmp The one-way link delay between the MAG and the MPM, 2ms~5ms 
tml The one-way link delay between the MAG/MPM and the LAM, 10ms~30ms 
tcl The one-way link delay between the CN and the LAM, 40ms~50ms 
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Fig.5  MAGFT network model for performance analysis 
图 5  MAGFT 性能分析网络模型 

3.2   MAG容错时间分析 

MAG 容错时间 MAG
ftT 包括失效检测时间 MAG

fdT 和 MAG 服务迁移时间 MAG.ssT  

MAG 失效检测时间分析如图 6 所示.MPM 以间隔时间 Ihb 接收 MAGi 向其发送的心跳消息 HM.MAGi 失效

发生在 MPM 第 i 次接收到 MAGi 发送的 HM 之后.从 ti+1 开始,每次心跳间隔时间 Ihb 到期,MPM 都将为 MAGi 

维护的 nmhb(i)值增 1,直到 .
mhi Nt + nmhb(i)值达到 Nmh,MPM 判断 MAGi 失效.令θ表示 MAGi 失效发生到 ti+1 的时间,

那么 ti+1 服从[0,Ihb]的均匀分布.MA 失效检测时间为 MAG ( 1) .fd mh hbT N Iθ= + − ×  

 
 
 
 
 
 
 
 

Fig.6  Analysis of MAG failure detection time 
图 6  MAG 失效检测时间分析 

MPM 检测到 MAGi 失效,通告其 b-MAG 实现服务接管,当 LMA 接受 b-MAG 的服务迁移注册请求(MSSR) 

并为服务迁移 MN 更新绑定信息后,对迁移 MN 的服务恢复正常.忽略节点处理时间,服务迁移时间为 MAG
ssT = 

tmp+tml.MAG 容错时间及其均值为 

 MAG MAG MAG MAG
fd ( 1) ; [ ] ( 1 2)ft ss mh hm mp ml ft mh hm mp mlT T T N I t t E T N I t tθ= + = + − × + + = − × + +  (1) 

图 7给出了当 tmp=5ms,tml=20ms时,MAG容错时间均值 MAG[ ]ftE T 随心跳间隔周期 Ihb([20ms,70ms])和 Nmh(取

值分别为 1~5)的变化情况. MAG[ ]ftE T 随 Ihb 呈线性增长,增长斜率由 Nmh 决定.Nmh 越大, MAG[ ]ftE T 随 Ihb 的增长率也

越大.调节 Ihb 和 Nmh 两个容错参数,可以控制容错时间.Nmh 的建议取值为 2~5,具体取值应根据系统所部署网络 
的链路状况而定.在图 7 所示的容错参数取值范围内, MAG[ ]ftE T 可控制在 35ms~340ms.其中,Nmh 取 2 或 3,当 Ihb

取值在[20ms,50ms]时,可将 MAG[ ]ftE T 控制在 55ms~100ms 或 75ms~150ms. 
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Fig.7  MAG fault-tolerant time 
图 7  MAG 容错时间 

3.3   TCP应用下的MAG容错性能分析 

图 8 为 TCP 应用下 MAG 的容错性能分析模型. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.8  MAG fault-tolerant performance analysis model under TCP 
图 8  TCP 应用下 MAG 容错性能分析模型 

设 MAGi 在时间点 A 失效,失效发生前,它通过与 LMA 间的双向隧道为 MN 转发数据包.MAGi 在失效发生

前,为 MN 转发的最后一个 CN→MN 方向数据包在时间点 B 到达 MN,最后一个 MN→CN 方向数据包在时间点 
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E 到达 CN.MAGi 失效后,经过失效检测时间 MAG
fdT ,MPM 在时间点 C 检测到其失效,触发 MAG 服务迁移;经过时

间 MAG
ssT ,在时间点 D,LMA 完成对 fa-MN 的移动注册信息更新.此后,LMA 将通过与 MAGj 的双向隧道为 fa-MN

转发数据包.A 到 D 这段容错时间 MAG
ftT 内,LMA 接收到的发往 fa-MN 的数据包将会丢失. 

CN 在时间点 E 接收到最后一个 fa-MN 对在 MAGi 失效发生前接收到的数据包的确认.CN 随后将向 fa-MN
发送拥塞窗口内(CW)的所有数据包,并等待 fa-MN 的确认.此时,可能有两种情况发生: 

场景 1:CN 发送的拥塞窗口内的最后一个数据包(时间点 F 发送)到达 PMIPv6 域时失效,MAG 的服务迁移

已经完成,即 F+tcl>D.这种情况下,将有拥塞窗口内的数据包通过 LMA 和 MAGj 到达 fa-MN,MAGi 失效将不对

fa-MN 的上层 TCP 应用造成影响. 
场景 2:CN 发送的拥塞窗口内的最后一个数据包到达 LMA 时,MAG 服务迁移尚未完成,即 F+tcl<D.这种情

况下,拥塞窗口内的所有数据包都将丢失,CN不会接收到 fa-MN为这些数据包回复的确认.当CN等待到时间点

G 时,它在时间点 E 发送的数据包的重传定时器到期(RTO1).此时,CN 重传数据包,并将拥塞窗口置为 1.若该重

传数据包到达 LMA 时,MAG 服务迁移仍未完成,该数据包仍将丢失.若第 N 次重传的数据包到达 LMA 时,服务

迁移已完成,LMA 将通过 MAGj 把数据包并转发至 fa-MN.此时,fa-MN 在 MAGi 失效发生后首次成功接收到 CN
发送的数据包.fa-MN 接收到 MAGi 在失效发生前为其发送的最后一个数据包(时间点 B)到 MAG 容错处理完成 

后 fa-MN 接收到第 1 个数据包(时间点 I)之间的时间间隔定义为 TCP 应用造成的服务中断时间 MAG
-si TCPT . 

失效 MAG 服务迁移完成(时间点 D)后,CN 和 MN 通过 MAGj 恢复正常通信.CN 在时间点 H 后开始 TCP
慢启动,直到拥塞窗口从 1 增大至 CW. 

根据 TCP 慢启动机制,拥塞窗口增大到 CW 的恢复时间为τs=[log2(1+CW)−1]×RTT(CW 取 20 时,τs=4RTT). 
MAGi 失效造成的 TCP 吞吐量下降时间为 

MAG
- ( ) ( ),s cl ml mmtd TCPT H B t t tτ− + + + +=  

其中,(H−B)=(H−E)+(E−A)−(B−A),(E−A)=tcl+tml,(B−A)=tmm.吞吐量下降时间 MAG
-td TCPT 与服务终端时间 MAG

-si TCPT 相比主 

要增加了拥塞窗口恢复时间τs.(H−E)由重传次数 N 确定.按照 TCP 重传机制,初始重传定时器值 TO1=β×RTT, 
RTT 为 TCP 连接的平均往返时延.第 N 次重传的定时器值 TON(N≥1)为 
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重传次数 N 由容错时间 MAG
ftT 确定: 

 MAG MAG
1 1( ) ( ) 2 2N cl ft N cl N cl ml ft N cl mlRTO E A t T RTO E A t RTO t t T RTO t t+ − + < + − + ⇔ + + < + +－ －≤ ≤  (4) 

MAG 失效造成的吞吐量下降时间为 
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图 9 给出了 tmr 分别取值 10ms,50ms,150ms(WLAN、3G、卫星通信网络中的典型值)时,MAG 失效造成的 

吞吐量下降时间 MAG
-td TCPT 随 MAG 容错时间 MAG

ftT 的变化情况.如图 9 所示,随着 MAG
ftT 的增大, MAG

-td TCPT 阶梯性上升,

上升的幅度逐次递增,为相邻两次重传定时器到期时间的差值.因为每当 MAG
ftT 跨越某值,使得 CN 的重传次数增

大,服务中断时间就增大一个重传超时时间.tmr 越大,同等次数的 MAG
-td TCPT 上升幅度就越大.这是因为每次的超时时
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间与 CN-MN 间的平均往返时延相关 , t m r 越大使得超时时间越长 , MAG
ftT 的上升幅度也就越大 .针对具 

体网络环境,调节容错参数 Ihb 和 Nhb,可以有效降低 LMA 失效对 fa-MN 上层 TCP 应用造成的影响.根据上节分 

析,容错参数在建议取值范围内可将 MAG
ftT 控制在 35ms~340ms.如图 9 所示,理论上,当 MAG

ftT 小于 120ms 时,即前

文分析的场景 1,MAG 失效不对 fa-MN 上层 TCP 应用造成影响.最差情况是,对分别处于 WLAN、3G 和卫星网 
络中的 fa-MN 而言,MAGFT 也可将其 TCP 应用吞吐量下降时间控制在 1.1s,1.6s 和 2.8s 左右. 

 
 
 
 
 
 
 
 
 
 
 

Fig.9  TCP throughput degradation time caused by MAG failure 
图 9  MAG 失效造成的 TCP 吞吐量下降时间 

3.4   UDP应用下的MAG容错性能分析 

图 10 为 UDP 应用下的 MAG 容错性能分析模型.设 MAGi 在时间点 A 失效,MAGi 在失效发生前为 MN 转 

发的最后一个数据包在时间点 B 到达 MN.MAGi 失效后,经过失效检测时间 MAG ,fdT MPM 在时间点 C 检测到 

MAGi 失效,在时间点 D 完成服务迁移.此后,LMA 将通过与 MAGj 的双向隧道为 MN 转发数据包.CN 在时间点 E
到 F 之间向 MN 发送的数据包无法到达 MN.设 CN 的发包率为λp,则 MAGi 失效造成 MN 的 UDP 应用丢包为 

 MAG MAG MAG( ) [( ) ( ) ( )] [ ( )] ( )pl UDP p p p ft cl cl ml p ft mlN F E D A D F A E T t t t T tλ λ λ λ− = × − = × − − − + − = × − + + = × +  (6) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.10  MAG fault-tolerant performance analysis model under UDP 
图 10  UDP 应用下 MAG 容错性能分析模型 
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图 11 为 tml 取值 20ms、CN 发包率λp 分别为 20/s,50/s,100/s 时, MAG
-pl UDPN 随 MAG 容错时间 MAG

fdT 的变化情况. 
MAG

-pl UDPN 随 MAG
fdT 呈线性增长,增长斜率由 CN 的发包率决定.当 MAGFT 的容错时间控制在 55ms~150ms 时,对于 

发包率分别为 20/s,50/s,100/s 的 UDP 应用,可将 MAG 失效造成的丢包个数控制在 1~3,3~8,7~17 范围内. 
 
 
 
 
 
 
 
 
 
 
 

Fig.11  UDP packet loss caused by MAG failure 
图 11  MAG 失效造成的 UDP 应用丢包 

4   MAGFT 方案系统仿真 

本文在 NS-2 中,按照协议标准实现了 PMIPv6 网络仿真平台,并在此基础上进一步实现了 MAGFT 方案.
本节通过仿真分析,从 TCP 和 UDP 应用下的 MAG 容错性能、MAG 容错信令开销、MN 接入延时等方面,对
MAGFT 方案进行评价. 

4.1   仿真场景及参数设置 

MAGFT 方案仿真场景设置如图 12 所示,在一个 PMIPv6 域内部署 3 个 LMA、3 个 MAG 池.每个 MAG 池

中部署 3 个 MAG,其中一个 MAG 同时作为 MPM.通过两个路由器相互连接各 LMA 和 MAG.MN 在各 MAG 间

随机移动,通过无线链路与当前附着 MAG 建立连接.在仿真中,分别使用了 802.11g、UMTS 和卫星网络 3 种无

线接入方式,其链路延时分别为 10ms,50ms,150ms.分别仿真 MN-CN 间建立 TCP 应用、运行 UDP 应用两种场

景下的 MAG 失效,分析 MAGFT 方案在两种应用下的容错性能.同时,统计方案引入的容错信令开销,分析 MN
的接入延时. 

 
 
 
 
 
 
 
 
 
 
 
 

Fig.12  MAG simulation scenario 
图 12  MAGFT 仿真场景 

仿真参数设置见表 2. 
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Table 2  Simulation parameter description 
表 2  仿真参数说明 

Number of MNs 100 
MN’s mobility rate 0.01~10 (m/s) 

CN-Router link The bandwidth is 100Mb, the one-way link delay is 40ms 
LMA-Router link The bandwidth is 100Mb, the one-way link delay is 10ms 
MAG-Router link The bandwidth is 100Mb, the one-way link delay is 10ms 

MN-MAG wireless link 802.11g, UMTS, and satellite, the one-way delay are 10ms, 
50ms and 150ms, respectively 

MAG-MPM link 802.3, the bandwidth is 100Mb, the one-way link delay is 5ms
Simulation duration 50s 

The time that the MAG-failure takes place The 25th second 
The steady state value of the TCP congestion window (CW) 20 

The initial value of the TCP’s retransmission timeout 200ms 
The UDP’s packet transmission rate 25kbps 

 

4.2   TCP应用下的MAG容错性能 

图 13 给出了分别运行 PMIPv6 基本协议(base-PMIPv6)和引入 MAGFT 方案,MN-MAG 间无线链路分别为

802.11g、UMTS、卫星网络的 6 种场景下,50s 仿真时间内 fa-MN 的 TCP 吞吐量变化情况.其中:心跳间隔 Ihb

取值为 50ms;心跳消息允许丢失数 Nmh 取值为 3;MAG 失效发生在第 25s.横坐标是仿真时间,纵坐标是 MN 的收

包率(packets/s).如图 13 所示:在第 5s 左右,各场景下的 TCP 应用吞吐量达到稳定状态;同种无线链路场景

下,Base- PMIPv6 和 MAGFT 方案的吞吐量值相同.在第 25s,MAG 失效发生后,运行 Base-PMIPv6 的 3 种场景下

的 fa-MN 吞吐量值都迅速降为 0,且不再恢复.MAGFT 方案的 3 种场景下,fa-MN 的吞吐量值在失效发生后有较

明显的下降,但很快恢复至失效发生前的稳定值. 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.13  UDP throughput during MAG failure 
图 13  MAG 失效时的 UDP 收包率 

4.3   UDP应用下的MAG容错性能 

图 14 给出了分别运行 Base-PMIPv6 和 MAGFT 方案两种场景下,50s 仿真时间内 fa-MN 上层 UDP 应用的

收包率.其中,Ihb 取值为 50ms,Nmh 取值为 3.由于 MAG 失效对 fa-MN 上层 UDP 应用的影响与 fa-MN 所在无线

链路无关,因此图中仅给出了 MN-MAG 间无线链路为 802.11g 的场景.在 MAG 失效发生之前,Base-PMIPv6 和

MAGFT 两种场景下,fa-MN 的收包率变化情况是一致的,都在第 5s 左右达到稳定状态,为 25packets/s.第
25s,LMA 失效发生后,Base-PMIPv6 场景下的 fa-MN 收包率立即降为 0,且不再恢复.MAGFT 场景下,fa-MN 丢

包率在第 26s 下降到 20packets/s 左右,在第 27s 已恢复至失效发生前的稳定值,整个容错过程的丢包在 10 个 
以下. 
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Fig.14  UDP throughput during MAG failure 
图 14  MAG 失效时的 UDP 应用收包率 

4.4   MAG容错信令开销 

图 15 为 50s 仿真时间内的 LMA 容错信令开销和 PMIPv6 基本信令开销.左图为 Ihb 取值在 20ms~500ms
变化时的容错信令和 PMIPv6 基本信令开销,其中,系统所服务的 MN 数目为 100.方案引入的 MAG 容错信令开

销是 Ihb 的反比例函数,随着 Ihb 的增大,容错信令开销急剧减小.图中,当 Ihb 取值 50ms 时,容错信令开销约为

PMIPv6 基本信令开销的一半.右图为容错信令和 PMIPv6 基本信令开销随系统所服务的 MN 数目变化的情况,
其中,Ihb 取值为 50ms.如图 15 所示,容错信令和基本信令开销都随 MN 数目的增加呈线性增长.这时,因为

MAGFT 中各 MAG 需向 b-MAG 同步备份移动管理信息,MN 越多,信息备份信令越多.然而,容错信令始终小于

基本信令,且增长率更小.图 15 所显示的是系统处于较空闲状态的情况,容错信令开销和 PMIPv6 基本信令开销

具有一定的可比性.在实际网络部署中,9 个 MAG 的部署规模所能支持的 MN 远大于 300.随着 MN 数目的增多,
当系统处于较饱和的稳定服务状态时,容错信令开销将远小于基本信令. 

 
 
 
 
 
 
 
 
 
 
 

Fig.15  signaling cost (MAGFT vs. PMIPv6) 
图 15  信令开销(MAGFT vs. PMIPv6) 

4.5   引入MAGFT方案后的MN接入延时 

图 16 为在不同 MN 数量情况下,引入 MAGFT 方案和运行 PMIPv6 基本协议两种场景下的 MN 接入平均

延时.随着 MN 数量的增加,两者的平均接入延时都缓慢增加.与运行 PMIPv6 基本协议相比,在引入 MAGFT 方

案后, MN 的接入延时略有增大.这主要是因为 MN 接入请求需经过 MPM 转发至 MAG,而后触发 PMIPv6 注册

过程,增加了 MPM-MAG 间的传输延时.但增加的接入延时保持在 10ms 以下,且随着 MPM-MAG 间链路延时的
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缩短,该增值会更小. 
 
 
 
 
 
 
 
 
 
 

Fig.16  Access delay (MAGFT vs. PMIPv6) 
图 16  接入延时(MAGFT vs.PMIPv6) 

5   全文总结及下一步工作 

本文提出一种基于池的 MAG 容错方案(MAGFT).方案引入 MAG 池,解决 PMIPv6 系统中的 MAG 服务不

可替代问题.针对 PMIPv6 系统所部署的下层网络的不同,可分别采用覆盖范围无重叠区部署和有重叠区部署

两种模式,在 PMIPv6 域内构建多个 MAG 池,使得域内各 MAG 至少归属于一个池.当某 MAG 失效时,它所在池

内的某一有效 MAG 将快速接管其服务,实现对 MN 透明的 MAG 容错.理论分析和仿真实验结果表明: MAGFT
方案容错效率高,当某 MAG 失效后,系统能够快速恢复相关 MN 的网络连接,并有效减小对 MN 上层应用造成

的影响.方案容错开销小,当系统处于较饱和的稳定服务状态时,容错开销相比系统基本信令开销可以忽略. 
MAGFT 的引入对 MN 接入延时略有影响,但增加的延时在 10ms 以下. 

在 PMIPv6 系统中,移动管理服务是由 LMA 和 MAG 协同实现的,某 MAG-LMA 间链路失效也将导致系统

部分服务失效.因此,MAG-LMA 链路容错将是下一步的研究重点. 
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