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Abstract:  Current reputation schemes, employed by an existing P2P file sharing network are faced with many 
threats, such as aggregate feedback, conspiracy, and fake transactions, which have affected the performance of 
whole system. To protect the P2P file sharing network, this paper proposes an accurate and adaptive reputation 
mechanism (AARep). In the paper, after an elegant analysis, it is concluded that besides the transaction evaluation, 
the relative and underlying transaction information plays an important role in the reputation system. This paper 
makes two important contributions. First, trust value computation is enhanced by adopting a decay function to 
display the importance of every transaction in sequence order. This weeds out suspected nodes that are less similar 
and utilizes the confident factors of reflect reliability in all observed values. Second, to make the confidence factors 
work, a simple transaction validation protocol is developed. Experimental results show that AARep can 
significantly eliminate or minimize the effects of a verity of attacks and improve the overall performance 
effectively. 
Key words: file sharing; P2P network; similarity; transaction validation protocol; trust value 

摘  要: P2P 文件共享网络的信任评价机制正面临着各种恶意攻击,例如聚集反馈、合谋欺骗和虚假交易,严重影

响了整个系统的性能.为了保护 P2P 文件共享网络,提出了一种高精度自适应声誉机制,简称 AARep 机制(accurate 
and adaptive reputation mechanism).经过分析发现,在信任评价系统中,除了对交易的评价,相关的交易信息也起着重

要的作用.其贡献在于:1) 通过以下手段,增加了信任值计算的精度:引入交易衰减函数,根据交易次序区分交易的重

要程度;过滤掉具有低相似度的可疑节点;利用置信因子来反映观测值的可靠性;2) 为了使置信因子起效,提出了一

种简单的交易验证协议.实验结果表明, AARep 能够显著消除或者减少各种攻击的威胁,提高系统性能. 
关键词: 文件共享;P2P 网络;相似度;交易验证协议;信任值 
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中图法分类号: TP393   文献标识码: A 

在 P2P 网络中,每个节点(peer)地位相等,同时扮演着资源提供者(服务器)和资源请求者(客户端)的角色,消
除了传统 C/S 模式下服务器单点失效和可扩展性差等问题.目前,大多数 P2P 网络在设计时都假定所有节点按

照协议正确工作,即资源提供者一直提供真实且高质量的内容和服务.但由于 P2P 结构的开放性、节点的匿名、

自治性等特征,这个假定是不现实的,恶意用户可能散布虚假或者伪劣的内容和服务.例如:对 KaZaA[1]的研究表

明,有超过 50%的音频文件是被污染的(polluted)[2];在 P2P 文件共享系统中,VBS.Gnutella 蠕虫病毒[3]的流行等.
研究表明,建立有效的信任评价机制、标识出可靠节点,是提高 P2P 网络整体可用性和可靠服务质量的有效途

径[4]. 
研究人员已经提出了一些用于 P2P 网络的信任评价机制[5−13].大多数自组织 P2P 系统在信任值计算时,为

了使 后的结果更客观,通常用一个表示反馈源可靠性的因子,例如服务声誉或者与请求者的相似度,对提交的

反馈进行加权,使得更合作的节点能够得到更大的权重.但是,这些方法存在一些问题,使得信任机制对某些攻

击不够敏感.例如:很多机制在信任值计算时,并不区分经验丰富的推荐者和无经验的推荐者,而且把暗示着不

可信的低相似度节点的推荐也包含也内;在相似度计算时,认为所有的评价都是相同的,无论其背后进行了多少

次交易;服务质量突然下降时,信任值并不会迅速发生改变. 
目前,很少有研究关注交易的真实性.虽然也有一些机制[14]要求交易双方交换信息、核实身份,但是这些机

制是专为电子商务或电子邮件类应用设计的.对 P2P 文件共享来说,这个要求过于严格,特别是当我们只关心两

个节点之间是否真的发生过交易的时候. 
为了解决这些问题,本文提出了一种 P2P 文件共享网络高精度自适应声誉机制(an accurate and adaptive 

reputation mechanism for P2P file sharing network,简称 AARep机制).我们首先分析了信任值的推理过程,强调交

易信息的重要性.然后,AARep 在信任值的计算时包括了更多的交易信息,改善了信任值计算的准确性和适应能

力. 后,为了验证交易的真实性,提出了一种轻量级的交易验证协议.该协议不需要任何可信的第三方参与,而
且与用于商业领域的协议相比,更加简单. 

1   相关工作 

根据历史信息共享范围的不同,P2P 网络的信任评价机制大致分为如下 3 类: 
1) 基于中心节点的声誉机制.这类机制中存在少数中心节点负责监督系统的运行,并定期通告违规的 

节点. 
这类系统如 eBay[5],Epinions[6]等往往是中心依赖的,具有可扩展性差、单点失效等问题. 

2)  基于全局信息的声誉机制.这类机制通过邻居节点间交易满意度的迭代,获取节点的全局信任值. 
Kamvar 等人[7]基于信任的传递性,提出了 EigenTrust 机制.在信任值计算时,EigenTrust 以节点的全局信任

值本身作为推荐的权重,假设服务性能与推荐可信度之间存在相关性,即服务好的节点也会提供真实的反馈;提
供坏服务的节点汇报的反馈也是不可信的.但这个假设不总是成立的.在无恶意行为的网络中,该机制计算得到

的信任值可以较好地反映节点的真实行为.但该机制具有较高的通信代价(每次交易都会导致全网络的迭代),
而且其安全(及收敛)保证依赖于网络中预先存在若干具有较高声誉的中心服务器节点,这在 P2P 环境下很难实

现.窦文等人[8]在迭代收敛性和安全性方面对 EigenTrust 进行了改进,但改进后的模型仍然存在效率问题,且其

安全性是通过引入额外的认证机制和惩罚措施来实现的.PowerTrust[9]通过一种分布式等级机制,动态地选择出

一些高声誉的节点.利用这些节点,使用前向随机游走策略,PowerTrust 提高了全局信任值的准确性和聚合速度.
基于全局信息的声誉机制的共同缺点是忽略了信任值的私人化特征,对于某个特定的节点,其他节点对它的信

任值都是相同的. 
3)  基于局部信息的声誉机制.这类机制通过查询有限的其他节点,计算出节点的相对信任值. 
Xiong 等人[10]提出的 PeerTrust 机制综合考虑了影响信任值的多个因素:交易的评价、资源提供者的交易
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次数、反馈源的可信度、交易上下文和社区上下文,并提供了一种纯分布式的信任值计算方法.PeerTrust 基于

个人相似度来计算信任值,即对那些曾经就一些公共交易节点给出过相似评价的推荐者,赋予更高的推荐权重. 
Sorcery[11],SFTrust[12]等机制也区分了服务性能和推荐信任.但是,以上算法仅考虑了交易评价,忽略了影响评价

质量的交易次数、交易次序等因素. 
在交易真实性方面,PeerTrust 规定了如何安全地提交和传输反馈(没有涉及交易验证).TrustGuard[13]通过交

换交易证据来验证交易的真实性,但是,该方法需要一个可信的第三方,强制交易双方在每次交易过程中交换产

品和收据. 

2   问题描述 

信任评价机制正面临着各种恶意攻击.攻击者可能更策略地、更隐蔽地发送误导性评价. 

2.1   聚集反馈(aggregate feedback) 

一个典型的攻击方法是,节点首先通过一段时间的成功交互获得较高的信任值,然后滥用自己的信任值去

欺骗其他节点.聚集反馈攻击能够使节点保持一定的声誉,不断从系统中获得好处.如果只考察节点长期、完美

的交易历史,就不容易察觉这种攻击,导致一些不幸的节点被欺骗.信任评价机制的责任是防止恶意文件的蔓

延,这就要求它准确、及时地反映节点的状态. 

2.2   合谋欺骗(conspiracy cheat) 

合谋欺骗的节点形成恶意团伙,对团伙内的节点提交高推荐,对团伙外的节点进行诋毁.合谋欺骗团伙可以

在较短时间内产生严重的攻击效果.如果合谋团伙非常大,那么它甚至会摧毁声誉系统.幸运的是,实际的 P2P 网

络中大多数节点是诚实的,因此能够帮助声誉系统识别不可信节点及其反馈. 

2.3   虚假交易(fake transactions) 

恶意节点可能会伪造虚假交易.或者,在一些对用户注册不进行限制或限制较少的 P2P 网络中,节点可以通

过被称为 Sybil 的攻击方式创建大量的虚假身份来破坏声誉系统.攻击者可以伪造虚假交易,给同伴正面评价,
而给正常节点负面评价.因为在 P2P 网络,不存在仲裁机构,所以很难分辨交易的真假.通常,可以通过注册时严

格的身份认证抑止 Sybil 攻击,但是信任系统仍然需要使用某种方法来验证节点之间的交易是否确实存在. 

3   AARep 机制 

本文设计了一种基于相似度的局部声誉机制 AARep,该机制提高了信任值计算的准确性和适应能力,并给

出了一种轻量级的交易验证协议.在请求服务前,节点计算所有候选服务提供节点的信任值.为此,对每个候选

者,请求节点首先搜索出候选者的客户作为推荐者;然后,通过置信因子和推荐节点与请求节点的相似度,加权

推荐节点对候选者的本地评价,计算出信任值;之后,选择信任值 大的候选者进行交易; 后,客户端提交对本

次交易的评价. 

3.1   信任值定义 

本节首先给出信任值和相关概念的定义,然后讨论 AARep 如何解决第 2 节所描述的各种攻击. 
3.1.1   本地信任值 

本地信任值 Lij 直接来自于节点 i 对节点 j 的历史评价.假设节点 i 作为客户端,与节点 j 进行了 nij 次交易. 

定义节点 i 对节点 j 的第 k 次评价 k
ijr 为 

 
1,   satisfactory
0,  unsatisfactory

k
ijr ⎧

= ⎨
⎩

 (1) 

其中,k=1,2,…,nij. 
如第 2.1 节所述,聚集反馈节点可能在积累足够多的正面评价后去攻击其他用户.为了抵御这种攻击,信任
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值应该及时反映节点的当前状态.本文使得本地信任值随着交易次序而衰减,减少较早交易的权重,增加 近交

易的权重,即 

 
1 1
( )

ij ij
ij ij

n n
n k n kk

ij ij
k k

L rλ λ− −

= =

= ⋅∑ ∑  (2) 

其中,λ(0<λ≤1)为衰减因子,反映衰减的强度.λ越小,本地信任评估就越能反映节点 近的行为. 
3.1.2   相似度 

相似度的计算基于两个节点对公共交易节点的反馈距离.令 CSik 表示与节点 i 和节点 k 都进行过交易的公 

共节点集合,节点 i 和节点 k 对节点 l(l∈CSik)的反馈距离 l
ikD 可以通过下式计算: 

 | |l
ik il klD L L= −  (3) 

我们可以定义节点 i 和节点 k 的距离 Dik 为 Cik 上所有反馈距离的简单平均,但是进一步分析发现,每个 l
ikD  

都有不同的交易背景.通常,人们更原意相信经验丰富的节点所给出的反馈.由于两个节点与同一服务提供者之

间有不同的交易次数,我们选择两者的平均值.于是,可以定义 Dik 为 

 
2 2

ik ik

l il kl il kl
ik ik

l C l C

n n n nD D
∈ ∈

+ +⎛ ⎞= ⋅⎜ ⎟
⎝ ⎠

∑ ∑  (4) 

其中,nil 和 nkl 分别为节点 i 和节点 k 向节点 l 请求的交易次数. 
节点 i 和节点 k 的相似度 Sik 定义为 

 Sik=1/Dik (5) 
注意:节点 i 与自己的相似值为 1. 

3.1.3   信任值 
信任值表示节点关于其他节点能够正确地、非破坏性地完成交易的可能性的主观期望.如果所有节点都是

可信的,信任值应该为成功交易次数与总交易次数的比值.令 Tij 为节点 i 对节点 j 的信任值,其定义见公式(6).
其中,节点 k 为与节点 j 交互过的节点,nkj 为节点 k 向节点 j 请求过的交易次数. 
 ( )ij kj kj kj

k k
T L n n= ⋅∑ ∑  (6) 

考虑到相似度,得到增强的信任值公式为 
 ( ) ( )ij kj kj ik kj ik

k k
T L n S n S= ⋅ ⋅ ⋅∑ ∑  (7) 

理论上,当某个推荐节点的交易次数非常大时,信任值会趋于该节点的评价;如果所有的相似度都为 1,信任

值将收敛至公式(6).公式(7)的极端情况与常识一致(见公式(8)和公式(9)). 
 lim

kj
ij kjn

T L
→∞

=  (8) 

 
, 1
lim ( )

ik
ij kj kj kjk S k k

T L n n
∀ →

= ⋅∑ ∑  (9) 

3.1.4   置信因子 
然而,Tij 受许多因素影响,使得它的值随参数呈非线性变化.因此,本文通过置信因子对公式(4)和公式(7)进

行了修订: 

 ( )
ik ik

l l l
ik ik ik ik

l CS l CS
D D PD PD

∈ ∈

= ⋅∑ ∑  (10) 

 
,

( ) ( )
ik

ij kj kj ik kj ik
k S k

T L PL S PL S
θ

= ⋅ ⋅ ⋅∑ ∑
≥

 (11) 

其中,分别用置信因子 l
ikPD 和 PLkj 替代了(nil+nkl)/2 和 nkj.与包含所有推荐节点的相似度算法不同,公式(11)过滤 

了相似度低的节点(Sik<θ).显然,去掉那些明显可疑的推荐是合理的. 
置信因子 PLkj 定义为 

 kj kjPL nα=  (12) 
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其中,0≤α≤1.当α=0 时,赋予每个推荐者同等的权重;当α=1 时,意味着所有推荐者都是诚实的,信任值的计算基

于所有提交的反馈. 

置信因子 l
ikPD 定义为 

 ( )l
ik il klPD n n β= +  (13) 

其中,0≤β≤1.当β=0 时,相似度考虑了公共交易集合中的所有节点;当β=1 时,相似度考虑了节点提交的所有 
反馈. 

还可以从另外一个角度来理解置信因子.信任值和相似度是节点对其他节点的可信赖性和相似性的判断.
通常,人们根据相对信心或背景知识来作判断.置信因子可以被看作是人们对观测值的信心,类似于数理统计的

置信水平的概念. 
3.1.5   进一步分析 

本节将讨论 AARep 如何对抗第 2 节所述的前两种威胁.虚假交易攻击通过下一节描述的交易验证协议来

抵御. 
对于聚集反馈,我们使得本地信任值随着交易次序而衰变,减少较早交易的权重,增加 近交易的权重.加

入交易衰减因子后,显式地区分了交易的重要程度,及时地反映了服务节点的当前状态,提高了信任评价的动态

适应能力,减少了聚集反馈攻击的影响. 
对于合谋欺骗,考虑到合谋欺骗攻击对团伙内的给予好评,对团伙外的给予差评,团伙内节点与团伙外节点

的相似度会很低,AARep 使那些相似并且交易次数多的节点得到更大的权重,可以遏制合谋欺骗攻击的影响. 
表 1 结合节点的经验和相似度对节点行为进行了分析.其中,斜体是采用传统方法(仅使得相似节点获得较

高权重)时节点的行为,正常字体是 AARep 在不同情况下采取的行动. 

Table 1  Node behavior analysis 
表 1  节点行为分析 

 Similar Dissimilar 
Experienced More weight Not applicableNormal node Inexperienced Less weight Removed by θ
Experienced ? Removed by θMalicious node 

Inexperienced Less weight Removed by θ

从表 1 可以看出,与本领域的其他研究相比,AARep 在消除不相似节点、降低无经验节点的重要性方面效

果更好.对于问号标注的情况,即老练的恶意节点为大多数节点提交正常反馈,而向合谋欺骗节点提交虚假推

荐,下面的定理可以证明不可信推荐者的夸大反馈并不会影响 AARep 机制的性能. 

定理 1. 假设节点 k 是可信节点,则 kj ik kjPL S nα⋅ = . 

证明:根据公式(5)、公式(10)、公式(12)、公式(13),可得: 

( )
1 .

( )
ik

ik

l
ik il kl

l CS
kj ik kj

il kl
l CS

D n n
PL S n

n n

β

α
β

∈

∈

⎛ ⎞⋅ +
⎜ ⎟

⋅ = ⋅ −⎜ ⎟+⎜ ⎟
⎝ ⎠

∑

∑
 

假设节点 k 是合作的,即所有来自节点 k 的反馈都是可靠的, 

, 0,l
ik ikl CS D∀ ∈ =  

则 

 kj ik kjPL S nα⋅ =  (14) 

 □ 

定理 2. 假设节点 k 与 CSik 中的节点 j 合谋,但对 CSik 中的其他节点提供真实反馈.令
,

( ) ,
ik

il kl
l CS l j

C n n β

∈ ≠

= +∑

如果α=β,则 lim ;
kj

kj ikn
PL S C

→∞
⋅ = 如果α<β,则 lim 0.

kj
kj ikn

PL S
→∞

⋅ =  
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证明:PLkj⋅Sik 可被表示为 

,

,

( ) ( ) ( )
1 1 .

( ) ( ) ( )
ik ik

ik ik

l j l
ik il kl ik ij kj ik il kl

l CS l CS l j
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∑ ∑

∑ ∑
 

假设除了节点 j,节点 k 对于 CSik 中其他节点的反馈都是真实的,即 

, 0, 1.l j
ik ik ikl CS l j D D∀ ∈ ∩ ≠ = =  

那么, 

 

,

( )
1 =

( ) ( ) ( )
ik

ij kj kj
kj ik kj

ij kj il kl ij kj
l CS l j

n n C n
PL S n

n n n n n n C

β α
α

β β β

∈ ≠

⎛ ⎞
+ ⋅⎜ ⎟

⋅ = ⋅ −⎜ ⎟+ + + + +⎜ ⎟
⎝ ⎠

∑
 (15) 

如果α=β,则 
lim .
kj

kj ikn
PL S C

→∞
⋅ =  

如果α<β,则 
 lim 0.

kj
kj ikn

PL S
→∞

⋅ =  □ 

图 1 给出了 PLkj⋅Sik 随 nkj(见公式(14)和公式(15))的变化情况.如图所示,对于可信节点(α=0.9 曲线),权重 

PLkj⋅Sik随 kjnα 呈线性增长.但是,对于欺骗节点,当α≤β时,PLkj与 Sik负相关,所以很难简单地通过一个量的增加来 

抵消另一个量的减少.同时,为了避免无限的交易次数,在信任值计算时可以只选用特定时间内的数据(例如 1 个

月或者半年),丢弃掉过期的数据.而且,所有的交易必须通过下一节将要讨论的交易验证协议,这使得攻击者必

须付出相当大的代价才能夸大交易数目.当然,我们也可以设定一个阈值过滤掉明显异常的交易次数. 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  PLkj⋅Sik against nkj (C=100) 
图 1  PLkj⋅Sik 随 nkj 的变化情况(C=100) 

3.2   交易验证协议 

针对虚假交易,为了使置信因子生效,提出了一种验证交易数目的交易验证协议.该协议实现简单,而且不

需要任何第三方节点的参与.简而言之,接收者要求发送者随产品提供一张类似发票的证书,其中包含两者之间

的交易次数.当需要验证时,节点出示自己的证书来证明交易的真实性.作为中间节点的档案点(见第 3.3节)仅仅

保存客户列表. 
首先,假设在 P2P 文件共享网络中: 
• 正常用户提供真实的文件和反馈; 
• 恶意用户只企图分发恶意文件; 
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• 无论是正常用户还是恶意用户,作为请求者,节点都会提供反馈来影响其他节点的决定,并且不会篡改

已有的评价. 
假设节点 i 要计算节点 j 的信任值,为此,节点 i 需要计算和推荐节点 k 的相似度.于是,节点 i 要确认 CSik 中

的节点 l 是否确实发送过文件给节点 k.假设节点 j 和节点 l 的档案点分别为节点 x 和节点 y.交易验证协议包括

两个过程:(1) 伴随着文件下载的传输过程,发生在节点 k、节点 l 和节点 y 之间;(2) 发生在节点 i、节点 x 和节

点 k 之间的验证过程.假设每个节点有一对公私钥.表 2 列出了本节用到的一些标记. 

Table 2  Notation description 
表 2  标记说明 

Notation Description 
PKi Public key of node i 
SKi Private key of node i 

MSG=(msg1)||(msg2)||…||(msgn) Concatenate msg1,msg2,...,msgn into message MSG 
[MSG]K Use key K to sign the message MSG 
i j− − >  Node i send message to node j 

Certn The nth certificate 

图 2 给出了传输过程.其中,Feed0 和 Cert0 设为 NULL.注意:如果节点 l 检查请求,发现证书无效,则节点 l 会
终止本过程的执行.如果节点 k 没有收到签署的文件,或者签署的证书被破坏或缺失,则交易停止. 

k:   1_ [( ) ( )]
kn SKreq msg request Cert −=  

k −− >  l req_msg 
  l: Check certn−1 
  l: [( ) ( ) ( ) ]

ln SKCert timestamp sender receiver n=  

  l: req_msg=(file)||(certn) 
k < − −  l req_msg 
k:   Check req_msg, if invalid, drop it 
k:   If it is the first transaction with l, proceed as follows:
k:   1_ [( )]

kSKreq msg Cert=  

k −− >  y req_msg 
  y: Check req_msg, if valid, update the customer list 

Fig.2  Transmission process 
图 2  传输过程 

验证过程如图 3 所示.当节点 i 要求节点 k 出示与节点 l 交互的证据时,节点 k 发送节点 l 签署的 后一个

证书给节点 i,其中包含了总的交易次数.节点 i 用节点 l 的公钥解密证书,检查证书内容.如果内容真实,则节点 k
为可信节点,否则不可信. 

i:   req_msg=(req_customer_list_for_j) 
i −− >  x req_msg 
  x: req_msg=(list) 
i < − −  x req_msg 
i:   Check the list and iterate every k in the list as follows:
i:   req_msg=(certification for the transaction with l) 
i −− >  k req_msg 
  k: _ [( ) ( )]

kkl n SKrep msg L Cert=  

i < − −  k req_msg 
i:   Check the reply message 

Fig.3  Validation process 
图 3  验证过程 

从传输过程和验证过程的描述可以看出,交易验证协议不需要任何第三方节点的参与.另外,交易验证协议
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开销很低,是一种轻量级的协议.交易验证协议的开销主要来自查询所需信息的成本,与交互消息数目和每个消

息的通信成本有关.由图 2 和图 3 可知,传输过程和验证过程仅需 3~4 个交互消息就可以完成,交互消息非常少.
而每个消息的通信开销是由 P2P 网络的搜索机制决定的,如果搜索采用 P-Grid[15]的分布哈希表(DHT)机制,则
查询复杂度为 O(logN),N 为系统规模. 

设想 3 种违背交易验证协议的场景: 
1) 节点 k 声称与节点 l 进行了 n 次交易,但实际并非如此.那么在验证过程中,节点 k 就无法出示节点 l

签署的证书给节点 i.为了攻击节点 l,节点 k 必须下载文件、存储所有交易证书,但是这个代价是非常

昂贵的; 
2) 如果节点 l 是一个别有用心的节点,但因为有其签名的证书,它也不能否认交易的存在; 
3) 档案点 y 也不能篡改被节点 k 和节点 l 签名的客户列表.然而,节点 y 仍然有机会伪造证书或者选择

性地丢弃某些列表,不过这可以通过备份方案和大多数投票方式来解决. 

3.3   实现策略 

节点信任值通过分布式方法求解.网络中任意节点同时具有两个角色:它既是用户节点,同时也是若干个用

户节点的档案点.档案点通过 DHT 机制,例如 P-Grid 来实现.当然,也可以使用其他 DHT 方法来提高搜索、数据

备份和失效恢复的效率,但这些并非本文的关注点. 
一般来说,作为客户端,节点不会篡改它对其他节点的评价.但是作为服务提供者,它可能想隐藏自己的客

户信息.AARep 简化了档案点的功能,档案点仅保存其用户节点的客户列表.与其他方法比较,该方法减少了档

案点的关键数据,因此更新过程更少、更容易复制,也减少了安全隐患.AARep 的总体结构如图 4 所示: 
• 客户列表(customer list)保存节点的交易关系,通过 DHT 机制响应其他节点的查询. 
• 数据库(database)维护交易证书和本地信任值数据. 
• 交易入口(transaction portal)负责交易验证协议的执行. 
• 处理引擎(process engine)驱动其他部分完成处理,包括触发交易过程和信任值计算等.在请求文件 f 之

前,节点 i 执行 RequestService(i,f )来选择提供节点,RequestService(i,f )的算法描述如图 5 所示. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.4  Framework 
图 4  总体结构 
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Procedure RequestService(i,f ) 
i: requester 
f: requested file 
Begin 

Search f’s owner 
for  each owner j  do 

Compute Lij as per (1) and (2) 
Compute PLij as per (12) 
Compute j’s file node x and request j’s customer list from x
for  each node k in j’s customer list (except i)  do 

Get Lkj and verify relative certificate 
Compute PLkj as per (12) 
for  each l∈CSik  do 

Get Lkl and verify relative certificate 
Compute l

ikD  as per (3) 

Compute l
ikPD  as per (13) 

end for l 
Compute Dik as per (10) 
Compute Sik as per (5) 

end for k 
Compute Tij as per (11) 

end for j 
Select the owner with the maximum trust value 

End 

Fig.5  Main process 
图 5  主要处理流程 

4   模拟实验结果 

我们通过模拟实验来评价 AARep 对恶意攻击的抵御能力.作为参照,同时实现了平均值机制(MeanTrust,即
信用值为所有节点对其评价的简单平均)和 PeerTrust(PSM/DTC Basic 和 PSM/DTC Adaptive)[10]机制. 

4.1   实验环境 

模拟实验环境为 PIV 2.66Ghz,1GB,实验代码用 C++语言编写.实验设想的应用场景为 P2P 文件共享应用,
即用户的目标是下载其所需的文件资源.下载文件的真实性是其判断本次交易成功与否的唯一标准. 

本文设计了两大类节点: 
• 正常节点(S 类):这类节点无论在提供服务上还是在对其他节点的评价上都是真实的. 
• 恶意节点(E 类):根据攻击方式不同,将恶意节点进一步分成 3 类: 

 聚集反馈攻击节点(EA 类):这类节点在对其他节点的评价上是真实的,但在与其他节点交易时

采取聚集反馈攻击行为. 
 合谋欺骗攻击节点(EC 类):这类节点不仅提供不真实的服务,还联合起来形成恶意团伙,对团伙

内的节点总是给出好的评价,对于团伙外的节点总是给出差的评价. 
 虚假交易攻击节点(EF 类):这类节点通过虚假交易来吹捧同伴或诋毁正常节点. 

在每个模拟周期内,每个节点从网络中其他节点处请求某个其不曾拥有的文件.为此,节点首先查找出拥有

所需文件的所有节点,然后计算这些节点的信任值,选择信任值 大的节点进行交易; 后对服务节点进行评

价,并在成功下载后把文件共享出去. 
为了与 PeerTrust 对比(在 PeerTrust 的实验中,节点个数为 128),在本文的模拟实验中选取网络中有 128 个

节点,2 000 个不同的文件.S 类节点以 95%的概率提供正常服务;在欺骗时,E 类节点以 5%的概率提供正常服务.
每个节点初始化时拥有 100~150 个不同的文件,而且每个文件至少被一个 S 类节点保存.节点之间的初始信任

值为 0.5.其他实验参数的配置如下:λ=α=β=0.8,θ=0.3(记为 AARep(0.3))或θ=0.5(记为 AARep(0.5)).在 PeerTrust
的模拟过程中,基本时间窗口中的交易次数设为 200,自适应时间窗口中的交易次数设为 50. 
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4.2   实验结果 

4.2.1   对抗聚集反馈攻击的能力 
本节考察 AARep 机制对聚集反馈攻击的敏感程度,并与 MeanTrust 和 PeerTrust(PSM/DTC Basic 和 

PSM/DTC Adaptive)机制进行比较.在下面的实验中,除了一个 EA 类恶意节点外,其他都为 S 类节点.参考

PeerTrust,我们模拟了两种情况:1) 恶意节点首先建立声誉,然后开始滥用它;2) 恶意节点在建立和滥用声誉之

间振荡.实验中,节点随机选择其他节点进行交易,并选择一个 S 类节点定期地进行信任值的计算. 
图 6 给出了节点 i 在不同场景下通过 AARep,MeanTrust 和 PeerTrust 方法计算得到的信任值.图 6(a)显示,

当恶意节点通过一段时间的合作交互获得并积累一定的信任评价后,进行不合作时信任值的变化曲线.如图所

示,这几种机制 终都导致信任值的降低.但是,AARep 对节点行为的改变更加敏感,当节点改变合作行为时,信
任值迅速下降.而且,AARep(0.5)比 AARep(0.3)能够更快地检测出节点的恶意行为.图 6(b)显示,当恶意节点在建

立和滥用声誉之间摇摆时,一个诚实节点对聚集反馈攻击节点的信任值变化曲线.同样,AARep 能够迅速发现节

点的恶意行为,并延迟恢复信用值,特别是当θ=0.5 时. 
 
 
 
 
 
 
 
 
 
 

(a) Node milking reputation                              (b) Node oscillating reputation 
(a) 滥用声誉                                         (b) 振荡声誉 

Fig.6  Effectiveness against aggregate feedback 
图 6  对抗聚集反馈攻击的效果 

4.2.2   抵御合谋欺骗攻击的能力 
下面的实验考察 AARep 机制抵御合谋欺骗攻击的能力 ,并比较了我们提出的机制与 MeanTrust 和

PeerTrust (PSM/DTC Basic 和 PSM/DTC Adaptive)机制的性能差异.在本节中,恶意节点为 EC 类. 
图 7 为进行 700 次交易后,AARep,MeanTrust 和 PeerTrust 的失败下载率(fault download rate)随恶意节点比

例的变化曲线.这里定义失败下载率为失败下载的次数占所有下载次数的比率,它直观地反映了信任机制的应

用效果.从图 7 可以看出,随着恶意节点比例的增加,3 种机制的失败下载率不断增加.然而在所有情况下,AARep
的失败下载率都低于 MeanTrust 和 PeerTrust(而且增大θ带来更好的性能).这是由于 AARep 考虑了交易信息,
过滤掉了可疑的节点,从而提高了信任值计算的准确性.值得注意的是,MeanTrust 机制在恶意节点较少时非常

有效.这是因为在大多数情况下,通过相对排名,MeanTrust 就可以区分好、坏节点.但是当恶意节点达到 0.6 时,
其失败下载率接近于 1.这表明,恶意节点能够完全愚弄 MeanTrust 机制,使其失效. 

图 8显示了当恶意节点比例一定时(0.4),AARep,MeanTrust和 PeerTrust的失败下载率随交易次数的变化情

况.随着交互数目的增加,失败下载率逐渐下降.同样,与 MeanTrust 和 PeerTrust 机制相比,AARep 机制具有更高

的准确性,因此具有更低的失败率.类似地,θ值较大时,失败下载率更低. 
4.2.3   识别虚假交易攻击的能力 

本节实验的目的是评价 AARep 机制识别虚假交易的能力.在下面的实验中,恶意节点属于 EF 类. 
图 9 为经过 700 次交易后,AARep,MeanTrust 和 PeerTrust(PSM/DTC Basic 和 PSM/DTC Adaptive)的失败下
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载率随恶意节点比例的变化曲线.当恶意节点增多时,这些机制的失败下载率都变大,其中,PeerTrust 的性能几

乎呈线性下降.在所有情况下,AARep 的失败下载率都小于 MeanTrust 和 PeerTrust.而且,过滤掉更多低相似度的

节点会产生更好的效果.AARep 的交易验证协议非常有效地识别了虚假交易. 
当恶意节点比例一定时(0.4),图 10 显示了 AARep,MeanTrust 和 PeerTrust(PSM/DTC Basic 和 PSM/DTC 

Adaptive)的失败下载率随交易次数的变化情况.当交易数量增长时,失败下载率下降.同样,因为可以检测出虚

假交易,AARep 机制具有 低的失败率. 
 
 
 
 
 
 
 
 
 

Fig.7  Impact of malicious node percentage        Fig.8  Impact of number of transactions 
on fault download rate                       on fault download rate 

图 7  失败下载率随恶意节点比例的变化情况     图 8  失败下载率随交易次数的变化情况 

 
 
 
 
 
 
 
 
 
 

Fig.9  Impact of malicious node percentage          Fig.10  Impact of number of transactions 
on fault download rate                        on fault download rate 

图 9  失败下载率随恶意节点比例的变化情况       图 10  失败下载率随交易次数的变化情况 

5   结  论 

为解决现有 P2P 信任评价机制面临的聚集反馈、合谋欺骗和虚假交易等攻击问题,本文提出了 AARep 机

制.与已有工作相比,该机制展现出以下两个显着特点:1) 信任值计算通过置信因子和推荐节点与请求节点的

相似度来加权推荐节点的反馈,考虑了交易次数和衰减因子,提高了计算的准确性和适应能力;2) 为了验证交

易信息,提出了一种简单的交易验证协议.仿真结果表明,AARep 机制对聚集反馈攻击较为敏感,能够抵御合谋

欺骗攻击,有效识别虚假交易攻击. 
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