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Abstract:  The Internet has become a vital information infrastructure for modern society. However, the concurrent 
nature of network introduces a wide-range of difficulties in traditional programming methodology in developing 
high-quality network programs that significantly reduce productivity. The influence of concurrency on the 
complexity of software development is comparable to the “concurrency crisis” of software brought by multi-core 
processors, but it receives much less attention here than what it deserves. There is no universal approach to cope 
with this issue, and there are even disagreements between different approaches. In this paper, the basic concurrency 
models and their implementations are introduced, and then the paper surveys the inherent complexities of these 
approaches, comparing their advantages and disadvantages. Finally, this paper offers an opinion on the possibilities 
for future research on this topic. 
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摘  要: 互联网已成为现代社会的重要信息基础设施,然而网络环境的并发性使得传统程序设计方法在开发高质

量的网络程序时遇到了许多困难,严重影响了开发效率.并发问题对网络程序开发复杂度的影响可以类比多核处理

器带来的“软件并发危机”,然而其中的并发问题却远远没有得到应有的重视.网络并发问题目前并不存在普适的应

对方法,甚至在不同方法之间存在明显的争论.简要介绍了各种基本的并发模型及其常见的实现方法,并在此基础上

着重分析了现有方法的内在复杂性,对比各种方法的优势与劣势,最后展望可能的研究和发展方向. 
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随着计算技术与网络技术的飞速发展和广泛应用,互联网已成为现代社会的重要信息基础设施[1−3].许多

传统软件系统已经具备一定程度的网络功能,越来越多的软件系统在设计之初就开始考虑网络化、分布化的需

求.在网络环境下诞生的各种新型应用,如 Web 2.0,SNS,E-Mail,即时通信,BitTorrent 等,更是完全的网络化软件

系统.网络已经成为现代软件开发中不可或缺的关注领域,甚至有学者指出,软件不是工作在系统中的, “软件在

网络环境下工作”[4]. 
然而,传统程序设计方法在开发高质量网络程序时遇到了许多困难,其原因在于,网络环境与单机环境之间

的差异巨大.概括来说,这些差异主要包括网络环境的分布性、异构性、错误倾向性、异步性、并发性、访问

延迟等等.这些特性所带来的问题易于分别处理,但却难以整体解决[5].并发性是造成这种现象的关键因素,因为

主流的并发处理方法对软件模块的可组合性具有显著影响[6],使得针对这些问题的独立解决方案难以组合在

一起.根据以上分析我们认为,并发问题是网络程序设计中的一个瓶颈问题,具有十分重要的研究意义.并发对

网络程序复杂性的影响可以类比多核处理器带来的“软件并发危机”,事实上,这是并发问题在网络中的翻版.多
核化与网络化都是软件执行环境的发展趋势,并发问题在这两个趋势中都有着关键的影响作用.然而,研究领域

对网络并发问题的关注却远远低于应有的程度. 
并发管理在网络程序设计中占据着非常重要的地位,其方法的选择直接关系到整个系统的各个层次.一些

分布式系统的开发经历[7]表明,一旦系统采用了不合适的并发模型,开发难度会急剧增大,甚至几乎无法完成.并
发问题是公认的困难问题 ,目前也不存在解决这个问题的普适方法 ,甚至在不同方法之间存在着明显的争 
论[8−11].本文简要介绍基本的并发模型以及各种常见的并发实现方法,并在此基础上着重分析现有方法的内在

复杂性,对比各种方法的优势与劣势,最后展望可能的研究和发展方向. 

1   网络程序设计中的并发问题概述 

并发是网络程序的一项基本需求.例如:Web 服务器需要同时向许多客户提供服务;网页浏览器也具有同时

打开多个网站的能力;P2P 系统(如 BitTorrent)中的每个节点更是需要同时与许多其他节点协同完成任务.没有

并发管理,这些功能都无法实现.除此之外,网络程序的性能往往也对并发提出了要求.现代互联网中越来越多

地部署了高带宽、高延迟的物理链路,跨地域的数据中心及其承载的云计算应用往往也由高带宽、高延迟的线

路连接,这种高延迟特性需要应用程序更好地开发利用并发机会,以充分隐藏传输延迟,提高应用性能.例如文

献[12]透露,Amazon 对其页面生成的时间要求是在峰值负载时 99.9%的请求小于 300ms,而生成一个页面平均

需要通过内部网络调用 150 多次底层服务.若这些服务不能并发执行,那么平均每个服务执行时间必须小于

2ms.这几乎是一个不可能达到的要求,因为硬盘的平均寻道时间就超出了这个数值,数据中心内的网络延迟也

可达到这个量级.因此我们推断,Amazon 一定采用了并发执行技术以优化单个页面的生成延迟. 
并发(concurrent)与并行(parallel)是一对孪生兄弟,两者十分相似,但却是不同的两个概念,有明确的区别.加

州大学伯克利分校的一篇技术报告[13]给出了并发与并行的概念定义,我们将其引用过来以清晰界定本文的讨

论范畴: 
定义 1. “并发”是在逻辑层面上的同时工作. 
定义 2. “并行”是在物理层面上的同时工作. 
根据“并发”的定义,在单处理器上运行的多线程程序、在单线程内通过事件驱动来同时处理多条连接的网

络通信程序等都是并发的,而不是并行的.根据“并行”的定义,SISD 形式的超标量计算技术、SIMD 形式的向量

计算技术、硬件线程级前瞻技术等都是并行计算技术,而不是并发计算技术.由于大多数并行程序同时也是并

发程序,这两个概念的外延存在很大的交集,导致大量的混用和混淆.本文关注分布式程序设计中的并发问题,
并不涉及仅与并行计算相关的内容,如多核、事物内存等等.本文也不涉及一些特定环境的专用并发方法,如
MapReduce 等. 

并发程序设计的基本模型包括事件驱动模型、多线程模型以及从多线程模型中派生出来的期货(future)[14]

模型.无论哪一种模型,其任务调度方法都既可以是协作式的(cooperative),也可以是抢占式的(preemptive).这两
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种任务调度方法的根本区别在于任务调度的时机.协作式任务调度的时机由任务自身确定,当且仅当当前任务

主动放弃执行权,调度器才会将执行权交给其他任务;而抢占式任务调度的时机由底层软件(通常是操作系统)
确定,一个任务可能在任何时候被唤醒或挂起,因此,不同任务也可能并行执行.表 1 总结了上述 3 种并发模型和

两类任务调度方法的各种组合方式,其中,协作式事件驱动模型和抢占式多线程模型是最常用的两种并发任务

处理技术(灰色背景). 

Table 1  Approaches to concurrent task processing 
表 1  并发任务处理方法 

Property 
Cooperative task scheduling Preemptive task scheduling Model Scheduler Name Typical implementation Name Typical implementation

Event Event 
dispatcher 

Event- 
Driven select(), poll() Parallel event 

processing Libasync-SMP[15] 

Thread 
(including future) 

Thread 
scheduler Coroutine Win32 fiber, GNU pth, 

Capriccio[10] 
Multi-Threaded 
(kernel threads) 

Main-Stream 
OS kernels 

* Items with gray backgrounds are the most common combinations. 

关于并发管理的研究已经持续了几十年,至今也没有一种在各方面都令人满意的方法.研发人员往往拥护

事件或线程中的一种,并且反对另外一种.在这两派人员之间出现了一场数十年之久的论战.由于当时网络技术

远不像今天这样发达,争论的焦点在于操作系统的体系结构上.具体来说,系统结构可以分为面向消息的和面向

过程的这两大类 ,它们分别对应于事件驱动和多线程这两种模型 .争论的内容是哪种系统结构更具有优势 . 
Lauer 和 Needham 于 1979 年发表文章[16],论证了这两种结构模型是对偶的,它们能力等价,可以相互转换,也可

以达到同样高的效率.他们试图以此结束这场争论,然而研究人员仍旧认为自己的偏好在其他方面更具有优势. 
时至今日,争论战场转移到了网络领域.文献[8,9]是两篇针锋相对的论文,前者认为多线程会带来同步问

题、死锁问题、组合性问题、调试性问题等等,因而在多数情况下是不好的选择,尤其是对于 GUI、分布式系

统和低端服务器.文献[8]同时也认为,线程是不可或缺的,应该在性能敏感的场合使用.然而后者[9]认为,线程在

控制流的灵活性等问题上确实具有一定劣势,但这些劣势在实际中很少被用到.关于线程的诸多问题,其实主要

源于抢占式任务调度技术而不是线程模型本身,例如,协作式线程在这些方面具有与事件驱动类似的特性.文献

[9]进而以线程库 capriccio 证实了这种模型在高并发服务器上甚至可以取得比事件驱动更好的性能. 
孰优孰劣仍然没有定论,许多研究人员提出了事件与线程的混合模型[7,17−20].他们认为,有些场合明显适合

使用事件,同样,也有些场合应该使用线程来表达控制流程,因而应该允许程序员混合使用这两种模型.并且,这
两种模型下的模块应该能够相互调用,协同工作.此外,包装遗留代码也有可能需要混合这两模型. 

2   事件驱动并发模型 

事件驱动模型在网络程序中有着广泛的应用 .根据事件的语义 ,可以将这种模型划分为两大类:反应式

(reactive)与前摄式(proactive).反应式事件的语义是“当可以做某事”,如“当可以发送数据”、“当可以接收数据”
等等.在这种模型中,应用程序需要先等待事件通知,然后发出具体的操作指令.操作结果的错误情况立刻可以

从函数的返回值中得到.在前摄式事件驱动模型中,应用程序总是先发出操作指令,然后等待相应的完成事件,
因而这些事件的语义就是“当某事完成”,如“当发送完成”、“当接收完成”.在这种模型中,操作的错误情况一般作

为相应完成事件的参数传递给应用程序.若需发出多个相似的并发操作,则应用程序需要在发出操作时增加一

个标识参数,如当前会话的上下文状态.这个标识参数将在相应的完成事件中作为参数传递给事件处理函数,以
便于区分这些相似而不同的并发操作. 

反应式模型也叫做非阻塞(non-blocking)模型,其典型代表包括 select(),poll(),epoll()等.前摄式模型也称为

异步(asynchronous)模型,其典型代表包括 aio,iocp 等.这两种事件模型十分相似,可以相互转换,因而它们具有许

多共同的问题.本节将在分析这些问题的基础上,研究相应方法的复杂性. 
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2.1   事件驱动模型中的内在问题 

事件驱动模型的主要问题可以概括为这样几类:控制流反转、函数分裂、变量重定位、调用栈重构和侵入

性原则,其因果关系可以由图 1 描述出来.这些问题是事件驱动模型的固有问题,它们既相互联系又相对独立,每
一个都显著增加了网络程序的开发难度 .由于这些问题都有一个共同的根源 ,文献 [7]将这些问题统称为

stack-ripping 问题. 

 
 
 
 
 
 
 

Fig.1  Problems derived from the event-driven model 
图 1  事件驱动模型的主要问题推演 

在事件驱动模型中,事件及其处理函数的关联匹配关系由事件分派器来维护,这必然要求应用程序在处理

完每个事件之后,都必须将CPU控制权还给底层的事件分派器,以使其他事件能够继续投递到应用层,因而形成

了控制流反转(inversion of control,简称 IoC).与正常的控制流相比,这种反转的控制流与开发人员的直觉差别

较大,相对难以理解和掌握. 
与控制流翻转相伴的往往是函数分裂.如果一个任务(或子任务)中包含了需要事件来驱动的部分,那么这

个任务就需要写成多个函数.即便这个任务本身非常简单,最终形成的代码也可能非常繁冗.例如,假设一个任

务是“从 TCP 连接 s 中接收 n 个字节长的数据,并将其写入到文件 f 中”.这个任务如果不用事件驱动模型来写,
可能只需要两行代码,如图 2(a)所示;而如果用事件驱动模型来编写,则必须写成至少两个函数,因为当数据接收

完毕之后,底层必须通过一个函数入口来回调本任务,以继续其余的工作,因而“写入到文件 f 中”这一步骤需要

单独形成一个函数,如图 2(b)所示. 

Recv n bytes from s

Write them to f

Recv n bytes from s

Write them to f

Event
dispatcher

Completion 
of recv

Application Runtime

 

(a) One function                    (b) “Recv” and “write”, two functions 
(a) 一个函数                        (b) 两个函数“Recv”和“write” 

Fig.2  Fission of function 
图 2  函数分裂 

如果我们引入了错误处理,图 2 中的两种程序就都会变得更复杂,然而图 2(b)中的程序复杂度增长得会更

快,因为我们不得不引入一个新的函数,在“写入到 f”完成之后来接收事件分派器的回调,以便检查错误状态.如
果任务的流程更加复杂,这种函数分裂的风格会使得程序变得散乱而缺少调理、复杂而容易出错. 

归纳来说,一个无分支、无循环的顺序过程若有 n 次事件驱动的网络 I/O 操作,那么这个过程就会被这 n 个

I/O 操作分裂为 n+1 个函数.若此过程中存在循环,且有 I/O 操作出现在循环体当中,那么这个循环就必须退化为

判断、分支结构,而不能用 for,while 等现成循环结构来表达. 
函数分裂会迫使原本在栈中的函数局部变量转移到堆中,造成变量重定位.在事件驱动模型中,许多原本可
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以存在于栈中的局部变量不得不迁移到堆中,以使其生命周期能够跨越多个分裂形函数.例如图 2 中的任务状

态 n 和 f,在图 2(a)所示模型中可以声明为函数局部变量,而在图 2(b)所示模型中必须动态分配在堆中,以使它们

在“写入到 f”这一步骤中仍然可用.变量重定位问题导致堆内存分配显著增长,使得程序的复杂度和运行时开销

都会相应增长,并且还会在一些语言中(如 C/C++)增加内存泄露的隐患. 
在调试事件驱动程序的时候,开发人员往往需要手工重新构造函数调用堆栈,造成调用栈重构问题.假设图

2 中的任务在某应用程序中具有一定的通用性,则将其封装为一个模块,可供多个上层任务调用.在调试时,对于

图 2(a)所示模型的程序,我们可以通过回溯堆栈的方法了解其调用路径以及路径上的各个函数的局部变量状

态;然而对于图 2(b)所示模型的程序,回溯堆栈的方法只能得到事件分派器的状态.此外,图 2(b)所示模型的程序

在调试的时候也难以单步跟踪,因为调试器只理解函数调用、返回,对消息发送的语义并不知晓.为了便于调试,
采用图 2(b)所示模型的程序往往需要手工记录调用路径,从而增加了无谓的复杂度和运行时开销. 

函数分裂具有侵入性原则,因为一个分裂函数会强制分裂它的直接和间接调用者.具体来说,如果一个函数

是基于事件驱动模型的,那么调用它的函数一般来说也必须是基于这种模型的.如果一个最底层的功能,比如发

送、接收数据,是事件驱动的,通过反复应用侵入性原则,则所有直接或间接使用这个功能的函数、模块都是事

件驱动的. 
事件驱动模型原本应属于实现细节,然而其侵入性却导致这个细节必须暴露在模块接口之中,造成了模块

的低封装性.此外,不同系统的事件机制差别巨大,模块的接口将事件机制暴露出来,导致模块之间通过事件机

制形成了高耦合性.大量现有模块可能因为不支持事件模型,或者支持的机制不同而导致难以组合在一起使用,
甚至在极端情况下会出现排他性.例如 MFC 是 Win32 平台上 C++程序常用的 GUI 库,ACE 是跨平台的高性能

网络通信库,它们的主体模型都是事件驱动的,然而根据我们的经历,在一个应用程序中同时使用这两个库却不

是一件容易的事情. 
对于任何有解的困难问题,我们可以用抽象、封装、隐藏等手段重用现有解决方案.同时,各种解决方案在

不断使用过程中也得到逐步的完善,形成一个积累的过程.然而,事件驱动模型的侵入性原则导致这些手段不再

有效,现有方案难以重用,导致开发人员往往需要从头开始“做轮子”. 
数据竞争往往被认为是只有多线程模型才具有的问题,如文献[8]认为,事件驱动模型中没有数据竞争,也不

需要互斥量等同步机制.然而,根据两者的对偶关系[16],实际上,事件驱动模型中也存在数据竞争问题,这是所有

并发程序都面临的公共问题.通常情况下,事件驱动模型中的任务切换时机十分明确,即事件处理函数返回后调

度下一个事件,所以数据竞争容易避免.然而,当出现嵌套事件处理时,数据竞争就容易产生.例如,在处理某事件

A 的过程中,可能引发并立刻处理另外一个事件 B,若这两个处理过程共享某些数据,在嵌套处理条件下就可能

会产生竞争错误. 
在非嵌套处理条件下,数据竞争也有可能出现.例如,某两个并发任务都由若干步骤组成,同一个任务的各

个步骤之间由相应的完成事件来关联,即前一个步骤的完成事件引发下一个步骤开始执行.若这两个任务共享

变量 x,且其中一个任务在其自身状态中暂存数据 y=f(x),而另外一个任务更改了 x,就有可能造成数据竞争错误. 

2.2   解决问题的已有方法 

控制流反转与否是一个二值问题,没有中间状态;事件驱动模型必然导致控制流反转.针对控制反转的问

题,libasync[21],boost.asio,ACE 等工作通过封装各种常见而琐碎的事务显著提高了易用性,同时也实现了高性

能、跨平台的目标.Spring 是一套基于 Java 的企业级应用框架,它利用控制反转的原理实现依赖注入(DI)和面向

方面的程序设计(AOP)等技术,使得模块之间的耦合度显著降低,整个应用的灵活性大为提高.然而,控制反转及

其所带来的思维方式的改变仍然存在,这是事件驱动模型的一个固有问题. 
函数分裂问题可以较好地从语言上解决.例如,JavaScript,Python,Ruby,Lisp,Lua 等语言支持就地函数(in- 

place function)[22],可以在分裂处就地定义一个新函数,显著降低了程序的复杂度,同时提高了连贯性.对于一些

简单的就地函数,如 Python,Ruby,Lisp 还支持λ演算[22],可以用表达式的形式定义就地函数,进一步降低了复杂

度.使用这些语言设施虽然仍会将原本的一个函数分裂为多个,但分裂函数在形式上是连贯的,因而比原有方法
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具有更好的可维护性. 
然而,许多主流语言,如 C/C++,Java,C#等,仍然对上述语言特性支持甚少.文献[17]在 libasync 的基础上提出

了一种 C++语言扩展技术 Tame,使得应用程序在开发时可以使用线程风格的代码,但在编译前通过一个源程序

到源程序的预处理自动进行函数分裂工作.Li 在文献[18]中基于 Haskell 语言设计了一套伪线程机制,借助该语

言对 monad[23]语法糖的支持,使得线程代码在可以编译时转换成为事件驱动代码.这项工作表明,函数分裂问题

几乎可以从语言层面上解决.然而事实上,无论是 Tame 的自动函数分裂还是文献[18]中的 monad语法糖,在它们

作用下的程序代码从形式上来看已经属于多线程模型了.这些复杂技术所带来的好处不一定比直接使用真线

程要多. 
变量重定位问题可以通过词法定界的闭包(lexically-scoped closure)[22]来解决.在就地函数、λ演算或者自动

函数分裂的基础上,支持闭包的编译器(或解释器)可以自动地确定后续函数可访问的局部变量集合,将其“打
包”,并作为环境传入新建立的函数中.这种方法可以较为系统地解决变量重定位的词法复杂性问题,然而闭包

创建、处理、访问等操作在性能方面仍会有一定的影响. 
变量的重定位问题给 C/C++等必须手工管理内存的语言带来了复杂性,因为内存的分配与回收不在同一

个函数内,甚至回收点也并不确定.Tame 采用了引用计数的闭包,boost.asio 也推荐用户使用基于引用计数的智

能指针 boost.shared_ptr.引用计数最大的问题是循环引用问题,其次还有运行时开销较高的问题.另一方面,APR
等 C 库则广泛使用内存池技术,以便在确定的环节(如子任务完成时)统一回收相应池内所有对象.这种技术在

保证正确性和高性能的同时,降低了内存的使用效率. 
调用栈重构问题可以通过一些辅助工具来解决.文献[24]设计了 eel 工具集,其特点在于引入了 group 的概

念来表示相互关联的一组操作.该工具集提供的调试工具正是利用了 group 的概念来实现相关操作的单步跟

踪.该文献并没有明确表明 eel 能否利用 group 标识符在运行重建调用栈结构,但这个功能应该不难实现.Eel 工
具集的另外一个特点是提供了程序流程的可视化工具和模型检验工具,能够显著简化程序调试工作.Mace[5]是

一个 C++语言的扩展包和源代码到源代码的编译器,它对基于事件驱动的网络程序开发提供了强有力的支持.
在调试时,Mace 能够跟踪事件之间的因果关系,实际上重构了整个调用堆栈.Mace 甚至能够跨节点记录这些关

系信息,在这方面比 eel 更具优势. 
侵入性原则必须通过模型转换来阻断.文献[16]证明了事件驱动与多线程是对偶模型,两者能力相当.因此,

一定存在一种变换机制可以将两者桥接在一起.Tame[17],文献[18]和 ProtoThreads[19]各自提出了编译时的模型

变换方法,将基于多线程模型的代码变换为事件驱动模型.ProtoThreads通过C语言的宏机制使用标准预处理器

实现编译时的代码转换功能,其特点是小巧且完全跨平台,但其功能十分有限.Tame 是一种 C++扩展语言,它实

现了一个的源代码到源代码编译器,将基于 Tame 的多线程代码先转换为基于标准 C++的事件驱动代码,然后再

用标准 C++工具链进行编译、链接.文献[18]针对 Haskell 语言设计了一套伪线程机制,借助该语言对 monad[23]

语法糖的支持,无需额外的工具便实现了编译时的代码转换.文献[18]相对于 Tame 的另外一个优势是实现了异

常的支持.Tame 简单地禁止用户使用异常;ProtoThreads 针对 C 程序,本身就不支持异常.编译时的模型变换基本

原理大致相同,如图 3 所示,以 Tame 为例,变换工作主要包括如下两部分: 
(1) 将局部变量提出成为全局的状态结构体,并在堆中动态分配出来; 
(2) 在等待点将函数“撕裂”成为上下两部分,并将状态结构体作为上下文传递给下部分. 
由于事件驱动模型具有更高的灵活性,将其变换为多线程模型虽然理论上可行,但具有更高的难度,并且最

终系统在性能上可能还具有劣势,因而鲜有此类研究工作.本文第 4.2 节将会讨论到,事件驱动模型是一种层次

更低、更接近于硬件的并发模型,而多线程模型则层次相对较高.将事件驱动的代码转换成为多线程代码在难

度上可以(定性地)类比于反编译目标代码到高级语言源程序.在性能方面,由于底层硬件的工作方式是事件驱

动方式,因而源程序的执行实际上经历了事件→线程→事件的变换.这种“绕弯”的做法一定会带来某种程度的

额外开销,使得程序性能低于“直接”的事件驱动模型. 
除模型变换法之外,文献[7]还提出了一种基于运行时库的双向桥接方法.这种桥接机制能够较为完善地阻
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断事件驱动模型的侵入性,从而避免了进一步的各种问题.由于用户程序无需变换,异常可以很好地在线程代码

内传播.然而文献[7]的方法并没有处理异常,因此异常无法跨越线程边界.在引入模型变换机制的同时,程序设

计系统实际上也就是引入了混合并发模型.上述这些工作都允许开发人员同时使用时间和线程这两种并发实

现方法.混合并发模型将在第 4.1 节中加以详细阐述. 
 
 
 
 
 
 
 
 

(a) A Tame-baseded program in thread-style         (b) Translated program in event-style (pseudocode) 
(a) 基于 Tame 的线程风格代码                   (b) 翻译后的事件风格代码(伪代码) 

Fig.3  Model translation: Threads→Events 
图 3  模型变换:线程→事件 

数据竞争问题需要通过锁等同步机制来解决,然而现有事件驱动引擎很少提供这种机制,开发人员很少能

意识到这其实是并发任务之间的同步问题,而往往通过一些 ad hoc 的方法来解决.例如:NesC[25]是一种传感器

网络开发语言,它针对其特定应用环境实现了一种编译时自动竞争检测的机制;Libasync-SMP[15]允许给事件设

置颜色属性集,其调度器保证有共同颜色的事件不会同时执行. 

2.3   针对性优化 

由于事件驱动模型会将处理过程分裂为小函数,并且这些函数是通过指针间接调用的,这些间接调用将一

个完整的流程割裂开,导致许多优化技术——尤其是静态优化技术——难以应用.针对这个问题,文献[26]采用

了基于 profile 信息的方法进行了优化,使得程序性能得到显著提高.这项工作不仅使用于网络程序,也对事件驱

动的 GUI 程序具有优化效果.Ensemble[27]也针对事件投递的轨迹提出了内联等优化措施.这两者的主要区别在

于, Ensemble 需要开发人员手工标注概率信息,而前者则通过 profile 的方法获取.此外,前者在设计上具有更好

的通用性. 
由于事件驱动模型存在变量重定位的问题,使得使用这种模型的程序大量使用动态分配的小内存片段,从

而造成处理器数据 cache 的效率降低.文献[28]针对这个问题提出一个全新的内存管理器和一个精心裁剪的任

务调度器,使得程序的工作数据集可以直接映射到数据 cache 上,大幅降低了数据 cache 的失效率. 
Libasync-SMP[15]引入了并行事件处理的技术,它允许程序员给每个事件赋予一个颜色,只有不同颜色的事

件才会并行执行 .事件在默认情况下具有相同的颜色 ,因此 ,程序员可以逐渐地增加事件处理的并行性 . 
Libasync-SMP 的一个突出特点是后向兼容性好:现有基于 libasync 的代码在导入 libasync-SMP 后仍然是合法

的程序(非并行);程序员可以根据事件的热度有选择地将代码并行化,这样可以投入少量并获得显著性能的提

高.根据事件——线程的对偶论,事件的颜色实际上就相当于多线程中的互斥锁;事件分派时的颜色检查就相当

于线程调度时保证锁的互斥关系. 

3   多线程并发模型 

根据调度时机,线程可以分为抢占式(preemptive)和非抢占式(non-preemptive)两大类.抢占式线程机制多为

操作系统内核提供,由内核调度和管理,其调度时机由调度器来确定,不受具体任务的直接控制(需要通过各种

同步原语来影响).非抢占式线程也称为协作式(collaborative)线程或者协程(coroutine),多为应用层软件库实现,

tamed wait_then_print_tame(){ 
tvars {rendezvous〈〉r, int.x=3;}  //state_variables 
event〈〉e=mkevent(r);    //allocate an event e on r 
timer(10,e);           //trigger event e after 10s 
twait(r);  //block_until any event on r is triggered 
printf(“Done! x=%d\n”,x) 

} 

struct Context {rendezvous〈〉r; int.x=3;}; 
void first_half(){ 

Context*ctx=new Context(); //allocate the state struct 
event〈〉e=mkevent(ctx→r);  
wait(r,& second_half,ctx); //register the callback 

}     //function and its parameters 
void second_half(Context*ctx){ 

printf(“Done! x=%d\n”,ctx→x); 
delete ctx;    //release the state struct 

} 



 

 

 

李慧霸 等:网络程序设计中的并发复杂性 139 

 

一般不被内核知晓.常见的协作式线程实现包括 Windows NT 中的 fiber,GNU pth,ucontext,capriccio[10]等等.很多

程序设计语言也实现了内置的协作式多线程机制,如 Erlang,CML,Oz,Lua,Go 等.协作式线程的调度时机由当前

任务自行确定,不受调度器的控制. 
由于调度时机的差异,这两种线程在实际应用中具有显著的区别.抢占式线程的调度时机由调度器决定,因

此,CPU 控制权可能在一个“不应该”的时候被强行切换到另外一个任务,导致数据竞争.协作式线程则当且仅当

任务主动放弃执行的时候才会将 CPU 控制权切换到另外一个任务,因而能够有效减少数据竞争问题以及它带

来的锁问题.也同样是由于这个差异,只有抢占式线程才能充分利用处理器的线程级并行能力. 
许多现代程序设计语言都对线程有直接的支持.例如,Java,C#都定义了并发内存模型,提供了创建、操作抢

占式线程的 API,同时都在语法上提供了便利的同步机制.Erlang,Lua,Oz,Go 等语言内置了对协作式线程的支持

(Erlang 称其为进程,因为 Erlang 不允许并发任务间共享数据),并且优化了调用堆栈,使得空间开销显著降低. 
Python,Ruby 等语言从不同程度上支持协作式线程,如迭代器(iterator)或者产生器(generator)等.然而,极少有语

言同时支持这两种线程.我们认为其原因在于,同时支持两种线程会导致语言复杂性大增,而且这两种线程各自

的特性与垃圾收集机制难以同时存在于一种语言之中.作为对比,C/C++在语言层面不直接支持任何线程机制,
却可以通过各种扩展库来使用它们,甚至可以同时使用.然而,C++0x 将纳入对抢占式线程和可选垃圾收集的支

持,这可能会影响协作式线程在其中的应用. 

3.1   多线程模型中的内在问题 

关于抢占式线程的研究进展集中于事务内存、自动并行化或者自动同步等方向,然而,由于分布式应用很

多时候并不需要利用计算资源的线程级并行性,或者计算密集型任务可以被很好地与网络通信任务隔离开,协
作式线程在文献[7]中被认为是“甜区”.因为它既避免了大多数的数据竞争、死锁等问题,也没有事件驱动模型

的 stack-ripping 问题.此外,文献文献[9,10]还证明了这种方式可以达到很高的 I/O 性能.多线程模型的主要问题

包括灵活性较弱、时空开销较高、普适性不强等.由于线程间的数据竞争、死锁等问题在并行计算领域已有许

多研究,本节不再对此作过多分析. 
许多研究人员认为多线程模型灵活性较弱,某些精巧的控制流程难以直观地表达出来.如:文献[5]认为,多

线程模型不适合表达类似于 TCP 的状态机的控制流;文献[9]认为,多线程模型不适合表达“广播”、“订阅/发布”
类型的控制流.然而文献[9]同时也认为,这些精巧的控制流程在实际应用中很少遇到,因此,多线程的表达力多

数情况下已经足够. 
线程调度器往往位于操作系统内核,应用程序的任何线程操作都需要通过系统调用,因而在高并发或线程

间协作复杂的任务中时间开销较高.此外,由于普适性要求,其调度算法往往较为复杂,也影响了性能.空间开销

通常是制约并发规模的主要因素,它包括两个方面:物理内存空间开销和虚拟地址空间开销.由于任务状态变量

位于函数堆栈,往往在函数入口统一分配,在函数出口统一释放.这样,在一层一层的堆栈当中,会有相当一部分

空间由已经不再使用的状态空间占用,造成物理存储空间的浪费.此外,线程在创建的时候,系统无法预知应用

会需要多少堆栈空间,往往会分配一块足够大的连续内存区域,这是造成多线程模型的空间开销较高的主要原

因.预分配的连续堆栈可以造成虚拟地址空间的浪费.例如,Win32 系统默认给每个线程(无论抢占式还是协作

式)分配 1MB 的堆栈空间,而用户态程序最多可以使用约 2GB 的虚拟地址空间,这种情况下应用的并发上限大

约只有 2 000.预分配的连续堆栈也可以造成实际物理内存的浪费,因为程序对堆栈的使用量随时间的推进会有

涨有落,上涨时操作系统会及时分配物理页面供应用使用,而跌落时操作系统并不能随之回收不再使用的物理

页面,从而造成物理存储空间的浪费. 
多线程模型在各种系统上的支持程度和方法具有较大差异,线程代码在它们之间移植比较困难,导致多线

程模型的普适性不足.例如,Windows 系统同时支持抢占式和协作式两种线程,而标准 Linux 只支持抢占式线程,
甚至在 NPTL(Native POSIX Thread Library)出现之前是用进程来模拟线程的.在一些资源受限的系统中,如面向

传感器网络中的 TinyOS,线程往往是不被支持的.此外,这些系统的线程接口函数(如果有的话)从语法到语义上

也具有显著区别. 
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关于协作式线程存在一个常见的误区,即认为这种开发方法不会引起数据竞争问题,也不需要互斥量等同

步机制[9].虽然只有当前任务主动释放 CPU 控制权,其他任务才能继执行,协作式多线程仍然存在数据竞争的危

险.当一段程序中存在函数调用,被调用的函数可能会引起任务切换,可能导致共享状态在调用前后不一致时,
就需要互斥量来保证正确性.除此之外,各种同步原语还可以用来完成任务间的协同工作.例如,当应用逻辑本

身要求任务 A 在任务 B 和任务 C 完成之后才能进行时,就需要一种适当的同步原语来协调各个任务之间的运

行.这个误区不仅仅存在于协作式多线程,事实上,这是一个关于协作式任务管理的误区.它的另外一个典型表

现就是认为事件驱动模型中没有数据竞争,也不需要互斥量等同步机制[8].如前例所述,应用逻辑本身的要求与

实现模型无关 ,无论采用多线程还是事件驱动模型 ,任务间的同步都是必须的 ,区别只是在于实现方式有所 
不同. 

3.2   解决问题的已有方法 

灵活性问题是典型的抽象惩罚问题.线程模型具有较高的抽象程度,在简化一些情况(常见情况)的同时,必
然会导致另外一些情况(非常见情况)的不适.事实上,文献[9]研究了 Flash Web Server 以及一些运行在 Ninja, 
SEDA 和 TinyOS 之上的应用程序源代码,发现其中所有的控制流程都适合用多线程模型来表达.此外,也有许多

研究认为,多线程和事件驱动又各自有不同的适用场合,应该支持它们混合使用.这种混合模型将在第 4.1 节详

细加以讨论. 
时间开销较大的问题主要是由于操作系统内核调度引起.文献[7,10]都实现了用户态的线程调度,可以显著

降低状态切换的开销.同时,它们也优化(简化)了调度算法,使得高并发条件下,线程调度性能显著有所提高.实际

上,文献[9]证明了用户态的协作式线程即使在高并发条件下也能够实现很高的性能.然而我们认为,线程模型的

抽象层一定会引入比事件模型更高的开销,这一点将在第 4.2 节中详细加以讨论. 
空间开销较大的问题源于函数对栈的使用.许多语言,如 Java,C#等,已经不将数组等大对象分配在栈空间,

缓解了这个问题.此外,文献[9]提出了一种基于编译器的自动堆栈增长方法,能够自动适应线程执行时对堆栈空

间需求的变化.然而文献[16]指出,这种自动堆栈增长方法在实际中并不稳定.Shared-Stack[29]针对资源十分受限

的传感器网络环境,实现了一种以时间换取空间的共享堆栈方法.在 Google 最新推出的程序设计语言 Go 中,函
数堆栈已经不再是连续空间,而是一种链表结构,较为彻底地解决了堆栈的空间效率问题. 

普适性不足的问题是一个标准化问题,甚至可能是一种商业策略问题.针对这个问题的解决方法只有封装.
如 pthread,boost.thread,Capriccio,GNU pth 等都是跨平台的线程库,既包括内核态调度的抢占式线程,也包括用

户态调度的协作式线程. 
数据竞争问题的常规解决办法是在各种同步原语的保护下访问共享数据,此外还可以使用事务内存,或者

富有技巧性的 lock-free 数据结构.事务内存是近些年的研究热点,它允许多个线程以事务的方式并发访问共享

数据,而不必担心破坏数据的一致性.然而,这些工作都是针对抢占式线程(并行计算)展开研究的,而协作式线程

具有自身不同的特点:较为固定的调度时机,因而直接使用现有方法并不能取得最好的效果. 
此外,这些方法实际上不仅仅是避免数据竞争的措施,它们也是线程间相互协作的原语,即便任务间没有共

享数据,不存在竞争的顾虑,线程间的协作也需要这些原语. 

3.3   针对性优化 

存在这样一类流式多线程应用:每个线程都执行“输入→计算→输出”的无限循环,线程间依靠输入和输出

进行耦合,如图 4 所示.许多重要系统都是由这种结构构成的,例如,流处理器、网络协议栈、DSP 以及其他媒体

处理系统、UNIX 管道、图形渲染流水线等.然而,这种模块划分与组合的方式却阻碍了传统的优化技术的应用,
使得模块组合开销过大,相对于轻量级的计算模块,这种开销甚至无法接受.文献[30]针对这个问题提出了一种

基于 CPS(continuation-passing style)的优化算法,使得最终结果具有类似于代码内联或者β-消解的效果. 
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Fig.4  A multi-threaded streaming application[30] 
图 4  流式多线程应用[30] 

3.4   派生并发模型:期货 

Baker 和 Hewitt 于 1977 年在文献[31]中提出了期货的概念,用于解决垃圾收集中的问题.Halstead 于 1985
年首次将期货引入到 Lisp 的方言 Scheme 当中[14],以解决分布式并行计算问题.他这样介绍期货:“(future X)会立

刻返回一个关于表达式 X 的期货,并且开始并发地对 X 进行求值.当求值完成,所得结果会替代前面产生的期货.
期货在产生之初处于未确定状态(undetermined),当它的值计算出来后就变成确定状态(determined).一个需要知

道未确定期货实际值的操作(如加法)将被挂起,直到它变成确定状态.然而许多其他操作,如赋值、参数传递等并

不需要知道操作数的实际值,这些操作将透明地处理未确定期货”. 
使用期货的程序在很大程度上不需要进行并发管理,甚至不需要知道它们使用的究竟是不是期货,或者期

货是否已经确定.并发管理的各种相关事务基本上集中于产生期货的程序,它必须确定任务是否应该并可以被

并发执行;它必须遵照多线程或者事件驱动的既定方式来完成任务;并且它在完成任务之后使相应的期货变成

确定状态.经过多年发展,期货在实际中的应用仍然较少,其主要原因在于,主流程序设计语言缺乏对期货的支

持.目前,这种情况正在得到改观:Java 从 5.0 版本开始引入期货的概念,下一代 C++标准当中也已经纳入对线程

和期货的支持.因此,期货的应用有望在未来几年呈现显著的增加. 
期货模型的一个重要特性是:并发管理的任务集中于产生期货的代码,而使用期货的代码几乎不需要明确

地管理并发,甚至可以不知晓所用的是不是期货.在当前基于多核的并行计算环境中,期货受到了越来越高的重

视.然而,期货设施的产生源于分布式计算[14],它既是一种管理并行性的方法,也是一种管理并发性的方法. 
期货在不同语言中实现的方法并不一样 .在动态类型语言中 ,期货是一个无具体类型的占位符

(placeholder),可以像普通变量一样使用;然而任何对它的“读”操作都将隐含地阻塞线程,以待它变成确定状态.
而在静态类型语言中,期货是一个有类型的占位符,其类型往往并不是第 1 类的(first class).如在 Java 语言中,期
货被定义为一个模板接口 java.util.concurrent.Future〈T〉,使用期货的代码必须明确地通过期货接口的 get()方法

等待并获取期货的实际值.在这种情况下,期货实际上并不是一个语言设施,而是一种设计模式.受语言自身特

性约束,这种“期货模式”在使用便利性方面明显不如语言直接支持的第 1 类期货,在性能优化余地方面也比较

有限.事实上,性能优化正是期货模型主要的研究问题. 
Leapfrogging[32]认为,在最小化人工参与的条件下实现高效的期货运行时系统是最主要的挑战性问题.例

如,用户程序可能产生了许多细粒度的期货执行任务,如果简单地给每个期货任务创建一个线程,或者使用线程

池,那么最终性能反而可能下降,因为线程的创建、调度等开销可能吞噬掉了并行计算带来的好处.为了将线程

数量维持在合理水平,研究人员主要采用了两种技术途径:期货内联和被动执行.期货内联法的基本思路是,当
条件不允许的时候,在当前线程对期货表达式求值;被动执行法的基本思路是,把每个期货求值任务表达为一个

被动对象,放入工作队列,由工作线程在适当的时机取出执行.然而,这两大类方法又都有各自进一步的问题,如
图 5 中推演所示. 

期货内联法中最重要的工作是 load-based inlining[33],其基本思路是,当系统负载饱和时(如没有空闲的处理

器)将期货求值内联,即转换成为普通求值过程.这种转换过程是不可撤消的,因此,某些处理器有可能被赋予了

大任务,而其他处理器却处于空闲状态,从而导致负载不均衡问题的产生.惰性任务创建(lazy task creation,简称

LTC)[34]针对复杂不均衡问题,基于延续窃取技术(continuation stealing)设计了一种可撤消的期货内联方法.LTC
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默认在当前线程内对期货求值(默认内联),若执行过程中任何时候系统出现空闲处理器,则该处理器将偷窃调

用函数的延续,实现内联撤消.这种方法在取得高性能的同时,将调用堆栈的结构变为链表形式,以便于延续窃

取.这样的非标准堆栈具有兼容性问题和复杂性问题. 
被动执行法中最重要的工作是 WorkCrews[35],它将期货任务封装为被动的任务对象,由工作线程挑选任务

对象并执行.这样,工作线程的数目就可以固定为系统处理器的数量,避免无谓的浪费.同时,创建期货的开销也

足够低,基本不需要再结合内联技术.然而,这种方法最大的问题在于空等:如果一个任务包含阻塞操作,如等待

另外一个期货,那么执行该任务的处理器在阻塞期间不能处理其他任务,造成资源将被浪费.Leapfrogging[32]是

一种优化的被动执行方法,可以避免这种空等上的浪费.这种方法的最大优点在于不需要使用延续(非标准堆

栈),因而具有实现简单且兼容性、移植性好的特点,然而其多个任务队列的维护开销使得性能比 LTC 较低. 

 
 
 
 
 
 
 

Fig.5  Performance problems in the future model 
图 5  期货模型的性能问题推演 

期货作为一种语言设施被提出以来,已有 20 多年的历史.然而无论是关于期货的技术研究还是应用推广,
进展都比较缓慢.我们认为其原因有两点: 

(1) 并发程序设计直到近年才成为研究和应用的热点; 
(2) 期货的实现需要语言层面的支持,而主流语言直到近年才刚刚开始在标准库的层面引入期货概念,

语言层面的支持还尚未开展. 
Java 语言从 5.0 版本开始在其标准库中定义了期货接口,缺乏更全面的支持.ProActive[36]是一个基于 Java

的分布式应用中间件,它内部实现了一套自有的期货机制,以方便开发节点间通信的并发性.ProActive 的期货机

制通过动态子类化和动态代码生成的技术使得期货可以透明地、自动地引入到应用当中,显著降低了程序复杂

性.然而,ProActive 对期货支持仅仅局限于库的层面,仍然属于“二等公民”,对于不能子类化的对象不能良好处

理,如标准字符串 String 的对象. 
Zhang 在文献[37−40]中对基于 Java 的期货机制进行了深入的研究,提出了基于标注的惰性期货技术.这项

技术允许应用开发人员先写出串行版本的应用代码,然后逐步在代码中添加期货标注“@future”就可以将程序

并行化.除了简洁以外,这项技术的另一个突出特点是能够保持串行版本的异常语义,允许程序员在完成并行化

工作时不必修改程序的异常处理结构.文献[41]针对 Java 语言提出了安全期货的概念,通过自动对象版本记录

和任务重执行来自动地获得期货语义的透明性(无副作用).这项工作对于Zhang的各项工作起到补充作用.程序

设计语言 Oz 将期货的应用推广到了极致:Oz 程序中任何逻辑变量在概念上其实都是期货,任何线程若读取未

绑定的逻辑变量都将被阻塞,直到其他线程将此变量绑定. 
细粒度高性能的期货程序需要程序设计语言以及运行时库的直接支持,否则,大部分优化技术都难以应用.

例如,当应用程序创建一个线程的时候,编译器/运行时难以区分这个线程将进行期货求值还是做其他什么工

作,也就难以应用针对期货的优化技术,如惰性线程创建.此外,若有语言层面的支持,期货在使用上也会更加简

洁、方便.期货并发模型的另外一方面不足是,它只能将并发管理中的具体问题集中到产生期货的程序中去,而
并不能减少或者解决任何这些问题.因而,期货的作用从某些方面讲是一种任务划分. 

4   混合并发模型 

事件和线程是网络程序设计的主流并发方法,其中,基于事件驱动的异步模型被更多的研发人员所偏好,也
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有许多研究人员认为两者的混合模型更具有优势.这一节中给出我们关于这两种模型的比较性观点,并初步探

讨它们在不同场合的适用性. 

4.1   事件+线程的混合模型 

事件驱动模型与多线程模型具有不同的适用性,相互不能取代,因此,混合模型具有明显的优势:在适合事

件驱动的场合使用事件驱动模型,在适合多线程的场合使用多线程模型.混合模型的实现方法大致可以分为 4
类,见表 2. 

Table 2  Hierarchy and the occasions of various hybrid model implementations 
表 2  混合模型的实现层次与时机 

Occasion Hierarchy 
Compile time (static) Runtime (dynamic) 

Library Ref.[16], ProtoThreads[19] Ref.[5] 
Language Tame[17], Tasks[20] Erlang 

文献[18]利用 Haskell 语言的 monad[23]语法糖机制,完全以库的形式为 Haskell 提供了线程支持,并且实现了

异常传递机制 .Monad 语法糖实际上在编译时会将线程形式的代码转换成为事件驱动形式的代码 . 
Protothreads[19]则是针对传感器网络环境,利用 C 语言的预处理宏机制进行代码模型转换.Protothreads 的特色是

十分轻量级,其实现代码仅有 10 行,每条线程只需要 2 字节的额外内存空间.然而,Protothreads 的简单也可以理

解为简陋:在任何阻塞等待之后,函数的所有局部变量将不再有效.其原因在于,阻塞等待经过宏替换之后,实际

上已经导致函数返回;逻辑上等待后的继续执行只是一个假象:其实是另外一次函数调用,并且直接跳转到预定

位置.所以,Protothreads 建议使用专门的状态对象,或者静态变量. 
另外一类静态编译的混合模型是 Tame[17]和 Tasks[20],它们分别基于 C++语言和 Java 语言.它们都引入了新

的关键字、语法形式和闭包设施,使得程序能够很直观地实现多线程的阻塞等待执行效果.它们也都提供了预

编译器,将源代码翻译为标准的 C++或者 Java 语言,其中,Tame 翻译后的 C++代码需要使用 libasync.需要指出的

是,Tame 并没有实现对异常机制的支持,而 Tasks 做到了这一点. 
这种静态的混合模型方法有一个共同的问题,就是不能很好地与自有体系之外的程序在运行时相互调用.

例如,基于 Tame 或者 Tasks 的线程形式代码都在静态条件下编译成为了事件驱动模型,因而其运行时环境缺乏

线程的概念和设施,也就难以直接与现有的线程模型代码在运行时相互调用.基于运行时技术的混合模型从原

理上将能够较好地解决这个问题.文献[7]提出了一种基于运行时库的双向转换方法,然而,它并没有考虑异常传

播问题,且其表述过于复杂,我们将其算法简化复述于表 3.Erlang 是一种面向并发的语言,同时支持多线程和事

件驱动模型.Erlang 线程之间不共享任何变量,因此,它们实际上被称为进程.进程之间的协作通过消息(事件)来
完成.Erlang 消息分派机制的最大特色是在语言层面上支持了模式匹配,可自动根据消息的结构模式查找匹配

的消息处理器. 

Table 3  Simplify and retell the hybrid model proposed in Ref.[7] 
表 3  简化复述文献[7]提出的混合模型方法 

Thread calling event: 

1. Send the event to the target module; listen to the feedback event; 
suspend the current (calling) thread. 

2. When the feedback event is received, deliver the result and active 
the calling thread. 

Event calling thread: 
1. Spawn a new thread to execute the called function. 
2. Wrap the returned value into a message, and send it to the calling 

module. 

混合模型在整体上仍然是一种新兴的并发方法,目前还缺乏广泛的支持,其有效性也需要在各种实际应用

中进一步加以检验. 
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4.2   事件vs.线程 

网络通信在根本上是一种 I/O 行为,而从计算机系统的硬件层面上看,各种 I/O 设备,尤其是高速 I/O 设备,
基本上都以异步方式运行,并通过中断等方式通知中央处理器,这在本质上属于事件驱动模型.因而我们认为,
同属于事件驱动模型的上层软件与底层硬件具有更相近的运行方式,在同等优化程度的条件下,也应该比多线

程方式具有更好的硬件资源使用效率.这个结论可以在硬件资源十分受限的无线传感器网络领域得到印证:传
感器节点中广泛使用的 tinyos[42]甚至不支持线程(本身不支持,但有许多线程扩展库).另外,这种更底层的并发

模型在一定程度上具有更好的灵活性.然而有研究认为,这种灵活性在实践中很少用到[9]. 
线程并不能直接映射到硬件的 I/O 模型上,因而必须在某个时刻进行模型转换.这必然会带来一定的额外

开销,即所谓“抽象惩罚”.所以,在同等优化程度的条件下,多线程模型的硬件资源使用效率低于事件驱动模型.
然而,线程(包括协作式线程、抢占式线程以及进程)具有更高的抽象层次,一般情况下更接近人类思维,具有更高

的开发效率.这是一个经验性结论,存在例外情况,如 GUI 相关的程序设计虽然可以用多线程方式,但往往更适

合使用事件驱动模型.表 4 总结了这两种 I/O 模型在各个软件层次上的变换关系,从中可以看出,事件驱动模型

与硬件完全对应,而其他几种模型都在不同时机进行了转换.这种转换发生在不同的软件层次,我们推断,越接

近应用程序的变换工作,越可能产生更高质量的变换结果,因为更高层次具有更多的应用相关信息.除了性能以

外, “更高质量”还可以包括更高的可靠性(由于类型安全)、更高的灵活性(由于语法糖)等方面. 

Table 4  Translations of synchronous and asynchronous model in the software hierarchy 
表 4  同步模型与异步模型在不同软件层次上的转换 

Model 
Multi-Threaded Hybrid Hierarchy Event-Driven Preemptive Cooperative Runtime Compile time 

Application A S S S, A S, A 
Compiler or interpreter A S S S, A S/A, A 

Library A S S/A S/A, A A 
OS kernel A S/A A A A 

I/O hardware A A A A A 

“A” denotes an asynchronous model; “S” denotes a synchronous model; 
“S/A” denotes a translation from an asynchronous model to a synchronous model. 

4.3   适用性分析 

虽然事件驱动模型在同等优化程度的条件下可以具有更高的效率,但在实际使用当中,这可能并不成为一

个主导优势,此时,我们更应该考察哪种模型会带来更高的开发效率以及更高的代码质量.在进一步讨论之前,
我们需要引入等待点的概念,它是任务中可能发生等待的环节,在等待过程中,系统可能执行其他任务.例如,每
个网络 I/O 操作都是一个等待点.等待点在多线程模型中对应于阻塞操作,在事件驱动模型中对应于事件处理

函数的返回. 
我们认为,如果一个任务包含的等待点越多,流程越长,则越可能适合使用线程模型;反之,则越可能适合使

用事件模型.例如,图 6(a)展示了一个 HTTP 服务过程的框架,这段代码只能处理 GET,POST 和 PUT 请求.框架中

包含 recv_header(),recv_body(),read_file(),send_response()共 4个等待点,分别对应于图 6(b)中的 4个“ ”符号.
如果我们以事件驱动模型来实现这个服务框架,如图 6(c)所示,那么每个等待点以及分支合并处都会将框架切

分成两个单独的函数,最终形成 6 个函数,分别对应于图 6(b)中的①~⑥部分.函数的增多不但会带来代码的冗

余,而且会影响程序流程的表达,降低程序的可读性、可调试性、可维护性.等待点越多,任务流程越杂,这些问题

就会越突出,也就越难以应用事件驱动模型. 
例如,一个 HTTP 请求任务可以由这样几步完成:构造请求内容→发送请求→接收响应头部→根据头部信

息接收响应内容.其中,每次发送和接收都需要循环重复,导致实际任务执行流程中可能包含许多等待点.这种

情况下使用线程模型,就能够明显地简化程序设计.然而在有些情况下,用事件驱动模型可以写出更简洁的程

序.例如,我们将一组域名并发解析成为 IP 地址,由于域名数量可能很多,于是,我们限定了最大并发量,以免被服
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务器误认为是攻击行为.由于域名解析只需要调用一个函数即可实现,流程简单,事件驱动模型此时不会受到太

大影响;反而多线程模型需要处理线程间的协作(不超过最大并发量),此时并不具备优势.此外,硬件资源受限的

环境或者性能敏感的应用则更需要事件驱动模型. 
 
 
 
 
 
 
 
 
 
 

(a)                                     (b) 

 
 
 
 
 
 
 
 
 

(c) 

Fig.6  Wait points and their influences on the control flow 
图 6  等待点及其对流程的影响 

5   总结与展望 

随着时间的推移,软件系统越来越呈现出网络化的趋势,AJAX,Mashup,Flex,SliverLight 等新一代富互联网

应用(rich internet application,简称 RIA)技术的出现更助长了这种趋势,甚至有许多人认定 Web 将成为下一代系

统平台的主角.网络程序设计将成为应用设计和开发的主体任务,而不再是附加功能.因此,网络程序设计技术

在今后很长时间内都将是艰巨而重要的研究内容,而并发技术则是问题的核心所在. 
并发问题是一个本质复杂的问题,没有一种方法能够将并发问题彻底化简.因此我们认为,使已有的解决方

法能够沉淀并逐步提高抽象层次是一条重要途径.而现有的主流方法,如事件驱动、抢占式线程等,都在这方面

有所欠缺.此外,另一条合理的途径便是并发的自动化.应用中的并发需求可以粗略地划分为两类:一类是源于

应用功能上的需求,如服务器为多个客户提供并发服务;还有一类是源于性能需求.例如,许多下载工具可以并

发下载一份文档的不同部分以充分利用网络带宽,缩短下载时间.这种源于性能的并发需求有望在一定程度上

实现自动化,类似于高性能计算、数据库等领域中的自动并行化技术.截止到目前,只有极个别的工作[43,44]对此

进行了初步研究,因此,这个方向仍有待更深入的开拓和探索. 

 

…//initialization 
recv_header() 
… 
if (request is POST or PUT) {

… 
recv_body() 
… 

} else { 
… 
read_file() 
… 

{ 
… 
send_response() 
… 

void step 1 (Context*ctx) { 
…  //initialization 
recv_header(ctx, & step 2); 

} 
void step 1 (Context*ctx) { 

if (ctx→request is POST or PUT) {
… 
recv_body(ctx, & step 4) 

} else /*(ctx→request is GET)*/ 
… 
read_file(ctx, & step 3) 

}} 
void step 3 (Context*ctx) { 

…  //prepare a response for GET

step 5 (ctx); 
} 
void step 4 (Context*ctx) { 

…  //prepare a response for POST or PUT 
step 5 (ctx); 

} 
void step 5 (Context*ctx) { 

…  //fill in common fields in the response 
send_responses(ctx, & step 6) 

} 
void step 2 (Context*ctx) { 

…  //release unnecessary resources 
} 

①

②

③

⑤

⑥

④

?
② ②

Wait point
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