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Abstract:  Covert channel is the communication channel that allows a process to transfer information in a manner 
that violates the system’s security policy. It is a major threat to the secure information systems and widely exists in 
secure operation systems, secure networks and secure database. Covert channel analysis is generally required by 
secure information systems’s secure criterion, such as TCSEC. This paper firstly analysis the covert channel concept, 
field, techniques and classification. Next, it surveys the classic techniques and methods from the following aspects: 
covert channel identification, measurement, elimination, limitation, auditing, and detection. The research 
achievements in the past 30 years are systematically concluded, especially the new techniques of covert channel 
measurements and handlings in recent years. This paper attempts to give a comprehensive and clear outline for this 
research direction, and provides a useful reference for the researchers of this field. 
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摘  要: 隐蔽信道是指允许进程以危害系统安全策略的方式传输信息的通信信道,是对安全信息系统的重要威

胁,并普遍存在于安全操作系统、安全网络、安全数据库系统中.国内外的安全标准都要求对高等级的安全信息系

统进行隐蔽信道分析.首先分析隐蔽信道的基本概念,研究领域、技术组成及分类,然后从信道识别、度量、消除、

限制、审计和检测几个技术层面综述隐蔽信道研究中经典的技术和方法,系统地总结隐蔽信道领域 30 多年来的研

究成果,尤其对近年来隐蔽信道度量和处置新技术作了较为详尽的介绍.试图为该研究方向勾画出一个较为全面和

清晰的概貌,为隐蔽信道分析领域的研究者提供有益的参考. 
关键词: 隐蔽信道;隐蔽信道识别;隐蔽信道度量;隐蔽信道消除;隐蔽信道限制;隐蔽信道审计;隐蔽信道检测 
中图法分类号: TP393   文献标识码: A 

隐蔽信道是指允许进程以危害系统安全策略的方式传输信息的通信信道[1].我国的《计算机信息系统安全

保护等级划分准则》(GB17859-1999)[2]、美国的《可信计算机系统评估准则》(TCSEC)[1]以及国际标准化组织

ISO 在 1999 年发布的《信息技术安全评估通用准则》(ISO/IEC 15408,简称 CC 标准)[3]都对隐蔽信道分析提出

了明确的规定.要求高等级信息系统(GB17859-1999 第四级,TCSEC 中 B2 级以上)必须进行隐蔽信道分析,在识

别隐蔽信道的基础上,对隐蔽信道进行度量和处置. 
隐蔽信道的概念最初是由 Lampson 在 1973 年提出[4],其给出的隐蔽信道定义为:不是被设计或本意不是用

来传输信息的通信信道.在这篇开创性的文章里,Lampson 关注于程序的限制问题,即如何在程序的执行过程中

进行限制,使其不能向其他未授权的程序传输信息.他列举了恶意或行为不当的程序绕过限制措施,泄露数据的

6 种方法和相应的处理措施,并把这些方法归纳为 3 种类型:存储信道,合法信道和“隐蔽信道”.后续的研究将隐

蔽信道重新划分为两种类型 :存储隐蔽信道和时间隐蔽信道 [5],统称隐蔽信道 .其中 :时间隐蔽信道对应于

Lampson 所指的“隐蔽信道”;合法信道则是一种阈下信道(subliminal channel)[6],是公开信道中所建立的一种实

现隐蔽通信的方式.信道中公开的、有意义的信息仅仅充当了秘密信息的载体,秘密信息通过它进行传输.这种

隐蔽传输信息的方式后来逐渐淡出了隐蔽信道研究的中心,形成了相对独立的研究领域. 
对隐蔽信道的分析和研究,文献[7]给出了详细的解释.隐蔽信道分析工作包括信道识别、度量和处置.信道

识别是对系统的静态分析,强调对设计和代码进行分析发现所有潜在的隐蔽信道.信道度量是对信道传输能力

和威胁程度的评价.信道处置措施包括信道消除、限制和审计.隐蔽信道消除措施包括修改系统、排除产生隐

蔽信道的源头、破坏信道的存在条件.限制措施要求将信道危害降低到系统能够容忍的范围内.但是,并非所有

的潜在隐蔽信道都能被入侵者实际利用,如果对所有的潜在隐蔽信道进行度量和处置会产生不必要的性能消

耗,降低系统效率.隐蔽信道检测则强调对潜在隐蔽信道的相关操作进行监测和记录,通过分析记录,检测出入

侵者对信道的实际使用操作,为信道度量和处置提供依据. 
本文综述了隐蔽信道分析技术的研究历史、目前面临的主要问题以及今后的发展方向,试图为该研究方向

勾画出一个较为全面和清晰的概貌,为隐蔽信道相关领域的研究者提供有益参考.本文首先介绍隐蔽信道基本

概念、分类、研究背景和相关研究领域.从第 2 节逐步展开论述隐蔽信道识别、度量、消除、限制、审计和检

测技术中的典型方法,阐述隐蔽信道概念提出 30 多年来在各个技术层面的研究成果.最后总结全文,指出隐蔽

信道技术的发展方向. 

1   隐蔽信道基本概念 

1.1   隐蔽信道表示 

在隐蔽信道研究过程中,研究人员给出了多种不同的定义.其中,Tsai 等人给出的隐蔽信道定义较为全面[8]:
给定一个强制安全策略模型 M 及其在一个操作系统中的解释 I(M).I(M)中的两个主体 I(Sh)和 I(Sl)之间的通信

是隐蔽的,当且仅当模型 M中的对应主体 Sh和 Sl之间的任何通信都是非法的.该定义指出,隐蔽信道只与系统的

强制访问控制策略模型相关.隐蔽信道广泛存在于部署了强制访问控制机制的安全操作系统、安全网络和安全
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数据库中. 
1973 年,Bell 和 LaPadula 提出了著名的 Bell-LaPadula 多级安全强制访问控制模型(BLP 模型)[9].该模型描

述如下: 
系统包含主体集 S 和客体集 O,S 中的每一个主体 s 和 O 中的每一个客体 o 都分别具有一个固定的安全标

记 C(s)和 C(o)(表示信任和敏感等级).BLP 模型在安全标记之间建立了一种称为“支配”的偏序格关系,用“≥”表
示.BLP 模型要求安全系统内主体操作客体的安全信息流具有简单安全特性和*-特性: 

• 简单安全特性:仅当 C(s)≥C(o)时,主体 s 才可以对客体 o 有“读”访问权限; 
• *-特性:仅当 C(p)≥C(o)时,对客体 o 有“读”访问权限的主体才可以对客体 p 有“写”访问权限. 
简单安全特性表明,信息接收者的信任等级不得低于信息的敏感等级.*-特性表明,将一个敏感对象的内容

写入另一个敏感对象,要求后者的敏感等级至少不低于前者.这两个特性可以简单地概括为“不上读,不下写”. 
BLP 模型既可以阻止低级别的主体访问高密级的信息,同时也阻止高安全级别主体通过“写”操作向低级别主

体泄漏信息. 
即使在强制访问控制模型下,恶意用户仍然能够通过构建隐蔽信道实现从高安全级主体向低安全级主体

的信息传输,实现方式如图 1 所示.高安全级和低安全级用户之间通过修改和感知共享变量的值或者属性传递

信息.TCSEC 标准使用 TCB(trusted computing base,可信计算基)表示计算机系统中所有保护机制的总和(包括

硬件、固件和软件),负责执行安全策略.因此,隐蔽信道可以表示为 TCB 三元组: 
 〈variable,PAh,PVi〉 (1) 
其中:variable 是系统中的变量;PAh 是修改这个变量的 TCB 原语且具有较高的安全级;PVi 是感知、观察这个变

量的 TCB 原语且安全级较低.从 PAh 到 PVi 的通信是系统安全策略所不允许的,则 PAh 到 PVi 的通信信道称为隐

蔽信道. 
 
 
 
 
 
 
 
 

Fig.1  Example of covert channel 
图 1  隐蔽信道示例 

1.2   隐蔽信道分类 

隐蔽信道三元组〈variable,PAh,PVi〉中变量 variable 可以表示系统中不同的属性,当 variable 表示存储属性

时,隐蔽信道为存储隐蔽信道.例如,在资源耗尽型信道中,variable 表示收发双方能够修改和感知的共享资源.当
variable 表示 CPU 时间或者响应时间等属性时,隐蔽信道为时间隐蔽信道.在对隐蔽信道识别方法的研究中, 
Kemmerer 给出了隐蔽信道存在的最小条件[10]. 

存储隐蔽信道存在最小条件: 
(1) 信息的发送者和接收者必须能够访问某个共享资源的同一个属性; 
(2) 信息的发送者能够以某种方式改变这个属性; 
(3) 同时,信息的接收者必须能够检测这个属性的任何一个改变; 
(4) 存在着某种机制初始化发送者和接收者,并且要保证发送和接收时间顺序的正确性,即建立好的同

步机制以保证信息正确地发送与接收. 
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时间隐蔽信道存在最小条件: 
(1) 发送者和接收者必须对某个共享资源的同一个属性有访问权; 
(2) 发送者和接收者必须有一个统一的时间参考,比如一个实际时钟; 
(3) 发送者必须能够调制接收者的响应时间来表示一个属性的改变; 
(4) 一定存在某个机制使得发送和接收双方能够同步发送事件. 
与存储隐蔽信道相比,时间隐蔽信道又称为无记忆通道,不能长久地存储信息.发送者发送的信息接收者必

须及时接收,否则要传递的信息就会消失,时效性较强.分析隐蔽信道存在条件及其表示〈variable,PAh,PVi〉可知,
存储隐蔽信道和时间隐蔽信道并没有本质的区别,只是 variable 变量代表的属性不同.在隐蔽信道分析中,时间

隐蔽信道具有更大的复杂性,TCSEC 标准要求 B2 级安全系统进行彻底的存储隐蔽信道分析,而更高级别的 B3
级和 A1 级安全系统才要求必须同时进行时间隐蔽信道分析. 

与其他的通信信道类似,隐蔽信道也可以分为噪音信道和无噪信道.对于〈variable,PAh,PVi〉中的 variable 变

量,如果该变量只能被PAh原语修改,而且对于任意修改,PVi原语都能够实现概率为 1的正确解码,则该信道称为

无噪信道;如果 variable 变量被 PAh 原语修改的同时还可能被其他原语修改,PVi 不能正确解码,则该信道称为噪

音信道.在隐蔽信道分析中,通常将信道抽象成无噪信道以度量信道最大容量.但是在实际场景中,信道多为噪

音信道,影响隐蔽信道的传输效率. 
隐蔽信道传输有固定的信息传输周期,如图 2 所示[11].一个完整的信息传输周期包括发送者/接收者同步阶

段、信息传输阶段和反馈阶段.同步阶段中,发送者通知接收者准备发送信息,如果收发双方有事先的约定,例如

每隔 t 个时间单元发送新的信息,则同步阶段可以省略;如果收发双方通信路径不可信,则反馈阶段必须存在,否
则发送者无法确认接收方是否收到信息,也无法确认何时开启新的传输周期. 

 
 
 
 
 
 
 

Fig.2  Covert channel cycle 
图 2  隐蔽信道周期 

1.3   隐蔽信道研究领域 

Lampson 提出的隐蔽信道概念关注于程序的限制问题,但当前的隐蔽信道问题已经涉及到安全信息产品

的多个领域,包括安全操作系统、安全数据库、安全网络等.此外,还存在一些倍受关注的、与隐蔽信道相关联

的概念.下面分析隐蔽信道涉及到的研究领域以及相互之间的区别和联系,进一步加深对隐蔽信道的理解. 
1.3.1   数据库隐蔽信道 

数据库系统中的隐蔽信道主要包括以下 3 类[12]: 
(1) 数据库存储资源引入的信道.信道可利用的数据库存储资源包括数据和数据字典,其主要原理是发

送者修改数据/数据字典,接收者则通过完整性约束等方式间接感知数据/数据字典的修改,从而获得

信息[13]; 
(2) 数据库管理资源引入的信道.主要是数据库系统变量或安全机制的资源耗尽型信道.资源包括游标、

临时数据区等.另外,同时管理多个安全级别用户的系统安全机制也可能引入信道,如审计机制等[14]; 
(3) 事务并发控制引起的隐蔽信道.安全数据库系统中通常依据 BLP 模型[9]实施强制访问控制,约束用户

的数据访问操作,以保证数据的安全性.同时,为了保证数据操作的实时性,系统还需要采用实时算法
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处理事务调度和并发控制[15].恶意主体可以利用不同安全级事务间的并发冲突构造隐蔽信道,称作

数据冲突隐蔽信道(data conflict covert channel,简称 DC 信道)[16]. 
数据冲突隐蔽信道中,两个不同安全级别的用户发起的事务 trl,trh 共同访问同一数据项 dx,其安全级别关系

为 SL(trh)≥SL(dx)≥SL(trl).其中,低安全级别事务 trl 写访问 dx,高安全级别事务 trh 读访问 dx.在该场景下,可以构

造多种具体的数据冲突隐蔽信道,实现高安全级用户向低级别用户传递信息. 
例如,入侵者利用事务执行过程中是否发生冲突的事实表示希望传输的符号,如图 3 所示.首先,低安全级用

户发起事务 trl,如果高安全级用户希望发出符号‘1’,则发起事务 trh.由于两个事务间存在冲突,系统放弃事务 trl;
如果高安全级用户希望发出符号‘0’,则不发起事务 trh,trl 可以执行完成.在该场景下,处于不同安全级别的事务

通过并发控制机制相互干扰传递信息. 
 
 
 
 

Fig.3  DC covert channel 
图 3  数据冲突隐蔽信道 

1.3.2   阈下信道 
阈下信道是指在基于公钥密码技术的数字签名、认证等应用密码体制的输出密码数据中建立起来的一种

隐蔽信道,除指定的接收者外,任何其他人均不知道密码数据中是否存在阈下消息[17].阈下信道又称潜信道,是
一种信息隐藏方法.Simmons 于 1984 通过研究看守监狱中两个囚犯秘密协商逃跑计划的例子(如图 4 所示),引
入了阈下信道的概念[6].图 4 中,Wendy 负责监视囚犯 Alice 和 Bob 的活动,一旦发现有异常行为就将其分开并更

加严格地看管;Alice 和 Bob 必须采用某种约定协商越狱情况. 
 
 
 
 
 
 

Fig.4  Prisoner problem 
图 4  囚犯问题 

虽然在 Simmons的定义中阈下信道也被称作隐蔽信道,但是一般认为,阈下信道与 TCSEC标准中所指的隐

蔽信道有所差别[6,18]: 
(1) 阈下信道是在公开信道中所建立的一种实现隐蔽通信的信道.由于传输信道本身的合法性,其更接

近于信息隐藏研究的范畴,并且已经被认可为一种典型的信息隐藏方法; 
(2) 阈下信道的宿主是密码系统,且只能是非对称密码体制.阈下信道的特点是,即使监视者知道要寻求

的内容,也无法发现信道的使用并获取正在传送的阈下消息.因为阈下信道的加密特性,决定了其安

全性要么是无条件的,要么是计算上不可破的.这不是普通隐蔽信道所能做到的而且也不是必需的. 
1.3.3   网络信道 

网络信道一般可以分为两种:一种是多级安全网络传输信道,另一种是普通网络传输信道.第 1 种网络信道

中强调多级安全概念,这种信道存在于具有不同安全级别,需要进行隔离的主机之间.入侵者期望利用这种信道

从高安全级别主机获得信息,并传递给低安全级别主机.第 2 种网络信道中并不局限于多级安全环境,普通网络

中主机没有安全级别的定义.这种信道的两端主机甚至可能是被允许通信的,该信道只是期望在通信链路上再
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附加一层隐蔽通信.由于更贴近于日常应用,并且涉及更广泛的安全环境和安全策略,目前第 2 种网络信道的研

究逐渐占据了主流地位. 
1987 年,Girling 发现了 3 种局域网上的隐蔽信道,开启了对普通网络中隐蔽信道的研究[19].1996 年,Handel

对 OSI 网络模型进行了深入分析,提出了许多理论上的潜在隐蔽信道.同年,Rowland 在 TCP/IP 协议部分找到了

许多隐蔽信道实例[20,21].之后,网络信道的威胁得到了广泛的认识.网络隐蔽信道的识别、度量和处置也逐渐成

为隐蔽信道研究领域的热点之一[22−25]. 
网络隐蔽信道也包括存储隐蔽信道和时间隐蔽信道两种类型.网络存储隐蔽信道主要是在各种协议的数

据包中加载信息.为了实现隐蔽传输,一般将信息附加在不常用的数据段中,包括未用的 IP 头字段(TOS 字段、

DF 和 URG 位)、IP 头的扩展和填充段、IP 标识和碎片偏移等[19−21].也有的网络存储隐蔽信道将信息隐藏在应

用层编码中[26].网络时间隐蔽信道则一般利用网络中传输数据包的时间特性来表示信息,这些时间特性包括数

据包的发送/到达时刻、间隔时间等[27−29]. 
1.3.4   推理信道 

推理信道一般存在数据库系统中,是指恶意用户利用历史访问记录查询信息,实现对敏感信息间接访问[30].
在部分研究成果中,推理信道被归属于隐蔽信道领域.不过,这种信道与 TCSEC 标准中的隐蔽信道概念存在一

些差距: 
(1) 推理信道所针对的系统不只局限于多级安全系统,执行其他安全策略的系统中同样存在推理信道威

胁.恶意用户可以利用推理信道以未授权的方式获取敏感信息; 
(2) 推理信道中发送者并非是必须的,恶意用户可以独立构造查询来完成信息盗取.因此,推理信道并不

需要植入木马. 

2   隐蔽信道分析技术 

隐蔽信道分析技术主要可以分为 4 个领域,其分别关注于隐蔽信道的建模、识别、度量和处置[31].其中,后
三者被 TCSEC 标准规定为针对具体信道需要执行的工作[1,7]. 

信道建模关注于隐蔽信道产生原因的研究和信道的形式化模型表示,主要包括信息流模型[32]和无干扰模

型[33]. 
信道识别(search/identify)强调对系统设计和代码进行分析,寻找可能被用来构建信道、进行隐蔽通信的共

享资源、原语等设施,即搜索〈variable,PAh,PVi〉中的 variable 变量和 PAh,PVi 原语.对系统执行信道识别操作,可
以确定系统中是否存在隐蔽信道隐患.针对信道建模模型描述的隐蔽信道产生原因,分别形成了一系列隐蔽信

道的识别方法,包括信息流分析方法[34−36]、无干扰分析方法[37,38]、共享资源矩阵方法[10]及其改进[39]、隐蔽流

树方法[40]、Tsai 等人提出的代码级分析技术[41,42]、回溯搜索法[18]、逆向共享资源矩阵[43]等方法. 
在识别出隐蔽信道之后,系统的安全保障人员就可以对信道的传输能力及危害程度进行度量,并采取处置

措施来保障系统的安全性.对隐蔽信道威胁的度量结果可以用来评价信道对系统安全性的威胁程度,并指导对

其采取适当的限制措施,以有限的代价来保障系统的安全服务. 
TCSEC标准中规定,使用信道容量作为信道威胁评价的指标.信道容量度量方法主要分为两种类型,分别是

Millen 提出的形式化方法[34]和 Tsai 与 Gligor 提出的非形式化方法[44].除了通过精确计算或实验来获得信道的

容量数值以外,实际应用中也可能只需要通过数学分析获得信道容量值的取值范围[45−47].除了信道容量之外,用
来对信道威胁度量的指标还包括短消息指标[48,49]、隐蔽信道因素[50]、相对容量[51]等. 

信道的处置措施包括 3 类,分别是信道消除、限制、审计和检测.对隐蔽信道危害的消除措施包括修改系

统、排除产生隐蔽信道的源头或者破坏信道的存在条件.但是信道消除的方法一般代价较高,不易实现.早在信

息安全标准 TCSEC 中就已经承认了隐蔽信道难以消除的可能性,并认为,当安全系统对隐蔽信道施加有效干扰

后能够限制信道传输能力,从而确保恶意用户即使通过信道盗取了机密信息,也会因为信息的准确度有限或者

数据已经过时而无法对系统安全构成威胁.因此,TCSEC标准允许系统放弃完全消除信道,而选择限制信道能力



 

 

 

2268 Journal of Software 软件学报 Vol.21, No.9, September 2010   

 

的处置措施,将隐蔽信道的传输能力限制在不能有效传递信息、侵害系统安全的范围内[1].隐蔽信道限制措施的

目标是破坏隐蔽信道的传输能力,可采取的操作包括添加干扰[52,53]、添加延时[44]等. 
信道审计强调对隐蔽信道相关操作的监测和记录,而信道检测则是指从审计到的操作记录中筛选出实际

使用的隐蔽信道记录.审计方法的关键是确定哪些事件和数据必须被记录,检测方法的关键在于如何区分实际

使用信道时产生的记录和系统正常使用产生的记录.对信道使用情况的审计操作可以用来对入侵者进行威慑,
以降低入侵者使用信道威胁系统安全的可能性[54]. 

隐蔽信道的识别是审计和检测信道使用状况的基础,而被标识的信道则是审计和检测的对象.利用信道检

测结果,防御方能够获得更加明确的信道使用信息.在这些信息基础上,可以度量信道的实际传输能力,从而能

够对入侵行为采取针对性措施.另外,从检测结果中也能够获得入侵者的信息,增加系统对入侵者的威慑性. 

3   隐蔽信道识别方法 

隐蔽信道识别目的在于寻找可能被用来构建信道、进行隐蔽通信的共享资源及原语等设施.识别方法主要

包括 3 种:信息流分析法、共享资源矩阵法和无干扰分析法. 

3.1   隐蔽信道信息 

隐蔽信道信息是信道分析操作的对象,其来源主要包括 3 个方面: 
(1) 系统参考手册.系统参考手册中一般都会给出以下内容的描述,TCB 原语、CPU 和 I/O 处理器指令、

原语对系统客体的影响、TCB 的参数、指令范围等; 
(2) 系统设计,实现所依据的顶层规范.B2~A1 级系统要求使用描述性顶层规范(detailed top-level specifi- 

cation,简称 DTLS),A1 级系统要求使用形式化顶层规范(formal top-level specification,简称 FTLS); 
(3) 源代码.TCB 的源代码和处理器代码(微代码). 
系统参考手册是最容易获得的信息,但是由于其所提供的多为抽象和概括信息,缺乏系统实现细节.利用参

考手册信息时,信息分析者将面对一个黑盒系统,参考手册信息一般在系统实现之后才能完全生成,此时已经错

过了隐蔽信道处置的最佳时机. 
由于以上原因,目前从参考手册出发识别信道的研究成果不多,绝大多数的识别方法都选择利用 FTLS 作

为识别信息的来源,可以在设计早期就发现可能产生信道的设计缺陷,有利于利用最小代价修正这些缺陷.但
是,完全依赖 FLTS 也存在不足: 

(1) 无法保证 FTLS 和代码完全相符,无法发现代码阶段引入的隐蔽信道; 
(2) FTLS 中缺少数据结构和代码的细节,无法指导非直接信息流的发现(这些信息流可能是由程序语言

语义引起的).由于这些细节的缺乏,也不利于信道处置措施的实现,如审计位置和限制措施力度的确

定.从代码层面进行隐蔽信道分析可以避免 FTLS 的缺陷,但是面临着工作量过大的问题,目前还缺乏

可用的自动化工具. 

3.2   信息流分析法 

Denning于 1976年提出的信息流分析方法(system information-flow analysis)是最早也是最著名的隐蔽信道

分析方法之一[32].Tsai,Gligor 等人于 1990 年对 Denning 的方法进行了重大改进,增加了语义分析[42].因此,可以

进一步地将信息流分析法划分为以 Denning 方法为代表的语法信息流方法和以 Tsai 方法为代表的语义信息流

方法[55]. 
Denning 首先对信息流模型进行了形式化描述,FM=〈N,P,SC,⊕,→〉.其中:N={a,b,…}是逻辑存储单元的集

合,即〈variable,PAh,PVi〉中 variable 的集合;P={p,q,...}是进程的集合,包含信息流中的所有活动进程,即 PAh,PVi

原语的集合;SC={A,B,...}是不同信息的安全级的集合;⊕是安全级别的上确界运算,A⊕B 取得安全级别 A 和 B 的

最小公共上界;→是一个偏序关系,表示安全级别之间的信息流关系,当且仅当 A 中的信息允许流向 B 时表示为

A→B.通过形式化的描述,Denning 给出了语法信息流识别方法,方法的主要步骤是: 
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(1) 从每个语句中抽象出信息流语义.例如,赋值语句代表变量之间的“明流”(显式信息流),从条件语句中

能够抽象出变量之间的“暗流”(隐式信息流); 
(2) 定义信息流策略.将信息流策略应用于系统的顶层规范或者代码上,能够生成信息流公式.例如,语句

“y:=x”表示信息从变量 x 流向变量 y,则变量 y 的安全级别必须支配变量 x,表示成信息流公式为 y→x; 
(3) 利用定理证明器证明信息流公式的正确性.如果信息流公式不能被证明,则可能存在隐蔽信道,需要

进一步分析:判断该信息流是真实的非法信息流还是误报;判断该信息流是否能构造真实的信道,而
不只是潜在的隐蔽信道. 

语法信息流识别方法的优点包括: 
(1) 可以用相对简单的自动执行方式; 
(2) 同时支持 FTLS 和源代码两个层次的信道识别; 
(3) 可以采用增量式的分析方法逐个对函数和 TCB 原语进行检查; 
(4) 搜索彻底,不会遗漏任何非法流. 
同时,该方法也存在一定的缺点: 
(1) 可能会标识出大量伪非法流,增加了人工分析的负担; 
(2) 不能用于非形式化顶层规范; 
(3) 不能从该方法中直接获得在 TCB 中放置隐蔽信道处置代码的位置. 
语法信息流方法从语法分析角度出发,建立信息流公式,并判断信息流的合法性,会产生大量的伪随机流. 

Tsai 等人改进该方法,加入语义理解,提出语义信息流方法,该方法步骤如下: 
(1) 分析编程语言的语义、内核代码中的数据结构 ,发现其中变量的可修改性 (alterability)/可见性

(visibility); 
(2) 解析内核变量的别名,确定其是否具有间接可修改性; 
(3) 利用信息流分析方法来判断内核变量的间接可见性[7,42]. 
语义信息流方法同样具有搜索彻底、能够发现所有的潜在隐蔽存储通道的优点.另外,Tsai 的方法优于语法

信息流方法之处在于: 
(1) 语义信息流方法可以发现大量伪非法流,减轻了人工分析这些伪随机流的负担; 
(2) 可以找出内核共享变量被查看/修改的位置,有助于确定放置隐蔽信道处置代码的位置. 
但是,语义信息流方法仍然存在着工作量大、缺少自动化工具的缺点.例如,对 Secure Xenix 系统进行语义

信息流分析需要 2人/年的额外工作量[7].为此,He与 Gligor研制了一种自动工具,该工具能够检查所有通过 TCB
接口可见的信息流,并且从中区分出非法信息流[56].但是,区分伪非法流和真实非法流的工作仍然依赖于人工分

析.类似的信息流分析方法还包括文献[57]中提到的基于有限状态机的隐含信息流分析方法,该方法将安全系

统及安全策略模型化为有限自动机,通过研究有限自动机的特性来分析安全系统的信息流特性,进而确定系统

中是否存在隐蔽信道. 
卿斯汉和朱继峰设计了一种代码层次的标识方法,称为回溯搜索法,该方法采用与 Tsai 的语义信息流法相

同的识别共享变量规则、语义信息流规则和处理别名的规则.由于在回溯过程中引入“剪枝规则”,该方法执行过

程中能够立即删除不能构成隐蔽信道的共享变量,从而显著地减少了进一步分析的工作量.该方法被应用于安

胜 OS v4.0 系统的隐蔽信道识别中[55,58],成功地发现了 18 个真实隐蔽通道.其中,有些通道只能应用回溯分析法

才能找到. 

3.3   共享资源矩阵法 

共享资源矩阵法(shared resource matrix,简称 SRM)是 Kemmerer 于 1983 年提出的,该方法曾成功应用于几

个项目(如 Unix 2 和 DG/UX 等)[10,38].Kemmerer 指出,隐蔽信道的存在归根于系统中的共享资源,即〈variable, 
PAh,PVi〉中 variable 变量.如果能够找出所有用于读/写的系统资源及其上操作,即 PAh,PVi,对这些资源进行分析

就能够找到相应的隐蔽信道.利用 SRM 方法进行信道标识需要的几个步骤是: 
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(1) 分析所有的TCB原语操作,构建共享资源矩阵.矩阵中用户可见的TCB原语作为列,可见的/可修改的

共享资源属性作为行.矩阵项利用 R 和 M 分别表示操作原语对这些属性具有读能力和修改能力(包
括间接读和间接修改).用来生成共享资源矩阵的原语信息可以来自形式化和非形式化顶层规范,也
可以从源代码中获得; 

(2) 对共享资源矩阵进行传递闭包操作,找到所有能够间接读共享资源属性的原语,并将“间接读”关系添

加到共享资源矩阵中; 
(3) 分析矩阵中的每一行,如果该行中同时包含 R 和 M,则一个进程可以通过读该变量感知另一个进程对

该变量的修改,而修改变量进程的安全级别能够支配读变量进程的安全级别,就可能存在隐蔽信道. 
以上分析产生的结果中,还可以排除以下类型的信道:两个进程间存在的合法信道、信道使用者无法从信

道中获得有用信息的无用信道、信道的发送者和接收者是同一进程的伪信道.余下的信道才可以归为潜在隐蔽

信道. 
SRM 方法的优点包括: 
(1) 具有广泛适用性,能够支持对形式化和非形式化顶层规范,以及源代码的分析; 
(2) 不需要事先为 TCB 变量设置安全级别,因此避免了出现伪非法流. 
同时它也存在一些缺点: 
(1) 从源代码层次构建共享资源矩阵工作量巨大,且没有自动化构建工具; 
(2) 不能证明单个的 TCB 原语或原语对的安全隔离性,不能增量分析新的原语; 
(3) SRM 方法过于保守,利用信息流分析能够自动排除的信道可能被 SRM 认为是潜在隐蔽信道. 

1996 年,McHugh 对 SRM 方法做出了改进,包括区分用户与系统之间的信息流和状态属性之间的信息流、

区分信息流的流入属性、区分信息流产生的条件等,这些改进精化了共享资源矩阵对信息流的描述能力[39,55]. 
Kemmerer 提出的隐蔽流树(covert flow tree,简称 CFT)方法实质上是共享资源矩阵方法的一种变形,同样考

察 TCB 原语与变量之间的修改和读取关系[40].不同的是,CFT 方法采用更加直观的树形结构表示信息流,并且

支持图形化的分析工具. 
沈建军的博士论文中提出了一种 SRM 的改良方案,逆向共享资源矩阵方法.其对 SRM 方法的改进包括: 
(1) 扩展 SRM 矩阵,从而记录信息流路径; 
(2) 采用逆向的 SRM 传递,获得 TCB 变量的间接修改关系; 
(3) 采取传递控制措施,制约信息流在 SRM 传递闭包过程中的任意扩散; 
(4) 利用前期元流分析结果初始化 SRM 矩阵,并依据元流承受的访问控制约束进一步细分矩阵列. 
该方法应用在安胜 OS v4.0 系统中,结果显示,该方法有效地限制了信息流组合扩散,在组合过程中消除了

大部分伪非法流[43]. 

3.4   无干扰分析法 

无干扰模型是安全领域的一个经典模型,它首先由 Goguen 和 Meseguer 于 1982 年提出[33].无干扰模型从本

质上形式化了一个原则:在安全系统中,一个用户不能意识到任何不由它所支配的用户的任何操作.无干扰模型

中,TCB 被抽象成一个状态机,假设 X 和 Y 是两个用户进程,W 是状态机在初始状态时的输入序列,并且该输入的

最后一个操作来自进程 Y.在初始状态下输入 W 后,进程 Y 观测到的输出为 Y(W).另外,设 W/X 是从 W 中删除来

自 X 的输入后得到的子序列.称进程 X 与进程 Y 之间无干扰,当且仅当对于所有可能的以 Y 的输入结尾的输入

串 W,Y(W)=Y(W/X),即进程 Y 所观测到的输出与从 W 中剔除 X 的输入后的观测结果一致. 
可以证明,进程之间无干扰时将具有以下性质:如果一个进程的输入不能影响另一个进程的输出,则不可能

从第 1 个进程向第 2 个进程传输信息.因此,如果多级安全系统中不存在隐蔽信道,则任何一个用户都应该与其

支配的任何用户之间满足无干扰关系. 
在利用无干扰方法(non-interference analysis)分析实际系统时,必须使用 Goguen 和 Meseguer[37]给出的展开

定理(unwinding theorem).该定理指出,系统的状态可以按照某一个用户(如用户 Y)分成不同的等价类.两个 Y 等
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价类间满足:对于同一个 Y 的输入,Y 所获得的输出是相同的;对于任何输入,下一个状态也是 Y 等价的;进程 X 与

进程 Y 无干扰,当且仅当对于 X 的任何输入,都使当前状态迁移到一个 Y 等价状态.展开定理对无干扰分析的实

际可行性十分重要,因为它避免了分析无穷级的输入序列,使得用户能够分析单独的 TCB 函数和原语. 
无干扰方法的优点包括: 
(1) 同时支持 FTLS 和源代码两个层次的信道识别; 
(2) 可以避免出现伪非法流; 
(3) 可以采用增量式的分析方法,逐个对函数和 TCB 原语进行检查. 
但是它同样也会存在一些缺点: 
(1) 无法对无形式化顶层规范的系统进行分析; 
(2) 无干扰方法是一种乐观方法.利用该方法分析系统的过程,是尝试证明 TCB 规范和代码中不存在干

扰.因此,该方法适合分析可信进程隔离的 TCB 规范,不适于分析包含大量共享变量的 TCB 组件. 
无干扰方法的相关研究还包括 Fine 在无干扰分析中构建等价关系的方法.该方法的创新性在于,可以被用

来分析已完成开发的系统,而不是仅能应用于设计阶段[59]. 
朱继峰的博士论文中曾经提出一种语义推理法,该方法是一种 DTLS 级别的隐蔽信道标识方法[18].他认为,

从无干扰的意义上来说,用户根本无须关注共享资源问题,而只需要了解哪些行为可以让系统发生状态的变迁.
而系统出错是目前发现的唯一一种系统状态变迁的方式,因此对出错返回进行分析,如果一个用户进程能够造

成系统状态变迁,而另一个用户进程通过出错返回能够感受到系统状态的这个变迁,则可以识别为隐蔽信道.这
种隐蔽信道只包括能够导致系统状态变迁的资源耗尽型隐蔽信道,而不包括事件计数型隐蔽信道. 

4   隐蔽信道度量方法 

隐蔽信道度量是对信道传输能力和威胁程度的评价,度量结果可以用来指导限制措施的实施.因此,信道度

量是整个信道分析过程中的关键环节.隐蔽信道的度量指标包括: 
(1) 信道容量(channel capacity),信道能够取得的最大信息传输速率.容量的概念最早来源于信息理论,并

被 TCSEC 采用作为信道威胁评价的指标,因此在信道度量领域应用最为广泛[1]; 
(2) 事务安全级别差.Ahmed 利用冲突事务的安全级别差作为信道威胁的度量,并命名为隐蔽信道因素

(covert channel factor).信道两端的安全级别差别越大,其间隐蔽信息传输对系统的威胁就越大[50]; 
(3) 短消息指标(small message criterion).信道容量适合描述信道传输长文件的能力,但是并不适合度量

信道的短消息传输能力.针对信道容量指标的缺陷,Moskwitz 提出了短消息指标的概念,利用消息长

度参数 n、消息传输时间和消息保真度ρ共同描述信道的短消息传输能力[48]. 

4.1   容量指标 

TCSEC 标准中使用的信道传输能力的概念是带宽(bandwidth),但是 Moskowitz 在 1994 年指出,带宽与信道

容量(capacity)之间存在差距,度量信道传输能力时应该使用容量,而不是带宽或最大带宽.带宽在信号处理、通

信领域的含义是对频率范围宽度的的度量,单位是 Hz.信道容量是通过一个通信信道能够可靠传输的信息量的

上限值,单位是 bits/s,实际上是连续信道带宽的函数.隐蔽信道作为一种传输信道,容量反映了隐蔽信道的信息

传输能力,因此在度量信道威胁时应该使用容量指标.在较晚制定的 CC 标准中就选择了容量指标. 
目前,计算容量的方法中最为著名的是 Millen[34]提出的形式化方法和 Tsai 与 Gligor[44]提出的非形式化方

法.这两种方法都得到了 TCSEC 标准的认可,分别适用于不同的场合. 
4.1.1   形式化方法 

Millen 的方法基于 Shannon 计算信道最大能力的目标,该方法假设隐蔽信道是无干扰信道,即信道工作过

程中,系统中除发送和接收进程以外没有其他进程,信道的收、发者之间同步的时间和进程切换的时间消耗可

忽略. 
Millen 方法中将隐蔽信道模拟为有限状态机,如图 5 所示.其中,状态的转移都是确定性的.方法中采用的信
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道带宽计算公式为(Millen 提出该方法时,隐蔽信道研究领域仍在使用带宽概念来度量信道的传输能力,其实质

即指信道容量): 

 2log ( )lim h
t

N tC
t→∞

=  (2) 

其中,Nh(t)是从状态 h 开始在时间段 t 内所传输的符号数,且满足下式: 
 ( ) ( )h i hi

i
N t N t T= −∑  (3) 

其中,Thi 是状态机中从状态 h 迁移到状态 i 所需的时间. 
 
 
 
 
 

Fig.5  Two-State of covert channel 
图 5  隐蔽信道两状态图 

4.1.2   非形式化方法 
Tsai和Gligor提出的非形式化方法中同样假定隐蔽信道是无干扰信道,系统不存在能够延迟隐蔽信道传输

的进程.其方法中采用式(4)计算信道的最大带宽: 

 (0)
2r s cs

bB
T T T

=
+ +

 (4) 

其中:b 表示编码系数,在大多数实际应用中都取值为 1;Tr 和 Ts 分别是信道完成上一次传输后,在进行新的传输

过程中接收进程“读取”共享变量所需的平均时间以及发送进程“设置”共享变量所需的平均时间.Tr和 Ts中包括

了发送和接收进程建立隐蔽通信环境所需的时间;Tcs 代表进程切换的时间消耗. 
文献[7]中对两种方法进行了比较,指出相对于 Tsai 的方法,Millen 的形式化方法具有以下优点: 
(1) Millen 方法可以度量信道能够实现的最大传输能力; 
(2) Millen 方法的使用过程中需要定义隐蔽信道的实际使用场景,这个场景的定义能够避免在信道环境

设置上存在的差别所可能导致的误解. 
4.1.3   改进方法 

1999 年,Shieh 对 Millen 的方法进行了改进[60].他指出:在资源耗尽型信道和事件计数型信道(两种主要的隐

蔽存储信道)中,只有前者可以模拟为有限状态信道,利用有限状态机进行分析;而后者不能被模拟为有限状态

信道.Shieh 将事件计数型信道称作无限状态信道,并给出计算有限状态信道和无限状态信道带宽的公式以及实

现最大可达带宽的编码方法. 
Millen 和 Tsai 的方法中都假定信道具有理想的传输环境,其中对信道特性和状态进行了许多假设和限制,

在应用中往往需要根据信道的实际情况加以修改.这两种方法都假设信道中没有噪音存在,度量的结果是信道

的最大传输能力.作为确定信道限制措施力度的指导依据,信道在限制措施作用下能力的度量同样重要.限制措

施往往通过延长信道信号的传输时间、向信道中添加噪音的方法降低信道的传输能力.这些故意施加的干扰是

信道无法避免的,属于受限信道的特有属性,不能作为一般噪音而忽略. 
1991 年,Moskowitz 给出了简单时间信道(simple timing channel)在噪音干扰下的容量,这里的噪音是由系统

中其他用户对 CPU和 I/O资源的竞争造成的[61,62].1993年,Gray 提出利用概率分区法限制总线竞争信道的能力,
并给出了限制下信道容量的计算方法.Moskowitz于 1996年给出了一种典型的含噪信道——Z 信道容量的计算

方法,并且给出了这种信道容量的取值范围[63]. 
大多数容量度量方法中都假定目标信道为自同步信道,即存在信道传输同步机制,并且同步操作的消耗可

以忽略.Wang 指出,实际系统中有很多信道并不是自同步的,同步操作的消耗不能忽略.Wang 给出了考虑克服
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非自同步状态的消耗时信道容量的计算方法,并证明非自同步信道同样能够提供可靠的传输[64,65]. 
容量度量研究成果还包括 Lanott 提出的概率模型检验器,支持对复杂系统中信道容量的度量[66].Son 分析

了单调速率调度算法(rate-monotonic algorithm,一种典型的实时调度算法[67,68])对时间隐蔽信道的影响,提出了

一种计算该调度算法下信道容量的数学框架[51]. 

4.2   短消息指标 

Shannon 信息论中的容量指标是一个极限指标,反映的是传输时间趋于无穷时信道的性质.文献[48]等都证

明,即使信道的容量为 0,信道仍然具有传输能力,使用者可以在有限时间内完成对一定信息的传输.Moskowitz
指出,容量描述的是信道花费漫长时间传输长文件的能力,而无法反映信道传输短消息的能力.为了克服容量指

标的不足,Moskowitz 提出了描述信道传输短消息能力的指标——短消息指标(small message criterion).该指标

包括 3 个要素(n,τ,ρ),分别是短消息的长度、信道传输该短消息的时间、消息传递的保真度.短消息指标表述为,
安全系统所容忍的隐蔽信道短消息传输能力为在长度τ的时间内传递长度为 n 位的消息,而消息的保真度为ρ. 
Moskowitz 认为,短消息指标是对容量指标描述能力的必要补充,二者应该结合运用. 

短消息指标被认为是信道容量的必要补充,但是 Moskowitz 的定义只列举了短消息指标的参数,并没有对

这些参数进行深入分析,现有定义中还存在以下问题: 
(1) 一般的安全信息系统如安全操作系统,用户掌握的数据类型多样,数据的长度跨度较大,无法确定参

数 n; 
(2) 对短消息传输能力的容忍程度表示为τ和ρ两个参数,二者缺乏关联,系统难以同时满足这两个约束; 
(3) 该指标的定义只能描述信道的传输能力,无法反映传输信息的敏感程度. 
针对这些问题,文献[49,69]引入了短消息传输价值的概念,短消息传输价值函数的具体形式为 

 Vi(ρ,τ)=ρωUi(τ) (5) 
其中,Ui(τ)为数据项 di的准确信息的价值随时间变化的函数,由两部分确定:消息的初始价值U0以及消息价值随

时间变化的趋势.短消息的价值 V 同时还受到数据传输的保真度ρ制约,参数ω反映了保真度对消息价值的影响

方式.当ω=0 时,数据价值不受保真度影响.参数ω越大,数据的价值随传输的保真度下降而衰减得越快. 
引入短消息传输价值概念后,用户 uhigh 与较低安全级别用户 ulow 之间隐蔽信道的短消息指标度量 SMM 

(small message measurement)记为 
 SMM=(ULabel(uhigh),ULabel(ulow),ml,τ,ρ,Vhigh) (6) 

在该定义中,Ulable 为用户到安全级的映射,ml=minlen(UD(uhigh))为较高安全级别用户 uhigh 所拥有的长度

最短的数据类型的数据长度.Vhigh 为用户 uhigh 所拥有的长度最短的数据类型的价值时间函数.利用价值阈值统

一表示系统对信道短消息传输能力的容忍程度,并且在所采用的价值函数中引入了消息的敏感度因素.基于该

短消息指标的新定义,系统可以对隐蔽信道威胁实施全面的度量. 

5   隐蔽信道消除方法 

隐蔽信道消除要求从根本上消除隐蔽信道危害,包括修改系统、排除产生隐蔽信道的源头或者破坏信道的

存在条件.完全切断信道威胁,是保护系统安全最终极的目标.对于隐蔽信道表示〈variable,PAh,PVi〉来讲,信道消

除即删除 varaible 变量,或者保护该变量不被 PAh,PVi 原语修改,使 PAh,PVi 原语不能够通过 variable 变量传递 
信息. 

5.1   完全消除方法 

能够完全消除隐蔽信道、避免隐蔽通信,自然是保护系统安全的最理想选择.只要有可能,就应该设法消除

隐蔽通道.消除隐蔽信道需要对系统的设计和实现进行修改,这些修改包括: 
(1) 预留最大资源,或者为每个安全级别划分并隔离资源,消除可能被用于隐蔽信道的共享资源; 
(2) 消除可以导致隐蔽信道的接口、属性、机制. 
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这两类修改方式分别是从系统中的可能被用于隐蔽信道的共享资源(variable 变量)以及能够感知和修改

共享资源属性的操作(PAh,PVi 原语)角度出发消除信道.CPU、内存、磁盘、系统时钟等都是容易引发隐蔽信道

的共享资源,很多研究关注于如何在不同安全级别用户之间划分资源、隔离用户,避免隐蔽信道[7]. 
1992 年,Proctor 和 Neumann 曾指出,不仅要从具体的共享资源和操作出发消除隐蔽信道,还应该从整个系

统结构、框架的角度出发,寻找解决多级安全中隐蔽信道问题的方法[70].他们认为,单机系统并不是实现多级安

全应用的唯一选择.在单机上实现多级安全应用时,不同安全级别间的共享资源众多,包括硬件资源(磁盘等)和
软件资源(内核资源、可信进程资源等),需要解决复杂的资源分配问题,因此并不是最佳选择.他们认为,分布式

的单级处理器多级安全系统(distributed single-level-processor multilevel-secure,简称 DSM)才是实现多级安全应

用的最佳框架.这种框架避免了单机上的隐蔽信道,把问题聚焦在对可信网络接口的设计和实现上,这种方法的

复杂性低于多级单机上的资源分配问题.虽然 Proctor和 Neumann的观点得到了广泛认可,但是目前可信网络接

口的实现仍显复杂,DSM 方案还缺乏真实应用[31]. 
这类消除隐蔽信道的方案中都需要实施资源隔离措施,这种措施在保障系统安全的同时,也造成了使用不

便和无法容忍的性能下降等一系列问题.因此,更多安全应用中放弃了完全消除隐蔽信道,而倾向于通过限制隐

蔽信道的传输能力,将信道的威胁降低到系统可以容忍的范围,从而保障系统安全. 

5.2   数据冲突隐蔽信道消除方法 

数据冲突隐蔽信道是典型的数据库隐蔽信道,完全消除该隐蔽信道,需要利用安全并发控制协议实现不同

安全级别事务间的无干扰.在绝对安全得到保障的条件下,需要采取其他措施减少安全并发控制带来的实时性

能损失. 
George 在 2000 年提出了一种安全实时数据库结构 GUARD[71],如图 6 所示.GUARD 结构要求必须保证事

务处理的安全性,消除数据冲突隐蔽信道,因此需要利用安全并发控制协议处理不同安全级别的事务之间的数

据冲突,而相同安全级别的事务间冲突则采用实时并发控制协议处理.这样,在 GUARD 结构中同时存在两种并

发控制协议,被称作双并发控制方法(dual-CC).另外,GUARD 结构中还采用准入控制方法来保证系统的实时性

能.为了弥补安全并发控制对高安全级别事务的不公平性,在准入控制方法中将限制低安全级别事务的准入率. 
 
 
 
 
 
 
 

Fig.6  GUARD dual concurrency control 
图 6  GUARD 双并发控制示意图 

Kang 在 2002 年提出了一种安全实时数据库结构 STAR(security and timeliness assurance in real-time 
databases)[72].该结构中强调数据库的安全性,认为必须消除隐蔽信道.数据库中,在事务调度和并发控制时优先

照顾安全级别低的事务,避免高安全级别事务操作对低安全级别事务的影响,实现了事务之间的无干扰,消除了

数据冲突信道.STAR 结构中利用准入控制机制保证系统的实时性,另外还可以采用降低服务质量(quality of 
service,简称 QoS)的方式保证实时性能.在 STAR 结构中,每个事务都具有两个版本,对应不同的服务质量.两个

版本中,当 QoS 级别为 1 时,事务执行需要更长时间,计算结果也更准确,服务质量更高.当系统负载过高时,系统

可以降低一些事务的服务质量,从而减少事务的计算消耗,保证事务能够在截止期之前完成.因此,STAR 结构中

不同属性要求的重要性排序如下: 
安全性>实时性>服务质量, 

Dual approach 

Intra-Conficts Intra-Conficts 

Real-Time CC Secure CC 
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其中,只有安全性是严格保证的,实时性只是作为系统的性能指标,需要无条件的为系统安全性让步. 
如果想要完全消除数据冲突隐蔽信道,实时性能必须向安全性能让步.TCSEC安全评估标准中已经指出,如

果隐蔽信道的传输能力较低,无法对系统安全构成威胁时,系统可以容忍这样的信道存在.同样,系统也可以采

取限制措施约束信道的传输能力,将信道威胁降低到系统的容忍范围以内.因此,这种完全消除数据冲突隐蔽信

道的策略并不是必须的,并且缺乏灵活性. 

6   隐蔽信道限制方法 

不消除隐蔽信道而只对其进行限制,使信道满足安全标准要求,也是信道处置措施的一种选择.Proctor 和

Neumann 曾指出,在如下两种情况下可以不进行隐蔽信道消除操作也能确保系统安全[70]: 
(1) 如果系统中没有恶意用户和木马,那么即使隐蔽信道存在也不能被利用,所以系统可以容忍其存在; 
(2) 当隐蔽信道的容量小于一定限度,而机密信息的有效时间又较短时,信息即使被泄漏,也不会对系统

造成影响,这样的信道也是可以容忍的. 
同时,还可以总结出另外一种情况:当隐蔽信道传输中的噪音大到一定程度,信道的信噪比很低.这时,即使

入侵者完成了信息传输,但是由于信息的误差较大,可利用价值低,这样的信道也是可以容忍的. 
当然,Proctor和Neumann提出的第 1种情况过于理想化,在实际系统中无法得到保证.只有对信道进行限制,

使信道满足容忍条件,系统才能容忍隐蔽信道的存在.因此,限制信道的目标就是要降低信道的传输能力,把信

道的威胁限制在系统能够容忍的范围内. 

6.1   共享资源信道限制措施 

CPU、总线、内存、磁盘、系统时钟等都是容易引发隐蔽信道的共享资源,降低共享资源信道传输能力的

方法主要包括几种操作:向信道中添加噪音、在信道中添加延时、直接干扰信道的传输机制和同步机制. 
当多个处理器共享总线时,这些处理器操作总线的请求之间存在竞争关系.如果处理器能够确定自己的总

线请求的执行速率,则高安全级别用户可以利用总线请求间的竞争关系,影响低安全级别应用所在处理器的请

求速率,从而向低安全级别用户传输信息.这种信道称作总线竞争信道.Hu 在 1991 年指出,在当时的系统运算能

力下,该信道已经能够达到 1 000bits/s 的速度[52].总线竞争信道属于时间隐蔽信道.在时间信道中,信道使用者依

赖参考时钟,以便完成同步、计时等操作.针对总线竞争信道对参考时钟的依赖性,Hu 提出利用“模糊时间”来限

制这种信道的方法.模糊时间方法的核心思想是要求避免低安全级别进程访问准确的参考时钟,这里的时钟不

仅包括时钟中断,还包括所有能被用来作为时间参考的消息、事件等,特别是异步控制器产生的事件.系统中的

这些事件将被安全内核缓存,并在一段随机时间间隔之后再统一发送给接收进程.这样,信道进程的参考时钟被

随机打乱,只能获得“模糊”的时间信息.模糊时间方法既增加了信道传输的延时,又通过破坏通信者的同步向信

道中添加了噪音,能够有效地降低时间隐蔽信道的容量.但是同时它也具有一些缺点和局限性: 
(1) 进程无法获得准确的时间信息,因此,该方法不能用于进程的执行依赖于时间信息的系统,如实时系

统等; 
(2) 模糊时间方法中,对事件的缓存会放慢不同级别的进程间的同步操作,其中也包括由低级别到高级

别的同步操作(即使这种同步是安全的); 
(3) 该方法会降低系统的吞吐量,延长系统响应时间,大量的随机数生成操作也会增加额外的性能损失. 

Gray 指出,如果系统按照固定时间片(fixed-time-slice)轮换(round robin)执行每个处理器的总线请求,就能

够避免处理器间的竞争,以防止其影响总线请求的执行速度,从而消除隐蔽信道.但是在这种隔离方法下,如果

某个时间片内对应的处理器没有总线请求,即使别的处理器有正在等待的总线请求,系统仍然将被闲置,造成系

统性能的浪费.为了降低这种性能浪费,同时限制信道的威胁,Gray 提出了概率分区隔离法.系统按照一定的概

率在安全模式(分区隔离方式)或非安全模式(非分区隔离方式)下工作,系统管理者可以调节概率值,求取系统安

全和性能间的均衡[53].与模糊时间方法相比,Gray 的方法具有在限制信道的同时保证进程能够访问准确时钟的

优点,节省了大量随机数计算,信道的实际容量计算较容易.该方法也存在一定的缺点,包括只对总线竞争信道
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有效而不能同时限制其他时间隐蔽信道,而且依赖于特殊的硬件(总线接口控制器). 
Tsai 和 Gligor 针对操作系统中的几种隐蔽信道分别提出了相应的信道限制方法[44]: 
(1) 对于资源耗尽型信道,在资源耗尽的异常报告发送之前插入延迟; 
(2) 对于监测动态存储资源分配数的信道,利用随机产生的资源分配请求来向信道中加入噪音; 
(3) 对于策略冲突信道,可以在状态报告原语中添加延迟.不过,由于在正常应用中也经常产生状态报告,

因此这种添加延迟的方法也会降低系统的性能.可以利用容量计算结果对这些限制措施进行指导. 

6.2   Network Pump信道限制设备 

美国海军研究实验室(Naval Reserch Laboratory,简称 NRL)的 Network Pump可以说是目前发展最为完善的

隐蔽信道限制设备,该产品经历了 10 多年的发展,现已经被美国海军定型,且获得了相应的专利[73−75].该设备主

要用来解决在安全级别不同的机器间的可靠和安全通信问题.在网络中,当具有不同安全级别的主机需要通信

时,按照 BLP 模型的要求,只能进行“下读”和“盲上写”两种操作.由于不允许高安全级别主机向低安全级别主机

发送确认信息(ACK/NAK),因此传输是低效率的(下读方式)或者不可靠的(盲上写方式).在 TCSEC 标准对隐蔽

信道容量允许的范围内发送少量的确认信息,是一种可靠传输的解决方案,但是该方案中连接仍然是低效率的. 
NRL 的方案中采用特殊的网络设备 Pump 来管理高安全级别主机的确认信息.Pump 基本结构如图 7 所示. 

 
 
 
 
 
 
 
 
 

Fig.7  Structure of pump 
图 7  Pump 基本结构 

在 Pump 中,低级别端的缓存(trusted low buffer,简称 TLF)负责向高级别端发送数据,并向低级别主机/进程

发送确认信息.Pump避免了高级别主机向低级别主机直接发送确认,但是入侵者仍然可以利用TLF的反馈信息

发送时间来构建时间隐蔽信道.Pump中通过随机修改TLF对低安全级别主机确认的发送时间,向隐蔽信道中添

加噪音.利用 Pump 能够提供可靠、快速的通信.通过对噪音干扰下隐蔽信道容量的分析可以证明:Pump 能够将

隐蔽信道的传输能力限制到普通传输机制的 1/n 以下,其中,n 是 Pump 中通信缓存(communication buffer)的长 
度[73].实际应用中,Pump 可以被实现为工作站之间的交换机,或者局域网之间的路由器等. 

6.3   阈值模型限制方法 

对于安全信息系统而言,隐蔽信道限制措施允许系统制定自己的折衷策略,在系统安全性能与实时性能之

间求取均衡.所采取的数据冲突隐蔽信道处置方法中并不要求完全消除信道,而是制定更灵活的安全需求,利用

安全并发控制协议处理一部分事务竞争,将信道威胁限制在安全需求允许的范围内;利用实时并发控制协议处

理其他的事务竞争,保证实时性能. 
为了满足安全性和实时性的要求,数据冲突隐蔽信道限制方法中,需要根据安全需求选择并发控制协议.基

于阈值的策略(threshold based protocol selection policy,简称 TBPSP)在已有的限制方法中采用的典型的协议选

择策略. 
图 8 给出了基于阈值的并发控制协议选择策略的示意图.系统中,安全标准表示为所能容忍的信道威胁阈
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值(danger threshold).TBPSP 中并发控制器将信道的威胁度量结果与标准中的阈值相比较:当信道威胁超过阈

值时,控制器将选择安全协议处理事务冲突;否则选择实时协议.文献[50,76]中的信道限制方法就采用了 TBPSP
策略. 

 
 
 
 
 
 

Fig.8  Threshold based protocol selection policy 
图 8  基于阈值的并发控制协议选择策略(TBPSP) 

6.4   概率模型限制方法 

Son 曾提出一种基于概率的 PBPSP 策略(probability based protocol selection policy,简称 PBPSP),如图 9 所

示.该策略中,并发控制器不再直接依据威胁阈值选择协议,而是先根据阈值为安全和实时协议设定不同的概率

值.当事务发生冲突时,再按照概率选择并发控制协议.系统按照 q 的概率执行安全协议切断信道.另外,用 p=1−q
的概率选择实时协议.概率值 q 的选取必须使系统中所有信道都满足利用信道威胁阈值指定的安全标准[15]. 

 
 
 
 
 

Fig.9  Probability based protocol selection policy 
图 9  基于概率的并发控制协议选择策略(PBPSP) 

与绝对安全的数据冲突隐蔽信道消除方法对比,TBPSP 和 PBPSP 两个策略有如下优点: 
(1) 放宽了完全消除隐蔽信道的要求,只对部分潜在隐蔽信道执行了安全并发控制协议,其余并发控制

中选择了有利于实时性能的协议,增加了对实时性能的保护; 
(2) 两个策略中的阈值和概率都可以调节,因此安全和实时性能的折衷也是可调节的,策略更加灵活. 
对比 TBPSP 和 PBPSP 策略可以认为,TBPSP 只是无信道限制和完全消除信道这两种方式的简单组合.信

道度量结果在该策略中只被用来对信道进行区分,并没有起到指导并发协议选择、适度实施信道限制的作用.
而 PBPSP 策略不仅能够保证信道的威胁满足阈值限制,还实现了对信道干扰的量化控制.系统不是完全阻止超

过威胁阈值的信道,而只是依据概率选择安全协议将信道威胁限制在阈值之下.因此,PBPSP比TBPSP进一步减

少了信道限制操作对系统实时性能的影响. 

6.5   多概率模型限制方法 

分析表明,PBPSP 在限制信道威胁的同时,对实时性能的影响更小.不过,Son提出的 PBPSP 策略中利用互信

息量 I 作为信道威胁度量指标,其度量结果与信道实例的参数无关.因此,其整个系统中只根据单一概率值来指

导协议选取[15].与 Son 的方法不同,文献[77]借鉴 PBPSP 策略的思路,提出了基于多概率的并发控制协议选择策

略.该协议使用的容量指标 Ct 包含每个信道的时间特性,针对特定信道,并发控制器能够根据容量阈值为信道计

算相应的概率值,指导并发控制协议的选择,其结构如图 10 所示.具体实现为,将系统的安全标准用能够容忍的

信道容量阈值表示,当不同安全级别事务间发生冲突时,系统采集潜在隐蔽信道的参数,并根据容量阈值计算信

道相应的概率值 qi.概率 qi 决定了安全协议对信道的干扰程度,称为干扰概率.并发控制器依据概率 qi 选择安全
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协议,而选择实时协议的概率则是 1−qi.该方法称为基于多概率的并发控制协议选择策略(multiple probabilities 
based protocol selection policy,简称 MPBPSP). 

 
 
 
 
 
 

Fig.10  Multi probability based protocol selection policy 
图 10  基于多概率的并发控制协议选择策略(MPBPSP) 

在使用单一概率值的 PBPSP 策略中,为了确保所有信道都能够满足信道威胁阈值的要求,必然按照最坏的

情况选取干扰概率.依据这样的概率限制信道威胁,会造成对实时性能的浪费.而根据 MPBPSP 选择并发控制协

议 ,信道受到的干扰程度只需要确保其自身指标满足安全标准要求 ,没有额外的实时性能浪费 .因此 ,较之

PBPSP 策略,MPBPSP 对实时性能的影响更小.另一方面,从入侵者角度看,系统信道限制操作的不确定性增加

了,因此该策略还可以提高入侵者绕过系统安全机制的难度. 
对比 TBPSP 和 PBPSP,基于多概率并发控制协议选择策略(MPBPSP)中为每一个信道选择相应的干扰概

率.利用该策略,安全信息系统能够根据安全标准对信道施加适当的干扰,减少了不必要的性能损失. 

6.6   短消息指标限制方法 

文献[49]提出了一种新的短消息指标限制策略 SMMP(small message mitigation policy).该策略首先定义了

短消息指标约束 SMR(small message restriction): 
 SMR=(N,Vthres) (7) 
其中: 

• N={n1,n2,...,ni,...},处于安全级别 i 的用户拥有长度小于 ni 的数据时适用该约束.N 是这些长度限制的

集合; 
• Vthres 为对用户利用信道传递短消息可以获取的价值的限制阈值; 
• SMR 表示系统所容忍的信道威胁. 
利用 SMM(SMM=(ULabel(uhigh),ULabel(ulow),ml,τ,ρ,Vhigh))度量用户 uhigh 与用户 ulow 之间隐蔽信道的短消息

传输能力.根据 SMR 的要求,当 ml<Nhigh时,系统需要采取隐蔽信道限制措施,将信道可能传输的短消息价值限制

在容忍的范围内,即要求确保 
 Vhigh(τ,ρ)≤Vthres (8) 

该策略考虑了消息长度参数,将对消息传输时间和保真度的约束归结为对传输消息价值的单一限制.通过

将消息价值的初值设定为信道两端的安全级别差别,在指标中引入了消息的敏感程度因素,同时引入短消息传

输价值的概念,利用价值阈值统一表示系统对信道短消息传输能力的容忍程度. 
同时 ,文献[49]提出了融合短消息指标和信道容量的并发控制机制 CoCCM(comprehensive concurrency 

control mechanism).CoCCM 中以执行安全并发控制协议的概率 q 作为限制短消息传输价值 V 和信道容量 C 的

参量,如图 11所示.在该机制中,按照 q选择安全控制协议和实时控制协议,可以同时兼顾系统的实时性和安全性

需求. 
CoCCM 机制中的安全标准包括:信道容量标准 Cthres 以及系统短消息指标限制策略 SMMP.SMMP 策略中, 

SMM 指定了不同数据项 di 的短消息传输价值函数 Vi(ρ,τ),SMR 部分包括短消息价值的限制阈值 Vthres 以及约

束实施条件集合 N.同步控制机制中的实时标准为期望的截止期错失率 DDMP.系统中将根据实际情况动态调

节 Cthres,Vthres 和 DDMP 这 3 个标准,并按照这些标准确定采用安全控制协议的概率 q. 
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Fig.11  Concurrency control protocol in CoCCM 
图 11  CoCCM 中并发控制策略 

7   隐蔽信道审计和检测方法 

信道审计的目标是威慑已知信道的使用者.它的目的是从系统的众多操作中准确检测隐蔽信道的使用,从
而能够明确的对信道使用者进行威慑.审计操作一般需要 3 个步骤: 

(1) 确定能够用来检测隐蔽信道使用状况所需的信息,包括共享资源属性信息、针对资源的操作信息等; 
(2) 采集并记录系统运行时的这些信息为信道检测服务,并要求信息采集不被旁路,保证采集到完整的

信息; 
(3) 从记录的信息中检测出每次隐蔽信道使用事件,包括具体的信道使用操作、信道类型、信息的收发

双方. 

7.1   信道审计方法 

Shieh 和 Gligor 在文献[54]中给出了一种存储隐蔽信道的审计方法,隐蔽信道用三元组〈variable,PAh,PVi〉表

示.准确地检测出这种信道的使用需要解决 4 个问题:确定隐蔽信道使用的变量,即 variable 变量;区分发送者和

接受者;确定某个 TCB 原语是否修改/感知了某个信道变量,即确定 PAh,PVi 原语;排除信道审计机制被旁路的可

能性.为了解决这些问题,检测隐蔽信道,一切涉及〈PAh,variable〉和〈PVi,variable〉的事件都应该被记录下来.在完

备的数据基础上给出了信道的用户检测、组合事件处理、记录中噪音的排除等问题的解决方案,并完成了用于

Secure Xenix 系统的信道审计工具.实验显示,该工具能够检测存储隐蔽信道的使用,并且避免了误报. 
文献[78]提出了一种信道审计标准并指出,目前的信道审计标准中只利用信道的容量来描述信道威胁,而

忽略了许多其他因素,如安全级别差、带宽敏感参数、发送者安全级、信道的时刻和时段信息等,这些因素都

制约着信道的威胁程度.作为对实际信道使用情况的评价,审计信息中应该记录这些因素. 

7.2   网络信道检测 

最近几年中,网络信道研究领域中对隐蔽信道的检测产生了一系列新的研究成果.网络隐蔽信道同样也包

括存储隐蔽信道和时间隐蔽信道这两种类型. 
7.2.1   网络存储隐蔽信道检测方法 

为了实现隐蔽传输,网络存储隐蔽信道主要利用网络数据包的协议控制部分(一般在包头)或扩展数据部分

加载信息,而不是直接利用协议的常规数据部分保存隐蔽信息.附加信息一般保存在包头的保留字段、未用字

段和填充字段中.例如:IP 头的 TOS(type of service)[20],DF(don’t fragment)[79]或 TCP 头的标志[20]、RST 字段[80]

等等.检测这种类型的信道比较容易,只要对每个数据包的特殊位进行监视,一旦发现这些数据位取值或取异常

值,则可确定有利用这些数据位传输信息的隐蔽信道,或至少可以确定该数据包异常[81]. 
也有的存储隐蔽信道采用包头中的常用字段保存隐蔽信道,如 IP 头中的标识(ID)、生存时间(time to live)

字段[82]和 TCP 的初始化序列号(ISN)、时间戳[83]等等.例如:Ahsan 使用 IP 标识的高字节传输,同时随机生成标

识的低字段[79];Rowland将隐蔽信道的每个字节乘以 2563,并作为 ISN传输[21].针对这类信道的检测方法,一般通

过检验字段值的概率分布是否与自然生成的字段间存在差异,从而判断这些字段值是否被蓄意控制以便传输
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数据[84,85]. 
NUSHU 就是一种利用 TCP 头部序列号(SEQ)表示隐蔽数据的方法.NUSHU 被实现为 Linux 系统的内核模

块,可以在数据包发出之前设置数据包序号.为了增加数据传输的隐蔽性,数据在被放置到 SEQ 字段之前将被加

密,以便使观察到的 SEQ 字段接近伪随机过程.检测 NUSHU 信道,需要判断连接中 SEQ 字段是否符合普通系统

中序号的产生规律.在普通系统中,为了避免序列号冲突,一般采用较复杂的方式随机生成序列号的初始值 ISN.
为了学习这种复杂的序列号产生规律,Tumoian 在其设计的 NUSHU 信道检测器中使用了神经网络技术[86].首
先利用普通系统的正常序列号对神经网络中的参数进行训练,在检测过程中,神经网络将对 ISN 进行预测,根据

实际 ISN 值和预测结果的相似性度量结果判断是否存在异常.此外,针对使用 IP 标识和 TCP 序列号的网络隐蔽

信道,Sohn 也曾提出一种利用支持向量机(support vector machine)技术的检测方法[87]. 
由于协议头部字段的位数有限,因此,使用协议头部字段保存隐蔽信息的效率也就相对较低.如果能够利用

协议的常规数据部分保存隐蔽信息,将有利于提高传输效率.这就需要解决如何在常规数据中隐藏秘密信息的

问题.Patel 指出,恶意用户可以采用隐写术(steganography)在网络图片数据上附加隐蔽信息以便进行通信.由于

该方法构成了不同用户间隐蔽通信的信道,因此也是一种隐蔽信道[88],并且属于存储隐蔽信道.针对这种信道, 
Patel 提出了一种网络搜索引擎 STEALTH.该引擎根据一组启发式规则收集网络上可疑的 Web 地址,之后利用

信息隐藏分析单元对这些 Web 上的内容进行分析,判断是否有隐藏信息存在. 
7.2.2   网络时间隐蔽信道检测方法 

网络时间隐蔽信道中,一般使用数据包的发送时刻、发送间隔等特性来表示数据.因此,针对这些信道的检

测方法也主要采用针对数据包的这些时间数据进行分析,计算检测指标,并根据指标值判断是否有人使用了隐

蔽信道.这些检测指标包括 Cabuk 的数据包间隔方差指标[27]、Berk 的数据包间隔概率分布相似度指标[28]、

Gianvecchio 的数据包间隔熵率指标等[29]. 
2004 年,Cabuk 提出了一种 IP 时间隐蔽信道[27],这种信道被称作 IPCTC(IP covert timing channel).在该信道

中,发送者和接收者约定一定的时间段(timing interval).在传输过程中的每个时间段内,发送者向接收者发送一

个数据包,或者保持静默,这两种动作分别代表符号 0 和 1,这样就构成了一条二元隐蔽信道.由于这种信道依赖

于时钟计时,因此为时间隐蔽信道.如图 12 所示:当发送者希望发出符号 1 时,其将在时间段内发出数据包;如果

希望发出符号 0,则不发出数据包.而接收者如果接收到该数据包,则识别符号 1,否则识别符号 0. 
Cabuk 认为网络中正常通信中的数据包间隔具有不确定性,而 IPCPC 信道中对数据包发送的时间的蓄意

控制,将提高数据包间隔的规律性.基于此结论,Cabuk 设计了标准差度量指标(旨在度量包间隔数据的波动程

度)和ε-相似度(ε-Similarity 表示数据中相似数据的比例)度量指标来分析数据包间隔的规律性. 
Berk 于 2005 年设计了另外一种网络时间隐蔽信道 ,这种隐蔽信道利用网络包间的间隔时间(packet 

interarrival times)表示要传输的数据[28].在如图 13所示的信道中,发送端使用单位间隔时间 it表示符号 0,而当需

要发送符号 1 时,则确保相邻的两个数据包之间的间隔时间为单位时间的 2 倍,即 2it.接收端从收到第 1 次数据

包后开始计时,到收到下一个数据包,利用两个数据包之间的间隔时间来判断发送端所发送的数据. 
Berk 分析信道的使用者一般经验丰富,能够选择最佳方式,充分利用信道能力发送信息.根据该结论,Berk

提出了一种时间信道检测方法,其中同样使用包间隔数据作为检测依据: 
(1) 网络监视器采集每个连接正常使用状态下的包间隔概率分布; 
(2) 利用 Arimoto-Blauth 算法计算正常概率分布条件下传输能力最优的输入包间隔概率分布; 
(3) 用相似度比较算法检查最优包间隔概率分布和实测包间隔概率分布的相似性,作为信道检测依据. 

Berk 还提出了另外一种信道检测方法,他指出,正常传输中包间隔数据的概率密度通常为单峰值,平均值附

近概率密度高.而采用偶数个符号的隐蔽信道中其包间隔时间概率密度为偶数个峰值,因此其平均值附近概率

密度低.Berk利用实测的包间隔时间平均值处数据包数Cµ与概率密度峰值处数据包数的差距 1−Cµ/Cmax作为判

定隐蔽信道存在的依据. 
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Fig.12  IP covert timing channel of Cabuk’s    Fig.13  Packets interarrival covert channel of Berk’s 
图 12  Cabuk 的 IP 时间隐蔽信道            图 13  Berk 的 IP 包间隔时间隐蔽信道 

Peng 提出使用 Kolmogorov-Smirnov 方法检验一种时间隐蔽信道,称为包间隔水印方法(watermarked inter- 
packet delays).Kolmogorov-Smirnov 方法能够分析采样数据的概率分布,用来判断两个采样是否一致,或者采样

是否符合某种概率分布.Peng 指出,利用包间隔水印方法传输数据时,数据包间隔将呈现出正态分布和平均分布

的叠加.其中,正态分布为正常网络传输的效果,而平均分布是水印传输的结果.利用 Kolmogorov-Smirnov 判断

实际网络包间隔是否符合以上分布规律,能够检测水印传输. 
Gianvecchio 与 Cabuk 的观点相同,认为网络连接中存在时间隐蔽信道时,数据包间隔的规律性将提高. 

Gianvecchio 提出利用熵率指标度量数据包间隔的规律性 ,并且提出利用修正条件熵(corrected conditional 
entropy)克服统计数据不足的缺点,提高熵率计算的准确性[29]. 

现有的网络时间隐蔽信道检测方法可以归纳为两种类型 :形状参数检验 (shape)和规律性检验

(regularity)[29].其中:形状参数检验主要是分析数据的一阶统计参数,包括平均值、方差以及概率分布;而规律性

检验则一般分析数据间相关性,采用二阶或高阶统计量,度量数据的概率分布规律性.具体划分如图 14 所示,其
中,Regularity test 指 Cabuk 所采用的规律性检验方法. 

 
 
 
 
 

Fig.14  Classification of network covert timing channel detection approach 
图 14  网络时间隐蔽信道检测方法分类 

7.3   基于冲突间隔检测方法 

目前,对数据库中数据冲突隐蔽信道检测方法的研究还比较匮乏.文献[12]提出一种基于隐马尔可夫模型

的数据库隐蔽信道检测方法,该方法利用隐马尔可夫模型学习数据库中正常用户的 SQL 操作序列,在运行过程

中根据正常用户与隐蔽信道用户行为模式的区别来检测隐蔽信道.该方法主要适用于检测安全数据库中的存

储资源信道和管理资源信道,并没有挖掘数据冲突隐蔽信道的特征,不适合对数据冲突隐蔽信道进行检测. 
文献[69]提出一种数据冲突隐蔽信道的检测方法 ,基于冲突间隔时间的信道检测方法(confliction time 

interval based detection approach,简称 CTIBDA),该方法中使用数据冲突的间隔时间记录作为信道检测的依据.
按照主体客体两个不同角度分析数据冲突特征,提高入侵者逃避检测的难度.当根据单一角度组织冲突记录、
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分析冲突特征时,入侵者能够利用分散冲突的方法来逃避检测.由于 CTIBDA 检测方法中没有复杂的学习和运

算过程,因此方法具有实施代价低、适用范围广等优点. 
在数据库系统中,正常用户的操作往往具有随意性和突发性,事务的发起时间以及事务冲突的间隔时间规

律性较差.而在 DC 信道中,入侵者对事务冲突的蓄意控制会影响事务冲突的时间特征,造成冲突间隔时间的规

律性增强.因此,可以通过监测事务冲突间隔时间的规律性特征来判断是否发生数据冲突隐蔽信道. 
该方法定义了衡量事务冲突规律性的两个指标:冲突间隔分布特征(conflict interval distribution criterion,简

称 CIDC)和冲突间隔序列特征(conflict interval sequence criterion,简称 CISC).利用系统运行过程中的事务冲突

记录,为每个用户、每个数据计算这些指标,从而判断与用户、与数据有关的事务冲突是否由隐蔽信道引起. 
Cabuk利用标准差构造了一个度量变量随机性的指标[27],CTIBDA采用同样的指标来度量冲突间隔时间的

分布特征.标准差是度量随机变量取值离散程度的指标,标准差值越大,说明变量随机性越强;反之,随机性越弱.
给定一组随机过程,X 表示为随机变量的取值序列 X={Xi},其标准差 STDEV 定义为 
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CIDC 表示冲突间隔分布指标,为了提高度量的敏感度,该指标首先将 CIT 数据分割大小为 w 的 sw 个不重

叠窗口(共包括 w×sw条冲突记录),并计算每个窗口内部数据的标准差σn.不同窗口标准差的相对差距(σi,σj是两

个检测窗口的标准差,二者的相对差距为|σi−σj|/σi)指示相邻窗口间随机分布的差异程度.最后,CIDC 指标取值

为这些相对差距的标准差.该指标值越小,说明事务冲突的随机性越弱,规律性越强,发生数据冲突隐蔽信道的

可能性越大.
 CTIBDA 采用熵率值作为冲突间隔的序列指标来表示冲突间隔规律性.该指标值越低,说明冲突间隔的随

机性越弱、规律性越强、系统中发生数据冲突隐蔽信道的可能性越高. 
 11,

min( ( | ))i ii m
CISC ER CCE X X −=

= =  (11) 

其中,CCE 是 Porta 等人提出利用修正条件熵(corrected conditional entropy,简称 CCE)[89] 
 1 1 1( | ) ( | ) ( ) ( )m m m m mCCE X X CE X X perc X EN X− −= + ⋅  (12) 

熵率是一个极限概念,是无穷序列的条件熵,表示无穷序列的不确定性.当熵率很小时,说明随机事件前后

之间规律性强;当熵率过大时,又说明随机事件之间缺乏关联,事件复杂性高.在实际应用中,只能通过有限的采

样数据进行估计[17].由于利用有限数据估计的熵率无法真实反映随机事件的性质,修正条件熵用来解决有限数

据采样的问题.其中,CE(Xm|X1,…,Xm−1)为经验概率密度条件熵,perc(Xm)为采样中长度为 m 的序列只出现一次的

比例.EN(X1)是序列长度 m=1 时的熵,即一阶熵. 
这两个指标的指示作用分别为: 
(1) 冲突间隔分布指标 CIDC 越小,事务冲突随机性越弱、规律性越强、发生隐蔽信道的可能性越大; 
(2) 冲突间隔序列指标 CISC 越小,事务冲突随机性越弱、规律性越强、发生隐蔽信道的可能性越大. 
利用这两个指标检测信道时,首先需要对系统正常状态下的指标值进行计算,确定指标检测阈值.以指标

CIDC 为例,利用大量系统正常状态下的冲突记录确定指标值的取值范围,可获得正常状态下指标值的下限为

ThreshCIDC,即系统正常时指标值满足 CIDC≥ThreshCIDC.当系统的检测窗口中计算的指标值低于该阈值时,
说明系统中可能发生了隐蔽信道.利用 CISC 检测隐蔽信道时也需要确定相应的阈值 ThreshCISC. 

为了同时利用两个指标检测信道,该方法还设计了两个指标融合的策略,融合规则是只要有一个或一个以

上指标指示系统异常时,就认为系统中可能发生了隐蔽信道. 
CTIBDA 方法采用的指标结构简单,不需要复杂的学习过程,检测过程中也不需要复杂的运算,适合在线实

施.基于 CTIBDA,系统可以获得准确的隐蔽信道使用者和中间数据信息,从而能主动针对隐蔽信道施加限制,避
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免了对潜在隐蔽信道采用普遍消除和限制带来的性能消耗.CTIBDA 方法中没有依赖于安全数据库系统的专

有属性,对于检测并发冲突产生的隐蔽信道具有广泛适用性. 

7.4   其他检测方法 

文献[90]提出一种检测时间隐蔽信道的方法,称为时域恶意主体检测法(identify malicious subjects in the 
time domain,简称 IMS).IMS 方法中首先需要枚举可能引用或修改客体的主体,以及可能被修改和引用的客体,
并将这些主客体记录于矩阵,然后进行关键的一步:对每个客体进行检查,看其是否被用于从高安全级别向低安

全级别传输信息.最后,利用这些矩阵记录的结果计算信道的容量.该方法形式简单,在完成信道检测的同时能

够获得相应的容量结果.不过,该方法存在构建矩阵工作量大、检测分析准确性难以保证的缺点. 

8   总  结 

对于安全信息系统来说,机密信息的泄漏将会造成无法挽回的损失.对于隐蔽信道这种危害性极强的信息

泄漏途径,必须做到提前预防、尽早发现、及时处理,以保证信息的安全.随着对隐蔽信道研究的逐步深入,隐蔽

信道分析技术也逐渐成熟.为了保证系统安全,降低隐蔽信道的危害,未来的系统开发应该更注重设计阶段的形

式化描述,从源头上减小隐蔽信道发生的可能性.同时,要规范系统实现过程,严格按照形式化描述,尽最大可能

消除代码中引入的潜在隐蔽信道.对于形式化描述中已发现但是无法彻底消除的潜在隐蔽信道,必须加入审计

机制,并尽可能将其限制在系统能够容忍的范围内.对于已经存在的系统,例如安全网络系统中,隐蔽信道研究

应该更注重对现有系统的审计与检测,发现被应用的隐蔽信道并及时反馈以采取进一步的消除和限制措施. 
隐蔽信道本质上是一种通信信道,可以用〈variable,PAh,PVi〉三元组表示.虽然隐蔽信道的识别、度量、处置

的具体实现有各种不同的方法,但实质上是对该三元组的分析与刻画.信道识别是搜索 variable 变量和 PAh,PVi

原语的过程,从不同的研究角度出发,产生了一系列的识别方法.信道度量评估 PAh,PVi 之间的通信能力,度量结

果作为信道处置的参考.处置措施根据度量的结果决定采取消除措施或者限制措施,当有能力破坏 variable 变

量和 PAh,PVi 原语的存在条件时,则要不遗余力地消除信道.当无法彻底消除时则要采取限制措施,将信道的传

输能力限制在系统能够容忍的范围内.信道审计和检测要求记录所有〈variable,PAh,PVi〉信息,从中发现入侵者实

际使用的信道,并反馈给度量和处置作为参考,以采取进一步的措施威慑入侵者. 
自从 Lampson 的开创性工作以来,隐蔽信道的研究已经实现了从程序到单机、从单机到网络的飞跃,即使

在云计算平台中,仍然存在着隐蔽信道的威胁[91].网络隐蔽信道已经成为当前信息安全的热点研究领域[92,93].相
比传统的单机隐蔽信道,网络隐蔽信道更容易受到网络延迟、网络抖动等噪音的影响.因此,网络隐蔽信道的编

码、传输和解码技术以及同步机制将会是未来一段时期的研究重点[94,95]. 
本文从隐蔽信道的研究历史、研究领域和技术组成出发,根据存储隐蔽信道和时间隐蔽信道分类,从信道

识别、度量、消除、限制、审计和检测几个技术层面综述了隐蔽信道研究中经典的技术和方法,总结了隐蔽信

道 30 多年来的研究成果.本文试图为该研究方向勾画出一个较为全面和清晰的概貌,为隐蔽信道分析领域的研

究者提供有益的参考. 
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