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Abstract:  In this paper, based on a flow and context-sensitive SSA (static single assignment) information-flow 
analysis, a fine-grained and scalable approach is proposed for taint propagation analysis, which can not only track 
tainted data and its propagation path with control and data-flow properties, but also detect the vulnerabilities such as 
buffer overflow and format string bugs successfully. During the analysis, pieces of code considered vulnerable are 
instrumented with dynamic verification routines, so that runtime security is guaranteed in the absence of user 
intervention. The analysis system is implemented as an extension of GCC compiler, and the experiments have 
proven that this approach is efficient, holding both optimized accuracy and time-space cost. 
Key words:  vulnerability; information flow; taint propagation; dynamic verification; static single assignment 

摘  要: 基于流和上下文敏感的 SSA(static single assignment)信息流分析技术,提出了一种细粒度、可扩展的污点

传播检测方法.利用控制流和数据流的相关信息,跟踪污染数据及其传播路径,可以检测缓冲区溢出、格式化串漏洞

等程序脆弱性.分析过程在潜在问题点自动插装动态验证函数,在无需用户干预的情况下保证了程序的运行时安全.
在 GCC 编译器的基础上实现了分析系统,实验结果表明,该方法具有较高的精确度和时空效率. 
关键词: 脆弱性;信息流;污点传播;动态验证;静态单一赋值 
中图法分类号: TP311   文献标识码: A 

脆弱性(vulnerability)是指软件中的一个可以被用来恶意取得系统或网络控制权的缺陷或者错误 [1].据
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2008 年 CVE 记录的脆弱性类型分布情况统计,包括 XSS,CSRF,Path Traversal,SQL Injection 和 Format String 
Vulnerability 等在内的注入型脆弱性(injection vulnerabilities)[2]的比例较大,占到当年总量的 2/3 左右[3].注入型

脆弱性与接收外部输入的行为密切相关,使用了未经验证的外部输入数据是脆弱性产生及利用的主要原因[4].
外部输入数据亦被称为污染数据(tainted data),通常来源于外部非可信实体的数据源输入,而追踪和预防其不正

确使用的过程,也被称为污点传播分析(taint propagation analysis)问题[5].从诱发原理和检测实践上来看,利用污

点传播分析来检测和消除程序中的注入型脆弱性是可行的. 
目前的污点传播可以分为静态分析(static analysis)和动态分析(dynamic analysis)两类.前者从源代码中抽

取语法、语义特征,记录数据流向,判断污染数据的产生、传递和使用;而后者则在程序执行时即时检测数据是

否来自外部的非可信输入.静态分析涉及数据流和控制流等多个方面,不需要执行程序.然而,由于动态数据的

不可判定性以及源代码语义的描述能力有限,其面临路径爆炸问题[6],分析的精度也一直难以提高.动态方法具

有多种脆弱性类型的检测范围,但每次只能检测程序执行时的一条路径,额外的检测操作对程序性能也有着较

大影响.例如,Panorama 平均情况下增加的运行开销竟然达 20 倍左右[7]. 
结合静态和动态分析的特征,本文提出了一种编译级的软件脆弱性检测和预防的解决方案.在我们的方法

中,各种语言程序被转换到统一的中间表示形式.静态分析排除不可达执行,搜索导致潜在脆弱性的所有程序路

径;以简单形式化规则描述的污点检查策略,易于理解和后续扩充,可识别多种脆弱性类型;最后,在潜在问题点

动态插装的数据验证和处理函数,随源代码一起编译链接生成可执行文件,增强了程序的运行时监控能力.我们

在 GCC 编译器的基础上实现了基于信息流的污点传播分析系统,针对一些流行的开源程序进行了检测.结果表

明,本文的方法可以有效识别和预防污点相关的注入型脆弱性. 
本文第 1 节给出一种污点传播分析及动态验证的脆弱性检测方法.第 2 节描述分析系统的设计与实现.第 3

节针对常用开源程序进行了测试,评估分析效果,并演示检测的全过程.第 4 节是相关工作的比较与讨论.最后是

全文总结. 

1   基于信息流的污点传播分析及验证方法 

数据的产生、传递和使用是典型的信息流问题,污点传播也不例外[8].本文的方法以源代码转换得到统一中

间表示为基础,主要过程如图 1 所示.首先进行信息流分析,取得程序中变量等实体间的信息流动路径.然后,利
用生成的信息流,根据检查策略有选择地识别污染数据,判断其传播范围.在发现污点使用点时,分析程序报告

使用位置,并给出数据从污染到使用的整个传播路径.最后,针对潜在问题采取不同的处理办法,默认情况下将

由分析程序插入的动态验证函数来保证数据的运行时安全. 
Instrumented verification routines

Import of  tainted data Reference to tainted data

Taint propagation path

Identified object

 

Fig.1  Procedure of taint propagation analysis 
图 1  污点传播分析流程 

1.1   信息流分析 

信息流是信息从一个实体流向另一实体的有效途径,前者称为信息流源头,而后者称为信息流目的地[9].本
文将信息流定义为 R,是信息流识别对象集 W 及其上的二元关系→. 

定义 1. 信息流 R=(W,→),其中,→={〈src,dest〉|src,dest∈W}. 
识别对象集 W 是广义的概念,包括程序中的变量集 VARS、常量集 CST 以及函数调用和返回语句等在内的
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程序行为实体集合 OPS.→则由信息流源对象 src 和目的对象 dest 组成,多条信息流构成了信息流集合 IFs.根据

程序控制结构和语法特征,有以下的信息流生成规则: 
• 赋值语句 
  ① v0=v1;   (v0,v1 都不是指针变量) IFs={〈v1,v0〉} 
  ② v0=v1;   (v0,v1 都是指针变量)  IFs={〈v1,v0〉,〈v0,v1〉} 
  ③ v0=& v1;   (&是取地址操作)  IFs={〈v1,v0〉,〈v0,v1〉} 
  ④ v0=a[i1]...[in];  (a 为 N 维数组元素)  IFs={〈a[i1]...[in],v0〉,…,〈i1,v0〉,〈in,v0〉} 
  ⑤ v0=⊙(v1,…,vN);  (⊙是 N 元运算符)  IFs={〈v1,v0〉,…,〈vN,v0〉} 
  ⑥ v0=ϕ(v1,v2,…,vN); (ϕ是 SSA 中ϕ-函数)  IFs={〈v1,v0〉,…,〈vN,v0〉} 
• 函数调用语句 

  ① fun(v1,…,vN );  (fun 是调用的函数名) IFs={〈v1,fun|1〉,…,〈vN,fun|N〉} 
• 返回语句 

  ① return v0;        IFs={〈v0,*〉} 
  注:*是当前函数的调用者. 
• 控制语句 

  ①  if (v0==k)    {v1=…} 
   else     {v2=…}   IFs={〈v0,v1〉,〈v0,v2〉} 
  ② switch (v0)  {  case i: {v1=…} 
   …    default: {vN=…} 
   }         IFs={〈v0,v1〉,…,〈v0,vN〉} 
  ③ while (v0==k)   {v1=…}   IFs={〈v0,v1〉} 
对于函数调用,需要记录参数的使用顺序,如〈vi,fun|i〉是 vi 流向函数 fun 的信息流,fun|i 表示 vi 作为函数的第

i 个实参使用.本文采用了无干扰(noninterference)[10]的概念,上述按规则生成的是直接信息流,是原子的,信息由

源对象直接流向目的对象.直接流中又包括显式(explicit)和隐式(implicit)信息流[9].前者反映的是实体间的数据

依赖,后者反映了实体和程序控制逻辑间的关系.例如,选择语句中作为判断条件的变量,其值决定了条件分支

的执行路径,由此生成隐式信息流.直接信息流是通过程序实体间的赋值、运算和控制分支选择等操作而产生

的,在识别时将其与产生信息流向行为的程序语句关联在一起,以此标识出信息流的作用范围.信息流还具有传

递性的特征,多条直接流的中介和数据转移构成的信息传递路径称为间接信息流[11].间接流以路径的起点和终

点作为源和目的对象,其内部记录的路径点为信息传递时经过的实体,而且任意两个相邻的路径点都可以还原

为直接信息流. 

 
,                                       ( ( ))
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n entry Blocks G
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信息流分析在程序控制流图(control flow graph)G 的基础上进行.计算各基本块的信息流生成集合 GEN,销

毁集合 KILL,传递集合 TRAN 以及流入流出基本块的集合 IN 和 OUT 间的关系 ,见信息流方程(1)、方 
程(2)[12].Blocks(G)是 G 中基本块,entry()取入口块,prevs()取其前驱,TRAN(s1,s2)是对 s1和 s2中的信息流做传递操

作,得到间接信息流,为程序中信息传递路径的集合.方程迭代计算至不动点之后,反映的是程序全局范围内的

可达性关系,即源和目的实体间完整的信息流动路径. 

1.2   污点传播模型 

污染数据是外部非可信实体的输入所致,在某些数据访问和函数调用时引起潜在的安全问题.因此,在信息

流分析已经取得程序中信息传递路径的前提下,污点传播分析的任务就简单了许多,重点是对污染数据产生和

安全相关引用的仲裁,其充当的是一个检验器(checker)的角色. 
Denning 在程序语义的基础上建立了基于格(lattice)的信息流安全模型[9],本文将此扩展到了污点传播的检
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测领域,用一个污点传播安全格〈L,∩,∪〉来表示分析对象的安全级. 
定义 2. 代数格结构 L 由元素集合和两个运算∩(交)、∪(并)组成,满足下面的性质: 
(1) 对所有的 x,y∈L,存在唯一的 z∈L,w∈L,使得 x∩y=z,x∪y=w(封闭性); 
(2) 对所有的 x,y∈L,x∩y=y∩x,并且 x∪y=y∪x(交换性); 
(3) 对所有的 x,y,z∈L,(x∩y)∩z=x∩(y∩z),并且(x∪y)∪z=x∪(y∪z)(结合性); 
(4) L 中存在两个唯一的元素⊥和 T,使得所有 x,y∈L,x∩⊥=⊥,x∪T=T. 
定义 3. 在格 L 上定义了偏序关系,x≤y,当且仅当 x∩y=x,满足下面的性质: 
(1) 对所有的 x,有 x≤x(自反性); 
(2) 对所有的 x,y,如果 x≤y,y≤x,则 x=y(反对称性); 
(3) 对所有的 x,y,z,如果 x≤y,y≤z,有 x≤z(传递性). 
数据在污点传播问题上表现为 untainted(清洁)、tainted(污染)和 vulnerable(脆弱)3 种安全级 ,满足 

⊥≤untainted≤tainted≤vulnerable,如图 2(a)所示.⊥表示安全级未知,为变量的初始安全级.L 上还定义了由程序

变量到安全级的映射 level:VARS→L,取数据在当前程序环境下的安全级. 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.2  Lattice model and security state transitions in taint propagation analysis 
图 2  污点传播分析中的格模型及安全状态转换 

本文将污点传播模型定义为四元组:M=(R,L,T,f). 
• R 为程序中信息流关系; 
• L 为污点传播的安全格; 
• T 是安全级的传播模式; 
• f:VARS×OPS→L 是一个映射,定义了程序变量及作用于其上的行为实体到变量安全级的转换关系. 

W 中有 VARS⊆W 且 OPS⊆W,安全级在信息流中通过赋值、运算以及控制分支的选择等操作,遵循定义 4
的模式 T,在变量间进行传播,而在受到程序行为作用时发生改变.OPS 中存在 4 种程序行为实体,分别对应污点

传播生命周期中污染(产生)、清除、传递和安全操作使用这 4 个动作.因此,映射 f 中的转换规则见表 1 的 4 种

形式. 
定义 4. 安全级在信息流 r 中传播,当且仅当:∃v1,v2∈obj(r),v1,v2 在 r 中按传递顺序出现,有 v1∈VARS 且

v2∈VARS,使得 level(v2)=level(v1).其中,obj(r)⊆W,取信息流 r 中的识别对象:对于直接信息流,仅返回源和目的对

象;间接信息流则按程序执行时的信息流动顺序,从源至目的对象,取出其信息传递路径上的所有实体. 
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Table 1  Rules for security state transitions and classification of operation entities 
表 1  污点传播安全级转换规则及行为实体分类 

Rule Role of entity State transition Comment 
Taint rule 

R1 
TM 

(taint-maker) 
f(m,n)=tainted, 

m∈VARS∧n∈TM 
Functions or operations that import tainted data 
are the sources of taint 

Clean rule 
R2 

TC 
(taint-cleaner) 

f(m,n)=untainted, 
m∈VARS∧n∈TC 

Operations that reset the data field make tainted 
data de-taint 

Propagation rule 
R3 

TR 
(taint-relay) 

f(m,n)=level(m), 
m∈VARS∧n∈TR 

Taint irrelevant operations just pass on the security
states, instead of changing them 

Sink rule 
R4 

TV 
(taint-victim) 

f(m,n)=vulnerable, 
m∈VARS∧level(m)=tainted∧n∈TV

Vulnerabilities occurred when security operations 
referred to the tainted data 

4 种程序行为实体对数据的影响构成了各安全级间的转换,得到如图 2(b)所示的转换图.从初始状态⊥开始,
清洁的数据经过 TM 变为污染的,TV 使用了污染数据将导致脆弱性的产生.与传统的污点传播格模型[13]相比,3
种安全级细化了数据的污染状态转换粒度,新增的 vulnerable 更为符合脆弱性产生的实际情况,只有当安全操

作引用了污染数据之后才有可能导致潜在的脆弱性.因此在我们的模型中,污点传播分析的检查点是所有的安

全操作,即上述 TV 类型的程序行为实体.而安全策略的定义为:程序在到达检查点时,没有产生违反污点传播安

全格 L 中偏序关系定义的信息流,不会导致触发规则(sink rule)R4 的转换发生. 
污点传播分析不仅要关注污染数据的产生和使用位置,更重要的是找出污点传播的路径和影响范围.信息

流反映了程序实体间的信息流动,其内部记载了信息传递时经过的实体.因此,基于信息流的污点传播判定过程

可以定义为如下的形式化描述. 
定义 5. 信息流 r 传播了污染,导致潜在的脆弱性,当且仅当:∃p1,…,pi,…,pn∈obj(r), p1,…,pi,…,pn 在 r 中按传

递顺序出现,有 f(p1,p2)⊆R1∧f(pi,pi+1)⊄R2∧f(pn−1,pn)⊆R4. 
信息流 r 中表示路径安全级的状态变量的初始时为⊥,根据传播模式 T 和转换规则 f,如果有 TM 导致的污

染数据流向了 TV,而且 TC 没有出现在其传递路径上,就可以判定其传播了污染,导致潜在的脆弱性. 

1.3   污点检查策略 

制定污点传播的检查策略,就是定义程序的可信边界(trusted-boundary).可信边界是系统不受外界影响的

数据处理边界[14],边界的一端,数据是不可信的;而另一端,数据对特定操作是安全的.可信边界的入口被称为程

序的攻击面(attack surface)[15],后者被定义为一个程序接受输入数据的接口集,一般由程序的入口点和外部函数

调用所组成,这构成了划分污点传播模型中程序行为实体的基本依据. 
检查策略需要提供污点传播模型中元素的识别判定规则,包括指定上述 4 种程序行为实体,以及对 TV 的脆

弱性加以分类,提示有效的修正信息.本文认为,程序行为实体并非单纯的函数或访问操作,而是函数和特定参

数,以及操作和特定数据的组合.例如,外部输入数据保存在变量 buf 中,有如下的调用:“printf(buf);”.如果 buf 包
含“%s”等格式化符号,就有可能导致格式化串漏洞.相反,在程序已提供正确格式化符号的前提下,其类型和个

数与栈中参数相匹配,即使引用了污染数据,也不会出现问题. 
本文将污点检查策略表示为一个由实体类型 type、脆弱性描述 vul、程序操作 op 以及操作数位置 loc 组

成的四元组: 
, , , | , _ , , { },type vul op loc type ROLES vul VUL TYPES op ACTS loc N any〈 〉 ∈ ∈ ∈ ∈ ∪  

其中:ROLES 是模型中程序行为实体的类型集合,包括 TM,TC,TR 和 TV 这 4 个元素;ACTS 是程序行为集合,包括

函数调用和数组访问操作等;VUL_TYPES 和 N 则分别为脆弱性类型以及自然数集合;符号 any 表示程序操作中

的任意操作数位置. 
VUL_TYPES 定义了分析程序能够识别的脆弱性类型.本文考虑了表 2 中的 6 种分类,其中,有的由隐式流产

生,如 setjmp/longjmp 函数,可能受到外部条件变量的影响,在分支中选择执行.该类函数主要用于 C 语言的错误

恢复,在其他语言中演变成更为普通的异常处理机制.虽然不很常用,但还是有检测的必要. 
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Table 2  Types for TV vulnerability entity 
表 2  TV 类型实体脆弱性分类 

Vulnerability VUL_TYPES tag Example functions or operations 
Buffer overflow 

(array access violation included) 
BUFFER_ 

OVERFLOW 
Buffer manipulation functions (e.g. strcpy, strcat) and array access 
operations 

Memory fault 
caused by integer overflow 

MEMORY_ 
OVERFLOW 

Functions for memory allocation (e.g. mallco, calloc) that need 
unsigned and non-negative integer arguments 

Format-String vulnerability FORMAT_STRING The printf family of functions (e.g. printf, sprintf, vprintf) 

Path traversal PATH_ 
TRAVERSAL 

Functions for file manipulation (e.g. open, chdir, chmod) that need 
path description arguments 

Jump control-flow hijack JUMP_HIJACK Some control-flow transfer functions (e.g. setjmp, longjmp, sigsetjmp)
Malicious execution MALICIOUS_EXC The exec family of functions (e.g. execl, execlp, execle) 

本文以 C 语言程序库函数和 Linux 系统调用为目标实例,分类并列举了其中部分典型的函数和操作,见表

3.〈TM,NULL,main,2〉为系统main函数的第 2个参数引入了污染,〈TV,FORMAT_STRING,printf,2〉表示以外部数据

作为第 2 个参数调用 printf,可能导致格式化串漏洞,而〈TV,BUFFER_OVERFLOW,ArrayAcces,any〉表示的是以外

部数据作为任意维下标访问数组元素可能引起缓冲区溢出. 

Table 3  Examples of operation entities in taint propagation analysis (partial) 
表 3  污点传播模型中的行为实体分类举例(部分) 

Role of entity Example functions or operations 
Taint-Maker 〈TM,NULL,sacnf,2〉,〈TM, NULL,receive,2〉,〈TM,NULL,main,2〉,… 

Taint-Cleaner Functions or operations like regular expression matching, make the tainted data clean. 
We do not take them into account in C programs for the present 

Taint-Relay Taint irrelevant functions or operations would be found easily once the other 3 kinds of entities were determined

Taint-Victim 〈TV,FORMAT_STRING,printf,2〉,〈TV,BUFFER_OVERFLOW,strcpy,2〉, 
〈TV,BUFFER_OVERFLOW,ArrayAcces,any〉,… 

1.4   污染数据的动态验证 

现代程序使用了大量来自外部的输入数据,对每个安全相关的污染引用都做出脆弱性警告来要求用户修

正是不现实的,其工作量可能相当巨大.脆弱性的产生与污染数据的内容密切相关,不能仅凭污染数据的使用就

判断脆弱性的存在与否. 
解决问题的办法是将验证过程推迟到运行时进行,我们采用了在分析代码中插装(instrumentation)的思路

来执行污染数据的验证操作.信息流分析追踪污染数据的产生、传递和使用,污点传播则判断污染数据是否导

致潜在的脆弱性.在二者的静态分析排除了不会导致脆弱性的传递路径之后,分析程序根据脆弱性类型,在找到

的潜在位置之前插入了对污染数据的验证函数,运行时决定数据的合法性. 
插装的验证函数以定制的方式来实现,允许灵活的动态验证策略,满足不同环境下的性能要求.针对第 1.3

节中的脆弱性类型,表 4 列举了本文实现的 5 种动态验证功能.其中的 match()是条件匹配的抽象操作,条件满足

时,将执行箭头右边的预定动作.error_log()向用户报告一个错误,打印调用堆栈,abort()则终止程序的正常执行.
控制流劫持和恶意文件执行需要更加复杂的安全机制来处理,在此暂不作考虑.插装框架在设计上是开放的,可
以根据程序所处的安全环境,选择合适的验证函数和处理例程. 
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Table 4  Dynamic verification policies for 5 kinds of vulnerabilities 
表 4  5 种脆弱性类型的动态验证策略 

Vulnerability Verification policy Comment 

Buffer overflow match(LEN(dest)<LEN(src)||N> 
LEN(src))→error_log(); abort(); 

Length of the destination buffer must be greater or equal 
than that of the source buffer (e.g. strncpy(dest, src, N)) 

Array access 
violation 

match(∃i∈dim(ArrayAccess)|indexi≥

Max_Dimi)→error_log(); abort(); 
Index used for array access must be less or equal than 

the maximum of the current dimension 
Memory fault caused 
by integer overflow 

match((int)unsigned_var<0)→ 
error_log(); abort(); 

The unsigned integer when interpreted as 
the type of signed should be greater or equal than 0 

Format-String 
vulnerability 

match(“%[\ \-\#\+]*(\d*|\*?)\.?(\d*|\*?)
(a|A|c|d|e|E|f|g|G|i|ld|n|o|p|s|u|x|X)”)→ 

error_log(); 

Format specifiers (e.g. “%s”) should not be 
allowed in tainted data, 

by checking with regular expression matching 

Path traversal match(“\.{1,2}\\”)→ 
error_log(); 

Path descriptors (e.g. “..”) should not be allowed in tainted
data, by checking with regular expression matching 

 

2   系统实现 

大多数编译器在词法、语法分析之后都有程序优化的过程,本文将信息流和污点传播分析整合进入 GCC
编译器的优化框架,是个不错的选择.编译器扫描源代码之后,将其转换为统一的中间表示形式,保持了代码的

原始风貌,又消除了各种语言间的异构性. 
为提高分析精度,本文使用了静态单一赋值 SSA(static single assignment)[16]的中间表示,保留较多的语义信

息,而且相对 Augmented SSA[17]具有较小的转换开销. 
GCC 分为前端(front-end)、中端(middle-end)和后端(back-end)这 3 部分.前端接收多种语言源文件输入,生

成统一的中间表示.中端基于 SSA 的优化框架加入了新的信息流分析,污点传播分析以及动态验证的过程,后两

者各以其之前的分析结果为基础,整个分析程序的结构如图 3 所示. 

Fig.3  Architecture of taint propagation analysis system 
图 3  污点传播分析系统结构图 

2.1   SSA信息流分析 

SSA 的中间表示将同一变量的多次赋值分离为同源但不同版本的多个实例,其每个变量仅有唯一定值的

特性,使得基于此的信息流分析无需计算方程(2)中的销毁集合 KILL,保留语义的基础上简化了分析过程.信息

流除了有源和目的对象之外,对于间接流,还要记录传递计算时起中介作用的对象,每条直接流都要绑定到其信

息流向行为发生时的语句位置,由间接流传递经过的相邻实体还原后可以作为路径追溯的定位点.我们利用了

GCC 内部的别名计算结果[18,19],可以处理普通的变量指针以及结构化变量的别名问题.信息流实体间的可达性

关系在宏观上由基本块间的可达性来反映,位于同一块内的,则由其所处的语句顺序来决定,因此可达性的计算

过程是流敏感(flow-sensitive)的.在处理涉及函数调用的信息流时,针对不同的调用点(call-site)识别不同的信息
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流对象,分析结果在调用点是上下文敏感(context-sensitive)的. 
几乎所有基于源代码的分析技术都会遇到一个不可回避的问题——待分析函数的源代码缺失,在分析库

函数以及当前还未编译的函数时尤为如此.最简单的办法就是忽略它们,然而所带来的精度损失也是不能容忍

的.这里采用了摘要(summary)的思路,载入预先配置的函数信息流说明,分析时自动匹配,生成缺失的信息流.所
有通过参数传递返回值以及参数之间有信息流动的源代码不可见函数,都有为其生成摘要的必要.对于暂时还

未编译的函数,则考虑将过程间分析推迟至该函数编译过后再来进行,毕竟基于源代码的即时分析比摘要说明

具有更佳的识别范围和处理粒度. 
本文以 GCC“unit-at-a-time”[20]的编译方式为基础,实现了过程间的信息流分析框架.它根据函数间的调用

关系,将可能跨多个源代码文件的函数组织在一个编译单元(compilation unit)中进行编译和分析.全局的信息流

分析与编译单元的生命周期同步.随着编译单元的创建和销毁,分析所需的资源也要做相应地申请和释放.以编

译单元为单位的处理方式极大地减轻了分析过程对系统资源的需求程度,将一次分析整个程序的资源需求总

量转化为处理(每个)编译单元时的内存需求.因此,分析整个程序所需的空间开销也就转化为处理编译单元所

需空间的最大值,而后者是与单元内的信息流数目成正比的.另外,我们还借助了 GCC 垃圾收集器 GGC[21]的帮

助完成内存操作,保证了内存申请与释放的安全和高效. 
然而,在面对复杂程序时,分析得到的信息流数目仍然会呈指数式增长.为了节约存储空间和信息流检索的

方便,应对分析结果做约减处理.信息流的后期处理以需求驱动(demand-driven)原则为指导,程序变量在行为实

体的作用下发生安全级的转换,没有 TM,TC 和 TV 这 3 类实体参与的信息流不改变变量的安全级,后续分析中

已无保留的必要. 

2.2   污点传播分析及动态验证 

污点传播分析可以是一个前向(forward)的过程,由 TM 开始,寻找其到 TV 的传播路径.同时,也可以用后向

(backward)的方法来处理,先找到 TV 的使用点,再向后追溯其参数是否来源于 TM.前者按照程序执行的顺序以

及数据传播的方向,比较适合多类型、污点相关的漏洞检测工作;而后者则在特定模式的漏洞匹配上具有更好

的针对性.本文采用的是“前向”的分析方法. 
从图 2 可以看出,污染数据还有再次变为清洁的可能.然而,C 标准库中缺乏清除污染的相关函数或操作.故

本文并未在污点检查策略中定义定义 5 中清除规则(clean rule)R2 相关的 TC 类型实体,即假定 R2 在 C 语言程

序中不会发生,分析时只需满足 R1 和 R4,就导致了脆弱性. 
污点传播分析从约减后的信息流中取出数据传递时经过的实体,按照第 1.2 节定义的污点传播模型执行转

换和匹配过程.其间,针对每一条信息流所表示的传递路径,分析程序都将建立和维护一个状态变量,表示当前

路径的安全级.状态变量初始时为“⊥”,当前路径处理完之后便可将其释放.最终,污点传播分析的结果是污染数

据的传递路径、脆弱性报告以及插装后的源代码.基于扩展性的考虑,污染判定规则都以结构化索引列表的方

式来实现,将事先准备好的检查策略作为配置文件存放在分析程序外部,即时载入为分析提供判断的依据. 
动态验证的目的旨在减轻用户的修改负担,保证程序运行时的安全.分析程序的插装过程在语法树的层次

上完成,在污染使用点之前自动插入了污染数据验证函数的调用语句,不需要修改源文件,亦不会影响正常的编

译流程.随后,链接程序(linker)将实现好的、保存在外部链接库中的验证函数和源代码编译得到的目标文件相

链接,生成最终的可执行程序.实际应用时,针对具体的性能要求,可以开启或者关闭插装的动态验证功能. 

3   实  验 

本文选取表 5 的开源程序为测试对象,包括普通应用程序、FTP 服务器和 HTTP 服务器 3 个分组.它们作为

广泛使用的应用软件,具有较好的代表性. 
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Table 5  List of evaluation programs 
表 5  测试对象列表 

Program Version Lines of code (K) Number of functions Comment 
gzip 1.3.5 10 113 Software used for file compression 
muh 2.2a 8.7 140 Irc-Bouncer for unix 

cfengine 3.0.2b1 80 940 Configuration management system 
bftpd 2.3 5.7 146 Open-Source FTP server 
vsftpd 2.1.2 18 585 FTP server for Unix-like systems 

wu-ftpd 2.6.0 19 286 Commonly-Used FTP server 
corehttp 0.5.3.1 1.3 30 Single-Process TCP/IP HTTP server 
lighttpd 1.4.22 55 925 Light-Weight and flexible web server 
apache 1.3.4 110 1 065 The most popular HTTP server in use 

 

3.1   性能测试 

测试在 Intel Core(TM)2 Duo 2.53GHz CPU,2GB 内存和 CentOS 5.2 Linux 的环境下进行,经统计得到表 6
的分析结果.其中,内存使用是信息流分析在约减前的空间开销,峰值 MAX 表示分析编译单元时的最大值,总和

SUM 是处理所有编译单元的加总值.PT 指路径遍历,SE 指恶意文件执行,IO 是整数溢出引起的内存错误,BO 为

缓冲区溢出(包括数组越界),而 FS 和 JMP 分别为格式化串漏洞和 JUMP 语句控制流劫持. 

Table 6  Results of information-flow and taint propagation analysis 
表 6  信息流和污点传播分析结果 

Information-Flow 
analysis 

Taint propagation 
analysis 

Dynamic 
verification

Number of flows Memory (MB)
Program 

Time (s) 
UnReduced Reduced MAX SUM

Time (s) PT SE IO BO FS JMP Correct False 
positive (%) 

Number of
instrumented

gzip 9.21 33 111 1 337 12 200 2.15 1 0 0 0 1 0 2 0 2 
muh 15.16 66 812 4 584 18 473 3.59 0 0 1 20 11 0 21 34 32 

cfengine 102.6 237 324 26 472 17 2 027 50.9 89 0 0 120 4 0 91 57 213 
vsftpd 21.5 24 097 2 747 16 297 31.7 26 0 4 10 1 0 28 32 41 
wuftpd 38.7 52 227 4 698 30 603 33.4 29 0 5 8 5 0 36 23 47 
bftpd 177 196 082 1 708 77 1 636 6.01 4 0 0 4 7 0 11 26 15 

corehttp 1 4 065 271 2 9 0.5 0 0 0 1 0 0 1 0 1 
lighttpd 274 355 209 10 075 92 5 018 36.7 0 0 6 4 1 0 9 18 11 
apache 1 123 1 167 630 9 871 148 6 179 73.1 15 5 1 9 1 1 25 21 26 

Cfengine,bftpd,lighttpd 和 apache 信息流分析的时间较长,约减之前的信息流数目也很多,主要原因是其程

序内部相对复杂的控制结构和较多的信息流识别对象.例如,cfengine 通过很多环境变量、全局变量传递数据和

作为判断条件改变程序的控制结构,而后三者则具有 MD5 或 SHA1 的校验功能;apache 还包含了额外的诸如正

则表达式等在内的复杂支持程序库的源代码.上述程序原有的大量识别对象在管理系统配置信息或者计算校

验值时,随着 SSA 的变量重命名、各种运算操作以及流和上下文敏感的分析都导致了新的、更多识别对象的

产生,信息流可达性计算的时间和空间复杂度也急剧上升.对于普通的应用程序,分析都能够以较小的时空代价

完成,而其中 apache 的代码规模最大,消耗的系统资源也相对最多.虽然其内存需求总量已经远超出了系统的内

存容量,但其峰值仍能保持在系统资源的正常范围内,以编译单元为单位的处理方式使得面向大型复杂程序的

分析成为了可能.最后还进行了信息流的约减,删去了与污点传播无关的信息流,缩减了后续分析的问题规模. 
污点传播分析是对信息流的仲裁过程,时间开销要少很多,与约减后的信息流数目成正比.从实验结果看

出,该算法可以有效检测源代码中预定义的脆弱性类型.由于静态分析的不精确性,误报、漏报的情况难以避免,
尤其是检测 cfengine 时的误报率相对较高.其作为一个系统管理程序,需要从文件读入大量的配置参数,污染源

较多,潜在的污染路径基数也相对较大.在实现中,大量使用全局变量在过程间传递参数,污染的全局变量以及

并发条件的不确定性导致了虚假的传播路径.除此之外,表中的误报和信息流分析的准确程度也有一定关系,但
更多是源于第 2.2 节简化的污染判定过程,为提高分析效率而忽略了污染清除效果.结果中的漏报则归因于检

测规则的完备程度,目前已整理和制定了超过 100 个,包括 C 标准库和 Linux 系统调用等在内的函数或访问操
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作的污点检查规则.然而很多安全相关函数的版本众多,如 malloc,xmalloc 和 kmalloc 等,制定详细而全面的检查

策略是一个逐步完善的过程.编译器根据链接库信息,可能在中间表示重写调用的函数名,加上库相关的前缀或

标记,也间接增加了检测的难度.误报和漏报是矛盾的关系,强化约束条件,误报得以减少,漏报又不可避免;提高

建模精度和覆盖面,有效降低了漏报,但又增大了误报的概率.本文的方法针对 C语言的程序特征,在两者之间做

了折衷,兼顾了效率和实用性. 
验证操作是保证程序安全运行的必要手段,Huang 等人认为,运行时保护所带来的额外开销属程序必须的

范围之内[13].我们对插装的 5 种脆弱性验证函数进行了性能评估,部分结果如图 4 所示.格式化串验证所需的时

钟周期随验证数据的大小呈线性递增趋势,数据规模超过 1MB 后趋于平缓,约为 8000.路径和缓冲区验证则保

持在相对较小的范围之内,上限分别为 2000 和 1000.整数和下标范围验证属常数时间开销,均小于 100 个时钟

周期.从结果来看,验证函数单次执行的开销可视作常量,动态验证的总代价最终和验证函数的执行次数 K 呈线

性关系.我们通过污点传播分析,定位潜在问题,消除了不可行的污点传播路径,避免了冗余的验证操作.K 减小

了,动态验证对程序性能的影响也就降低了.用户可以自定义优化验证函数的实现,以求更高的精度和效率. 
 
 
 
 
 
 
 
 
 

Fig.4  Comparison of runtime costs among instrumented verification routines 
图 4  插装验证函数的运行时开销对比 

3.2   分析示例 

我们测试了文献[22]提到的 wu-ftpd 2.6.0,以找到的一个漏洞来演示污染数据的识别和验证过程.这是一段

可能导致格式化串漏洞的代码,涉及两个文件中的 3 个函数.因代码较多,为简洁起见只列出分析相关的部分,如
图 5(a)所示.编译器将源代码转换为图 5(b)的 SSA 中间表示之后,变量经过重新命名,控制流结构也发生了一些

变化. 
首先进行信息流分析,分别得到 site_exec,lreply 和 vreply 函数的内部信息流,如图 6(a)、图 6(b)所示,直接流

已绑定了其产生位置.图 6(a)中粗体字表示的两条,前者是根据函数摘要生成的直接信息流,即 fgets 函数通过实

参传入外部数据,修改了 buf_1指向的缓冲区,此时,fgets|1与 buf_1之间存在双向的信息流动;而后者则是通过变

量 buf_1的传递作用得到的间接信息流.后面斜体字的还有由 if语句中的判断条件产生的隐式信息流.在所有生

成的信息流中,常量不会产生或传递污染,没有程序行为实体参与的信息流没有后续分析的必要,故约减时排除

了〈200,lreply|1〉,〈D.0_3,200〉,〈D.0_3,buf_1〉和〈4,vreply|1〉. 
污点传播分析在上层函数 site_exec 约减后的信息流中搜索 TM 类型实体,针对外部输入函数及其第 1 个参

数的组合“fgets|1”展开检测过程.当前没有发现污染数据的使用,所以由〈fgets|1,lreply|2〉启动过程间的判定例程,
将 fgets|1 映射到 lreply 的第 2 个形参 fmt_5,如图 6(c)所示.由于 fmt_5 的传递作用,将继续映射到 vreply 的相应

形参 fmt_8,并最终在 vreply 内得到〈fgets|1,vsnprintf|3〉的间接信息流.其传递路径上的操作改变 buf_1 的安全级

为“tainted”,通过变量 fmt_5 和 fmt_8 进行传播,并为 TV 类型的实体“vsnprintf|3”所使用.这满足了第 1.2 节的定

义 5,可以判断该信息流传播了污染,应该给出格式化串漏洞的警告.分析程序将间接流传递经过的相邻实体还

原为直接流,根据其绑定的产生语句位置映射回图 5(a)中的源代码,输出 ftpcmd.y:1930,1935,ftpd.c:5343,5353, 

8000
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5275 和 5290 的代码行号,作为污点传播的路径.最后,还在 vsnprintf 之前自动插入了对其第 3 参数——fmt_8 的

验证函数,检测格式化导向符,保证运行时的安全. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.5  Vulnerable code in wu-ftpd 2.6.0 and its SSA intermediate representation 
图 5  wu-ftpd 2.6.0 中的脆弱性代码及其 SSA 中间表示 

 
 
 
 
 
 
 
 
 
 
 

(a)                           (b)                             (c) 
Fig.6  Details of information-flow and taint propagation analysis 

图 6  信息流及污点传播分析具体细节 

4   相关工作及讨论 

污点传播分析在脆弱性检测方面已经有了一些应用.静态的,Livshits 等人[23]针对常见 Web 漏洞,配合 PQL 
(program query language)[24]描述的污点检查策略,在 Java 下实现了污染数据的静态处理.Shankar 等人[22]基于类

型系统的相关理论 ,提出了一种 C 语言程序格式化串漏洞的检测方法 .该方法需要添加额外的类型注释

(annotation),流不敏感的分析也产生了大量的误报.ARCHER[6]和 IPSSA[25]则采用了路径敏感的分析方法,前者

检测程序中的内存访问错误,发现时只报告漏洞位置,并无错误路径的具体描述;后者扩展了 SSA 概念,加入定

ftpcmd.y
1865  void site_exec(char *cmd)  {
        ...
1930    while (fgets(buf, sizeof buf, cmdf)) {
          ...
1935      lreply(200, buf);
          ...    
1941    }
        ...
1949  }

ftpd.c
5275  void vreply(int n, char *fmt, va_list ap))  {
        ...
5290    vsnprintf(buf+(n ? 4 : 0), n ? 
          sizeof(buf)   4 : sizeof(buf), fmt, ap);
        ...
5306  }

5343  void lreply(int n, char *fmt, ...) {
         ...
5352     /* send the reply */
5353     vreply(USE_REPLY_LONG, n, fmt, ap);
         ...
5356  }

void site_exec(char *cmd_0)  {
  ...
  L0: D.0_3 = fgets(buf_1, sizeof(buf_1), f_2);
  if (D.0_3!=0B)
  {
    lreply(200, buf_1);
    ...
    goto L0;
  }
  ...
}

void lreply(int n_4, char *fmt_5, ...) {
    ...
    vreply(4, n_4, fmt_5, ap_6);
    ...

}

void vreply(int n_7, char *fmt_8, va_list ap_9) {
   ...
   vsnprintf(buf_10, D.0_11, fmt_8, ap_9);
   ...

}

(a) (b)

− 

void lreply() { 
  〈ap_6,vreply|4〉 & 5353, 
  〈fmt_5,vreply|3〉 & 5353, 
  〈n_4,vreply|2〉 & 5353, 
  〈4,vreply|1〉 & 5353, 
  ... 
} 
 
void vreply() { 
  〈ap_9,vsnprintf|4〉 & 5290, 
  〈fmt_8,vsnprintf|3〉 & 5290, 
  〈D.0_11,vsnprintf|2〉 & 5290,
  〈buf_10,vsnprintf|1〉 & 5290,
  ... 
} 

void site_exec() { 
  〈f_2,fgets|3〉 & 1930, 
  〈szeof(buf_1),fgets|2〉 & 1930, 
  〈buf_1,fgets|1〉 & 1930, 
  〈fgets|1,buf_1〉 & 1930, 
  〈buf_1,lreply|2〉 & 1935, 
  〈200,lreply|1〉 & 1935, 
  〈fgets|1,lreply|2〉, 
  〈D.0_3,buf_1〉 & 1930, 
  〈D.0_3,200〉 & 1930, 
  〈D.0_3,lreply|2〉 & 1930, 
  〈D.0_3,lreply|1〉 & 1930, 
  ... 
} 

〈fgets|1,lreply|2〉 
» 
 void lreply(int n_4,char*fmt_5,...) 
» 
 〈fmt_5,vreply|3〉 & 5353 
» 
 void vreply(int n_7,char*fmt_8,va_list ap_9) 
» 
 〈fmt_8,vsnprintf|3〉 & 5290 
» 
  〈fgets|1,vsnprintf|3〉 
»   
  fgets|1↔buf_1→lreply|2→fmt_5 
    →vreply|3→fmt_8→vsnprintf|3 ■ 
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值-使用(definition-use)关系检测由输入导致的缓冲区溢出漏洞.其简单地将污染数据的所有使用作为判别依

据,而非污染数据和函数以及特定参数的组合,降低了模型的精确程度.相比之下,本文的方法适用于多种程序

设计语言,直接分析源代码,不增加用户负担.信息流与污点传播的结合,在信息的传递路径上反映了程序的数

据流和控制流特征,便于漏洞的定位和追踪.而且流敏感的分析与完备的污点传播模型可以检测由外部输入数

据导致的注入型脆弱性,具有更广的检测范围.PQL 作为一种描述程序代码模式的语言,本文污点检查策略的描

述方式与之相比,功能相同却更为简洁明了,易于掌握和后续扩展. 
动态方法中,Perl 脚本语言实现了一种称为“污点模式(taint mode)”的安全机制[26],由解释器在执行时进行

检测.FlexiTaint[27]通过定制的处理器逻辑和指令操作,将应用程序内存映射到 L1 缓存中的一组污点记录位,执
行时同步更新污点映射信息.而 Newsome 等人[28]则使用了影子内存(shadow memory)技术,将每字节内存映射

到一个 4 字节的影子内存,由后者指向的数据结构标记出其指示内存的污染状态,记录程序执行时的函数调用

及堆栈快照(snapshot)等信息.我们的方法位于编译器层级,不需要额外的处理器结构和指令译码逻辑,信息流分

析找出程序实体间的信息传递路径,污点传播只需要为每条信息流建立和维护一个状态变量,具有较小的内存

消耗.而且静态分析排除了不会导致脆弱性的程序路径,减少了验证函数的执行次数,为动态分析的开销过大问

题提供了一个解决思路. 

5   结  论 

传统静态分析精确性不高的原因[13]:一是对待分析程序的语义近似不够准确,包括时序属性建模、控制流

路径模拟等多个方面;其次是由于动态数据的不确定性,静态过程缺乏对其的实时验证能力,往往只能做最保守

的近似估计.信息流分析作为脆弱性检测的有效手段,不局限于特定的环境和数据类型,能够较好地反映程序数

据流和控制流特征.而且,信息流可以追溯数据的产生及传递路径,有利于脆弱性的定位和修正.我们将程序转

换到保留信息较为完全的 SSA 中间表示,抽取显式和隐式信息流并计算可达性关系,改进了分析模型的精细程

度;在污点传播过程中,制定简便而细粒度的污染数据识别规则,随后插入的运行时函数也为数据的动态验证提

供了可能.该过程中使用的检查策略和验证函数都是可定制的,具有良好的可扩展性. 
信息流和污点传播分析在脆弱性检测方面有着广泛的应用前景.脆弱性检测可以是一个前向或者后向的

过程,将来的工作中,我们将结合两个方向分析各自的特点,有针对性地研究适合于各种脆弱性的检测方法. 
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