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Abstract:  The current weak state routing schemes cannot facilitate in-network queries effectively. When a query 
is given for an item at an arbitrary node, disturbance in unrelated routing entries are likely stronger than the useful 
information in the right routing entries. Consequently, the majority of queries are moved towards wrong nodes. To 
solve this problem, this paper presents DWalker, an efficient weak state routing scheme-based design based on 
decaying bloom filters. DWalker uses a bloom filter to represent the summary information of resources at each node 
and then propagated a bloom filter within a propagation range. The amount of information in each bloom 
filter decreases exponentially with the distance from the source. DWalker makes the max propagation range 
less than the expected distance between any two nodes; hence, effectively tackling the problem of multi-path 
propagation of a decaying bloom filter. DWalker replaces a single bloom filter with multiple bloom filters as a 
routing entry and holds more routing information. DWalker can ensure that any query can be forwarded in the right 
direction with high a probability that is based on the proportion of bits set to 1 in a bloom filter and the least number 
of bits set to 1 in an entry bloom filter for a query. The analysis and simulation of results show that DWalker can 
make many queries that can be forwarded in the right direction to achieve a high query hit rate with low cost and 
low delay. 
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摘  要: 在 P2P 网络中,基于衰落 Bloom Filter 的弱状态路由算法试图将每条查询消息沿着成员资格信息量最强

的方向传递,并最终以较低的传输代价和传输时延确保较高的查准率.衰落 Bloom Filter 在传递过程中存在严重的

多径叠加和噪音问题,这直接导致查询消息会以很高的概率沿着错误的方向传播,甚至会退化为泛洪路由算法.为了

解决这一挑战性难题,提出了 DWalker 这种基于衰落 Bloom Filter 的高效弱状态路由算法.DWalker 基于有向随机网

络,采用指数衰落 Bloom Filter 来发布和传播每个节点共享资源的信息,且其最大传播距离小于网络中任意两点之

间距离的期望值,从而有效抑制了衰落 Bloom Filter 在传播过程中的多径叠加问题.DWalker 采用多个 Bloom Filter
而不是单个 Bloom Filter 来表达一项路由条目,在单个 Bloom Filter 的错误发生概率达到设计上限时,可按需动态增

加新的 Bloom Filter,以将更多资源对象信息纳入到当前路由条目中.DWalker 仅根据当前节点的各项路由条目中值

为1的比特位所占的最大比例,以及查询消息在正确转发方向对应的路由条目中对应比特位中值为1的个数的临界

值,就能使进入目标对象传播范围内的查询消息以较高的概率辨认出正确的路由方向.理论分析和实验结果表

明,DWalker 能够以较低的查询消息代价、较小的路由条目存储开销以及较短的查询时延,使绝大多数查询消息沿

正确方向转发,从而获得较高的查准率. 
关键词: 对等计算;有向随机网络;弱状态路由;衰落 Bloom Filter;噪音 
中图法分类号: TP393   文献标识码: A 

非结构化 P2P 网络由于其资源定位方法的简单性和易用性,在 Internet 上得到了大量应用.然而,由于拓扑

结构的不确定性、资源对象放置的随意性等特点,在没有辅助机制的条件下,非结构化 P2P 资源定位方法很难

同时获得较低的查询延迟、少量的定位成本和较高的查询命中率[1].近年来,出现了大量非结构化 P2P 网络的提

示性资源定位技术的研究,其主要思想是,由各资源共享节点发布共享信息,并在网络中传播和维护这些共享信

息,用于指导资源定位消息的转发[2,3].对于不采用压缩方法的提示性路由方法,维护和更新共享资源对象元信

息需要消耗大量的存储空间和网络带宽,资源对象元信息的传播和维护通常只能在一个相对较小的范围内进

行,因而对路由指导作用十分有限.针对该问题,提示性路由的研究重点是基于 Bloom Filter 技术对资源对象元

信息进行压缩存储和传播,并基于 Bloom Filter 进行查询路由[1−3].Bloom Filter 被广泛用于非结构化对等网   
络[3−6]、无线传感器网络[7]、ad hoc 网络[8−11]以及 mesh 网络[12]中实现概率路由.其共同的思想[1]是,每个节点将

其所共享的全部资源对象用一个 Bloom Filter 表示,并将其传播到给定逻辑跳步(例如 h 跳)内的节点;节点把从

相同邻居链路传递进来的 Bloom Filter 集合作为该邻居链路的路由条目.如果一个节点需要将查询消息路由到

距离其 h 跳步内的潜在目的节点,则通过检查每个邻居链路的路由条目就能挑选出正确的路由方向,并转发给

相应的邻居节点.这些方法的缺点是,虽然单个 Bloom Filter 的存储开销不大,但由于每个节点需要存储从每个

链路传递进来的所有 Bloom Filter,且同一节点的 Bloom Filter 往往通过不同链路多次到达同一节点,从而对存

储资源提出了极高的要求.Kumar 等人设计了一种依指数衰减的 Bloom Filter,并在此基础上提出了非结构化对

等网络中的弱状态路由机制 SQR[13].SQR 中,每个节点产生本地 Bloom Filter,以距离为衰减指数向周围节点传

递;节点把从相同邻居链路传递进来的 Bloom Filter 进行并运算,并将产生的联合 Bloom Filter 作为该邻居链路

的路由条目.该弱状态路由机制要求在查询路由过程中,查询消息沿着成员资格信息量
∗∗

强的方向进行. 
基于 Bloom Filter 的弱状态路由机制的核心思想是:每个节点为其所属对象构造从自身向周边邻居依规则

衰减的信息梯度;如果节点转发以其他节点上对象为目标的查询消息,并且处于该消息的潜在目标节点为查询

对象构造的信息梯度范围内,则要求该节点能够为该查询消息选择正确的方向进行转发.文献[1]指出,SQR 将

从相同链路传递进来的 Bloom Filter的联合作为该链路的路由条目,虽然大大缩小了对存储资源的要求,但是由

于噪音的问题,且噪音很可能接近甚至比正确路由条目中的成员资格信息还要强,导致大部分查询沿着背离目

的节点的方向传递,使得弱状态路由机制十分低效.图 1 给出了弱状态路由示例,在查询消息进入目标节点 A 的

衰减范围之前,即路径 K→H→G→E,采取随机路由;之后,根据非噪音与噪音强度对比关系,或沿着错误方向进

                                                             

∗∗ 给定 Bloom Filter bf,元素 x 的成员信息量定义为 bf 中位置为 h1(x),h2(x),…,hk(x)的比特位值为 1 的个数. 
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行(如图 1(a)所示),或沿着正确方向进行(如图 1(b)所示).文献[1]深入分析了基于 Bloom Filter 的弱状态路由机

制 SQR存在的问题,并给出了该机制正常运行所需满足的约束条件.然而,该模型建立在局部网络拓扑度数为常

数的树型结构基础上,每个节点共享相同个数的资源,约束条件太苛刻;且相关参数的设置和获取也并非易事. 
针对弱状态路由机制 SQR 低效性的问题,本文提出了一种基于衰落 Bloom Filter 的高效 P2P 网络弱状态路

由算法 DWalker.DWalker 仅根据本地知识,以严格的数学推导为基础,使得进入目标对象传播范围内的查询消

息既能以较高的概率辨认出正确的路由方向,又能以较小的概率产生冗余的、沿着错误方向的路由. 
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(a) Invalid weak state routing 
(a) 无效弱状态路由 

(b) Valid weak state routing 
(b) 有效弱状态路由 

Fig.1  An example for weak stating routing 
图 1  弱状态路由示例 

1   Bloom Filters 

Bloom Filter 是一种结构简单而空间复杂度很小的随机数据结构[14].其主要用一个长度为 m 的位向量 V 对

大小为 n 的集合 X 进行精确压缩表示,并代替被表示的集合回答类似“元素 x 是否在集合 A 中”的判定.Bloom 
Filter 使用 k 个相互独立且随机分布的哈希函数 h1,h2,…,hk 将每个元素散列到一个长度为 m 的数组中.图 2 给

出了将元素 x,y 添加到 Bloom Filter 中的结果示例.对于被 Bloom Filter 表示的集合 X 中元素 e,数组中位置为

h1(e),h2(e),…,hk(e)的比特位均被设置为 1.对于给定的元素 x,若位置为 h1(x),h2(x),…,hk(x)的比特位均为 1,则认为

元素 x∈X,否则,x∉X.Bloom Filter 对该问题的回答不存在假阴性错误(false negative),但是存在着假阳性错误

(false positive).即 Bloom Filter 技术不可能把属于集合 X 的元素误判为不属于 X,但可能把不属于集合 X 的元素

误判为 X 的元素.出现假阳性错误的概率为[1] 
Perr=(1−(1−1/m)kn)k≈(1−e−kn/m)k. 

0 1 0 1 0 1 1 0 1

x y

 

Fig.2  An example for adding x and y into a Bloom Filter 
图 2  将元素 x,y 添加到 Bloom Filter 中的结果示例 

2   DWalker 

DWalker 的基本思想是,基于有向随机网络,采用依指数衰落 Bloom Filter 来发布和传播每个节点共享资源

的信息,且其 大传播距离小于网络中任意两点之间距离的期望值,从而有效抑制了衰落 Bloom Filter在传播过

程中的多径叠加问题;采用多个 Bloom Filter 而不是单个 Bloom Filter 来表达一项路由条目,在单个 Bloom Filter
的错误发生概率达到设计上限时,可按需动态增加新的 Bloom Filter,以将更多资源对象信息纳入到当前路由条

目中,具有较好的扩展性;仅根据本地知识,即 Bloom Filter 的比特位个数 m、哈希函数的个数 k、衰减指数 d、
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大传输距离 h 及 Bloom Filter 中值为 1 的比特位个数,以严格的数学分析为基础,计算出各个 Bloom Filter 值
为 1 的比特位个数的 大比例,以及下一跳转发节点的路由条目至少被查询匹配的值为 1 的比特位个数的临界

值,使得进入目标对象传播范围内的查询消息既能以较高的概率辨认出正确的路由方向,又能以较小的概率产

生冗余的沿着错误方向的路由. 

2.1   基于有向随机网络及指数衰落Bloom Filter的资源对象发布与传递 

基于衰落 Bloom Filter 的概率路由能否沿着正确的方向传递,取决于节点路由条目中关于目标对象成员资

格信息量的增大趋势是否如实反映了各节点与目标对象所在节点的距离远近关系 .双向随机网络中衰落

Bloom Filter 的传递,存在着回流、多径叠加和噪音问题,往往使得查询消息沿着错误的方向传递.对于有向随机

网络而言,衰落 Bloom Filter沿着单个方向衰减传递,资源对象成员资格信息量在 短路径上以 小的衰减到达

各节点.通过设定衰落 Bloom Filter 大传递距离小于随机网络任意两个节点之间距离的期望值,节点从非 短

路径上收到关于目标对象的成员资格信息量的期望值接近为 0,从而能够有效抑制衰落 Bloom Filter 回流和多

径叠加问题. 
定理 1. 假设有向随机网络 G,其网络规模为 n,节点出度为 c,令 G 中任意两个节点之间距离的期望值为

AVG,则资源对象的Bloom Filter传递的 大距离小于AVG时,节点从非 短路径上接收到的资源对象的成员资

格信息量的期望值为 0. 
证明:由于 G 中任意两个节点之间距离的期望值为 AVG,因此,任意节点 u 从非 短路径上接收到节点 v 共

享资源对象的 Bloom Filter,经 AVG 次的衰减传递;由于共享资源对象的 Bloom Filter 传递的 大距离小于 AVG,
因此,节点 u 从非 短路径上接收到节点 v 共享资源对象成员资格信息量的期望值为 0.定理 1 得证. □ 

基于有向随机网络的节点接收和转发 Bloom Filter 的算法如算法 1 所示.节点将从上行(UP)邻居节点 src
接收到的 Bloom Filter bloomfilter 加入到上行邻居节点 src 原路由条目数组 srcBfArray 中.原路由条目数组

srcBfArray 初仅有 1 个 Bloom Filter,当该 Bloom Filter 与待加入的 bloomfilter 进行并运算后值为 1 的比特位

个数达到设定的上限值时,额外创建一个新的 Bloom Filter,以容纳待加入的 bloomfilter.将 bloomfilter 加入到

srcBfArray 的具体过程为:依次遍历数组 srcBfArray 中的各个 Bloom Filter,若存在一个 Bloom Filter bf 与

bloomfilter 进行并运算后值为 1 的比特位个数未达到上限值,则保存 bf 与 bloomfilter 的并运算结果,否则将

bloomfilter 插入到数组的末尾.将衰减后的 bloomfilter 传递给所有下行(DOWN)邻居节点,由其作进一步处理. 
算法 1. rcv_snd(Node src,BloomFilter bloomfilter). 
1 get src node BloomFilter arraylist srcBfArray from UP neighbors list; 
2 //将 bloomfilter 加入到对应 src 节点的路由条目中 
3 if (∃bf∈srcBfArray! full(bf∪bloomfilter)){ 
4  bf←bf∪bloomfilter; 
5 } else { 
6  srcBfArray.add(bloomfilter); 
7 } 
8 bloomfilter←bloomfilter/d;     //衰减 bloomfilter 
9 for all neighbor i from DOWN neighbors list //更新所有下行邻居节点的路由条目 
10  rcv_snd(i,bloomfilter); 
• bf∪bloomfilter:定义为 bf 与 bloomfilter 的按位“或”; 
• full(bf∪bloomfilter):定义为若 bf 与 bloomfilter 进行按位“或”运算后,值为 1 的比特位个数达到设定的

上限时其值为 true,否则为 false. 

2.2   参数计算 

定义 1. 给定集合 X 及其 Bloom Filter bf,令θ (x,bf )表示在对应 bf 中任意元素 x∈X 的成员资格信息量,即
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Bloom Filter 地址 Bfaddress(x)中设置为 1 的比特位的个数,(Bfaddress(x)由 hi(x)构成,其中,1≤i≤k);令θ (X,bf )表
示集合 X 在对应 bf 中的信息量,即 bf 中被设置为 1 的比特位的个数. 

定义 2. 令 bfi 表示一个 bf 在第 i 轮衰减后的结果,其中 i≥1.在 bfi 中保留有θ (bf i)个为 1 的比特位.对 bf 依
指数衰减,则有 

1
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定义 3. 对于任意资源对象 x 及路由条目的 Bloom Filter entry,θ (x,entry)中不是由当前节点接收到的任何

bfi(x)(1≤i≤h)设置的值为 1 的比特位个数,定义为资源对象 x 相对于路由条目 entry 的噪音. 
传统的基于依指数衰减 Bloom Filter的弱状态路由,由于噪音的原因,且噪音很可能接近甚至比正确路由条

目中的成员资格信息还要强,导致大部分查询沿着背离目的节点的方向传递.为此,DWalker 依据本地知识,即
Bloom Filter 的比特位个数 m、哈希函数的个数 k、衰减指数 d 及 大传输距离 h,考虑设置单个 Bloom Filter
中值为 1 的比特位的占总比特位个数的 大比例(以下称为 Bloom Filter 的饱和率,记为α),以限定噪音的影响.
并结合具体路由条目的 Bloom Filter 中值为 1 的比特位个数,计算出当前路由条目的噪音概率分布及非噪音与

噪音叠加后的分布概率,并进一步计算该路由条目的 Bloom Filter 与查询对象 x 的 Bloom Filter 进行并运算后

值为 1 的比特位个数的临界值,使得大于等于该临界值时,查询以较高的概率认为该路径为正确路由;小于该临

界值时,查询以较大的概率认为该路径为错误路由.从而,DWalker 使得进入目标对象传播范围内的查询消息既

能以较高的概率辨认出正确路由方向,又能以较小的概率产生冗余的沿着错误方向的路由. 
定理 2[1]. 如果 x 被 bf 表示,当 i=1 时,θ (x,bfi)等于 k;否则,θ (x,bfi)是一个离散随机变量,记为 Ui,其概率分布

函数为 

 

( )
( ) ( )

( )
( )

( ) ( )

i
i

i

bf kk
bf bf k ak a

P U a
bf

bf bf

θ
θ θ

θ
θ θ

−⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟ − − +−⎝ ⎠⎝ ⎠= =
⎛ ⎞
⎜ ⎟−⎝ ⎠

 (1) 

定理 3. 给定 bf,设 bf 中值为 0 和 1 的比特位的比例分别为 p0 和 p1,并分别用作 bf 中任一比特位取 0 和 1
的概率,于是,从 bf 中任选 k 个比特位中值为 1 的比特位个数是一个离散随机变量,记为 V,其概率分布函数为 

 1 0( ) b k bk
P V b p p

b
−⎛ ⎞

= = ⎜ ⎟
⎝ ⎠

 (2) 

证明:由于 bf 中任一比特位取 0 和 1 的概率分别为 p0 和 p1,则对于任取的 k 个比特位中,任取 b 个比特位的 

值为 1,从而其余比特位的值为 0 的概率为 1 0
b k bp p − ;又由于从 k 个比特位中取 b 个比特位的取法共有

k
b

⎛ ⎞
⎜ ⎟
⎝ ⎠

种,从而

从 bf 中任选 k 个比特位中值为 1 的比特位个数为 b 的概率为 1 0
b k bk

p p
b

−⎛ ⎞
⎜ ⎟
⎝ ⎠

.定理 3 得证. □ 

定理 4. 设 x 被 bf 表示,路由条目的 Bloom Filter entry 由 bfi 与其他 Bloom Filter 的并运算得到.entry 中值

为 0 和 1 的比特位的比例分别为 p0 和 p1,并分别用作 entry 中任一比特位取 0 和 1 的概率.于是,θ (x,entry)是一

个离散随机变量,记为 Zi,其概率分布函数为 

 1 0
0

( ) ( )
c

c u k c
i i

u

k u
P Z c P U u p p

c u
− −

=

−⎛ ⎞
= = = ⎜ ⎟−⎝ ⎠

∑  (3) 

证明:entry 是由 bfi 与其他 Bloom Filter 的并运算得到,从而对于 x 而言,θ (x,entry)是由噪音与非噪音叠加后

的结果.因此,Zi 取 c 的概率可由非噪音 Ui 取 u 的概率与噪音取 c−u 的概率时各种情况的乘积求和得到,从而 

1 0
0

( ) ( )
c

c u k c
i i

u

k u
P Z c P U u p p

c u
− −

=

−⎛ ⎞
= = = ⎜ ⎟−⎝ ⎠

∑ .定理 4 得证.  □ 

给定 Bloom Filter 的比特位个数 m、哈希函数的个数 k、衰减指数 d、 大传输距离 h,若 x 被 Bloom Filter 
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bf 表示,bfh 为 bf 经 h 轮衰减后的结果.令 pc 为路由条目的 Bloom Filter entry 接收到 bfh 进行正确路由的概率的

下界,pb 为 entry 未接收到 bfi(1≤i≤h)进行错误路由的概率上界.饱和率α的设置应满足: 
∃t, P(Zh≥t)≥pc∧P(V≥t)≤1−pb. 

即存在临界值 t,当查询消息的 Bloom Filter 与 entry 进行“与”运算后值为 1 的比特位个数大于等于 t 时,进行正

确路由的概率大于等于 pc,进行错误路由的概率小于等于 pb.值得说明的是,对于接收到 bfh的路由条目,若α的设

置使得∃t,P(Zh≥t)≥pc∧P(V≥t)≤1−pb 成立,则对于接收到 bfi(1≤i≤h)的路由条目,该α的设置同样使得∃t, P(Zi

≥t)≥pc∧P(V≥t)≤1−pb 成立. 
当θ (bf )>>k,对于不同的θ (bf ),Ui 具有极为相似的概率分布.因此,当θ (bf )>>k 时,假设 Ui 的概率分布服从

θ (bf )取θ (bf )=m⋅α时的概率分布,其中,m⋅α>>k.从而对于给定的 pc 和 pb,各个节点仅依据本地知识可计算出路由

条目的 Bloom Filter 的饱和率;依据各个路由条目的 Bloom Filter 中值为 1 的比特位的实际比例及目标资源对

象的 Bloom Filter 到达该路由条目的衰落次数,可计算出各个路由条目的 Bloom Filter 的临界值 t.而目标资源对

象的 Bloom Filter 到达该路由条目的衰落次数可以采用保守的方法,通过 大传输距离 h 及查询消息已经遍历

的被认为接收到目标资源对象的 Bloom Filter 衰落结果的节点个数进行保守估计,并以估计值代替目标资源对

象的 Bloom Filter 到达该路由条目的实际衰落次数计算临界值 t. 

2.3   路由算法 

传统的基于衰落 Bloom Filter 的弱状态路由算法进行路由时,选择路由条目的 Bloom Filter 与查询的

Bloom Filter 进行“与”运算后值为 1 的比特位个数 大(即成员资格信息 强)的路由条目转发查询消息.由于噪

音的影响,且噪音很可能接近甚至比正确路由条目中的成员资格信息还要强,导致大部分查询会沿背离目的节

点的方向传递.与传统弱状态路由不同的是,当查询消息进入目标对象的传播范围内,对于每一个路由条目的

Bloom Filter,DWalker 计算出该路由条目的 Bloom Filter 与查询的 Bloom Filter 进行“与”运算后值为 1 的比特位

个数的临界值 t,使得该路由条目的 Bloom Filter 与查询的 Bloom Filter 进行“与”运算后值为 1 的比特位个数大

于等于 t 时,以较大的概率 pc 认为该路由条目为正确路由条目,以较小的概率 pb 认为该路由条目为错误路由条

目.查询消息进入目标对象的传播范围内的 DWalker 路由算法如算法 2 所示.算法 2 中,若当前节点具有满足查

询 query 的资源,则直接向查询请求节点返回相应的资源;否则,若尚未达到查询消息传递的 大距离,则继续遍

历所有上行邻居节点.对于每个上行邻居节点,针对其路由条目数组中的每个 Bloom Filter bf 计算临界值 t,若该

bf 与查询 query 进行“与”运算后值为 1 的比特位个数大于或等于 t,则将查询进一步转发给该邻居节点. 
算法 2. DWalker(Node curNode,Node srcNode,BloomFilter query,int distance). { 
1 if contain_resource(query) { 
2    send resource to srcNode; 
3    return; 
4 } 
5 if distance≥h return;      //h 为 大传播距离 
6 for all neighbor from UP Neighbors 
7     for all BloomFilter bf of neighbor’s routing entry BloomFilter ArrayList 
8         t=critical(bf,h−distance,m,k,α,pc);  //计算临界值 
9         if θ (query∧bf )≥t { 
10          DWalker(neighbor,srcNode,query,distance+1); 
11             break; 
12         } 
13 return; 
14 } 
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2.4   算法分析 

定理 4 给出了资源对象 x 在由 bfi(x)与噪音叠加形成的路由条目 entry 中的成员资格信息量θ (x,entry)对应

随机变量 Zi 的概率分布.由定理 4,对于给定的 pc 即可计算出θ (x,entry)的临界值 t,使得 P(Zh≥t)≥pc,从而保证了

路由算法沿正确方向转发查询消息的概率下界 pc.对于未接收到 bfi(x)(1≤i≤h)的路由条目 entry,定理 3 给出了

资源对象 x 在该路由条目中成员资格信息量θ (x,entry)对应随机变量 V 的概率分布. 
对于给定的 pb,要求 P(Zh≥t)≥pc∧P(V≥t)≤1−pb,从而使得路由算法错误选择该路由条目的概率上界为 pb.

而对于路由条目中的任意 Bloom Filter,其饱和率α的设置应满足∃t,P(Zh≥t)≥pc∧P(V≥t)≤1−pb. 
对于尚未进入目标对象的传播范围内的查询消息,DWalker 以随机路由的方式在节点之间进行转发;对于

进入目标对象传播范围内的查询消息,各节点将查询消息沿正确方向转发的概率的下界为 pc.对于未接收到目

标对象的成员资格信息的节点路由条目,节点错误选择该路由条目进行转发的概率上界为 1−(1−pb)s,其中,s 为

该路由条目的 Bloom Filter 个数.若节点 u 从节点 v 接收到目标对象的第 i 次衰落结果,其中,1≤i≤h,则 DWalker
将查询消息从节点 u 沿着正确方向以路由延迟 i 成功路由到节点 v 的概率的下界为 
 ( ) i

cP u v p→ =  (4) 

若各节点的路由条目的平均个数为 c、各个路由条目的 Bloom Filter 的个数均为 s,令 pe=1−(1−pb)s,则 DWalker
算法访问节点个数的期望值的上界为 
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1 2
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 (5) 

公式(4)、公式(5)给出的分析结果将在模拟实验中进一步验证. 

3   模拟实验 

我们在 Peersim[15]上实现了 DWalker,并将其与 SQR、传统方法(节点通过邻居链路接收给定逻辑跳步 h 内

所有节点共享资源的 Bloom Filter,并将这些 Bloom Filter 的并集作为该邻居链路的路由条目)进行了比较. 
实验考察各算法在给定参数 Bloom Filter 的比特位个数 m、哈希函数的个数 k、衰减指数 d、 大传输距

离 h 及 pc 和 pb,饱和率α的取值与临界值 t 的取值范围的关系,从接收目标对象的第 h 次衰落 Bloom Filter 的节

点发起的查询的命中率、查询代价(即查询消息访问节点的个数)及各个路由条目中 Bloom Filter 的个数.由于

各算法的查询延迟均为 h,本实验不作考虑.实验参数见表 1. 

Table 1  Experiment parameters 
表 1  实验参数 

Parameter Value Parameter Value 
Number of nodes n 2 000 Decaying coefficient d 1.2 
Initial out-degree c 4 Max routing hops h 4 (AVG=5.53) 

Initial topology random pc 0.95, 0.98 
Number of bits of a Bloom Filter m 6 000 pb 0.05 

Number of hash functions k 16 α 0.25 

实验过程:各节点发布相同个数资源对象的 Bloom Filter;任选 100 个节点作为查询的目标节点,对于任意目

标节点,从距离该目标节点距离为 h 的所有节点发起针对目标节点任意共享资源的查询,并统计查询命中率的

均值、查询代价的均值以及各节点路由条目中 Bloom Filter 个数的均值. 
图 3 给出了临界值 t 的取值范围与饱和率α的关系.从图 3(a)、图 3(b)中可以看出:Bloom Filter 的衰落次数

i 越小,t 取值的上限越大;饱和率α的值越大,临界值 t 的取值范围越小;若α的设置使得 Bloom Filter 衰落 i 次时

临界值 t 存在,则该α的设置同样使得 Bloom Filter 衰落 j 次时存在临界值 t,其中,i≥j.在以下的模拟实验中,取



 

 

 

朱桂明 等:基于衰落 Bloom Filter 的 P2P 网络弱状态路由算法 2817 

 

α=0.25 对于(pc=0.95,pb=0.05)和(pc=0.98,pb=0.05),t 均存在,且实验中 t 尽可能取较大的值. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Fig.3  The bound of critical value t is a function of α  
图 3  临界值 t 的取值范围与饱和率α的关系 

图 4 给出了查询命中率、查询代价与各节点共享资源个数的关系 .在图 4(a)中 ,当 pc=0.95,pc=0.98
时,DWalker 对应的查询命中率,即 DWalker(pc=0.95,pb=0.05),DWalker(pc=0.98,pb=0.05),基本上均大于由公式(4)
给出的理论查询命中率下界的期望值.传统方法(tradition)通过将从同一邻居链路传递进来的所有 Bloom Filter
完整保存下来,因而命中率达到了 1.SQR 采用单播策略时,即路由过程中从成员资格信息量 大的路由条目中

随机选择一个节点转发,查询命中率随着各节点共享资源个数的增加而急剧下降,且 低值接近 0;SQR 采用多

播策略时,即路由过程中将查询消息转发给所有成员资格信息量 大的路由条目对应的邻居节点,查询命中率

随着各节点共享资源个数的增加先急剧降低、后缓慢增加,且 低达到了 0.4 左右.在图 4(b)中,DWalker 的查询

代价即 DWalker(pc=0.95,pb=0.05),DWalker(pc=0.98,pb=0.05),其值均小于由公式(5)给出的理论查询代价上界的

期望值,且与 SQR采取单播策略和传统方法的查询代价均十分接近,远远小于 SQR采取多播策略对应的查询代

价.SQR 采取多播策略的查询代价随着各节点共享资源个数的增加而急剧增大, 大值接近 150.结合图 4(a)和
图 4(b)可以看出:DWalker 以较低的查询代价实现了较高的查询命中率;采取多播策略的 SQR,其查询命中率降

低的过程中,查询代价缓慢增加,即对应着其他链路路由条目的噪音强度以一定的概率大于正确路由条目中信

息强度,而查询命中率增加的过程中,查询代价急剧上升,即查询命中率的上升是由于各节点共享资源个数达到

一定数量后,其他链路上路由条目的噪音强度以较大的概率与正确路由条目的强度等同,产生了大量近似于“泛
洪”形式的消息转发.也正是这个原因,使得采取单播策略的 SQR 的查询命中率逐渐降低, 终近似于随机形式

的路由. 
图 5 给出了路由条目中 Bloom Filter 个数与各节点共享资源个数的关系.DWalker 对应路由条目的空间开

销随着资源个数的增加而缓慢增加;SQR 由于仅采用 1 个 Bloom Filter 保存从同一邻居链路传递进来的所有

Bloom Filter 的联合,因而其路由条目仅为 1 个 Bloom Filter 的空间开销;传统方法由于将从同一邻居链路传递

进来的所有 Bloom Filter 完整保存下来,因而其空间开销十分巨大,远远大于 SQR 和 DWalker 对应的空间开销. 
从实验结果可以看出,相对于传统方法和 SQR 算法,DWalker 以稍大于 SQR、远小于传统方法的路由条目

中 Bloom Filter 的个数,以较低的查询代价,使绝大多数查询消息沿着正确方向行走,达到了较高的查询命中率. 
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Fig.4  Query hit rate and cost are functions of shared resources of each node 
图 4  查询命中率和查询代价与各节点共享资源个数关系 

 
 
 
 
 
 
 
 

Fig.5  The number of bloom filters of each routing entry is a function of 
the number of resources shared by each node 

图 5  路由条目中 Bloom Filter 的个数与资源个数的关系 

4   结  论 

本文提出了一种基于衰落 Bloom Filter 的 P2P 网络弱状态路由算法 DWalker.DWalker 基于有向随机网络,
采用指数衰落 Bloom Filter 来发布和传播每个节点共享资源的信息,且其 大传播距离小于网络中任意两点之

间距离的期望值,从而有效抑制了衰落 Bloom Filter 在传播过程中的多径叠加问题;采用多个 Bloom Filter 而不

是单个 Bloom Filter 来表达一项路由条目,在单个 Bloom Filter 的错误发生概率达到设计上限时,可按需动态增

加新的 Bloom Filter,以将更多资源对象信息纳入到当前路由条目中,具有较好的扩展性;DWalker 仅通过本地知

识,即 Bloom Filter 的比特位个数 m、哈希函数的个数 k、衰减指数 d、 大传输距离 h 及 Bloom Filter 中值为

1的比特位个数,以严格的数学分析,计算出各个Bloom Filter值为 1的比特位个数的 大比例(即饱和率α),以及

下一跳转发节点的路由条目至少被查询匹配的值为 1 的比特位个数的临界值 t,使得进入目标对象传播范围内

的查询消息既能以较高的概率辨认出正确路由方向,又能以较小的概率产生冗余的沿错误方向的路由.理论分

析和实验结果表明,DWalker 能够以较低的查询代价、较小路由条目中 Bloom Filter 的个数,使绝大多数查询消

息沿着正确方向行走,达到了较高的查询命中率. 
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