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Abstract:  In order to gain insight on the topology characteristics of P2P IPTV systems and their online user 
behavior characteristics, This paper develop and deploys a multiprotocol P2P IPTV network crawler, called 
TVCrawler, which enables users to launch an in-depth measurement and comparative research for several 
well-known P2P IPTV systems, including PPLive, PPStream, and UUSee. This paper presents results from 
experiments and research efforts on these large-scale P2P IPTV overlay graphs. Major findings include 1) more than 
50% of online users are unreachable because they lie behind NAT or firewall; 2) fluctuation range of churn 
increases with the increase of the population of channel, and there exists a power-law upper bound for fluctuation 
range of churn; 3) session length of peer follows a stretched exponential distribution; 4) while the in-degree of 
PPLive follows the power-law distribution with exponential cutoffs, the in-degree of PPStream appears to have 
multiple separate power-law regimes with different exponents, and the in-degree of UUSee approaches Weibull 
distribution. 5) All of measured P2P IPTV overlay graphs appear as a disassortative mixing; 6) small-world 
networks are ubiquitous in measured P2P IPTV systems. 7) the PPLive overlay graph is clustering, but the others 
are not; 8) all of measured P2P IPTV overlay graphs have robustness similar to that of a power-law graph, but 
PPLive is more vulnerable to malicious attacks and more robust to random failures than the other. These research 
and findings Will be good for designing and optimizing of P2P IPTV protocols, but also for monitoring, directing, 
and dominating the P2P IPTV system. 
Key words:  peer-to-peer; IPTV; crawler; network measurement; user behavior; topology characteristics 

摘  要: 为了解大规模 P2P IPTV 系统中的用户行为特征和拓扑结构特征等内在信息,开发和部署了一个多协议

P2P IPTV 爬行器 TVCrawler,对 3 个主流的 P2P IPTV 系统——PPLive,PPStream 和 UUSee 进行了大量的主动测量,
并对 P2P IPTV 系统中的用户行为和网络拓扑特征进行了分析和比较.主要发现包括:1) P2P IPTV 系统的频道在线

人数中,有一半以上位于不可达的 NAT 或者防火墙后面;2) 节点动态性的波动范围随频道人数的增加而增加,但是

其取值范围具有幂律上限;3) 节点会话长度符合广延指数分布;4) PPLive 的入度分布属于具有指数截断的幂次分
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布,PPStream 的入度表现为某种分段幂律函数,UUSee 的入度接近威布尔分布;5) P2P IPTV 系统都是异配网络;6) 
P2P IPTV 系统都表现为小世界网络;7) PPLive 网络具有聚类特征,而 PPStream 和 UUSee 则不存在明显聚类特征;8) 
3 个系统都表现出类似于无标度网络的鲁棒性特征,而与其他两个系统比较时,PPLive 具有更高的故障容错性和更

明显的攻击脆弱性.这些测量研究和发现不仅有助于设计出更符合真实网络应用环境的系统或协议,也是实现对

P2P IPTV 进行监测、引导、控制等方面的重要依据和基础. 
关键词: 对等网络;网络电视;爬行器;网络测量;用户行为;拓扑特征 
中图法分类号: TP393   文献标识码: A 

随着基于 Peer-to-Peer(P2P)技术的网络电视的广泛流行,大量成功的商业 IPTV 系统迅速发展起来,IPTV 用

户人数也快速膨胀.MRG 统计数据显示,2008 年全球 IPTV 用户的人数为 2 040 万,到了 2009 年增长为 2 670 万,
到 2013 年预计将增长为 8 100 万.通常,这些 IPTV 系统(如 PPLive[1],PPStream[2]和 UUSee[3]等)提供数百个网络

电视频道,吸引了数百万的用户在线观看.而根据节目内容的热门程度不同,其单个频道的同时在线人数则从几

十人到数千,甚至数万不等,说明了基于 P2P 技术的网络电视已经具备了提供大规模网络视频服务的技术能力.
这些系统的成功,得益于两个重要的 P2P 技术:一是采用基于数据驱动(data-driven)的视频流数据分发机制,二是

采用类 Gossip 方式维护用于数据分发的覆盖网络.显然,P2P 覆盖网络拓扑在 P2P 网络电视的成功中起到了重

要作用.而同时,P2P IPTV 网络协议的设计通常面向节点个体行为,对于大规模 P2P IPTV 网络的拓扑和整体行

为仍然知之甚少. 
目前,P2P IPTV 测量方面的相关研究一般采取以下 3 种方法:一是基于嗅探的被动测量方法,即利用网络嗅

探软件来捕捉特定环境下的 IPTV客户端的通信流量,并对通信流量进行分析和统计.基于嗅探的被动测量方法

通常以流量相关的系统局部特征为侧重点,包括本地流量统计、上传/下载带宽使用情况和数据包大小分布等,
相关研究一般是在特定实验环境下搭建测试平台.虽然得到的统计数据是基于真实流量,但其实验规模限制了

结论的普适性;二是基于通信协议的主动测量方法,即通过对被测系统的通信协议进行分析和理解,设计一个

P2P 协议爬行器来主动探测系统和收集信息.由于目前的 P2P IPTV 系统大多采用私有协议,因此,基于通信协议

的主动测量方法的难点在于需要结合 P2P IPTV 系统的基本设计原理,对 P2P IPTV 系统采用逆向工程的方法,
分析和得到特定 P2P IPTV 的数据通信模式,包括通信协议的格式和语义信息,从而设计和实现协议爬行器;三
是 IPTV 系统提供商参与的测量方法,即研究机构与 P2P IPTV 系统提供商展开合作,系统提供商在其客户端软

件中增加数据采集接口,或在整个系统中部署数据采集方案,供研究者进行数据的收集和分析使用.这一类研究

方法由于要求有比较好的合作条件,因此相对比较困难. 

1   相关研究及本文工作 

P2P 网络的测量起源于对 P2P 文件共享系统的测量研究.早在 2002 年,Saroiu 等人[4]针对当时流行的两种 
P2P 文件共享系统 Napster 和 Gnutella 分别设计了爬行器进行测量,发现在 P2P 文件共享系统中,不仅在节点带

宽、延迟和可用性方面存在巨大的异构性,而且对等节点的行为仍然表现出明显的类客户端(client-like)或类服

务端器(server-like)的特征;他们的研究表明,Gnutella 网络的抗攻击性与幂律网络一致,即对于随机攻击鲁棒性

较强,而对于选择性攻击鲁棒性较弱.Ripeanu[5]也通过爬行器对 Gnutella 进行了测量研究,他认为,Gnutella 网络

的节点度分布符合两段式分布,当节点度大于 10 时为幂律分布,当小于 10 时近似于常数分布;Stutzbach 等人[6]

改进了 Gnutella 爬行器的爬行速度,得到了更为精确的测量数据.其研究表明,Gnutella 网络具有小世界特征,但
是度分布则表现得更为复杂,尤其在度数为 30 左右时表现出一个峰值;此外,Gnutella 网络在面对随机攻击和选

择性攻击时都表现出较强的鲁棒性.与协议公开的 Gnutella 的主动测量研究不同,对于其他采用私有/加密协议

的 P2P 文件共享系统,进行主动测量存在较大困难,相对研究也较少.Liang 等人[7]对采用私有协议的 KaZaA 系

统的网络行为进行了协议分析,设计出专门的 Crawler,对 KaZaA 网络的结构以及动态特性等进行了测量研究. 
P2P IPTV 的发展稍晚于 P2P 文件共享应用.与 P2P 文件共享系统相比较,P2P IPTV 系统的数据传输具有严
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格的实时性要求,因而其网络具有更强的动态性特点.加上主流 P2P IPTV 系统的通信协议大部分都是私有、未

公开的,这些都增加了测量研究的难度.CoolStreaming[8]是最早在互联网上大规模部署的 P2P IPTV 系统, Zhang
等人[9]在系统中增加了一个 P2P 报告机制用于采集测量数据,对 CoolStreaming 的在线人数、用户行为和用户

的地理分布等进行了分析和研究.Li 等人[10]也利用上述报告机制对 CoolStreaming 运行日志数据进行了分析,
研究了用户类型和分布、系统动态性和资源分布等.Wu 等人[11]与悠视网合作,通过在 UUSee 客户端中增加日

志和报告功能,采集了大量实际运行数据,对 UUSee 系统的在线人数、用户行为、用户分布和 UUSee 网络拓扑

特征以及流量特征进行了统计分析.这些研究都是通过与 P2P IPTV 系统提供商合作进行的,或者研究者本身就

是系统开发者.而对于不公开协议的 P2P IPTV 系统的测量研究,主要还是通过被动嗅探和主动爬行两种方

式.Hei 等人[12,13]通过主动爬行的方式研究了 PPLive 的用户行为,包括频道在线人数和系统在线人数变化、用

户动态性等 ,认为 PPLive 用户与传统电视用户的收看时间一致 ;此外 ,他们还结合嗅探测量的方式研究了

PPLive 的流量特征和视频服务质量.Vu 等人[14,15]也设计了 PPLive 协议爬行器,对 PPLive 进行了测量研究,发现

PPLive 的频道在线人数变化具有时间敏感(time-sensitive)、自重复(self-repeated)和事件相关(event-dependent)
的特点;也证实了 PPLive 网络动态性更强于 P2P 文件共享系统,而其节点平均度与频道在线人数无关;并且认

为,PPLive 覆盖网络对随机性攻击和选择性攻击的鲁棒性几乎一致,尤其是小规模的 PPLive 网络接近于随机网

络.Ali 等人[16]则采用被动嗅探的方式研究了 PPLive 和 SOPCast 两个系统的网络资源利用率、节点交换数据的

局部性以及数据分发的稳定性等流量特征.Silverston 等人[17]采用嗅探的方式研究和比较了 PPLive,PPStream, 
SOPCast 和 TVAnts 这 4 个 P2P IPTV 系统的平均包大小、节点吞吐量、节点生存周期等特征. 

我们采用协议爬行器的方式对 PPLive,PPStream 和 UUSee 这 3 个 P2P IPTV 网络进行了主动测量,比较和

研究了其各自的用户行为特征 ,并且对其覆盖网络的拓扑特征进行了分析和研究 .从目前已知的研究文献

看,PPLive 的测量研究相对较多,而本文所设计的爬行器能够对多个 P2P IPTV 网络实施爬行测量,同时本文也

是第一个对多个 P2P IPTV 网络开展主动测量和分析比较的研究工作.本文第 2 节介绍了 P2P IPTV 的主要协议

框架以及多协议爬行器的设计思想.第 3 节介绍了多协议爬行器的实验运行环境和数据采集方法以及测量数

据集的基本情况.第 4 节基于主动测量数据研究了各个 P2P IPTV 的用户行为特征.第 5 节对 P2P IPTV 覆盖网

络的拓扑特征进行了研究.最后做出总结,并对后续相关研究工作进行了展望. 

2   P2P IPTV 协议爬行器 

2.1   P2P IPTV基本原理 

目前,主流的商用 P2P IPTV 系统,如 PPLive,PPStream 和 UUSee 等,都属于 mesh-pull 结构,即通过类 Gossip
方式构造和维护一个 mesh 结构的覆盖网络,同时采用基于数据驱动的方式设计视频流数据分发机制.系统中播

放的视频流被分成数据块(chunk),从视频源服务器通过.覆盖网络向其他节点分发,其简单流程(如图 1 所示)是: 
当一个新节点加入系统时: 
(1) 首先访问频道服务器(channel server),获得当前的播放的频道列表,用户从中选择目标频道; 
(2) 新节点随后向成员服务器(tracker server)进行注册,并获得多个在线节点的信息,用于形成自己的初

始邻居集.新节点加入系统后,在其生存周期内的网络活动主要分为两个类型: 
(3) 通过 Gossip 的方式更新和维护自己的邻居集,即每个节点定期与本地邻居集中的节点交换邻居列

表,并根据交换结果更新本地的邻居集,以实时保持与 P2P 网络其他部分的连通性; 
(4) 每个节点与本地邻居集中的节点交换各自的视频数据缓存映像(buffer map),获得有效的视频缓存信

息,并采用高效调度算法选择合适的邻居节点下载数据块. 
这两种类型的网络活动贯穿于节点的整个生存周期. 
P2P IPTV 协议爬行器的基本思想就是,遵循 IPTV 系统的协议流程和语义,模拟客户端与 Tracker Server 及

其他节点通信,从而获取节点邻接关系并加入本地节点队列,反复迭代直至获取到足够的 P2P 覆盖网络信息.由
于目前主要的 P2P IPTV 系统都是私有协议,为了获得爬行器所必需的协议语义和数据模式,需要其网络协议进
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行逆向工程.我们通过网络嗅探软件 WireShark,对 PPLive,PPStream 和 UUSee 这 3 个 P2P IPTV 系统分别捕获

了大量的实际通信流量,根据图 1 所示工作模式,重点分析了其中与节点邻接关系相关的部分协议,获得了图 1
中第(2)部分、第(3)部分的协议语义.与 P2P 文件共享系统的区别在于,上述 3 种 P2P IPTV 系统大量基于 UDP,
而不是 TCP 连接方式来实现协议交互.另外,PPLive 和 UUSee 两个系统都采用 Pull 的方式交换邻居信息,即节

点主动向邻居节点查询,邻居节点则产生一个本地邻接关系列表作为应答返回;而 PPStream则采用了 Push的方

式,即由节点定期产生一个本地邻接关系列表,发送给随机选择的邻居节点. 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Primary activity in P2P IPTV communication protocol 
图 1  P2P IPTV 主要通信协议过程 

2.2   P2P IPTV多协议爬行器 

针对主流 P2P IPTV系统在软件结构和协议设计上的相似性,我们设计和实现了多协议的 P2P IPTV爬行器

——TVCrawler[18],实现对 PPLive,PPStream 和 UUSee 这 3 种流行 P2P IPTV 系统的主动测量.TVCrawler 由爬

行控制器(controller)和爬行器终端(crawler)两部分组成,采用主从结构分布式部署.其中,爬行器终端是整个系

统的核心部分,通过覆盖网络爬行获取拓扑的终端视图,并将终端视图以增量方式汇总到控制器;爬行控制器根

据爬行策略控制多个爬行器客户端的同步启动和终止爬行,并接收多个爬行器上传的拓扑数据,合并生成覆盖

网络拓扑总表.多个爬行器终端同时运行在不同网络终端上,在控制器的控制管理下,对同一个 P2P IPTV 覆盖

网络并行地爬行. 
P2P IPTV 协议爬行器从开始爬行到爬行结束,得到覆盖网络拓扑总表,称为快照(snapshot),其中包含大量

的在线节点以及节点之间的邻居关系,用于表征在一个短时间内 P2P IPTV 频道的覆盖网络.为了验证爬行数据

的有效性,需要检验快照覆盖率,即快照中包含的节点集 Sss 对实际在线节点集 SR 的覆盖程度.快照覆盖率定义

为 Pc=P(v∈Sss|∀v∈SR).但是由于 P2P IPTV 的无中心化特点,快照覆盖率无法进行精确地量化计算,因此本文设

计了一个实验进行粗略估计: 
 (1) 运行爬行器采集指定频道的拓扑快照,得到快照中的节点集 Sss,所花时间为 t; 
 (2) 在运行爬行器的同时,启动 P2P IPTV 客户端 C 加入相同频道,并采用 WireShark 监测客户端 C 的网络

通信流量,得到在 t 时间内所有与该客户端发生数据交换的远端节点集 Ssn; 
 (3) 计算概率 Pr=P(v∈Sss|∀v∈Ssn). 

Ganesh 等人[19]研究表明,采用基于 Gossip 的覆盖拓扑管理方式中,每个节点的邻居关系接近于随机连接,
即可近似认为 Ssn 为 SR 的一个随机抽样子集,因此有 Pr→Pc.通过在各种不同的网络环境中运行 P2P IPTV 客户

端,重复上述实验,最终得到 Pr>95%,说明 TVCrawler获取的快照数据具有较高的覆盖率,可认为使用 TVCrawler
对 P2P IPTV 的覆盖网络的测量是有效的. 

此外,爬行器的爬行速度也是快照质量的重要影响因素,如果爬行器爬行的时间过长,期间网络变化过大,

Channel server

Tracker server 

(3) (4)

(1) (2)

(3) (4)

New peer
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将导致测量视图与实际视图不一致,从而影响测量数据的准确性.在对 P2P 文件共享系统的测量中,早期的一些

Gnutella 爬行器的爬行速度约为 15K 节点/h[5]和 2.5K 节点/m[4],而单次爬行时间长达数小时. Stutzbach[6,20−22]

设计的 Gnutella 爬行器 Cruiser 能在 4 分钟以内爬行得到 300K~400K 节点,其研究还表明,当 Gnutella 爬行器速

度过慢时,会给 P2P 系统测量结果引入明显的误差.P2P IPTV 爬行器一般针对单个电视频道,其在线人数规模小

于 Gnutella 等 P2P 文件共享系统,但是网络动态性特征更加明显.Vu 等人[23]设计的 PPLive 爬行器针对大规模

网络进行了调整,采用多个终端并行爬行,单次爬行时间根据频道规模的不同而不同,约为 3m~8m.TVCrawler 通
过爬行统计数据自适应地调整爬行时长.我们的实验数据表明,在保证快照完整性的前提下,TVCrawler 对 3 种

P2P IPTV 的平均爬行速度均在 300 节点/s 左右,而获取单张快照的时长取决于网络规模,约为 30s~4m. 

3   P2P IPTV 测量实验 

作为国内的主流 P2P IPTV 系统,PPLive,PPStream 和 UUSee 各自提供了包括地方卫视、财经、体育等内

容的几十到上百个视频直播频道.与 Silverston 等人[17,24]的测量研究不同的是,我们选择了财经类电视频道 F 作

为研究对象,而不是特定事件时期内突发出现的高流行度频道(如世界杯足球赛期间的体育频道).频道 F 是国

内影响较大的财经类频道,频道的节目安排较为固定,长期稳定地拥有较为庞大的收看用户群.在 3 个 P2P IPTV
系统中,不仅同时提供频道 F 的 24 小时直播服务,而且各系统的统计数据都表明,频道 F 流行度经常排名在直播

类频道的前三,属于稳定的高流行度频道.因此,选择频道 F 有利于分析研究日常的 P2P IPTV 用户行为,而不是

特定事件影响下的短期用户行为. 
在本文的测量实验中,TVCrawler 采用 1 台服务器运行爬行控制器,2 台网络终端运行爬行终端,测量节点的

互联网出口带宽为 100M(TVCrawler 采用尽量发送方式,对网络带宽等资源要求较高,在高带宽环境中性能要

优于低带宽环境).分别对 3 个 P2P IPTV 系统中的 F 频道进行主动测量,测量开始时间为 2009 年 11 月 9 日,实
验持续 2 周.得到一系列连续的快照数据(见表 1),快照获取的时间间隔为 2m~3m,数据总容量达到 6GB.由于 3
个 P2P IPTV 系统的主要用户都来自中国,因此本文采用北京时间(GMT+8)对测量数据进行分析. 

Table 1  Dataset from P2P IPTV active measurement 
表 1  P2P IPTV 主动测量的结果数据集 

 Number of 
Snapshots Avg. interval (s) Max interval (s) Min interval

(s) 

Max size  
of Snapshots 

(number of nodes) 

Min size  
of Snapshots 

(number of nodes) 
PPLive 10 615 111 184 109 2 959 24 

PPStream 9 202 128 286 111 28 931 16 
UUSee 10 460 112 224 111 4 576 15 

同时,由于 P2P IPTV 系统中存在一些位于防火墙或 NAT(network address translation,网络地址转换)后面的

不可达节点.在测量数据集中,这些节点被称为哑节点(dummy peer),它们包含在其他节点返回的邻居列表中,但
是对测量请求报文不返回任何应答.与此相对应的其他节点称为响应节点(response peer).在 P2P 应用研究中,哑
节点的存在对于系统性能的影响仍然是一个开放的问题.由于覆盖网络中其他节点无法主动与位于防火墙或

NAT 后面的哑节点建立连接,因而哑节点对于数据上传和转发没有贡献或很少贡献,表现在快照中则是哑节点

的出度为 0.因此,本文在对快照进行网络拓扑特征的部分研究中,采用了与 Vu 等人[14,15]相似的做法,即仅对快

照中的响应节点进行分析. 

4   大规模 P2P IPTV 用户行为特征 

4.1   频道在线人数 

频道在线人数(population)是指同时停留在频道内收看节目的用户数.图 2表示在 2009年 11月 9日 18:00:00 
~2009 年 11 月 17 日 11:00:00 时间段内,3 个 P2P IPTV 系统中 F 频道的在线人数变化.可以看出:P2P IPTV 的频

道在线人数随时间变化较大,被测量的F频道人数波动在 20~20000之间;同时,频道在线人数的变化在时间上具
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有一定的自重复性.与 Vu 等人认为用户倾向于在业余时间使用 PPLive[14,15]不同,图 2 中 3 个系统中 F 频道的主

要收视时间位于工作日的白天,例如上午的 9 点~下午 16 点之间,同时在工作日中午时段在线人数会略有回落;
而工作日晚上和周末时段的在线人数都保持较低水平.一个可能的原因是,F 作为财经类电视频道,其用户的收

视兴趣与国内股票市场的营业时间有关.此外,频道在线人数的演化明显分为工作日和周末两种类型.在工作

日,频道在线人数变化呈现出明显的以天为单位的周期性特征;而周末的频道在线人数虽然同样表现出以天为

单位的周期性,但是最大数量和波动幅度都远低于工作日.图 2 中虚线表示快照中哑节点比例随时间的变化关

系.PPLive,PPStream 和 UUSee 这 3 个系统的哑节点平均比例分别为 70.9%,56.2%和 49.8%,说明 P2P IPTV 的在

线用户有一半以上来均位于不可达的 NAT 或者防火墙后面.同时,哑节点所占比例的变化在时间上也具有自重

复性,在工作日的白天,与在线人数高峰相对应的是哑节点所占比例最低,3 个系统都在 0.4 左右;而在凌晨时段,
与在线人数低谷对应的是哑节点所占比例达到最高. 

 
 
 
 
 

(a) PPLive 
 
 
 
 
 

(b) PPStream 
 
 
 
 
 

(c) UUSee 

Fig.2  Statistics of population in channel 
图 2  频道在线人数统计 

4.2   节点地域分布 

3 个 P2P IPTV 系统都是面向整个互联网提供服务,但是被测量的财经类电视频道 F 仅提供中文节目,而且

节目内容侧重于中国国内的财经相关信息,因而频道在线用户主要来源于中国国内.图 3 表示 3 个系统中在线

节点的地域分布.图 3(a)表示 3 个 P2P IPTV 系统的 F 频道中,国内用户所占比例随时间的演化情况.可以看出,
由于节目语种、内容和时差等关系,F 频道的主要用户群位于中国大陆地区,尤其在白天时间段内,来自中国大

陆地区用户数常保持在 95%以上.图 3(b)~图 3(d)分别表示在 3 个系统的 F 频道中,来自中国大陆地区以外的用

户组成,可以看出,此类用户主要来源于亚洲的其他国家和地区、北美和欧洲.PPStream 和 UUSee 的非中国大陆

用户中,来自亚洲其他国家和地区的比例接近 50%,PPLive 的非中国大陆用户中则有一半来自北美.此外,与其

他两个系统不同的是,PPStream 还拥有 2%左右的非中国大陆用户来自大洋洲. 
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(a) 
 
 
 
 
 
 
 
 
 
 
 

(b) PPLive                        (c) PPStream                       (d) UUSee 

Fig.3  Statistics of population geographic distribution in channel 
图 3  频道在线人数地域分布统计 

4.3   节点动态性 

节点动态性是指在 P2P IPTV 网络中,节点频繁地加入或离开 P2P 网络的行为.节点动态性对于 P2P 网络的

传播动力学特征有着重要的影响,本文侧重于研究 P2P IPTV 网络动态特征的两个度量值:churn 变化率(churn 
ratio)和节点的会话时长(session length). 

churn 变化率反映出单位时间内节点加入和离开导致网络大小变化的速度,Kumar 等人[25]定义 Churn 变化

率见公式(1): 

 arr dep

T

N D
CR

N
−

=  (1) 

其中,Narr 是单位观测时段 T 内加入节点的总数,Ddep 是 T 内离开节点的总数,NT 是开始时刻节点的总数.在本文

研究中,以分钟作为单位观测时长,即 CR 为每分钟内的 churn 变化率.图 4(a)表示 3 个系统中的 CR 时间演化规

律,可以看出,CR在时间上的自重复特点与频道在线人数相似,通常在夜间和周末CR取值范围较小;而在工作日

的白天,CR 取值范围较大.图 4(b)和图 4(c)采用双对数尺度,分别给出了 CR≥0,CR<0 两种情况下与频道在线人

数的关系,显示出 CR 与频道在线人数呈现出正相关性.随着频道在线人数的变化,CR 的取值范围具有较为明显

的幂律上限;而且从图中还可以看出,在 3 个 P2P IPTV 系统中,对应的幂律上限具有相同或者相近的幂指数,通
过非线性最小二乘拟合得到幂指数γ=0.067.CR 取值范围的幂率上限说明,随着频道人数增长,节点动态性也随

之增长,但是由于增长的非线性特点,使得整个网络的相对动态性却趋于下降.一个可能的原因是,频道在线人

数是与频道节目相关的,当频道内容更加让用户感兴趣的时候,不仅用户数量保持在较高的水平,而且有更高比

例的用户在较长时间内一直停留在频道内,从而使得网络的相对动态性保持在一个更小的范围内波动. 
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(b) 

 
 
 
 
 

(c) 

Fig.4  Evolution of churn ratio in channel 
图 4  频道 churn 变化率的演化 

P2P IPTV 节点会话长度是指节点一次加入频道至离开频道的时间,反映了节点一次停留在频道中的时间

长度.我们的测量数据是一系列在时间上连续的快照集 S={s1,s2,…,sN},si 表示第 i 张快照.对测量得到的每一个

节点 p,查找对应的快照子序列 Sp={sn,sn+1,…,sn+i},表示在第 n 张快照中首次发现节点 p,并在随后的连续 i 张快

照中都包含节点 p,直至快照 sn+i+1该节点消失.将快照序列 Sp的总时长 Ts作为节点的会话长度.对于退出频道后

再次加入的节点,同样当作新节点加入处理.实际上,由于存在快照测量时长和测量间隔时长,Ts 只是节点实际会

话长度的近似值,偏差最大时,约为连续两张快照形成的间隔时间. 
测量和研究节点会话长度的分布,有助于了解用户加入和离开频道的动态行为,并可用于用户动态行为的

精确建模.Vu 等人[23]在研究 PPLive 的测量数据时认为,其中的节点会话长度符合指数分布.图 5(a)是我们测量

的 3 个系统节点会话长度 Ts 的累积概率分布 P(Ts),其中的虚线表示分别进行指数拟合的结果.可以看出,3 个系

统的会话时长分布并不符合指数分布,其衰减速度虽然慢于指数分布但是快于幂律分布,从形状上看具有广延

指数分布(stretched exponential distribution,简称 SED)的特征. 
广延指数分布的累积分布函数如公式(2): 

 0( ) e

c
x

x
P x

⎡ ⎤⎛ ⎞⎢ ⎥−⎜ ⎟⎜ ⎟⎢ ⎥⎝ ⎠⎣ ⎦=  (2) 
其中,c 和 x0 是常数.其中:后者是归一化参数,前者为广延参数(或形状参数),是决定分布形状的关键参数.即当

c=1 时表示指数分布,当 c→0 时表示幂律分布.c 在 1 和 0 之间时,分布介于指数分布和幂律分布之间.对公式(2)
两边取自然对数,则有 

 0 ln ( )c cx x P x= −  (3) 
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因此,广延指数分布分布在 SE 坐标系(xc~lnP(x))下是一条直线.图 5(b)是 3 个系统节点会话长度累积概率

分布的 SED拟合结果,从子图中可以看出,3个系统的会话长度分布在 SE坐标系下都具有很明显的线性相关性,
说明节点会话长度的累积概率分布对 SED 的符合程度较高.我们通过最小二乘拟合得到广延参数 c 在 3 个系

统中的值分别为 cPPLive≈0.36,cPPStream≈0.46 和 cUUSee≈0.60,说明会话长度分布均介于幂律分布和指数分布之间.
图 5(b)主图中的虚线表示节点会话长度累积分布的 SED 拟合曲线,其拟合程度远高于指数分布,进一步说明广

延指数分布能够更好地拟合 3 个系统节点会话长度的实际分布. 
 
 
 
 
 
 
 
 
 
 
 
 

(a)                                                  (b) 

Fig.5  Session length distribution of peers in channel 
图 5  节点会话长度分布 

Saroiu 等人[26]对 Napster 和 Gnutella 的研究表明,P2P 文件共享系统的节点会话长度平均 60m,80%的节点

小于 180m.从图 5 可以看出:PPLive 和 PPStream 有 80%的节点会话长度在 10m 以下,平均会话长度为 12m 左

右;UUSee 平均会话时间略长,为 46m,其中 80%的节点小于 70m.说明 P2P IPTV 系统中的节点会话长度显著低

于 P2P 文件共享系统,这与 Vu 等人[23]的“PPLive 用户具有 impatient 特点”的研究结论是一致的,反映了 IPTV
用户和文件下载用户在使用习惯上的不同. 

5   大规模 P2P IPTV 网络拓扑特征 

5.1   平均度与度分布 

在测量P2P IPTV平均度时,考虑到哑节点由于位于NAT或防火墙后面,在快照数据中表现为出度未知或者

为零,我们仅对快照中响应节点计算平均度,在图 6 中表示 3 个系统的平均度对比.在 3 个系统中,响应节点的平

均度并不相同,PPLive 的平均度均值最小,为 11.9;UUSee 平均度均值最大,为 36.4;PPStream 平均度均值则为

25.6.不同的平均度可能体现了各系统在邻居节点管理的实现(如参数设置)上的差异.同时还清楚表明,当在线

人数较大(>200)时,3 个系统平均度的取值虽然具有波动性,但是波动变化范围较小,而且平均度大小与频道在

线人数取值无关.这与 Vu 等人[23]单独对 PPLive 的测量分析结果是一致的. 
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Fig.6  Correlation between average degree for response peers and online population in channel 
图 6  响应节点平均度与频道在线人数的关系 

早期研究表明,P2P 网络的度分布具有幂次规律;而近期的一些研究认为,度分布具有更为复杂的特性. 
Stutzbach 等人[6]测量 Gnutella 网络发现,其不具备明显的幂次规律.Wu 等人[11]认为,UUSee 网络的入度分布较

为复杂,而出度近似于两段幂次分布.Vu 等人[15]则没有区分入度和出度,认为 PPLive 网络度分布符合一个分段

分布.其中,在低度数和一定范围内的高度数下表现为均匀分布,而在中等度数范围内表现为指数分布.但是目

前对于 P2P 网络的度分布的研究仍然没有定论. 
在本文的研究中,为消除测量随机性和在线人数规模的影响,我们先统计测量数据集中每一张快照响应节

点的度分布,并计算其累加均值作为整个系统度分布,最终得到了 P2P IPTV 系统的入度和出度概率分布.从图

7(a)中看出,PPLive 响应节点的入度分布具有明显的幂次分布特征,通过最小二乘法进行曲线拟合得到幂指数

为−1.9,而且在分布曲线的尾部还表现出指数截断(exponential cutoffs)性质[27];PPStream 和 UUSee 响应节点的

入度分布比 PPLive 相对均匀,但是都不具备幂律特征.其中,UUSee 的入度分布接近于威布尔分布,而 PPStream
的入度分布可能是某种类型的分段幂律或广延指数分布.一个有意思的发现是,PPStream 和 UUSee 在较低的节

点度范围内(PPStream 中节点入度小于 20,UUSee 中节点入度小于 30)出现类似小变量饱和(saturation for small 
variables)现象,并且在小范围内形成了“双峰”,这种分布特征同样见于 Ripeanu 等人[5]测量的 Gnutella 覆盖拓扑

中.考虑到我们的测量和分析方法中丢失了大量低入度的哑节点信息,这可能也是造成这种现象的原因之一.而
在图 7(b)中,3 个系统均表现出不同程度的泊松分布特征,其中在出度为 15,30 和 50 左右,PPLive,PPStream 和

UUSee 分别表现出分布的高峰,反映了 3 个系统在邻居节点集初始大小等参数上设计的不同. 
 
 
 
 
 
 
 
 
 

(a) Indegree                                                (b) Outdegree 

Fig.7  Degree distribution for response peers 
图 7  响应节点的度分布 
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5.2   节点度相关性 

在多数网络中,两节点之间存在连接边的概率,通常依赖于这两个节点的类型,这种现象通常称为网络的混

合模式.依据节点度这一标量特征对节点进行分类从而表现出的网络混合模式,即通常所说的顶点度相关性.节
点之间的连接通常会表现出某种倾向性,例如高度节点倾向于与其他高度节点连接,称为同配网络;反之,高度

节点倾向于和低度节点连接,称为异配网络.这种节点之间连接的相关性,对网络可靠性、传播动力学等都有着

不同于度分布特征的重要影响,越来越受到研究者的重视.Newman 提出了一种用 Pearson 相关系数来定量描述

混合模式的量化方法[28],即计算有向网络中节点度-度的相关系数 r(公式(4)): 

 
1

2 1 2 2 1 2( ) ( )
i i i ii i i

i i i ii i i i

j k M j k
r

j M j k M k

−
′′

− −

−
=

⎡ ⎤ ⎡ ⎤− −⎣ ⎦ ⎣ ⎦

∑ ∑ ∑
∑ ∑ ∑ ∑

 (4) 

其中,M 是总边数,ji 和 ki 是第 i 条边关联的两个节点的剩余度,i=1,2,…,M. 
图 8 表示在 3 个 P2P IPTV 系统中 r 与频道在线人数的关系,图中曲线是进行跨度为 0.1 的 loess 平滑处理

后的结果.可以看出:3 个系统中,PPLive 和 UUSee 整体上具有负的度-度的相关系数;而 PPStream 的度-度相关

系数虽然波动范围较大,但是其平滑曲线表明它仍然取得负的度-度相关系数.同时还可以看出,当在线节点数

较大(500~4000)时,r 趋向于平稳,其取值变化与频道在线人数无明显相关性,即 r 取值独立于频道在线人数.在 3
个 P2P IPTV 系统中,PPLive 网络的异配特征最为明显,平均 r 为−0.26,标准差为 0.04;PPStream 平均 DCC 为

−0.12,但是随机波动范围较大,标准差为 0.18;而 UUSee 的异配特征较弱,平均 r 为 0.08,标准差为 0.04.显然,3 个

P2P IPTV 系统同时表现出异配特性,即,其中高度数节点是不同程度地偏向于与低度数节点相关联.根据 Brede
等人[29]的研究,虽然同配网络具有更低的传播临界值,但是异配网络却具有更大的传播范围,同时对网络动态变

化具有更大的弹性.因此,我们分析得到的网络异配性结果也从一定程度上解释了 P2P IPTV 网络在频道在线人

数规模上具备良好可扩充性的原因. 
 
 
 
 
 
 
 
 
 
 
 

Fig.8  Degree-Degree correlations for response peers 
图 8  响应节点的度-度相关性 

5.3   平均最短路径 

平均路径长度是指网络中所有节点对之间最短路径的平均值,通常以节点间的跳数作为度量来计算.平均

路径长度与网络的连通性、可达性以及传输延迟等特征密切相关,也是判断复杂网络具有小世界效应的主要指

标.平均最短路径的计算采用公式(5)[30]: 
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l d
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其中,dij 为网络中节点 i 和节点 j 之间的最短路径长度.通常认为,在网络平均顶点度固定的前提下,平均最短路

径的值随网络大小以对数的速度(或慢于对数的速度)增长,即 l~logN,称此网络具有小世界效应[30].考虑到哑节
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点的存在,我们同样仅计算响应节点之间的平均最短路径.从图 9 中可看出,当频道在线人数较大时,在半对数坐

标下,3 个系统中的平均最短路径 l 与频道在线人数的对数 log(pop)具有较明显的线性相关性,即 l 与 pop 之间

存在关系如公式(6): 
 l=alog(pop)+b (6) 

图 9 中的虚线是对 3 条 l 曲线进行最小二乘拟合的结果,拟合参数见表 2.对应于斜率参数 a 还可看出, 
PPStream 的平均最短路径随频道在线人数的增长速度最快,UUSee 次之,而 PPLive 的增长速度最慢. 

 
 
 
 
 
 
 
 
 

Fig.9  Correlation between length of Average shortest path and online population in channel 
图 9  响应节点平均最短路径与频道在线人数的关系 

Table 2  Fitness parameter for l-pop log curve 
表 2  l-pop 对数曲线的参数拟合结果 
 a b 

PPLive 0.2204 0.8744 
PPStream 0.6843 −1.756 

UUSee 0.2853 0.1662 

由于平均最短路径相对于频道在线人数明显倾向于对数增长,可认为 PPLive,PPStream 和 UUSee 这 3 个网

络都具有典型的小世界特征.这也解释了这些 P2P IPTV 系统对在线用户数量上具有较强可扩展性的原因,即使

大量用户在线,所形成的大规模 P2P IPTV 覆盖网络仍然具有较短的平均最短路径,从而保证了实时媒体数据的

平均传播时间,能在全系统范围内提供均衡的、满意的服务质量. 

5.4   聚类系数 

聚类系数用于描述一个节点邻居之间相互连接的紧密程度,即网络的集团化程度,是网络拓扑的另一个重

要参数.对于网络聚类系数的量化定义包括平均聚类系数(mean clustering coefficient)和全局聚类系数(global 
clustering coefficient)两种.由于平均聚类系数是对每个节点的局部聚类系数求均值,过多地倾向于加强低度节

点在计算结果中的权重[30],因此我们采用全局聚类系数对实验数据集中的聚类特性进行刻画,计算方法如下: 

 3 (Number of triangles in the network)
Number of connected triples of vertices

C ×
=  (7) 

当网络规模充分大时,SW 模型和 BA 模型的聚类系数趋向于 0.而许多大规模的实际网络通常都具有明显

的聚类特性,他们的聚类系数尽管远小于 1,但是却比 O(N−1)要大得多[30].图 10 表示 3 个系统中响应节点之间的

聚类系数与频道在线人数的关系,可以看出,PPLive 的响应节点间虽然聚类系数较小,但是其聚类系数在频道在

线人数增加时无显著的变化趋势,统计聚类系数均值为 0.03,可以认为 PPLive 存在轻度的聚类特性.而从双对数

坐标下可以看出,PPStream 和 UUSee 的聚类系数随频道在线人数的变化趋向于 O(N−1),说明这两个系统不具备

明显的聚类特性.3 个系统在聚类特性上的不同以及由此可能带来的对系统性能的影响,还需进一步研究. 
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Fig.10  Correlation between clustering coefficient and online population in channel 
图 10  响应节点聚类系数与频道在线人数的关系 

5.5   拓扑鲁棒性 

鲁棒性是 P2P 覆盖网络的重要研究内容之一,包括 Internet,WWW 等在内的无标度网络的一个基本特征,
就是具有对随机故障的鲁棒性和对蓄意攻击的脆弱性.研究 P2P IPTV覆盖拓扑的鲁棒性特征,是实现 P2P IPTV
系统可靠性和容错性的基础.本文在测量数据集中随机选择了若干节点规模较大的快照作为研究对象,考虑两

类节点去除策略:一是随机故障策略,即随机删除网络中的部分节点;二是蓄意攻击策略,即删除网络中度最高

的部分节点.假设删除节点数占网络总节点数的比例为 f,考察删除节点后的最大连通子图 G′,采用 G′的相对大

小 S 和 G′的平均路径长度 l 与 f 的关系来度量网络的鲁棒性.图 11 是 3 个 P2P IPTV 系统中各取 20 张快照进

行鲁棒性实验的平均结果,可以看出,这 3 个系统都具有类似无标度网络的鲁棒性特征,即对随机故障容错性较

高,而对蓄意攻击则表现脆弱性.其中,对于随机故障,随着删除节点比例增加直到 0.7,PPLive 覆盖网络最大连通

团的平均最短路径 l 基本保持不变;而对于蓄意攻击,当删除节点比例达到 0.2 时,PPLive 覆盖网络最大连通团

的相对大小 S 已经降低至 0.25,而平均最短路径 l 则增加了 4 倍.说明与其他两个系统比较,PPLive 具有更高的

故障容错性和更明显的攻击脆弱性.一个可能的原因是,尽管三者都不是完全无尺度网络,但 PPLive的度分布具

有更加明显的幂次特征,其覆盖网络中少量高度数节点在连通性中扮演了重要的角色;而在 PPStream 和 UUSee
的覆盖拓扑中,出度分布相对均匀,具有相对更强的随机性特征,从而降低了它们面对蓄意攻击的脆弱性. 

 
 
 
 
 
 
 
 
 
 
 

(a) PPLive                        (b) PPStream                       (c) UUSee 

Fig.11  Comparison of robustness in overlay topology 
图 11  覆盖拓扑的鲁棒性比较 
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6   结  论 

随着对等网络技术的发展,P2P IPTV 网络流量已经成为互联网通信流量的主要构成部分.为了实现对 P2P 
IPTV 系统进行有效监测、引导、控制以及进行协议改进,需要对已有的 P2P IPTV 系统进行测量研究,了解其

网络拓扑特性、流量特征以及其用户行为特征.由于 P2P IPTV 网络具有大规模、自组织、高度动态和节点异

构等特性,要对其实施完整、准确的测量存在很大的困难.目前,基于爬行器的主动测量是 P2P IPTV 测量研究中

的最主要技术手段.它通过模拟 P2P IPTV 网络客户端的部分协议交互行为,对 P2P IPTV 覆盖网络进行迭代地

爬行,获取拓扑数据. 
本文采用自行设计的 P2P IPTV 多协议爬行器 TVCrawler,对 PPLive,PPStream 和 UUSee 这 3 个系统的财

经类直播频道 F 进行了连续两周的测量,并根据采集的数据集对 P2P IPTV 用户行为和网络拓扑特征进行了分

析,主要发现包括: 
(1) P2P IPTV 系统的频道在线人数依赖于频道节目播出的内容,而且在线用户中有一半以上位于不可达

的 NAT 或者防火墙后面.就 F 频道而言,其主要用户来自于中国大陆地区(>95%),其他用户主要分布

在亚洲的其他国家、北美和欧洲; 
(2) 节点 churn 变化率的波动范围随频道人数增加而增加,但是其取值范围相对频道人数的变化具有幂

律上限; 
(3) 与已有研究不同,我们发现节点会话长度并不符合指数分布,却能够较好地符合广延指数分布; 
(4) 平均度大小与频道在线人数取值无关,PPLive 的入度分布服从具有指数截断的幂次分布,PPStream

和 UUSee 的入度分布比 PPLive 相对均匀,其中,PPStream 的入度表现为某种分段幂律函数,而 UUSee
的出度接近威布尔分布.而 3 个系统的出度分布都具有明显的泊松分布特征; 

(5) 3 个系统同时表现出异配特性,即其中高度数节点不同程度地偏向于与低度数节点相关联; 
(6) 3 个系统的平均最短路径与频道在线人数成对数增长关系,即都表现为小世界网络; 
(7) PPLive 网络具有聚类特征,而 PPStream 和 UUSee 则不存在明显聚类特征; 
(8) 3个系统都表现出类似于无标度网络的鲁棒性特征,其中,PPLive与其他两个系统比较,具有更高的故

障容错性和更明显的攻击脆弱性. 
下一步的研究工作包括两个主要部分:其一是对频道在线人数、用户地域分布、动态性等用户行为特征进

行时间序列分析,挖掘 P2P IPTV 用户行为模式,建立用户行为预测模型,实现对异常用户行为的检测;其二, 
Newman 等人[30]的统计数据表明,社会网络都是同配网络,而其他类型的网络(信息网络、技术网络、生物网络)
都是异配网络.虽然这一现象仍然无法得到足够解释,但是 Newman 同时也认为,其中的一个重要原因是由于社

会网络具有社区结构(community structure),而非社会网络则不具有明显的社区结构,从而造成其混合模式上的

不同[31].我们的测量结果表明,P2P IPTV 网络都具有异配性,那么这是否表明自组织演化的 P2P IPTV 不具备社

区结构呢?这类问题对于大规模无结构化的 P2P 流媒体应用的协议设计、优化以及引导和监管也具有重要的

意义. 
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