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Abstract:  The formal security model of forward-secure multi-signature is examined and a forward-secure 
multi-signature scheme with provable security is proposed. Even if the current secret keys of all the signers are 
exposed, all the signatures pertaining to previous periods are still valid in this scheme. The presented scheme has 
proven to be secure in the standard model. 
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摘  要: 给出了前向安全多重签名的形式化安全性模型,并提出了一个可证安全的前向安全多重签名方案.在该

方案中,即使所有参与多重签名成员的当前密钥泄漏,所有以前时间段的签名也是有效的.证明了方案是标准模型下

安全的. 
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多重签名是一种重要的面向群体签名.在一个多重签名方案中,用户成员集合中的一个子集联合生成一个

有效的多重签名,而验证者确信子集中的每个成员都参与了签名.多重签名的安全性模型最早由 Micali 等人[1]

给出,随后出现了一些关于多重签名的其他研究工作,例如文献[2−4]. 
然而,标准的多重签名存在一个固有的弱点:一旦所有参与者的密钥泄漏,所有的多重签名(包括产生在密

钥泄露之前的签名)都不可信任了.因此,如何减小密钥泄漏的危害是一项重要的研究工作.前向安全签名可以

减小密钥泄漏的危害,将系统的整个生命周期划分成若干时间段,每个时间段都通过单向的演化函数演化新密

钥,并删除以前的旧密钥,而公钥在整个生命周期中保持不变,即便当前的密钥泄漏了,以前时间段的签名仍然

是有效的. 
前向安全签名的思想由 Anderson[5]提出.Bellare 和 Miner[6]最早提出了实用的前向安全签名方案,并给出了

前向安全签名的安全性模型.随后提出了大量关于前向安全签名的构造方案[7−13].密钥隔离签名[14,15]和入侵容

忍签名[16−18]作为两种具有更强安全性的签名也已被提出. 
前向安全多重签名并不是一个全新的概念,王晓明等人[19]基于文献[6]的思想提出了一个前向安全多重签

名方案,文献[20]的研究工作之一是基于文献[10]提出了一个基于双线性映射的前向安全多重签名方案.文献

[21]提出了另外一个前向安全多重签名方案,然而该方案被证明并不安全[22].观察目前已经提出的所有前向安

全多重签名方案,存在以下两个不足:(1) 没有关于前向安全多重签名的任何形式化的安全性模型定义;(2) 没
有任何可证安全的前向安全多重签名.所有存在的方案仅仅是从各自理解的方面进行简单的安全性分析,这导

致一些构造的方案并不安全[21].因此,定义前向安全多重签名的安全性模型,并构建可证安全的前向安全多重签

名方案,是一项非常有意义的研究工作.由于数字签名在随机预言模型下的安全性证明只是一种启发式证明,因
此,构造标准模型下可证安全的高效方案成为近年来密码学家研究的热点. 

为了解决目前前向安全多重签名中存在的两个不足,我们给出了前向安全多重签名的形式化安全性模型,
并提出了一个可证安全的前向安全多重签名方案.给出的安全性模型融合了数字签名前向安全性[6]和多重签

名安全性[1]的模型.方案的所有费用参数,包括密钥产生、密钥更新、签名、验证时间的复杂性和公钥、私钥和

签名长度的复杂性都不超过 O(log2T).另外,与已有方案[19,20]不同,在我们提出的方案中,参与成员在形成多重签

名时它们之间不需进行任何交互操作.基于 l+1 计算 Diffie-Hellman 问题的难解性,证明了该签名方案在标准模

型下是安全的,这相对于随机预言模型下安全的签名方案更有吸引力和优势. 

1   前向安全多重签名及其安全性定义 

1.1   前向安全多重签名 

令Ω={Ω1,Ω2,...,Ωn}表示可能参与多重签名的 n 个成员的集合,L 表示Ω的任意成员子集,最终由它们生成多

重签名. 
定义 1. 前向安全多重签名(forward-secure multi-signature,简称 FSMS)方案是一个由 PPT 算法构成的四元

组(Key,Update,Sign,Ver). 
1. Key,密钥产生算法: 

输入:安全参数 k′和总共时间段数 T. 

输出:成员Ωi(i=1,2,...,n)的初始化份额密钥 ( )
1 ,iSK 公钥 PK. 

2. Update,密钥更新算法: 

输入:当前时间段 j,成员Ωi(i=1,2,...,n)的当前份额密钥 ( ).i
jSK  

输出:下一时间段新的份额密钥 ( )
1.

i
jSK +  
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3. Sign,签名算法
∗∗: 

输入:当前时间段 j,参与多重签名的子群 L⊆Ω,每个成员Ωi(Ωi∈L)的当前份额密钥 ( ) ,i
jSK 消息 M. 

输出:成员集合 L 在第 j 时间段对消息 M 的多重签名〈j,L,Sig〉. 
4. Ver,验证算法: 

输入:参与多重签名的子群 L⊆Ω,消息 M,签名〈j,L,Sig〉和公钥 ( ) | .
i

i
LPK Ω ∈  

输出:“有效”或“无效”. 

1.2   安全性定义 
简单来说(非正式的),前向安全多重签名的安全性表现为:即使某一时间段的签名成员集合Ω的所有密钥都

泄漏了,敌手也不能成功伪造之前时间段任意成员子集 L 的一个有效多重签名.这里要求 L 中存在一个诚实的

成员,它没有被敌手收买,并不参与伪造多重签名,而其他成员均可能被敌手收买.我们用敌手能够伪造 L 的有效

多重签名的概率来刻画前向安全多重签名的安全性.敌手为了获取这个目标,它可以收买成员,进行多重签名查

询.为了模型化密钥无赖(rogue-key)攻击[1],我们赋予敌手更强的能力,它可以创建收买的任何成员的公私钥.这
里只有一个限制,敌手需要在注册公钥时证明私钥是一个有效私钥.为了简化模型,与文献[1]的方法类似,要求

敌手在密钥生成阶段输出它收买成员的公私钥信息.允许敌手收买除 1 个成员外的所有成员,它的目标是伪造

这个诚实成员. 
为了更好地刻画敌手的攻击能力,我们给出下面的实验来表示收买 n−1 个成员(Ω2,…,Ωn)的敌手在不同阶 

段完成的操作.F 表示敌手,k′为安全参数,n 表示总共参与成员个数,T 为总共的时间阶段数, R←⎯⎯ 表示随机   
选取. 

( ) ( , )1

(1)

( ) ( )
1

( )
( )

( )
1

Experiment - ( , , , )

    ( );
     1;

     ( , ) for 2,..., ;    
   Repeat

              ( , | );

              

i LSK L Lj

i

R

i i

Sign
i

i
j

Run Adversary F k n T

F PK
j

F PK SK i n

d F cma PK

SK Up

Ω Ω

Ω Ω

∈ ⊆ ∈
⋅

∈

+

′

←⎯⎯
←

=

←

←

输出有效的公私钥对

(1)
*

( )

* * * ( )

* * * *

* *
1

( | );

              1;
   Until ( ) or ( )
    ;

    ( , , , | ) ( , | );

    if ( , , , ) 1 and 1

           and   (

i

i

j

i
j

i
L b

SK

date SK

j j
d breakin j T

b j

M j L sign F forge SK

Ver M j L sign j b

M j sign

Ω Ω

Ω Ω Ω

Ω

∈

⊆ ∈

← +
= =

←

〈 〉 ←

〈 〉 = <≤

对于 在阶段 中的 ) ;

    then return (1)
    else return (0)

⋅ 没有被查询

 

在密钥生成阶段,敌手知道所有的公共参数、总共的时间阶段、一个诚实成员的公钥.不失一般性,假定诚

实的成员为Ω1.敌手生成剩下 n−1 个成员的公私钥对后运行在 3 个阶段:第 1 阶段,选择消息查询阶段(cma),敌
手可以查询任何成员子集 L(L⊆Ω,Ω1∈L)对它选择信息的多重签名(通过对诚实成员Ω1 进行签名查询).在这个

                                                             
∗∗ 我们的签名算法定义并没有提及鲁棒性.如果考虑鲁棒性,对于每个成员Ωi(Ωi∈L)生成的签名,其他成员应该能够验证其正确

性.如果都正确,则生成最后多重签名.我们提出的前向安全多重签名方案可以提供鲁棒性,然而,为了使定义更具普遍性,这里的签名

算法定义并没有涉及到这个问题. 
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阶段的最后,敌手决定它待在这个阶段还是转入入侵阶段;第 2 阶段,入侵阶段(breakin)(敌手一旦进入这个 

阶段,就不能返回上一阶段),公开给敌手它决定入侵的时间阶段 b 和所有成员Ωi(Ωi∈Ω)在此阶段的密钥 ( )i
bSK ; 

最后一个阶段,伪造阶段(forge),敌手输出伪造的签名信息对,如果敌手成功伪造任何成员子集 L(L⊆Ω,Ω1∈L)在
第 j*(j*<b)的时间阶段对信息 M*的多重签名,并且Ω1 在第 1 阶段的第 j*(j*<b)时间段对 M*的签名没有被查询,则
表示敌手成功了. 

定义 2(标准模型下前向安全多重签名的安全性). 令 FSMS=(Key,Update,Sign,Ver)是前向安全多重签名方

案,k′为安全参数,n表示总共参与成员个数,T为总共的时间段数,F表示上述描述的敌手.令 Succ(FSMS[k′,n,T],F)
表示上述实验返回 1 的概率,则方案 FSMS 的不安全性定义为函数: 

InsecFSMS(FSMS[k′,n,T],t,qsig)= max
F

{Succ(FSMS[k′,n,T],F)}. 

这里,最大值针对满足下列条件的所有敌手:执行上述实验的时间最多为 t,进行的签名预言查询最多为 qsig 次. 

2   密码知识 

下面给出方案需要的一些常用的密码知识. 
令 G1 和 G2 分别是阶为素数 p 的两个加法和乘法循环群,P∈G1 是 G1 的一个生成元. 
双线性映射 1 1 2ˆ :e G G G× → 满足: 

(1) 双线性:对于任意 *
1 2 1, , , pP P G a b Z∈ ∈ ,满足 1 2 1 2ˆ ˆ( , ) ( , ) .abe aP bP e P P=  

(2) 非退化性:存在 P1,P2∈G1,满足 1 2ˆ( , ) 1.e P P ≠  
(3) 可计算性:存在一种有效算法,对任意的 P1,P2∈G1,可以计算 1 2ˆ( , ).e P P  

定义 3(计算 l+1 Diffie-Hellman (l+1-DH)问题). 给定 G1 的一个生成元 P 和 2 1
1( , , ,..., ) ,l lP P P P Gα α α +∈ 计算 

αl+1P∈G1. 
定义 4(l+1-DH 安全群). 概率算法 A 攻击群 G1 上的 l+1-DH 问题,如果使用的时间最多为 t,获得的优势概

率 AdvA≥ε,则称算法 A(t,ε)攻击群 G1 上的 l+1-DH 问题.如果不存在概率算法能够(t,ε)攻击群 G1 上的 l+1-DH
问题,则称群 G1 是(t,ε)l+1-DH 安全群. 

3   我们提出的标准模型下的前向安全多重签名方案 

3.1   符号表示和相关说明 

方案采用的是二进制树结构进行密钥的更新操作[10−13,23].采用一个深度为 l 的满二进制树,每个时间阶段

对应二进制树的一个节点.每个节点表示一个二进制串 w,根节点表示空二进制串 w=ε,若节点 w 所在的深度小

于 l,它的左右儿子节点表示为 w0 和 w1.因此,所有节点 w 二进制表示为 w=w1w2…wj(1≤j≤l),j 为节点 w 所在 

的层数,wi 的 k 位前缀表示为 wi|k,即,若 wi=w1…wt,则 wi|k=w1…wk(k≤t).wi|k 的兄弟节点表示为 |i
kw .使用二叉树 

的前序遍历技术将每个时间段与二进制树的每个节点关联:从根节点 w0=ε开始,如果 wi是中间节点,则 wi+1=wi0,
如果 wi 是叶节点且 i<T,则 wi+1=wi1,w′是满足 w′0 是 wi 前缀的最长比特串. 

Stack(i)表示成员Ωi在第 j 时间段持有的份额密钥,它按照密钥更新次序被组织成堆栈的形式,栈顶元素为时 

间阶段 j 对应的节点私钥 ( )i
jSK ,除了包含 ( )i

jSK 外,还包括从根节点到 wi 路径上所有末位为 0 节点的右兄弟的节

点私钥.也就是说,如果 w′0 是 wi 的前缀,则 Stack(i)就包括 w′1 的节点私钥 ( )
1

i
wSK ′ . 

3.2   方案描述 

构造的方案采用了分层的基于身份密码的密钥演化方法[24],该方法可以使方案获得较好的平均性能.为了

能够使方案在标准模型下可证安全,我们采用了 Waters 的基于身份加密的方法[25].注意到相似的方法也已被应

用于构造一些其他签名方案[12,17],这些方案将二进制树的每个叶节点与每个时间段关联.而我们采用的方法是

使用二叉树的前序遍历技术[23],将二进制树的每个节点(包括中间节点)与每个时间段关联,这样的方案可以具
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有高效的密钥产生和密钥更新算法.定义总共的时间段个数 T=2l+1−2,二进制树的根节点代表第 0 个时间段,按
前序遍历的顺序扫描深度为 l 的满二进制树的每个节点,这些节点分别表示第 1,2,…,T 个时间段. 

(1) 算法 Key:输入安全参数 k′,二进制树的深度 l,执行如下: 

① 运行 IG(1k ′ )产生阶为素数 p 的加法群 G1 和乘法群 G2 及双线性映射 1 1 2ˆ :e G G G× → , 

随机选择 G1 的生成元 P∈RG1. 

② Ω中的每个成员Ωi 随机选择 ( ) *i
R pZα ∈ ,令 ( ) ( )

1
i iP Pα= ,选择 P2,P3,Q1,…,Ql,U′,U1,…,Un∈G1, 

并且计算 ( ) ( )
1 2ˆ( , ).i iZ e P P=  

③ 选择 hash 函数 *
1 :{0,1} {0,1} .mnH →  

④ 定义函数 3 1 1
( ) , ( ) ,mk n

j j j jj j
F w P w Q G m U m U

= =
′= + = +∑ ∑  

这里,w=w1…wk, 1... mnm m m= (对于所有的 i,j,有 wi,mj∈{0,1}). 

每个成员Ωi 的根密钥为 ( ) ( )
2

i isk Pε α= ,公钥 ( ) ( ) ( )
1 2 1 2 3 1 1 1ˆ( , , , , , , , ,..., , , ,..., , , , , )i i i

l nPK G G e P P P P Q Q U U U Z k l H′= . 

⑤ 每个成员Ωi 随机选择 ( ) ( ) *
0 1, ,i i

pr r Z∈  

令 ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )
0 2 0 3 0 0 2 0 1 2 1 3 1 1 1 2 1( , , ,..., ), ( ( ), , ,..., ),i i i i i i i i i i i i

l lsk P r P r P r Q r Q sk P r P Q r P r Q r Qα α= + = + +  

将 ( )
1

isk 和 ( )
0

isk 依次压入堆栈 Stack(i). 

(2) 算法 Update:当前时间段 j,成员Ωi(i=1,2,...,n)的份额密钥堆栈 Stack(i). 
令 w=w1w2…wk 表示对应于第 j 时间段的节点. 

每个成员Ωi 从堆栈 Stack(i)中将栈顶元素 ( )i
jSK 出栈, 

解析 ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )
0 1 1 2 1 1( , , ,..., ) ( ( ... ), , ,..., )i i i i i i i i i i

j k l k k lSK a a b b P r F w w r P r Q r Qα+ +′ ′ ′ ′= = + ,按以下方式更新密钥: 

① 如果 w 为中间节点,选择 ( ) ( ) *
1 0,i i

pt t Z∈ ,计算: 

1

1

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )
... 1 0 1 1 1 1 1 2 1 2 1

( ) ( ) ( ) ( ) ( )
2 1 1 1 1 1 1 1

( ) ( ) ( )
... 0 0 0 1

( ( ... 1), , ,..., )

             ( ( ... 1), , ,..., ),

( ( .

k

k

i i i i i i i i i i
w w k k k k l l

i i i i i
k k l

i i i
w w

SK a b t F w w a t P b t Q b t Q

P r F w w r P r Q r Q

SK a t F w

α
+ + +

− +

= + + ⋅ + + +

= + ⋅

= + ⋅ ( ) ( ) ( ) ( ) ( ) ( )
0 0 2 0 2 0

( ) ( ) ( ) ( ) ( )
2 0 1 1 0 0 1 0

.. 0), , ,..., )

              ( ( ... 0), , ,..., ).

i i i i i i
k k k l l

i i i i i
k k l

w a t P b t Q b t Q

P r F w w r P r Q r Qα
+ +

− +

+ + +

= + ⋅

 

这里, ( ) ( ) ( ) ( ) ( ) ( )
1 1 0 0,  .i i i i i ir r t r r t′ ′= + = +  

将
1

( )
... 1k

i
w wSK 和

1

( )
... 0k

i
w wSK 依次压栈,并删除

1

( )
... .

k

i
w wSK  

② 如果 w 为叶节点,则直接删除
1

( )
... .

k

i
w wSK  

(3) 算法 Sign:当前时间段 j,参与多重签名的子群 L⊆Ω,每个成员Ωi(Ωi∈L)的当前份额密钥堆栈 Stack(i),消 
息 M.令 w=w1w2…wk 表示对应于第 j 时间段的节点. 

① 每个成员Ωi 从堆栈 Stack(i)中读出栈顶元素 ( )i
jSK , 

解析 ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )
0 1 1 2 1 1( , , ,..., ) ( ( ... ), , ,..., ).i i i i i i i i i i

j k l k k lSK a a b b P r F w w r P r Q r Qα+ += = +  

② 参与多重签名的子群 L⊆Ω中的每个成员Ωi 选择 ( ) *i
ps Z∈ , 

计算 ( ) ( ) ( ) ( ) ( ) ( ) ( )
0 1 2 0 1 1( , , ) ( ( ( )), , )i i i i i i ia s G H M a s Pσ σ σ = + ,并返回它的签名 ( ) ( ) ( )

0 1 2,( , , ) .i i ij σ σ σ〈 〉  

③ 成员Ωi 的签名 ( ) ( ) ( )
0 1 2,( , , )i i ij σ σ σ〈 〉 正确性可以由下面的等式来验证: 

?
( ) ( ) ( ) ( )
0 1 1 1 2ˆ ˆ ˆ( , ) ( ( ... ), ) ( ( ( )), ) .i i i i

ke P e F w w e G H M Zσ σ σ= ⋅ ⋅  

④ 任何人都可以利用通过验证的子群 L 成员的部分签名生成最终子群 L 的多重签名: 

( )( ) ( ) ( )
0 1 2 0 1 2, ,( , , ) , , , , .

i i i

i i i
P L P L P L

j L j Lσ σ σ σ σ σ
∈ ∈ ∈

〈 〉 = ∑ ∑ ∑  

(4) 算法 Ver:参与多重签名的子群 L⊆Ω,消息 M,签名〈j,L,(σ0,σ1,σ2)〉和公钥 ( ) | .
i

i
LPK Ω ∈  
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令 w=w1w2…wk 表示对应于第 j 时间段的节点.验证者计算 ( ) ,
i

i
LZ Z

Ω ∈
= ∑ 验证以下等式是否成立: 

?

0 1 1 1 2ˆ ˆ ˆ( , ) ( ( ... ), ) ( ( ( )), ) ,ke P e F w w e G H M Zσ σ σ= ⋅ ⋅  

如果成立,则返回“有效”;否则,返回“无效”. 

4   安全性分析 

定理 1. 假定〈j,L,(σ0,σ1,σ2)〉是 Sign 算法第 j 时间段对消息 M 产生的签名,则 
( )

0 1 2( , | , , ,( , , ) )
i

i
LVer M PK j LΩ σ σ σ∈ 〈 〉 =“有效”. 

证明:令 w=w1w2…wk 表示对应于第 j 时间段的节点,所以, 

 

( )
( )
( )

( )
0 0

( ) ( )
0 1

( ) ( ) ( )
2 1 1

( ) ( ) ( )
2 1 1

( ) ( )
2

ˆ ˆ ( , ) ,

ˆ , ( ( ( )))

ˆ , ( ( ... ) ( ( )))

ˆ ˆ ˆ( , ) ( , ( ... )) ( , ( ( )))

ˆ ˆ( , ) ,

i

i

i

i i i

ii

i
L

i i
L

i i i
kL

i i i
kL L L

i i
LL

e P e P

e P a s G H M

e P P r F w w s G H M

e P P e P r F w w e P s G H M

e P P e r P

Ω

Ω

Ω

Ω Ω Ω

ΩΩ

σ σ

α

α

α

∈

∈

∈

∈ ∈ ∈

∈∈

=

= +

= + +

= ⋅ ⋅

= ⋅

∑

∑

∑
∏ ∏ ∏

∑∏ ( ) ( )
( ) ( )

( ) ( )

( )
1 1

( ) ( ) ( )
1 2 1 1 2 1

( ) ( ) ( )
1 1 2 1

1 1 1 2

ˆ( ... ) , ( ( ))

ˆ ˆ ˆ( , ) , ( ... ) , ( ( ))

ˆ ˆ, ( ... ) , ( ( ))

ˆ ˆ( ( ... ), ) ( ( ( )), ) .

i

i ii

i i i

i
k L

i i i
kL LL

i i i
kL L L

k

F w w e s P G H M

e P P e a F w w e G H M

e F w w e G H M Z

e F w w e G H M Z

Ω

Ω ΩΩ

Ω Ω Ω

σ

σ σ

σ σ

∈

∈ ∈∈

∈ ∈ ∈

⋅

= ⋅ ⋅

= ⋅ ⋅

= ⋅ ⋅

∑

∑ ∑∏

∑ ∑ ∏

 □ 

定理 2. 如果存在一个伪造者 F 运行时间最多为 t,进行的签名预言查询最多为 qs 次,并且满足 Succ(FSMS 
[k′,n,T],F)=ε,则存在一个算法 I 能够(t′,ε′)-攻击群 G1 上的 l+1-DH 问题.这里, 

1
(( log )log ),

1 1 ,
8 ( 1) 2log( 2) 2

s G

s m

t t O q T T t

q n T T
ε ε

′ = + + ⋅

′ = ⋅ ⋅
+ + + −

 

其中,
1Gt 表示 G1 中的运算最多所需要的时间. 

证明:如果存在一个伪造者 F 运行时间最多为 t,进行的签名预言查询最多为 qs 次,以ε的概率攻击所提出的

方案,我们构造一个算法 I(t′,ε′)解决 G1 中的 l+1-DH 问题. 

首先,算法 I 输入 2 1
1 2 . 1( , , ,..., )l l

lg z P z P z P Gα α α += = = ∈ ,目标是通过运行 F 输出 zl=αl+1P.I 选取总共的阶段 

数 T,并随机猜测 F 产生伪造签名的时间段 j*(0<j*≤T),她猜对正确的概率是 1/T,若 j*<T/2 则退出.第 j*时间段对 

应的二进制树节点表示为 * * * *
0 1 ... kw w w w= ,其中, *

0 .w ε=  

(1) 密钥产生阶段.算法 I 的任务是计算公共参数.首先选择 * ,R pZγ ∈ 令 

 (1)
1 1P P zα= =  (1) 

 P2=(γ+αl)P=γP+zl (2) 
因此, 

 αP2=(αγ+αl+1)P=γz1+zl+1 (3) 
算法 I 不知道它的值.I 选择 *

1 2, ,..., ,l pZγ γ γ δ ∈ ,令 

 *
3 11

k
j l jj

P P w zδ − +=
= + ∑  (4) 

 Qj=γjP−zl−j+1(j=1,…,l) (5) 
I 然后令τm=2qs,选择λm∈R{0,1,…,nm},假定τm(nm+1)<p.算法 I 选择η′∈RZp 和向量 1( ,..., )

mnη η ,其中,ηj∈RZp.算

法 I 再选择μ′∈RZp 和向量 1( ,..., )
mnη η ,其中,μj∈RZp. 
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为了方便表示,为消息 M(m=H1(M))定义以下函数: 

1 1
( ) ,  ( ) .

m mn n

j j m m j j
j j

J m m K m mη η τ λ μ μ
= =

′ ′= + − = +∑ ∑  

I 构造公共参数如下: 
U′=(η′−τmλm)P2+μ′P, Ui=ηiP2+μiP for 1≤i≤nm. 

因此,对于任意消息 M(m=H1(M)),下面的等式成立: 

 21
( ) ( ) ( )mn

j jj
G m U m U J m P K m P

=
′= + = +∑  (6) 

计算: 

 (1) (1)
1 2ˆ( , )Z e P P=  (7) 

提供给 F 公共参数 (1) (1) (1)
1 2 1 2 3 1 1 1ˆ( , , , , , , , ,..., , , ,..., , , , , )l nPK G G e P P P P Q Q U U U Z k l H′= 和总共阶段数 T. 

F 输出其他 n−1 个成员有效的初始化公私钥对.显然,初始化的私钥可以生成任何时间段的私钥. 
(2) 选择消息查询阶段的模拟.当 F 要求Ω1 参与第 j 时间段对消息 M(m=H1(M))的多重签名时,I 执行如下

操作: 
(a) 如果 J(m)=0(mod p),则 I 退出; 

(b) 否则,随机选择 (1) * (1) *, ,j p pr Z s Z∈ ∈ 计算并回答对 I 的签名查询: 

如果我们定义 (1) (1) / ( ),s s J mα= − 由等式(1)、等式(6)可得: 

(1) (1) (1) (1) (1) (1)
2 1 1 1 1 1 2 1

(1) (1)
1 1 1

( ) ( )( ... ) ( ( )) ( ... ) ( ( ))
( ) ( )
( ) ( ... ) ( ( )),
( )

j k j k

j k

K m K mP r F w w s G H M P r F w w s G H M P P
J m J m
K m P r F w w s G H M
J m

α α
⎛ ⎞

+ + = − + + + +⎜ ⎟
⎝ ⎠

= − + +

 

(1) (1) (1) (1)
1

(1) (1) (1) (1) (1) (1) (1) (1)
0 1 2 1 1 1 1

1 ,
( ) ( )

( ) 1( , , ) ( ... ) ( ( )), , .
( ) ( )j k j

s P s P P s P P
J m J m

K m P r F w w s G H M r P s P P
J m J m

α

σ σ σ

= − = −

⎛ ⎞
= − + + −⎜ ⎟

⎝ ⎠

 

返回 (1) (1) (1)
0 1 2( , , )σ σ σ 给 F. 

(3) 入侵阶段的模拟.F 进行入侵阶段 b,I 需要提供给 F 成员Ω1 第 b(b>j*)时间段的密钥(其他 n−1 个成员的

密钥,F 可以直接从它们的初始阶段密钥计算获得). 
令第 b 时间段对应的节点为 wb=w0w1…ws(s≤l),其中,w0=ε.因为 b>j*,所以按前序扫描顺序,节点 w*必定在 

wb 之前.换句话说,必定是下面两种情况之一:(1) 存在某个 c(0≤c≤min{s,k}),满足 *
i iw w= (对于所有 0≤i≤c),

但 wc+1=1, *
1 0cw + = ;(2) 对于所有 1≤i≤k,有 *

i iw w= .当情况(2)发生时,I 退出. 

当情况(1)发生时,执行以下操作: 
(a) I 首先计算从根节点到节点 wb=w1…wk 路径上所有满足 wj=0 的节点 wb|j=w1…wj(1≤j≤k)的右兄弟节点 

1 1| ... 1b
jjw w w −= 的私钥.对于每一个 1 1| ... 1(1 )b

jjw w w j k−= ≤ ≤ 节点对应的时间段 j′,I 选择 r(1)∈RZp,可以计算出 
(1) (1) (1) (1) (1)

2 3 1 1 1 1 1( ( ... ), , ,..., ).j j j j j lSK P r P w Q w Q Q r P r Q r Qα′ − − += + + + + +  

这是因为: 

• 当 j>c+1 时,I 定义 (1) (1) 1 ,c
pr r Zα += + ∈ 由等式(3)~等式(5)可知下面的关系成立: 
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( )
( )

(1)
2 3 1 1 1 1

(1) *
1 1 1 1 1 1 1 1 1 2 11

1 1(1) *
1 1 1 1 12 1 2

1 1

( ... )

...

j j j

k
l m l m l j j j l j j l jm

k j j
l m l m l c m m m l m j l jm c m m c

l

P r P w Q w Q Q

z z r P w z w P w z w P w z P z

z z r P w z z w P w z P z

z z

α

γ δ γ γ γ

γ δ γ γ

γ

− −

+ − + − − − − + − +=

− −
+ − + − − + − += + = = +

+

+ + + + + =

+ + + + − + + − + − =

+ + + − + + + − =

+

∑

∑ ∑ ∑

( )
( )

1 1(1) 1 *
1 1 12 1 2

1 1(1) *
1 1 1 1 12 1 2

11 *
12 1

( ) k j jc
m l m l c m m m l m j l jm c m m c

k j j
l m l m l c m m m l m j l jm c m m c

k jc
m l m l c m mm c m

r P w z z w P w z P z

z z r P w z z w P w z P z

P w z z w P

α δ γ γ

γ δ γ γ

α δ γ

− −+
− + − − + − += + = = +

− −
+ − + − − + − += + = = +

−+
− + −= + =

+ + + − + + + − =

+ + + − + + + − +

+ − +

∑ ∑ ∑

∑ ∑ ∑

∑ ∑( )
( )

( )

1
1 12

1 1(1) *
1 1 1 1 12 1 2

1 11 * 1 1
2 1 2 22 1 2

(1)
1

j
m l m j l jm c

k j j
l m l m l c m m m l m j l jm c m m c

k j jc c c
m l m c l m m m l m c j l j cm c m m c

w z P z

z z r P w z z w P w z P z

z w z z w z w z z z

z r

γ

γ δ γ γ

δ γ γ

γ

−
− + − += +

− −
+ − + − − + − += + = = +

− −+ + +
− + + + − + + − + += + = = +

+ + − =

+ + + − + + + − +

+ − + + + − =

+

∑

∑ ∑ ∑

∑ ∑ ∑

( )
( )

1 1*
1 1 12 1 2

1 11 * 1 1
2 2 22 1 2

,

k j j
m l m l c m m m l m j l jm c m m c

k j jc c c
m l m c m m m l m c j l j cm c m m c

P w z z w P w z P z

z w z w z w z z z

δ γ γ

δ γ γ

− −
− + − − + − += + = = +

− −+ + +
− + + − + + − + += + = = +

+ − + + + − +

+ + + + −

∑ ∑ ∑

∑ ∑ ∑

 

并且 (1) (1) 1 (1) 1( )c cr P r P r P zα + += + = + ,这里有 c≤l−1. 
当 c+2<j+1≤m≤l 时,由等式(5)可得: 

(1) (1) 1 (1) 1
1 1 2( )( ) ( ) ( )c c

m m l m m l m m l m cr Q r P z r P z z zα γ γ γ+ +
− + − + − + += + − = − + − . 

• 当 j<c+1 时,I 定义 (1) (1) j
pr r Zα= + ∈ ,由等式(3)~等式(5)可知下面的关系成立: 

( )
( )

(1)
2 3 1 1 1 1

(1) *
1 1 1 1 1 1 1 1 1 2 11

1(1) *
1 1 1 11 1

(1) *
1 1 1

( ... )

...

( )

j j j

k
l m l m l j j j l j j l jm

k j
l m l m m m j l jm j m

j
l m l mm

P r P w Q w Q Q

z z r P w z w P w z w P w z P z

z z r P w z w P P z

z z r P w z

α

γ δ γ γ γ

γ δ γ γ

γ α δ

− −

+ − + − − − − + − +=

−
+ − + − += + =

+ − +

+ + + + + =

+ + + + − + + − + − =

+ + + + + − =

+ + + +

∑

∑ ∑

( )
( )

( )
( )

1
11 1

1(1) *
1 1 1 11 1

1*
1 11 1

1(1) *
1 1 1 11 1

*

k j
m m j l jj m

k j
l m l m m m j l jm j m

k jj
m l m m m j l jm j m

k j
l m l m m m j l jm j m

j
m l

w P P z

z z r P w z w P P z

P w z w P P z

z z r P w z w P P z

z w z

γ γ

γ δ γ γ

α δ γ γ

γ δ γ γ

δ

−
− += + =

−
+ − + − += + =

−
− + − += + =

−
+ − + − += + =

+ + − =

+ + + + + − +

+ + + − =

+ + + + + − +

+

∑ ∑

∑ ∑

∑ ∑

∑ ∑

( )
( )

( )

1
1 11 1

1(1) *
1 1 11 1

1*
11 1

,

k j j j
m j m m j lm j m

k j
m l m m m j l jm j m

k jj j j
m l m j m m jm j m

w z z z

z r P w z w P P z

z w z w z z

γ γ

γ δ γ γ

δ γ γ

−
− + + += + =

−
− + − += + =

−
− + += + =

+ + − =

+ + + + − +

+ + +

∑ ∑

∑ ∑

∑ ∑

 

并且 (1) (1) (1)( ) ,j jr P r P r P zα= + = + 这里有 j≤l−1. 
当 j+1≤m≤l 时,由等式(5)可得: 

(1) (1) (1) 1
1 1 1( )( ) ( ) ( ).j c

m m l m m l m m l m jr Q r P z r P z z zα γ γ γ +
− + − + − + += + − = − + −  

(b) I 为了生成 (1)
bSK ,选择 r(1)∈RZp,定义 (1) (1) s

pr r a Z= + ∈ ,I 可以计算: 
(1) (1) (1) (1) (1) (1)

2 3 1 1 1( ( ... ), , ,..., ).b s s s lSK P r P w Q w Q r P r Q r Qα += + + + +  

这是因为,由等式(3)~等式(5)可知下面的关系成立: 
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( )
( )

(1)
2 3 1 1

(1) *
1 1 1 1 1 1 11

(1) *
1 1 1 12 1 2

(1) 1 *
1 1 12

( ... )

...

( )

s s

k
l m l m l s s s l sm

k s s
l m l m l c m m m l mm c m m c

kc
l m l m l c mm c

P r P w Q w Q

z z r P w z w P w z w P w z

z z r P w z z w P w z

z z r P w z z w

α

γ δ γ γ

γ δ γ

γ α δ

+ − + − +=

+ − + − − += + = = +

+
+ − + −= +

+ + + + =

+ + + + − + + − =

+ + + − + + =

+ + + + − +

∑

∑ ∑ ∑

∑( )
( )

( )

11 2

(1) *
1 1 1 12 1 2

1 *
1 12 1 2

(1) *
1 1 12 1

s s
m m l mm m c

k s s
l m l m l c m m m l mm c m m c

k s sc
m l m l c m m m l mm c m m c

k s
l m l m l c m m m lm c m

P w z

z z r P w z z w P w z

P w z z w P w z

z z r P w z z w P w z

γ

γ δ γ

α δ γ

γ δ γ

− += = +

+ − + − − += + = = +

+
− + − − += + = = +

+ − + − −= + =

+ =

+ + + − + + +

+ − + + =

+ + + − + +

∑ ∑

∑ ∑ ∑

∑ ∑ ∑

∑ ∑( )
( )

( )
( )

12

1 * 1
2 1 22 1 2

(1) *
1 1 12 1 2

1 * 1
2 22 1 2 ,

s
mm c

k s sc c
m l m c l m m m l m cm c m m c

k s s
m l m l c m m m l mm c m m c

k s sc c
m l m c m m m l m cm c m m c

z w z z w z w z

z r P w z z w P w z

z w z w z w z

δ γ

γ δ γ

δ γ

+= +

+ +
− + + + − + += + = = +

− + − − += + = = +

+ +
− + + − + += + = = +

+

+ − + + =

+ + − + + +

+ + +

∑

∑ ∑ ∑

∑ ∑ ∑

∑ ∑ ∑

 

并且 (1) (1) 1 (1) 1( ) ,c cr P r P r P zα + += + = + 这里有 c≤l−1. 
当 c+2≤s+1≤m≤l 时,由等式(5)可得: 

(1) (1) 1 (1) 1
1 1 2( )( ) ( ) ( ).c c

m m l m m l m m l m cr Q r P z r P z z zα γ γ γ+ +
− + − + − + += + − = − + −  

因此,由步骤(a)、步骤(b)可得,当情况(1)发生时,I 可以提供给 F 成员Ω1 第 b 时间段的 Stack(1)所有密钥. 
(4) 伪造阶段.如果回答完敌手 F 的签名查询后,I 没有退出,I 恰好猜对了 j*,敌手 F 会以至少ε的概率输出集 

合 L(L⊆Ω,Ω1∈L)在第 j*时间段对消息 M*(m*=H1(M*))伪造的有效多重签名 * * * * *
0 1 2, , ( , , )j L σ σ σ σ〈 = 〉 .如果 J(m*)≠ 

0(mod p),则退出;否则(J(m*)=0(mod p)),意味着 G(m*)=K(m*)P,根据成员Ωi(Ωi∈L/{Ω1})的密钥,计算它们各自的 

部分签名 * ( )* ( )* ( )*
0 1 2,( , , )i i ij σ σ σ〈 〉 .因此,可以计算Ω1 在此时间段上的有效签名: 

( )1 1 1

* (1)* * ( )* (1)* * ( )* (1)* * ( )*
0 0 0 1 1 1 2 2 2/{ } /{ } /{ }

, , , .
i i i

i i i
P L P P L P P L P

j σ σ σ σ σ σ σ σ σ
∈ ∈ ∈

= − = − = −∑ ∑ ∑  

所以,存在某个 r,s∈Zp 有下面的关系: 

 (1)* * * *
0 2 1( ... ) ( )kP rF w w sK m Pσ α= + +  (8) 

 (1)*
1 rPσ =  (9) 

 (1)*
2 sPσ =  (10) 

又因为 ( )* * *
1 1( ... ) ,k

k j jjF w w w Pδ γ
=

= + ∑ 所以算法 I 可以根据等式(3)、等式(8)~等式(10)成功计算并输出 

( )( 1) (1)* * (1)* * (1)*
1 0 1 1 21 ( ) .kl

l j jjP z z w K mα σ γ δ γ σ σ+
+ =

= = − − + −∑  

概率分析.下面分析 I 不退出的概率.考虑以下事件:. 
事件 Ai:在第 i 次签名查询时,有 J(m)≠0(mod p). 
事件 A*:J(m*)=0(mod p). 
事件 B:I 猜的 j*满足 j*≥T/2. 
事件 C:在入侵阶段时,情况(1)发生. 

事件 *

1

sq

ii
A A

=
∧ ∧ 和事件 B∧C 是独立的. 

显然,I 不退出的概率为 *

1
Pr .

sq

ii
A A B C

=

⎛ ⎞
∧ ∧ ∧ ∧⎜ ⎟

⎝ ⎠
 

为了使分析更加容易,我们将界定 Ai 子事件的概率,考虑 Ai 的子事件 .iA′  
事件 :iA′ 在第 i 次签名查询时,有 J(m)≠0(mod τm). 
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我们的假定τm(nm+1)<p 意味着 0≤τmλm<p,
1

0 .
mn

j j
j

m pη η
=

′ + <∑≤ 易知,J(m)=0(mod p)暗示着 J(m)=0(mod τm), 

所以,J(m)≠0(mod τm)暗示着 J(m)≠0(mod p). 

因此 * *

1 1
Pr Pr .

s sq q

i ii i
A A B C A A B C

= =

⎛ ⎞ ⎛ ⎞′∧ ∧ ∧ ∧ ∧ ∧ ∧ ∧⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

≥  

计算: 
* * * *

* * *

Pr[ ] Pr[ ( ) 0(mod )] Pr[ ( ) 0(mod ) ( ) 0(mod )]
1 1          Pr[ ( ) 0(mod )] Pr[ ( ) 0(mod ) | ( ) 0(mod )] .

1

m

m m
m m

A J m p J m p J m

J m J m p J m
n

τ

τ τ
τ

= = = = ∧ =

= = ⋅ = = = ⋅
+

 

观察到 

* * * * *

1 1 1
Pr Pr( ) Pr | Pr( ) 1 Pr |

1 1 1 11 .
1 1

s s sq q q

i i ii i i

s m s

m m m m m m

A A A A A A A A

q q
n n

τ
τ τ τ τ

= = =

⎛ ⎞⎛ ⎞ ⎛ ⎞ ⎛ ⎞′ ′ ′∧ ∧ = ⋅ ∧ = ⋅ − ∨ ¬⎜ ⎟⎜ ⎟ ⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠ ⎝ ⎠⎝ ⎠

⎛ ⎞ −
⋅ ⋅ − = ⋅ ⋅⎜ ⎟

+ +⎝ ⎠
≥

 

由于τm=2qs,因此, *

1

1Pr( ) .
4 ( 1)

sq

ii
s m

A A
q n=

′∧ ∧
+

≥  

显然,Pr(B)≥1/2. 
因为二进制树的层数为 l 层,所以根节点的左子树上有 2l −1 个节点,从根节点到节点 wb=w1…wk(k≤l)的路

径上最多有 l−1 个节点(根和 wb 除外).这意味着,如果事件 B 发生,wb 之前(按前序扫描)至少有 2l+l−2 个节点,对
应于 2l+l−2 个时间段.而这些时间段中,最多有 l−1 对应于情况(2),其他都对应于情况(1). 

因此, 2 1Pr( | ) .
2 2

l

lC B
l
−

+ −
≥  

由第 3.2 节的定义可知,T=2l+1−2,因此 l=log(T+2)−1. 

因为事件 *

1

sq

ii
A A

=
′∧ ∧ 和 B∧C 相互独立,所以有 

* * *

1 1 1

*

1

Pr[ ] Pr Pr Pr Pr( )

1 1 2 1Pr Pr( ) Pr( | )
4 ( 1) 2 2 2

1 ( 2) / 2 1 1
8 ( 1) ( 2) / 2 log( 2) 2 8 ( 1)

s s s

s

q q q

i i ii i i

lq

i li
s m

s m s m

abort A A B C A A B C A A B C

A A B C B
q n l

T T
q n T T q n

= = =

=

⎛ ⎞ ⎛ ⎞ ⎛ ⎞′ ′¬ = ∧ ∧ ∧ ∧ ∧ ∧ ∧ ∧ = ∧ ∧ ⋅ ∧⎜ ⎟ ⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠ ⎝ ⎠
⎛ ⎞ −′= ∧ ∧ ⋅ ⋅ ⋅ ⋅⎜ ⎟ + + −⎝ ⎠

+ −
= ⋅ = ⋅

+ + + + − +

≥

≥

.
2log( 2) 2T T+ + −

 

因为 I 猜对伪造阶段 j*的概率为 1/T,并且如果 I 不退出,F 至少以ε的概率产成一个有效签名,所以 I 能够以 

不小于
1 1

8 ( 1) 2log( 2) 2s mq n T T
ε⋅ ⋅

+ + + −
的概率计算α(l+1)P. 

时间分析.从上面的分析可以看出,I 执行的时间主要由选择消息查询和入侵模拟中的一些 G1 中的运算构 

成.在所有的选择消息查询中最多需要
1

( log )s GO q T t⋅ 时间,入侵模拟最多需要
1

2(log )GO T t⋅ 时间.因为 F 完成伪

造的时间为 t,所以 I 总共运行时间最多为
1

(( log )log ).s Gt O q T T t+ + ⋅  

因此,定理 2 成立. □ 
定理 3. 令 FSMS[k′,n,T]表示上述提出的前向安全多重签名方案,k′为安全参数,n 表示总共参与成员个数,T

为总共的时间段数,对于任意 t 和 qs,以下关系成立: 
1-DH( [ , , ], , ) 8 ( 1)( 2log( 2) 2) ( , ),FSMS l

s s mInsec FSMS k n T t q q n T T Insec k t+′ ′ ′+ + + − ⋅≤  
其中,

1
(( log )log ).s Gt t O q T T t′ = + + ⋅  
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证明:设 Insecl+1-DH(k′,t′)=ε′,即不存在算法 I(t′,ε′)攻击群 G1 上的 l+1-DH 问题,由定理 2 得,对于任何敌手 F
都满足以下关系: 

1-DH

( [ , , ], ) 8 ( 1)( 2log( 2) 2)

8 ( 1)( 2log( 2) 2) ( , ),
s m

l
s m

Succ FSMS k n T F q n T T

q n T T Insec k t

ε ε
+

′ ′= + + + − ⋅

′ ′= + + + − ⋅

≤
 

又由定义 2 得: 
1-DH( [ , , ], , ) 8 ( 1)( 2log( 2) 2) ( , ),FSMS l

s s mInsec FSMS k n T t q q n T T Insec k t+′ ′ ′+ + + − ⋅≤  
其中,

1
(( log )log ).s Gt t O q T T t′ = + + ⋅  □ 

5   讨  论 

我们提出的前向安全多重签名方案还有一个重要的优点:可以在每个成员的份额签名产生之后再确定形

成多重签名的子集 L,这样的方案具有更好的灵活性. 
表 1 给出了提出方案的各性能参数关于总共时间阶段数 T 的复杂性.方案 Key 算法、Update 算法、Sign

算法、Ver 算法时间的复杂性以及公钥、私钥、签名长度的复杂性分别为 O(logT),O(logT),O(1),O(1),O(logT), 
O(log2T)和 O(1).分析方法比较容易,这里不再赘述. 

Table 1  Performance complexities (in terms of T) 
表 1  性能复杂性(关于 T 项) 

 Algorithm Key Algorithm Update Algorithm Sign Algorithm Ver 
Complexities O(logT) O(logT) O(1) O(1) 

 Publice key Secret key Signature 
Size (bit) O(logT) O(log2T) O(1) 

表 2 给出了所提出的方案与已有的前向安全多重签名方案[19,20]的对比. 
(1) 算法 Sign 有无交互.文献[19,20]方案的 Sign 算法都需要参与成员交互完成,而本文提出的方案的 Sign

算法不需参与成员的任何交互.因此,我们的方案更能适合 Ad Hoc 网络这种自组织的环境. 
(2) 安全性基于的难解问题.文献[19]的方案的安全性是基于强 RSA 假设,文献[20]的方案的安全性依赖于

文献[10]是基于 CDH 假设的,本文提出的方案的安全性基于的是 l+1-DH 假设. 
(3) 安全性依赖的模型.文献[19,20]的方案是基于文献[6,10]构造的,其安全性最多在随机预言模型下安全,

而本文提出的方案是标准模型下安全.因此,我们的方案具有更高的安全层次. 
(4) 安全性分析的强度.文献[19]仅仅从作者理解的方面进行简单的安全性分析,文献[20]没有进行安全性

分析,这两个方案都不具有可证安全性.而本文提出的方案是可证安全的. 

Table 2  Related comparisons 
表 2  相关比较 

 Need interactions in
algorithm Sign or not

The based 
hard problem 

The based 
security model

The strength of 
security analysis 

Scheme in Ref.[19] Yes Strong RSA Assumption RO model Simple analysis 
Scheme in Ref.[20] Yes CDH Assumption RO model No security analysis 

Our scheme No l+1-DH Assumption Standard model Provable security 
 

6   结  论 

给出了前向安全多重签名的安全性模型,并提出了一个可证安全的前向安全多重签名方案.方案满足:即使

所有参与多重签名成员的当前密钥泄漏,所有以前时间段的多重签名也有效.基于 l+1-DH 假设,证明了提出的

方案是标准模型下安全的. 
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