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Abstract:  This paper proposes a way to analyze diagnosed systems using dynamic description logic. Syntax and 
semantics of dynamic description logic are suitable to describe both the normal and the failed behavior of the 
system. Then, it gives algorithms to test diagnosability of discrete-event systems by using dynamic description logic 
satisfiability-checking and for the construction of a diagnoser, which performs diagnostics using on-line 
observations of the system behavior. Throughout the paper, examples are given for illustration.  
Key words: failure diagnosis; Internetware; dynamic description logic; trustworthy software; discrete-event system 

摘  要: 提出了一种应用动态描述逻辑对被诊断系统进行分析的方法.动态描述逻辑的语法和语义非常适宜

刻画系统的正常行为和异常行为.给出了算法使用动态描述逻辑的可满足性检测来测试离散事件系统的可诊

断性.同时,给出了故障诊断器的构造算法.该故障诊断器通过实时地观察系统的行为完成故障诊断.以例子对算

法进行了说明. 
关键词: 故障诊断;网构软件;动态描述逻辑;可信软件;离散事件系统 
中图法分类号: TP311   文献标识码: A 

网构软件(Internetware)是为了适应开放、动态、多变的网络环境的发展趋势所呈现出的一种柔性可演化、

多目标适应、连续反应式的新的软件系统形态[1−3].从技术角度来看,其形态应该是在软件构件等技术支持下的

软件实体以Agent的软件服务形式存在于互联网的各个节点之上,各个软件实体相互间通过各种协同机制进行
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跨网络的互连、互通、协作和联盟,从而形成一种与当前的信息Web相类似的软件Web(software Web).这样一种

软件Web应能感知外部网络环境的动态变化,并随着这种变化按照某种指标进行调整和演化. 
随着软件应用领域的不断拓展,越来越多的复杂技术系统借助软件来控制.人们更加注重软件系统的正确

性(correctness)、安全性(safety)、性能(performance)、可靠性(reliability)、可用性(availability)、保密性(security)、
隐私性(privacy)[4,5]等可信性质. 

可信软件系统是稳定的具有容错功能的软件系统.容错功能(fault tolerance)是指在出现错误的情况下,软件

系统依然能够提供正确的服务.容错技术在系统开发阶段实现,在系统的运行阶段发挥作用,从而提高了整个计

算机系统的可靠性.软件系统容错功能实现时包括两个阶段:故障诊断阶段和系统恢复阶段. 
软件系统故障诊断技术是构建可信软件系统的关键技术之一.软件的故障诊断问题也越来越受到人们的

重视.通过故障诊断,自动发现系统的运行故障,确定故障的类型、部位,从而为进一步的系统恢复(例如软件自恢

复)提供支持,是保证高可信软件系统的关键技术.本文主要研究基于动态描述逻辑的网构软件系统故障诊断. 
系统故障是指背离系统正常和预期的行为[6].检测出系统中的故障,并将其从系统中分离出来的过程称为

故障诊断(diagnosis)[7].随着复杂技术系统性能和可靠性要求的不断增加,故障诊断已在可靠性技术、控制、计

算机科学等领域引起人们的广泛关注.大型复杂软件系统固有的复杂性,使其中的故障诊断问题十分复杂,相关

的研究进展十分缓慢.由于能够在一定粒度上观测基于网构软件系统的行为,网构软件系统给软件系统的故障

诊断问题带来了新的机遇和挑战 .实践表明 ,动态系统中的故障诊断问题可以看成是离散事件系统

(discrete-event system,简称DES)的状态估计和推理的问题[8−18].但是现有的故障诊断方法往往不能有效地描述

软件系统的语义. 
作为一类用于知识表示的形式化工具 ,史忠植等人 [19]提出了一种动态描述逻辑 (dynamic description 

logics),将描述逻辑与动态逻辑以及动作理论有机地结合起来,在描述逻辑ALCO的基础上构建了相应的动态描

述逻辑.它具有清晰的语义特征,既提供了可判定的推理服务,又能有效地对动态过程和运行机制进行表示和推

理. 
本文将网构软件系统抽象成一个离散事件系统,提出一种新的故障诊断方法,称为基于动态描述逻辑的网

构软件系统故障诊断(diagnosis of Internetware systems using dynamic description logic).它具有如下的特点: 
(1) 基于动态描述逻辑,提出了一种系统的方法来分析待诊断的离散事件系统.可以看出,动态描述逻辑的

语法和语义适宜对离散事件系统进行研究. 
(2) 在动态描述逻辑框架下,研究了离散事件系统的可诊断性问题.可以看出,离散事件系统的可诊断性问

题可以作为动态描述逻辑中公式集的可满足性问题来研究. 
(3) 从动态描述逻辑的角度给出了构建诊断器的算法,并以一个例子给出了算法的执行过程. 
本文第 1 节回顾相关的工作.第 2 节对动态描述逻辑进行介绍.第 3 节引入公式集、公式集变换函数,将动

态描述逻辑引入到系统故障诊断建模中.第 4 节从动态描述逻辑的角度研究系统故障诊断问题,并给出网构软

件中的一个应用场景.由此可以看出,离散事件系统的可诊断性问题可以转化为动态描述逻辑中公式集的可满

足性问题.第 5 节提出故障诊断器的构造算法,并以一个例子给出其构造过程.第 6 节对全文进行总结. 

1   相关工作 

以COM/DCOM,CORBA3.0,J2EE,.NET等为代表的软件构件技术和中间件技术在 20 世纪末和 21 世纪初得

到了长足的发展,并获得广泛的应用.随着Internet的进一步普及,未来的软件系统需要适应Internet发展的要求,
具备开放的结构,拥有动态协同、在线演化、环境感知和自主适应的能力.对于这种新的软件形态,北京大学的

杨芙清院士、南京大学的吕建教授、中国科学院数学研究所金芝研究员都作过表述 ,将其称为网构软件

(Internetware)[1−3].网构软件系统中的实体元素被组织为分布、自治、异构的构件,具有独立性、主动性和自适

应性,这给软件系统故障诊断问题的解决带来了新的机遇.基于网构软件的系统有明确的“软件边界”.这使得能

够在一定粒度上观测软件系统的行为,同时也为软件系统的故障诊断问题打开了新的思路. 
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现有的故障诊断方法主要有基于规则推理、基于离散事件系统框架、基于模型、基于人工神经网络和基

于案例的方法.其中,基于离散事件系统框架的诊断近年来已发展为故障诊断中的一个十分活跃的研究分支.离
散事件系统中的故障诊断概念最初由文献[8]提出.其思想是将被诊断系统建模为有限状态自动机,将故障建模

为不可观察到的状态转换.基于可观察到的状态转换,故障诊断器给出当前系统状态的估计,于是可以指出是否

有一个故障发生.也就是说,如果DES执行了一个错误事件,那么在一个有限数量的状态转换或事件后,最终可以

诊断到该错误事件的发生.文献[8]首先提出可诊断性的概念,并研究了其属性,本质上来说,一个可诊断的系统

确保在一个有限的延迟内能够检测到所有已发生的故障,并确定其故障类型.文献[9]进一步扩展了基于状态的

故障诊断方法,加上有关时间的信息,从而提高了故障诊断的精度.文献[10]研究了离散事件系统在分布式情况

下的诊断问题,并提出了相关的分布式体系结构.文献[11]研究了在离散事件系统框架下如何设计控制系统和

诊断系统.文献[12,13]研究了基于Petri网模型的故障诊断问题.文献[14,15]提出了多项式时间复杂度的算法用

于测试系统的可诊断性.文献[16]研究了部分可观测的离散事件系统中的一些问题的计算复杂度.为了能够有

效地描述复杂的系统行为,在离散事件系统的分析和控制中引入了时序逻辑[17]. 
随着软件应用领域的不断拓展,更多的复杂技术系统借助软件来控制,软件系统的可信问题(trustworthy)正

越来越多地受到人们的重视,同时人们也更加注重软件系统的故障诊断问题.网构软件系统现有的故障诊断方

法还缺乏相应的理论指导.我们发现,网构软件系统的失效常常是因为其组成的软件实体的行为并没有全面地

遵循设计,而执行了设计者和软件编写者所禁止的行为,也就是违反了系统的语义.也就是说,软件故障同应用

系统的语义相关,而现有的故障诊断方法对这种存在于软件系统中的语义考虑得较少. 
基于以上分析,我们提出一种基于动态描述逻辑(dynamic description logic,简称 DDL)的故障诊断方法.动

态描述逻辑在描述逻辑的基础上引入了动态维,用于描述和推理动态领域的知识.其主要特点是具有较强的描

述能力,同时保证了相关推理问题的可判定性,具有有效的推理算法作为支撑,能够有效地刻画系统语义.该故

障诊断方法以动态描述逻辑的动作建模软件系统的事件,以若干个体变元表示系统状态,能够有效地建模复杂

系统的行为,并以此作为网构软件系统运行时故障诊断的参考依据. 

2   动态描述逻辑 D-ALCO 简介 

动态描述逻辑D-ALCO的基本符号包括[19]:① 由概念名组成的集合NC;② 由角色名组成的集合NR;③ 由
个体名组成的集合NI;④ 由个体变元组成的集合NIV;⑤ 由原子动作名组成的集合NA;⑥ 概念构造符{ },¬,⊔, 
∀;⑦ 公式构造符¬,∨,〈 〉;⑧ 动作构造符“∪”,“;”,“*”,“?”;⑨ 其他符号,包括定义号“≡”、圆括号“( )”、逗号“,”.从
这些符号出发可以构造出角色、概念、公式、以及动作. 

定义 1. R是D-ALCO中的角色当且仅当R∈NR. 
定义 2. D-ALCO 中的概念由如下产生式生成: 

C,D::=Ci|{u}|¬C|C⊔D|∀R.C, 
其中,Ci∈NC,u∈NI∪NIV,R为角色. 

将形如{u},¬C,C⊔D,∀R.C 的概念分别称为枚举、否定、析取、值限定概念. 
令Ci为概念名,D为概念,则称Ci ≡D为概念定义式. 
对于由概念定义式组成的有限集合 T,如果每个概念名最多在 T中某个概念定义式的左边出现一次,则称 T

为 TBox. 
相对于某个 TBox T,如果概念名 C 在 T中某个概念定义式的左边出现,则称 C 为被定义的概念名,否则称 C

为简单概念名. 
定义 3. D-ALCO 中的公式由如下产生式生成: 

ϕ,ψ ::=C(u)|R(u,v)|¬ϕ|ϕ∨ψ |〈π〉ϕ, 
其中,u,v∈NI∪NIV,C为概念,R为角色,π为动作. 

将形如 C(u),R(u,v),¬ϕ,ϕ∨ψ,〈π〉ϕ的公式分别称为概念断言、角色断言、否定式、析取式、动作存在性      
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断言. 
给定某个 TBox T,将形如 R(u,v),¬R(u,v),C(u)和¬C(u)(其中的 C 是相对于 T的简单概念名)的公式都称为简

单公式. 
对于任一简单公式ϕ,如果ϕ形如¬R(u,v)或¬C(u),则用ϕ¬表示相应的简单公式R(u,v)或C(u);否则,如果ϕ形

如R(u,v)或C(u),C为简单概念名,则用ϕ¬相应地表示¬R(u,v)或¬C(u). 
由简单公式组成的有限集合ε(v1,...,vn)={ψ1(v1),...,ψn(vn)}称作简单公式集,其中(v1,...,vn)表示简单公式集ε

中的所有个体变元组成的有限序列,在不产生歧义的情况下,可以将ε(v1,...,vn)简记为ε. 
对于任一简单公式集ε(v1,...,vn)={ψ1(v1),...,ψn(vn)},则用ε¬表示公式集ε¬(v1,...,vn)={ψ1

¬(v1),...,ψn
¬(vn)}. 

定义在公式集上的操作符∪和⊎.简单公式集ε(v1,...,vn)={ψ1(v1),...,ψn(vn)}和ε0(v1,...,vn)={ϕ1(v1),...,ϕn(vn)},∪
表示普通的集合并操作ε(v1,...,vn)∪ε0(v1,...,vn)={ψ1(v1),...,ψn(vn),ϕ1(v1),...,ϕn(vn)},⊎表示对公式集中的对应公式

取并操作ε(v1,...,vn)⊎ε0(v1,...,vn)={ψ1⊔ϕ1(v1),...,ψn⊔ϕ1(vn)}. 
定义 4. 给定某个TBox T,将α(v1,...,vn)≡(Pα,Eα)≡(Pα(v1,...,vn),Eα(v1,...,vn))称为一个原子动作定义式,其中: 
(1) α∈NA,为所定义的原子动作名. 
(2) (v1,...,vn)是由出现在P和E中的所有个体变元组成的有限序列. 
(3) Pα是由公式组成的有限集合,表示动作执行前必须满足的前提条件. 
(4) Eα是由简单公式组成的有限集合,表示执行该动作后将会发生的影响. 
(5) Pα与Eα之间满足如下约束:对于任一ϕ∈Eα,都有ϕ¬∈Pα. 
对于由动作定义式组成的任一有限集合 Ac,如果每个原子动作名最多在 Ac 中某个动作定义式的左边出现

一次,则称 Ac为 AActBox. 
动作的执行可以改变简单公式集ε,动作α对简单公式集的变换定义为函数ρα(ε)::=(ε\Eα

¬)∪Eα,其中的“\”为
集合差运算.在构建公式的语义模型时通过简单公式集ε区分出不同的可能世界(或者说状态),并且通过简单公

式集ε体现出这些可能世界之间存在的由原子动作引起的可达关系. 
下面介绍 D-ALCO 的语义定义. 
对于描述逻辑(例如ALCO)来说,其语义解释一般形如I=(Δ,•I ).其中的Δ是由个体组成的解释域;解释函数•I

将每个概念名Ci解释为Δ的某个子集Ci
I,将每个角色名Ri解释为Δ上的某个二元关系Ri

I,将每个个体名pi解释为

Δ中的某个元素pi
I. 

动态描述逻辑在描述逻辑的基础上引入了动态维,使得语义模型从整体上体现为由多个可能世界构成的

可能世界空间.在每个可能世界下都分别对概念名、角色名以及个体名进行解释.动作被解释为关于这些可能

世界的二元关系. 
定义 5. D-ALCO模型是一个三元组M=(Δ,W,I).其中,Δ是由个体组成的非空集合,作为该模型的论域;W是由

可能世界组成的集合;I对W中的每个可能世界w赋予一个解释I(w)=(Δ,•I(w)). 
定义 6. 对应于任一D-ALCO模型M=(Δ,W,I),将函数γ:NIV→ΔI称为基于M的一个指派. 
任一指派 γ给出了NIV中各个个体变元的一种赋值 ,分别将这些个体变元指派为ΔI中的个体 .如果

v∈NIV,γ1,…,γn是基于M的所有指派,则D(v)=∪1≤i≤n{γi(v)},用D(v)表示v的解释域. 
一个解释I和一个指派γ可以确定一个从公式ψ到布尔值{True,False}的映射.例如,公式R(u,a),其中,u∈NIV, 

a∈NI,R为角色,有且只有在(γ(u),aI )∈RI的情况下,可以得到R(u,a)I,γ=True;考虑公式C(v),其中,v∈NIV,C为概念,有
且只有在γ(v)∈CI的情况下,可以得到C(v)I,γ=True. 

对应于任一D-ALCO模型M=(Δ,W,I )和基于M的一个指派函数γ:NIV→ΔI,可以确定如下一个从简单公式集

ε(v1,…,vn)={ψ1(v1),…,ψn(vn)} 到 布 尔 值 {True,False} 的 映 射 ΓM,γ:ΓM,γ(ε(v1,…,vn))=ε(v1,…,vn)I,γ={ψ1(v1),…, 
ψn(vn)}I,γ=ψ1(v1)I,γ∧…∧ψn(vn)I,γ. 
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3   基于 D-ALCO 的诊断模型 

网构软件系统中的实体元素被组织为分布、自治、异构的构件,具有独立性、主动性和自适应性,基于网

构软件的系统有明确的“软件边界”,这使得能够在一定粒度上观测软件系统的行为.从故障诊断的角度来看,网
构软件系统可以被抽象为一个离散事件系统. 

一个待诊断的离散事件系统G,是一个四元组G=(X,∑,δ,X0)[8,11],其中: 
• X 表示状态的有限集合. 
• ∑表示事件的有限集合. 
• δ⊆X×∑×X 表示状态转换的有限集合. 
• X0⊆X是初始状态的集合. 
令∑*表示所有有限长度事件序列的集合,包括长度为 0 的序列,记作φ.集合∑*中的一个元素称为事件轨

迹,∑*的子集记作L(G),表示G中从初始状态开始的事件轨迹的集合.对于事件轨迹s和事件σ,用σ∈s表示σ是包

含在事件轨迹s中的一个事件. 
使用若干个体变元组成的有限序列(v1,…,vn)表示状态,其中v i∈NIV,1≤i≤n.离散事件系统G的状态空间X等 

于所有个体变元解释域的笛卡尔乘积,即X:=∏ D(v1
n
i= i),这里,D(vi)是vi的解释域. 

用简单公式集ε(v1,…,vn)={ψ1(v1),...,ψn(vn)}来描述状态空间不同的子集.令Θ(v1,...,vn)表示由若干简单公式

集ε组成的集合,如果ε∈Θ(v1,...,vn),那么在该公式集ε上的一个布尔值映射函数ΓM,γ(ε(v1,...,vn)):X→{True,False},
对状态空间X中的每个状态,指定一个布尔值.对于每一个简单公式集ε0∈Θ(v1,...,vn),关联一个集合⊕ε0⊆X,在该

集合上ΓM,γ(ε0)取值为True.因此公式集的集合Θ(v1,...,vn)和幂集 2X存在一一对应关系,也就是说公式集和状态集

能够互相替换使用.例如,如果Xsub⊆⊕ε0,那么ΓM,γ(ε0)在Xsub⊆⊕ε0上取值为True. 
使用动态描述逻辑D-ALCO中的一个原子动作α表示一个事件σ,由原子动作组成的有限集合NA表示事件

的有限集合∑. 
状态转换将一个状态映射到另一个状态.这样的转换可以自然地扩展到状态集和公式集,分别称为状态集

转换和公式集变换. 
考虑如上所述的离散事件系统G.G的初始状态集X0通过初始公式集指定,即ε0,⊕ε0=X0.G的状态转换借助

原子动作加以描述,原子动作的形式为 
α(v1,...,vn)≡(Pα,Eα)≡(Pα(v1,...,vn),Eα(v1,...,vn)). 

其中,动作α∈NA表示一个事件,Pα是由公式组成的有限集合,表示动作执行前必须满足的前提条件,Eα是由简单

公式组成的有限集合,表示执行该动作后将会发生的影响,动作α对公式集的变换可以用公式集变换函数描述

为ρα(ε)::=(ε\Eα
¬)∪Eα,动作α对个体变元 (v1,...,vn)的影响 ,可以描述为ΓM,γ(ρα(ε(v1,...,vn)))::=ΓM,γ((ε(v1,...,vn)\ 

Eα
¬)∪Eα),也就是说,ΓM,γ(ρα):X→X是一个定义在状态空间上的映射.如果动作没有前提条件,就认为前提条件满

足.如果前提条件Pα满足,动作就可以执行.在执行时,按照函数ρα改变公式集ε,并给若干个体变元(v1,...,vn)赋予

新的解释.于是,在动作α上的状态转换发生.如果多个动作的前提条件同时满足,则随机选择它们中的一个执行. 
另一个公式集变换函数用于定义向前一步的可达性.G的公式集变换函数ΛR定义了当一个状态转换发生

后所有的可达状态. 
对于一个动作α∈N A和一个公式集ε(v 1 ,...,vn )∈Θ(v 1 ,...,v n ),正式定义如下:Λ R (ε(v 1 ,...,vn ),α)::=ε ′,ε ′满足 

[Pα⊆ρ 1
α
− (ε ′)]∧[ε⊆ρ 1

α
− (ε ′)]. 

对于Ω⊆∑,定义ΛR(ε(v1,...,vn),Ω):=⊎α∈ΩΛR(ε(v1,...,vn),α).最后,定义ΛR
*(ε,Ω)表示从一个在⊕ε中的状态,执行

Ω中的 0 个或多个事件转换后的所有可达状态集. 
给定Λ表示公式集变换函数和ε∈Θ(v1,...,vn),ε对Λ的限制记为Λ|ε,是一个公式集变换函数 ,定义如下 : 

Λ|ε(ε ′)::=Λ(ε ∪ε ′)∪ε,∀ε ′∈Θ(v1,...,vn). 
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4   系统的可诊断性分析 

可诊断性是指从一个有限数量的观测事件,推理出过去发生的、没有观测到的错误事件的能力.令∑F⊆∑表

示错误事件集,∑o⊆∑表示可观测到的事件集合,∑uo=∑\∑o表示不可观测事件集合.事件可以部分地被观测描述

为一个事件观测掩码函数M:∑→∑o∪{φ},不失一般性,对于任意σ∈∑F,M(σ)=φ.M的定义可以从∑扩展到∑*:对于

s∈∑*,σ∈∑,M(sσ)=M(s)M(σ). 
文献[8]给出了离散事件系统的可诊断性,如下(不失一般性,仅考虑单个错误类型): 
定义 7. 一个系统G被称为相对于观察掩码M和错误事件集∑F是可诊断的,如果满足: 

(∃n∈N)(∀s∈L(G),sf∈∑F)(∀t∈L(G)/s)(||t||≥n⇒D). 
其中,可诊断性条件 D 为 

(∀w∈M 1
L
− (M(st)))(∃u∈prefix({w}),uf∈∑F). 

其中 ,N表示自然数集合 ,s f ,u f ∈∑分别表示在事件轨迹s,u∈∑ *中的最后一个事件 ,L(G)/s={t∈∑ * |st∈L(G)}, 

M 1
L
− (y)={s∈L(G)|M(s)=y},prefix({w})⊆∑*是w∈∑*的所有前缀的集合.可诊断性的定义直观上如图 1 所示[20]. 

s
t

||t|| n

sf

M(w)=M(st)

u ≥

 

Fig.1  Definition of diagnosability 
图 1  可诊断性的定义 

可诊断性就是要求每个错误事件能够产生足够明确的观测,从而能够在一个有限的延迟内标识这个错误. 
使用动态描述逻辑,完成可诊断性测试如下: 
算法 1. 
考虑G=(X,∑,δ,X0),用若干个体变元(v1,...,vn)表示状态,用动态描述逻辑的原子动作集NA表示事件集∑(为了

表示方便,在不产生歧义的情况下,不区分NA和∑),给出如下模型: 
初始条件:ε0∈Θ(v1,...,vn). 
事件发生规则: 

∀α∈NA:α(v1,...,vn)≡(Pα(v1,...,vn),Eα(v1,...,vn)). 
(1)以布尔变量f扩充表示状态的个体变元(v1,...,vn),以标识过去是否有错误发生.扩充后的状态变量形如

(v1,...,vn,f ).扩充后的系统模型G0=(X×{True,False},∑,δ0,X0I)如下: 
初始条件:ini(v1,...,vn,f )=ε0∪{¬err( f )}. 
事件发生规则: 

∀α∈∑F:(Pα(v1,...,vn,f ),Eα(v1,...,vn,f ))≡(Pα(v1,...,vn),Eα(v1,...,vn)∪{err( f )}). 
∀α∉∑F:(Pα(v1,...,vn, f ),Eα(v1,...,vn, f ))≡(Pα(v1,...,vn),Eα(v1,...,vn)). 

使用一个公式集η表示在一个错误发生后所访问的状态的集合,η(v1,...,vn,f )={err( f )}. 
(2) 计算Gd=(G0||G0)=((X×{True,False})2,∑,δd,XdI),表示G与自身的组合,用(v1,...,vn,f )和(u1,...,un,f ′)分别表

示前一个G0和后一个G0的状态: 
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初始条件:ini(v1,...,vn,f )∪ini(u1,...,un,f ′). 
事件发生规则: 
∀(α,α ′)∈{(∑∪{φ})2\{φ,φ}},并且M(α)=M(α ′): 
如果α ≠φ并且α ′≠φ,那么(PM(α)(v1,...,vn,f )∪PM(α ′)(u1,...,un, f ′),EM(α)(v1,...,vn, f )∪EM(α ′)(u1,...,un, f ′)); 
如果α ≠φ并且α ′=φ,那么(PM(α)(v1,...,vn,f ),EM(α)(v1,...,vn, f )); 
如果α =φ并且α ′≠φ,那么(PM(α ′)(u1,...,un,f ′),EM(α ′)(u1,...,un, f ′)). 
(3) 使用动态描述逻辑 D-ALCO 的 Tableau 判定算法判定下面的公式集的可满足性: 
如果对于任意的状态((v1

0,...,vn
0, f ),(u1

0,...,un
0, f ′)),∃((v1,...,vn, f ),(u1,...,un, f ′)),有公式集: 

eq((v1
0,...,vn

0,f ),(v1,...,vn, f ))∪eq((u1
0,...,un

0, f ′),(u1,...,un, f ′))∪η(v1,...,vn, f )∪η¬(u1,...,un, f ′), 
那么 G 是可诊断的当且仅当该公式集在 Gd 中不可满足 , 其中 , 公式集 eq((x1

0,...,xn
0, f ),(x1,...,xn, f ))::= 

{equal(x1
0,x1),...,equal(xn

0,xn)},equal为角色. 
算法 1 结束. 
上式检测具有如下属性的状态对((v1,...,vn, f ),(u1,...,un, f ′))∈(X×{True,False})2的存在: 
• (v1,...,vn, f )是一个错误状态:ΓM,γ(η(v1,...,vn,f ))成立. 
• (u1,...,un, f ′)是一个非错误状态:¬ΓM,γ(η(u1,...,un,f ′))成立. 
• 从初始条件ini(v1

0,...,vn
0,f )∪ini(u1

0,...,un
0,f ′)沿着一个事件轨迹到达状态((v1,...,vn,f ),(u1,...,un,f ′)),形成一

个循环,即,ΓM,γ(eq((v1
0,...,vn

0,f ),(v1,...,vn,f ))∪eq((u1
0,...,un

0,f ′),(u1,...,un,f ′)))为真. 
上面的公式无论何时满足,在G中都存在一对任意长度的有错误和无错误的路径,这一对路径是不可区分

的,于是系统是不可诊断的.我们已经开发了动态描述逻辑推理机,可以用来检测Gd中上面的公式集的可满  足
性. 

例 1:为了示例上述算法的结论,考虑一个简单的例子,在Internet开放环境下,多个软件实体相互协作,完成

给定任务的一个网构软件系统.如图 2 所示,该网构软件系统由 6 个具有自治能力的软件实体所构成,软件实体

之间存在数据的交互,如图中有向箭头所示,表示数据从一个软件实体传输到另一个软件实体,但系统故障诊断

者只能检测到其中部分的数据交互,如图中实线所示.待处理的数据最初在软件实体A0上,数据可以在软件实体

之间沿箭头方向任意传输,但当数据传输到软件实体A1,A4时,一个错误发生.故障诊断的目标就是通过观察网构

软件系统中可观察到的部分数据的交互,以获知是否有错误发生. 
上面的问题可以被形式化为基于D-ALCO的诊断模型中的一个故障诊断问题.待诊断的系统G,有单一个体

变元v表示网构软件系统中待处理数据的位置,v能够取值{A0,A1,A2,A3,A4,A5};初始状态是ε0(v)={A0(v)};事件集

是∑={o0,o1,o2,o3,uo0,uo1,uo2,uo3,uo4,uo5};事件观测掩码M定义为M(uoi)=φ,其中 ,0≤i≤5,并且M(oi)=oi,其中 , 
0≤i≤3.待诊断问题的模型如下: 

(1) 初始条件:ε0(v)={A0(v)}. 
(2) 事件发生规则: 

o0(v)≡({A0(v)},{¬A0(v),A3(v)}), 
o1(v)≡({A3(v)},{¬A3(v),A0(v)}), 
o2(v)≡({A5(v)},{¬A5(v),A3(v)}), 
o3(v)≡({A2(v)},{¬A2(v),A3(v)}), 

uo0(v)≡({A0(v)},{¬A0(v),A1(v)}), 
uo1(v)≡({A0(v)},{¬A0(v),A4(v)}), 
uo2(v)≡({A4(v)},{¬A4(v),A5(v)}), 
uo3(v)≡({A1(v)},{¬A1(v),A2(v)}), 
uo4(v)≡({A3(v)},{¬A3(v),A2(v)}), 
uo5(v)≡({A3(v)},{¬A3(v),A5(v)}). 
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Fig.2  Diagnosed Internetware system 
图 2  待诊断的网构软件系统 

当数据传输到软件实体A1,A4时,一个错误就会发生,于是∑F={uo0,uo1}.注意,此时uo0,uo1是不可观察到的事

件. 
为了验证可诊断性,依据算法,以布尔变量f扩充个体变元v得到(v,f ).G0的两个拷贝,分别使用(v,f )和(u,f ′)表

示状态,通过组合G0的两个拷贝,可以得到Gd. 
使用动态描述逻辑推理机验证可诊断性条件,得到该网构软件系统是可诊断的.动态描述逻辑D-ALCO将

描述逻辑ALCO、动态逻辑以及基于可能模型途径的动作理论有机地结合了起来;既可以基于描述逻辑刻画和

推理静态的领域知识,又可以在这些知识的基础上将动作也作为一类知识进行刻画和推理.D-ALCO的Tableau
判定算法具有可终止性、可靠性和完备性.应用该算法,可以在采用开世界假设的情况下对D-ALCO中任一公式

的可满足性进行判定[19]. 
在Internet开放环境下的网构软件系统中,可以通过部署在路由器上的监控程序获知软件实体之间存在的

数据交互.使用上述算法可知,事件o2无须被观察,系统依然可以保持可诊断性.于是,可以据此减少部署相关监

控程序的路由器数量,从而降低部署成本和维护代价,获得现实意义. 

5   诊断器的构建 

本节描述诊断器的构造过程,并讨论如何使用该诊断器实时地诊断系统的故障.如果系统被判断为是可诊

断的,则可以进行诊断器的构建.像可诊断性测试一样,我们开发了相关算法,用于从系统模型 G 构建诊断器. 
系统模型G的诊断器为Gdiagnoser=(Xdiagnoser,∑,δdiagnoser,D0),其中诊断器的初始状态D0定义为 

S0(v1,...,vn,f )=ini(v1,...,vn,f ),S′0(v1,...,vn,f )=ini(v1,...,vn,f )∪η¬(v1,...,vn,f ). 
状态空间Xdiagnoser是由从初始状态D0通过状态转换函数δdiagnoser产生出的一切可达的状态所组成. 
诊断器的一个状态含有两个公式集:一个记为Sk(v1,...,vn,f )∈Θ(v1,...,vn,f ),表示在系统模型G中出现了第k个

可观测的事件后的可能状态;另一个记为S′k(v1,...,vn,f  )⊇Sk(v1,...,vn,f ),且S′k(v1,...,vn,f )∈Θ(v1,...,vn,f )表示⊕S′k是

⊕Sk的子集,该子集不包括⊕η(v1,...,vn,f  )中的任何状态,表示在系统模型G中沿着那些无错误的事件轨迹执行后

的状态,在⊕S′k中的状态使¬ΓM,γ(η(v1,...,vn,f ))恒为真. 
诊断器的状态转换函数 δdiagnoser描述如下 :在出现第 (k+1)个可观测的事件α(k≥0)时 ,更新当前值对

(Sk(v1,...,vn,f ),S′k(v1,...,vn,f ))以获得新的值对(Sk+1(v1,...,vn,f ),S′k+1(v1,...,vn,f )).由于在系统模型G中,第(k+1)个观
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察到的结果相当于执行在M−1(φ)∩∑中的若干不可观察到的事件,之后执行在M−1(α)中的一个可观察到的事件.
于是,通过从Sk(v1,...,vn,f )使用可达性计算,经过M−1(φ)∩∑中的若干不可观察的事件以及M−1(α)中的单个事件,
得到Sk+1(v1,...,vn,f ).同理,以一个相似的方式计算S′k+1(v1,...,vn,f ),不同之处是将向前可达性公式集变换函数ΛR

替换为其上的限制ΛR|η¬(v1,...,vn,f ). 
需要注意的是,在以上诊断器状态转换的过程中,无论何时,⊕S′k(v1,...,vn,f )都是⊕Sk(v1,...,vn,f )的一个子集. 

ΓM,γ(S′k(v1,...,vn,f ))≠false,表示系统执行了一些轨迹,该轨迹上可能存在一个错误状态,但同时存在其他不可区分

的不存在错误状态的轨迹.若同时ΓM,γ(Sk(v1,...,vn,f ))≠false,那么在这种情况下并不能判断是否存在错误的发生.
但如果 

[ΓM,γ(Sk(v1,...,vn,f ))≠false]∧[ΓM,γ(S′k(v1,...,vn,f ))=false], 
则表示沿着系统所能执行的所有路径,都已经访问过一个错误状态.而状态对 

[ΓM,γ(Sk(v1,...,vn,f ))=false]∧[ΓM,γ(S′k(v1,...,vn,f ))=false] 
表示不可能的情况.在以上两种情况下,诊断器都会报告一个错误. 

总之,诊断器Gdiagnoser构建算法如下: 
算法 2. 
初始步骤: 
(初始情况下,没有观测任何事件,即当 k=0 时) 

S0(v1,...,vn,f )=ini(v1,...,vn,f ), 
S′0(v1,...,vn,f )=ini(v1,...,vn,f )∪η¬(v1,...,vn,f ). 

迭代步骤: 
在第(k+1)次观察到α∈M(∑)\{φ}时: 

Sk+1(v1,...,vn,f )=ΛR((ΛR
*(Sk(v1,...,vn,f ),M−1(φ)∩∑)),M−1(α)), 

S′k+1(v1,...,vn,f )=ΛR|η¬(v1,...,vn,f )((ΛR|η¬(v1,...,vn, f )*(S′k(v1,...,vn,f ),M−1(φ)∩∑)),M−1(α)). 
申明一个错误,如果满足以下条件之一: 

[ΓM,γ(Sk+1(v1,...,vn,f ))≠false]∧[ΓM,γ(S′k+1(v1,...,vn,f ))=false]; 
[ΓM,γ(Sk+1(v1,...,vn,f ))=false]∧[ΓM,γ(S′k+1(v1,...,vn,f ))=false]. 

算法 2 结束. 
考虑先前给出的网构软件系统中故障诊断的例子,示例上面的诊断器构建算法. 
例 2:参考第 4 节的例 1,计算诊断器如下: 
(1) k=0:由于ini(v,f )={A0(v),¬err( f )}并且η(v,f )={err( f )},设置 

S0(v,f )={A0(v),¬err(f )},S′0(v,f )={A0(v),¬err( f )}. 
(2) k=1:存在 4 个可观察到的事件o0,o1,o2,o3∈∑. 

如果第 1 个观察到的是o0,那么 
S1(v,f )={A3(v),¬err(f )},S′1(v,f )={A3(v),¬err( f )}. 

如果第 1 个观察到的是o1,那么 
ΓM,γ(S1(v,f ))=false,ΓM,γ(S′1(v,f ))=false. 

这就是说,o1作为第 1 个可观测到的事件是不可能的. 
如果第 1 个观察到的事件是o2或者o3,那么 

S1(v,f )={A3(v),err( f )},ΓM,γ(S′1(v,f ))=false. 
这表明在过去的某个时刻,一个错误已经发生. 

(3) k=2:根据 k=1 时所引入的 3 个状态对,分为 3 种情况. 
(3-1) 假设第 1 个观察(k=1)是o0,即当前状态对 

S1(v,f )={A3(v),¬err( f )},S′1(v,f )={A3(v),¬err( f )}. 
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如果下一个观察是o0(即观测序列o0o0),那么 
ΓM,γ(S2(v,f ))=false,ΓM,γ(S’2(v,f ))=false. 

这表明观测序列o0o0是不可能的. 
如果下一个观察是o1(即观测序列o0o1),那么 

S2(v,f )={A0(v),¬err( f )}=S0(v,f ),S′2(v,f )={A0(v),¬err( f )}=S′0(v,f ). 
如果下一个观察是o2(即观测序列o0o2),那么 

S2(v,f )={A3(v),¬err( f )},S′2(v,f )={A3(v),¬err( f )}. 
如果下一个观察是o3(即观测序列o0o3),那么 

S2(v,f )={A3(v),¬err( f )},S′2(v,f )={A3(v),¬err( f )}. 
(3-2) 假设第 1 个观察(k=1)是o1.由于ΓM,γ(S1(v,f ))=false,ΓM,γ(S′1(v,f ))=false,那么接下来, 

ΓM,γ(S2(v,f ))=false,ΓM,γ(S′2(v,f ))=false. 
(3-3) 最后假设第 1 个观察(k=1)是o2或者是o3,即当前状态对 

S1(v,f )={A3(v),err( f )},ΓM,γ(S′1(v,f ))=false. 
如果下一个观察是o0(即观测序列o2o0或者o3o0),那么 

ΓM,γ(S2(v,f ))=false,ΓM,γ(S′2(v,f ))=false. 
这表明观测序列o2o0或者o3o0是不可能的. 

如果下一个观察是o1(即观测序列o2o1或者o3o1),那么 
S2(v,f )={A0(v),err( f )},ΓM,γ(S′2(v,f ))=false. 

如果下一个观察是o2(即观测序列o2o2或者o3o2),那么 
S2(v,f )={A3(v),err( f )},ΓM,γ(S′2(v,f ))=false. 

如果下一个观察是o3(即观测序列o2o3或者o3o3),那么 
S2(v,f )={A3(v),err( f )},ΓM,γ(S′2(v,f ))=false. 

在上面 3 种情况下,可以得知过去一个错误已经发生. 
(4) k=3:仅需考虑下面的观测序列o2o1,即当前状态对: 

S2(v,f )={A0(v),err( f )},ΓM,γ(S′2(v,f ))=false. 
于是检验这个谓词对.如果下一个观察是o0(即观测序列o2o1o0),那么 

S3(v,f )={A3(v),err(f)},ΓM,γ(S′3(v,f ))= false. 
如果下一个观察是o1(即观测序列o2o1o1),那么 

ΓM,γ(S3(v,f ))=false,ΓM,γ(S′3(v,f ))=false. 
这表明观测序列o2o1o1是不可能的. 

如果下一个观察是o2(即观测序列o2o1o2),那么 
S3(v,f )={A3(v),err( f )},ΓM,γ(S′3(v,f ))=false. 

如果下一个观察是o3(即观测序列o2o1o3),那么 
S3(v,f )={A3(v),err(f )},ΓM,γ(S′3(v,f ))=false. 

由于第 3 次迭代没有引入新的状态对,于是不需要进一步迭代.在这种情况下,经过上面的步骤,生成一个离

线诊断器,表示为一个自动机,如图 3 所示. 
诊断器通过实时地观察系统的行为进行故障的诊断.在图 3 中,当存在一个从状态对[ΓM,γ(Sk(v1,...,vn,f ))≠ 

false]∧[ΓM,γ(S′k(v1,...,vn,f ))≠false]到状态对[ΓM,γ(Sk(v1,...,vn,f ))≠false]∧[ΓM,γ(S′k(v1,...,vn,f ))=false]的转换时,诊断

器报告一个错误.由于状态对[ΓM,γ(Sk(v1,...,vn,f ))=false]∧[ΓM,γ(S′k(v1,...,vn,f ))=false]表示不可能的情况,当存在一

个 从 状 态 对 [ΓM,γ(Sk(v1,...,vn,f ))≠false]∧[ΓM,γ(S′k(v1,...,vn,f ))≠false] 到 状 态 对 [ΓM,γ(Sk(v1,...,vn,f ))=false]∧ 
[ΓM,γ(S′k(v1,...,vn,f ))=false]的转换时,诊断器也会报告一个错误发生. 

至此,我们已经使用动态描述逻辑D-ALCO作为建模工具,用于网构软件系统的故障诊断.与以往的诊断方
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法[8−18]相比,该方法具有如下的优点: 

(1) 可以与网构软件系统同步运行,实时监控,对被诊断系统透明. 
(2) 具有坚实的数学基础和有效的推理算法作为支撑,在一定粒度上观测基于网构软件系统的行为,从而

可以诊断大型随时间变化的动态系统. 
(3) 无须人工干预,自动发现系统的运行故障,确定故障的类型、部位,从而为进一步的系统恢复提供支持. 
(4) 有较强的通用性和独立性,使用简洁的模型,有效刻画网构软件系统中的实体元素间复杂的交互,方法

不依赖于具体网构软件系统,从而将诊断系统的推理内核与被诊断系统模型分开,缩短了诊断系统的开发周期,
提高了诊断效率,只要诊断模型抽象得正确,就能诊断所有可能的故障,并能给出令人信服的解释. 

S0(v, f )={A0(v), ¬err(f )}
   (v, f )= {A0(v), ¬err(f )}

      (S1(v, f ))=false
       (   (v, f ))=false

S2(v, f )= {A0(v), err(f )}
       (   (v, f ))=falseS1(v, f )={A3(v), ¬err(f )}

   (v, f )={A3(v), ¬err(f )}

S1(v, f )= {A3(v), err(f )}
      (   (v, f ))=false
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Fig.3  Diagnoser automaton of the Internetware system 
图 3  网构软件系统的诊断器自动机 

6   总结及未来的工作 

本文从分析网构软件系统的特点入手,鉴于网构软件系统的行为能够在一定粒度上被观测,从故障诊断的

角度,将网构软件系统抽象为一个离散事件系统.之后,通过引入动态描述逻辑对这个被诊断的离散事件系统进

行分析.动态描述逻辑在描述逻辑的基础上引入了动态维,其主要特点在于具有较强的描述能力,同时保证了相

关推理问题的可判定性,具有有效的推理算法作为支撑,适于描述和推理动态领域的知识,适于刻画系统的语

义,即系统的正常行为和异常行为.在动态描述逻辑的框架下研究了离散事件系统的可诊断性问题,提出了相关

的算法,将离散事件系统的可诊断性测试转化为动态描述逻辑中公式集的可满足性检测.借助公式集及其变换

函数,给出了故障诊断器的构造算法,并配以例子说明其构造过程.该故障诊断器通过实时地观察系统的行为完

成故障诊断. 
近来可信软件系统在学术界和工业界已引起广泛的关注.从技术角度来讲,“可信”意味着可以充分相信其

行为会严格地遵循设计,而执行设计者所禁止的行为的概率很低.软件系统故障诊断是构建可信软件系统的关

键技术之一.下一步,我们将研究如何应用动态描述逻辑的测试、选择、顺序以及迭代动作刻画软件系统的复

杂行为,并在动态描述逻辑的基础上引入对不确定信息的考虑,形成概率动态描述逻辑,以建模软件系统中不可

重现的错误. 
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第 7 届全国 Web 信息系统及其应用学术会议(WISA 2010) 

征 文 通 知 

Internet 和 Web 给我们的社会带来了深刻影响。Web 信息系统已成为分布式应用系统的主流形式之一，在公众计算、企业计

算和行业信息化中发挥日益重要的作用。全国 Web 信息系统及其应用会议(WISA)是中国计算机学会暨电子政务与办公自动化专委

会主办的系列会议。前 6 届会议分别在武汉、沈阳、南京、北京、西安与徐州召开，最多时收到论文近 1000 篇。 

WISA 2010 会议将于 2010 年 8 月 20 日~22 日在内蒙古大学召开。WISA 2010 会议将继续这一良好的传统，在 Web 信息系统

核心技术、Web 信息系统应用框架和体系结构、Web 信息系统应用等方面进行深入广泛的探讨和交流。会议期间将同时举办两个

研讨会：全国第 5 次语义 Web 与本体论学术研讨会(SWON 2010)和全国第 4 次电子政务技术及应用学术研讨会(EGTA 2010)。 

大会及研讨会录用论文中主要论文以英文方式由 IEEE Computer Society Press (EI)正刊出版，其余论文将由核心期刊《计算机

科学》专刊、《计算机与数字工程》正刊出版。会议期间除进行会议论文交流外，还将邀请著名专家做特邀报告，并继续评选大会

优秀学生论文。 

一、征文范围 

征文范围包括(但不限于)：Web 信息挖掘与检索，Web2.0 与社会信息，Web 与数据库技术，XML 与半结构化数据管理，Web

信息集成，语义 Web 与智能 Web，Web 应用框架和体系结构，组件与中间件技术，Web 服务、SOA 与网格计算，工作流管理，

Web 站点逆向工程与维护技术，多媒体数据管理，Web 测试与 Web 应用的质量保证，决策支持与分析技术，Deep Web 技术，Web

信息系统工程方法，Web 与信息系统安全性，基于 Web 的电子政务与电子商务框架及应用，Web 系统度量与分析技术，Web 信息

系统实际应用经验。 

二、来稿要求 

1．本次会议主要通过网上投稿，尽量不要通过 E-mail 投稿，拒收纸质稿件。严禁一稿多投。 

2．中英文稿均可，一般不超过 8000 字，为了便于出版论文集，来稿必须附中英文摘要、关键词、资助基金与主要参考文献，

注明作者及主要联系人姓名、工作单位、详细通信地址（包括 E-mail 地址）与作者简介。稿件要求采用 WORD 或 PDF 格式。 

三、联系信息 

1．投稿地址：http://www.easychair.org/conferences/?conf=wisa2010 

投稿联系人：华东师范大学  周傲英 周敏奇(mqzhou@sei.ecnu.edu.cn) 

2．大会网站：www.neu.edu.cn/wisa2010 

3．会务情况：内蒙古大学  高光来(cszjtao@imu.edu.cn) 周建涛(wisa2010@imu.edu.cn) 

四、重要日期 

征文截止日期：2010 年 3 月 31 日 录用通知发出日期：2010 年 4 月 30 日 

正式论文提交截止日期：2010 年 5 月 20 日 会议召开日期：2010 年 8 月 20 日~22 日 
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