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Abstract:  This paper presents a new path sensitive algorithm for static defect detecting running in polynomial 
time. In this method, property state conditions are represented by abstract domain of variables, and infeasible paths 
can be identified when some variables’ abstract value range is empty. This method avoids the combination explosion 
of full path analysis by merging the conditions of identical property state at join points in the CFG (control flow 
graph). This algorithm has been implemented as part of a defect testing tool called DTS (defect testing system). 
Practical test results show that this method can reduce false positive. 
Key words:  defect detecting; static analysis; path sensitive; dataflow analysis; program analysis 

摘  要: 提出一种多项式复杂度的路径敏感静态缺陷检测算法.该方法采用变量的抽象取值范围来表示属性状态

条件,通过属性状态条件中的变量抽象取值范围为空来判断不可达路径.在控制流图(control flow graph,简称 CFG)
中的汇合节点上合并相同属性状态的状态条件,从而避免完整路径上下文分析的组合爆炸问题.该算法已应用于缺

陷检测系统 DTS(defect testing system).实际测试结果表明,该方法能够减少误报. 
关键词: 缺陷检测;静态分析;路径敏感;数据流分析;程序分析 
中图法分类号: TP311   文献标识码: A 

软件代码中的缺陷是导致软件故障和漏洞问题的重要原因.基于缺陷的软件测试技术可以分为动态检测

技术和静态检测技术.静态检测技术不运行被测程序,主要通过各种静态分析方法来发现程序中的缺陷.从可计

算性理论的角度来看,静态分析是一个不可判定问题.Rice定理[1]表明,静态分析不能完美地确定一般程序的任

何非平凡属性.静态分析的不可判定性实际上意味着任何自动化的静态分析系统,针对一个程序的非平凡属性
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(例如是否存在运行时错误),不可能做到既是可靠的又是完备的.可靠的(sound)静态分析意味着,如果分析结果

没有报告某类运行时错误,则程序中肯定不存在某类运行时错误 ,也就是说没有漏报(false negative).完备的

(complete)静态分析意味着,如果分析结果报告了某类运行时错误,则程序中肯定存在某类运行时错误,也就是

说没有误报(false positive).大量的误报会使人对分析工具失去信心. 
静态分析的方法有很多,从路径抽象和近似的角度可以划分为路径敏感(path-sensitive)方法和路径不敏感

方法(path-insensitive).路径敏感方法考虑分支间的组合关系,能够区分控制流图上的不同路径信息.与路径敏感

方法相比,路径不敏感方法由于分析更加粗糙将会引入更多的误报.最直接和详细的路径敏感分析方法是完整

路径分析.完整路径分析准确记录每条不同路径上的“程序执行状态”,将导致指数复杂度甚至无限的状态空间.
本文提出了一种多项式复杂度的路径敏感算法,并将其应用于缺陷检测系统 DTS(defect testing system).实际测

试结果表明,该方法能够减少误报的产生.本文首先给出一个简单的例子说明路径不敏感分析将导致误报.然
后,详细讨论数据流分析的 3 种典型解:IDEAL,MOP(meet over all paths)和 MFP(maximal fixed point),指出不可

达路径判断不准确和数据流信息“过早”聚合是导致路径分析精确性损失的原因.本文采用变量的抽象取值范

围来表示属性状态条件,通过属性状态条件中的变量抽象取值范围为空来判断不可达路径,并基于相同属性状

态的属性状态条件合并提出了一种多项式复杂度的路径敏感算法.最后,给出了 10 个大型开源程序的测试数据

和结论. 

1   一个误报的例子 

程序的“时序安全属性(temporal safety properties)”是描述“某些坏的事情不会发生”的一类属性.通常,时序

安全属性规定了一系列有序的事件,要求在程序中不能发生这些事件.如果静态分析工具在程序中发现了违反

该安全属性的情况,则报告一个反例(counter example)[2].例如,资源申请后必须释放,否则将造成一个资源泄漏

缺陷.该属性可用有限状态机来描述,如图 1 所示. 
对于路径不敏感分析,由于无法获取精确的路径上下文信息,静态分析工具在实际检测过程可能会产生误

报.图 2 为一个可能会产生误报的例子. 
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void foo (boolean dump){
 FileOutputStream f=null; 
 If (dump) 
  f=new FileOutputStream(“test.txt”);  /* open */ 
 if (p) 
  x=0; 
 else 
  x=1; 

L1:  if (dump) 
   f.close();  /* close */ 
  
L2: }  

Fig.1  Finite state machine of resource leak property
图 1  资源泄漏属性有限状态机 

Fig.2  An example of false positive 
图 2  一个产生误报的例子 

上例中,路径不敏感分析不考虑不同的路径信息,属性状态机在 L1位置上可能的状态集合为{start,opened},
最终在 L2 位置处的可能状态集合为{start,opened,error},报告一个“反例”,这是一个误报. 

从函数入口到达程序 L1 位置共有 4 条可达路径,路径敏感分析将分别跟踪这 4 条路径的路径信息.路径信

息可由变量取值表示,则在 L1 位置,属性状态机沿不同路径的可能到达的状态集合为 
{{start:dump=false,p=true,x=0,f=null},{start:dump=false,p=false,x=1,f=null}, 
{opened:dump=true,p=true,x=0,f=notnull},{opened:dump=true,p=false,x=1,f=notnull}}. 

从 L1 到 L2 的条件判断为 dump,由于状态集合中到达 start 状态的两条路径都要求 dump=false,因此 start
状态将无法传递到 L1 处判断条件的真分支中.同理,opened 状态将无法传递到假分支中.变量取值矛盾表明,该
状态在一条不可达路径上传递,该状态应该从可能状态集合中删除.则在 L2 位置,属性状态机可能到达的状态
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集合为 
{{start:dump=false,p=true,x=0, f=null},{start:dump=false,p=false,x=1, f=null}, 
{closed:dump=true,p=true,x=0, f=notnull},{closed:dump=true,p=false,x=1, f=notnull}}. 

上例表明,路径敏感方法由于可以消除不可达路径,从而减少了误报的产生. 

2   路径不敏感分析 

传统的基于迭代求解的数据流分析方法是路径不敏感的.数据流问题是一个元组〈L,∧,F,G,FM〉[3]: 
1. L 为需要传播和计算的值集合. 
2. ∧为 L 上定义的聚合操作,〈L,∧〉形成一个半格,包含⊥和 ,∧操作用于控制流汇合节点上将不同分支的值 

进行聚合. 
3. F 为 L 到 L 上的单调转换函数集合,代表程序语句对值的影响. 
4. G=(V,E,entry,exit)为控制流图,V 为节点集合,E 为边的集合,entry 和 exit 分别为控制流图中的唯一入口和

唯一出口. 
5. FM:E→F 将 E 中的边映射到 F 中的转换函数. 
映射FM也能被扩展到路径上,对于G中路径p=[e0,e1,…,en],则 

fp:L→L: fp=FM(p)=FM(en)°FM(en−1)°…°FM(e0),FM(e0),FM(e1),…,FM(en)∈F, 

因此,fp仍为单调函数. 
数据流问题存在不同的解,其中典型的解包括: 
1. IDEAL:理想解,也称真实解.对程序入口到某程序点的所有实际可执行路径的尾端值取聚合(meet)操作,

则得到理想解.求理想解是一个不可判定问题. 
2. MOP(meet over all paths):称为全路径聚合解.对程序入口到某程序点的所有路径的尾端值取聚合操作,

则得到 MOP 解. 
3. MFP(maximal fixed point):最大不动点解.所谓的最大不动点解是对控制流图上节点的数据流方程进行

不断迭代最终收敛而得到的解.例如,前向(forward)可能(may)数据流计算方程有如下形式: 

( )
( ) ( ),

( ) ( ) ( ( ) ( )).
s pred s

In s Out s

Out s Gen s In s Kill s
′∈

′=

= ∪ −

∪  

传统的基于迭代方法求得的即为MFP解.求MFP解有较低的复杂度,通常在实际中先对控制流节点排序再

进行计算,可以认为其复杂度在O((N+E)H)~O((N+E)NH)之间[3].其中,N为节点数,E为边数,H为〈L,∧〉的高度.数据

流分析的MFP解可以认为是完整路径分析的一个不精确的保守近似,虽然避免了路径组合爆炸问题,但却牺牲

了路径敏感性.MFP,MOP,IDEAL三者之间的关系为MFP≤MOP≤IDEAL,其中,≤关系代表后者更加精确(前者更

加保守).当F中的转换函数满足分配性时,MFP=MOP.对上述 3 个解之间关系的直观理解如图 3 所示. 
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OUTMFP=f(x∧y) 
OUTMOP=f(x)∧f(y)
OUTIDEAL=f(y) 

Fig.3  Comparison of three kinds of solution of data flow problem 
图 3  数据流问题的 3 个解的对比 

MFP 和 MOP 的差异在于,MFP 在控制流汇合节点将不同分支的数据流信息“过早”地进行聚合;而 MOP 将

不同路径进行分别考虑,在最后才将不同路径的数据流信息进行聚合.因为L为半格,有(x∧y)≤x,(x∧y)≤y;又 f为单



 

 

 

212 Journal of Software 软件学报 Vol.21, No.2, February 2010   

 

调函数,则 f(x∧y)=f(x∧y)∧f(x∧y)≤f(x)∧f(y),即 MFP≤MOP.当 f 满足分配率时,f(x∧y)=f(x)∧f(y),即 MFP=MOP. 
MOP 和 IDEAL 的差异在于,MOP 考虑了控制流图上的所有路径;而 IDEAL 只针对那些实际执行路径,将

不可达路径排除在外.如图 3 所示,MOP 解为 f(x)∧f(y),IDEAL 解为 f(y).因为 L 为半格,所以有 f(x)∧f(y)≤f(y),即
MOP≤IDEAL. 

3   DTS 采用的路径敏感分析方法 

下面讨论的属性都属于时序安全属性,并采用有限状态机描述.DTS 缺陷检测将属性状态机应用于程序分

析过程中,计算每个程序位置上状态机的可能属性状态集合,如果可能属性状态集合中包含 error状态,则报告一

个可能缺陷. 
如果把可能属性状态集合看作数据流要分析的值,可能属性状态集合上的并运算为数据流的聚合运算,则

图 1 所示的属性检查问题即为一个数据流问题,其目标为得到该问题的 IDEAL 解.而经过前述数据流问题的讨

论可知,精确求 IDEAL 解不现实,只能考虑近似保守解.基于迭代的数据流分析得到的 MFP 解与 IDEAL 解相比,
其精确性的损失有两个来源:1) 不可达路径判断不准确;2) 对于不满足分配率的转换函数来说,在控制流汇合

节点将不同分支的数据流信息“过早”地进行聚合.因此,提高数据流分析的精确性,可以从这两个角度进行考虑. 
为了既能减少误报又避免路径组合指数爆炸问题,本文提出一种基于数据流分析的路径敏感分析算法.我

们先介绍一些概念: 
定义 1. 在程序 P 的执行过程中,程序的执行状态可由二元组〈A,ρ〉表示,其中,A代表当前的程序执行位置,ρ 

代表该状态下的环境,程序环境记录了程序中当前每一个变量 X 的值.在环境ρ下,变量 X 的取值记作ρ(X). 
我们采用变量的抽象取值区间来表示变量的可能取值范围[4]. 
定义 2. 程序通过路径 S 执行到位置A,则 S 上的谓词和赋值操作对A处环境ρ中各变量的可能取值范围进行

了限定.我们将 S 在A处限定的变量取值范围集合称作 S 在A处的路径条件,记作 R(S,A). 
例如,在图 4(a)中,对于dump和flag==1 均取真值的路径S1,在L1 处的路径条件为 

{dump[true], flag[1,1], f [notnull]}. 
 

f=null; 
if (dump) 

  flag=1; 
else 

  flag=0; 
L1: if (dump) 
  f=open(...); 

 
 
 
 
 
 

Fig.4  Three examples[5]

图 4  3 个例子[5]

定义 3. 程序通过路径 S 执行到位置A,属性状态机的状态沿 S 进行传递和变化.在A处到达状态σ,将 R(S,A)
记录在σ上,称为属性状态条件,包含条件的属性状态表示为{σ:R(S,A)}. 

下面讨论的属性状态都是包含条件的,例如,在图 4(a)中,对于dump和flag==1 均取真值的路径S1,在L1 处资

源泄漏状态机的属性状态为{opened:dump[true],flag[1,1],f[notnull]}. 
属性状态条件是到达该属性状态的相关变量可能取值集合.它标记了能够到达当前属性状态的程序环境

信息.属性状态条件可用于不可达路径判断. 
对属性状态条件的不同处理方式对应不同的复杂度: 
1) 如果所有属性状态条件都取空集,该方法就退化为针对可能属性状态集合的传统数据流分析,虽然具有

较低的复杂度,但会有较高的误报. 

L2: if (flag==1) 
  close(f); 
L3: 

if (flag==1) 
 close(f); 

f=null; 
if (dump) 
 f=open(...);
if (dump) 
 flag=1; 
else 
 flag=0; 

f=null; 
if (dump){ 
 f=open(...); 
 flag=1; 
} 
else 
 flag=0; 

L1: if (flag==1) 
 close(f); 

(a) (c) (b) 
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2) 如果记录属性状态条件,并在所有控制流汇合节点上都不允许属性状态条件合并,该方法就成为变相的

完整路径分析. 
3) 记录属性状态条件,在所有控制流汇合节点上,将相同属性状态的属性状态条件进行合并是前两种方法

的折衷.实际上,程序员在编程时经常通过谓词条件来标记状态信息,选择以属性状态为单位合并路径信息符合

程序员的编程习惯[5].因此,该方法具有较低的复杂度,也能降低误报.DTS即采用该方法.下面用该算法来分析图

4 所示的 3 个例子的资源泄漏缺陷检测. 
考虑图 4(a),能够到达程序 L1 位置的可能属性状态集合为 

{{opened:dump[true], flag[1,1], f [notnull]},{start:dump[false], flag[0,0], f [null]}}. 
L1 位置判断条件的真分支对变量 flag 限定取值范围为[1,1],假分支对变量 flag 限定取值范围为[−∞,0]∪[2,+∞].
将真假分支对 flag 变量的限定范围分别与到达 L1 位置前各状态的状态条件中的 flag 取值范围进行交运算: 
 [1,1]∩[1,1]=[1,1] (1) 
 [1,1]∩[0,0]=∅ (2) 
 ([−∞,0]∪[2,+∞])∩[1,1]=∅ (3) 
 ([−∞,0]∪[2,+∞])∩[0,0]=[0,0] (4) 
其中,公式(2)和公式(3)得到∅,表明对应的属性状态条件与当前判断谓词取值限定相矛盾,即意味着该属性状态

已经历的路径和当前分支组合后为不可达路径.图 4(b)中的情形与图 4(a)类似.属性状态条件信息可以用于排

除不可达路径,从而降低误报.但是考虑图 4(c)情况,程序 L1 位置可能属性状态集合为 
{{start:dump[true,false], flag[0,1], f [null]}}. 

程序 L2 位置可能属性状态集合为 
{{start:dump[false], flag[0,1], f [null]},{opened:dump[true], flag[0,1], f [notnull]}}. 

L2 位置的判断条件为 flag==1,将其真假分支对 flag 的限定范围与上述状态的状态条件中的 flag 取值范围进行

交运算,然后考虑状态转换.最终,在 L3 处可能属性状态集合为 
{{start:dump[false], flag[0,1], f [null]},{error:dump[true], flag[0,0], f [notnull]}, 

{closed:dump[true], flag[1,1], f [notnull]}}. 
这会造成一个误报,其原因是,属性状态条件记录的是所有可能到达该属性状态的相关变量取值范围集合,而程

序中可能存在不同的路径到达当前属性状态,属性状态条件合并了这些路径上的路径条件信息.如前所述,在控

制流汇合节点将不同分支的数据流信息“过早”地进行聚合会导致不精确.图 4(c)中到达L1 位置前,真假分支传

递来的都为start状态,属性状态条件合并不同分支上的路径条件信息(dump[true,false], flag[0,1], f [null]),该属性

状态条件丢失了dump和flag间的组合约束关系,造成后续不可达路径判断不准确形成误报.避免该误报的方法

即设法阻止控制流汇合节点上不同分支的数据流信息“过早”地进行聚合,但这需要以提高分析复杂度为前提. 
在所有控制流汇合节点上允许相同状态的条件进行合并的数据流迭代算法如下: 
算法 1. DTS 路径敏感分析算法. 
in[n]:节点 n 执行之前的可能属性状态集合. 
out[n]:节点 n 执行之后的可能属性状态集合. 
kill[n]:节点 n 删除或转换了的可能属性状态集合. 
gen[n]:节点 n 由于转换而得到的新可能属性状态集合. 
entry:控制流入口节点. 
pred(n):节点 n 的前驱集合. 
merge:汇合节点集合. 
输入:控制流图和采用状态机描述的待测属性. 
输出:每个控制流节点的可能属性状态集合. 
for each N do [ ] : ;n in n∈ =　  
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( )

: true;
while  do begin

: false;
for each N do begin

if then
[ ] {start};

else
[ ] : [ ];

if then

[ ] : | , [ ] ;

: [ ];
[ ] [ ] (

i

p pred n

i i

change
change

change
n

n entry
in n

in n out p

n merge

in n R in n

oldout out n
out n gen n

σ σ
σ σ σ

∈

=

=

=
∈

=
=

=

∈

⎧ ⎫⎪ ⎪= ∈⎨ ⎬
⎪ ⎪⎩ ⎭

=
= ∪

∪

∪

[ ] [ ]);
if [ ] then : true

end
end

in n kill n
out n oldout change

−
≠ =

 

允许相同状态的条件进行合并的方法的复杂度可进行如下估计:假设控制流图中节点个数为N,边数为E,
属性状态机状态数为D,程序中相关变量个数为V,用于表示变量取值的偏序抽象语义域上基本操作(交、并、补、

判相等,判是否矛盾等操作)的最大复杂度为Q.内层for循环计算复杂度由下述因素共同决定:节点数和边数、每

个节点可能出现的最多状态数D、状态条件中包含的变量数V、表示变量取值的偏序抽象语义域上基本操作最

大复杂度Q.因此,内层for循环的最大复杂度为O((N+E)DVQ).外层while循环的终止条件为所有节点的out[n]集
合不发生变化,而while循环的每次迭代只能使in[n]和out[n]集合变大或者其状态条件发生变化,假设用于表示

状态条件的各抽象语义域的最多增大次数为H,则while循环的迭代次数上限为NDVH.综上所述,算法在最坏情

况下复杂度为O((N+E)ND2VQH).在实际中采用对节点先进行排序的方法进行计算,实际中的属性状态机状态

个数D为常量且通常不超过 10 个,因此,在实际中该算法的复杂度可以认为在O((N+E)VQH)~ O((N+E)NVQH)之
间. 

4   实验结果 

为了分析路径敏感算法消除误报的效果,我们针对路径不敏感(传统数据流分析)和本文提出的路径敏感方

法进行缺陷检测对比实验 1.分析扫描的对象为 10 个大型 Java 开源软件(选取标准为 sourceforge 排名靠前且能

编译通过),扫描的目标为资源泄漏和空句柄引用这两类缺陷.我们对扫描结果进行了人工确认,实验结果见表 1. 
Table 1  Results of comparison experiment 1 

表 1  对比实验 1 结果 
Path-Insensitive method DTS’ path-sensitive method 

Program Number
of files

Number
of lines

Number of 
confirmed 

defects 
Time 

(s) 

Number of
reported
defects 

Number of
false 

positives

Time
(s)

Number of 
reported
defects 

Number of 
false 

positives 

Number of 
reduced false 

positives 

areca-7.1.1 426 68 090 43 106 67 24 112 64 21 3 
aTunes-1.8.2 306 52 603 20 55 22 2 52 22 2 0 

Azureus_3.0.5.2 2 720 575 220 129 802 363 234 880 340 211 23 
cobra-0.98.1 449 70 062 3 97 12 9 99 11 8 1 
freecol-0.7.3 343 110 822 109 92 121 12 99 121 12 0 

freemind-0.8.1 509 102 112 47 351 76 29 369 69 22 7 
jstock-1.0.4 165 38 139 26 168 35 9 180 33 7 2 

megamek-0.32.2 535 212 453 137 256 249 112 309 227 90 22 
robocode-1.6 233 53 408 12 58 53 41 62 30 18 23 

SweetHome3D-1.8 154 59 943 17 114 31 14 122 29 12 2 
Total 5 840 1 342 852 543 2 099 1 029 486 2 284 946 403 83 
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采用路径不敏感方法总体分析时间为 2 099s,路径敏感方法总体分析时间为 2 284s,总体分析时间增加了

8.81%.采用路径不敏感方法的误报数为 486,采用路径敏感方法的误报数为 403.与路径不敏感方法相比,本文描

述的路径敏感方法排除了总体误报数的(486−403)/486×100%=17.08%.从上述结果可以看出,与路径不敏感分

析算法相比,本文提出的路径敏感分析算法只增加了较少的分析时间,但能够有效地减少误报. 
Das等人提出了一种在属性状态上增加程序执行符号状态信息,并利用这些执行符号状态信息来排除不可

达路径的多项式复杂度路径敏感方法.在他们实现的工具ESP中,采用常量传播格来表示执行符号状态信息[5].
常量传播格是一种表示变量取值信息的简单而粗略的方法.而DTS采用抽象取值范围来表示变量取值信息 [4],
可以认为是常量传播格的精化.我们针对常量传播格表示和抽象取值范围表示进行了缺陷检测对比实验 2,分
析扫描对象及目标与实验 1 相同,实验结果见表 2. 

Table 2  Results of comparison Experiment 2 
表 2  对比实验 2 结果 

Constant propagation lattice Abstract value range 

Program Number
of files

Number
of lines

Number of 
confirmed 

defects 
Time 

(s) 

Number of
reported
defects 

Number of
false 

positives

Time
(s)

Number of 
reported
defects 

Number of 
false 

positives 

Number of 
reduced false 

positives 

areca-7.1.1 426 68 090 43 110 64 21 112 64 21 0 
aTunes-1.8.2 306 52 603 20 55 22 2 52 22 2 0 

Azureus_3.0.5.2 2 720 575 220 129 862 344 215 880 340 211 4 
cobra-0.98.1 449 70 062 3 100 11 8 99 11 8 0 
freecol-0.7.3 343 110 822 109 102 121 12 99 121 12 0 

freemind-0.8.1 509 102 112 47 359 71 24 369 69 22 2 
jstock-1.0.4 165 38 139 26 174 34 8 180 33 7 1 

megamek-0.32.2 535 212 453 137 278 227 90 309 227 90 0 
robocode-1.6 233 53 408 12 60 30 18 62 30 18 0 

SweetHome3D-1.8 154 59 943 17 114 29 12 122 29 12 0 
Total 5 840 1 342 852 543 2 214 953 410 2 284 946 403 7 

采用常量传播格表示比采用抽象取值范围表示多了 7 个误报.我们分析了这 7 个误报以后发现,其主要发

生在条件谓词中包含数值型变量情况下.例如下例: 
文件:Azureus_3.0.5.2_source\org\gudy\azureus2\ui\swt\views\configsections\ConfigSectionFile.java 
缺陷类型:空句柄引用 
… 
194:    BooleanParameter zeroNew=null; 
… 
198:    if ( userMode>0) { 
199:     //zero new files 
200:     zeroNew=new BooleanParameter(gFile, sCurConfigID, 
201:                                                    “ConfigView.label.zeronewfiles”); 
… 
205:    } 
… 
222:    if (userMode>0) { 
… 
232:     zeroNew.setAdditionalActionPerformer(new ExclusiveSelectionActionPerformer(btnIncremental)); 
… 
采用常量传播格表示变量取值信息,在第 232 行将会报告一个空句柄引用缺陷,这是一个误报.userMode>0  

对变量取值的限定是一个区间范围,而用常量传播格表示其取值信息为 ,丢失了精度. 
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5   相关工作 

静态缺陷检测过程中引起误报的原因有很多,从数据流分析上考虑,其主要原因有两个:1) 不可达路径判

断不准确,导致不精确;2) 在控制流汇合节点将不同分支的数据流信息“过早”地进行聚合,导致不精确.其中,前
者代表IDEAL和MOP的差距,后者代表MFP和MOP的差距.不同学者提出了许多尝试提高数据流分析精度的方

法,其中尝试改进MFP和MOP的差距的包括:Bodik和Anik提出一种值重命名方案,通过在数据流分析过程中综

合值名称空间来提高数据流分析的精度,这实际上是针对那些转换函数不满足分配率的数据流分析,试图通过

MFP分析得到MOP信息 [6];Ammons和Larus提出一种从控制流图中分离出一个有限路径集合进行数据流分析

的方法,通过该方法来提高数据流分析的精度,其本质上是通过减少分析路径数求MOP解,以提高精度[7];Thakur
和Govindarajan首先分析哪些控制流汇合节点会降低数据流分析精度,然后通过重构这些节点处的控制流图,最
后在重构的控制流图上进行分析以提高精度,其本质上也是试图通过MFP分析得到MOP     信息[8]. 

尝试改进IDEAL和MOP差距的包括:Holley和Rosen提出一种通过增加一个有限的谓词集合来提高数据流

分析精度的方法,将控制流上的每条边与该谓词集合上的一个关系相关联,如果某条路径的关系合成得到空集,
则被认为是不可达的[9];Bodik等人提出一种低代价的基于检测静态边关联的查找不可达路径方法,用于提高定

义使用分析的精度[10];Tu和Padua通过在SSA汇合节点上增加控制谓词,提出一种广泛性的SSA方法来提高数据

流分析精度 [11];Das等人在模型检查的属性状态上增加程序执行符号状态信息,通过跟踪属性状态和程序执行

符号状态间的关联关系,并将其用于排除不可达路径来提高数据流分析的精度[5];Fischer等人通过在数据流分

析半格中元素上增加谓词信息来提高数据流分析精度.实际上,这些谓词将程序路径集合进行了划分,从另一个

角度也可以认为是记录了不同的路径信息,该信息可用于不可达路径判断.谓词的选取基于一种反例导向的抽

象精化技术(counterexample guided abstract refinement)[12]. 
在上述方法中,Das[5]方法与我们的方法相似.但是,我们引入了抽象解释思想,采用变量的抽象取值来表示

属性状态条件,不可达路径就体现为属性状态条件中某个变量抽象取值范围为空,属性状态条件相关计算更加

精确、灵活. 

6   小  结 

本文分析了路径不敏感造成静态分析不精确的原因,并提出了一种多项式复杂度的路径敏感分析方法.该
方法采用变量的抽象取值范围来表示属性状态条件;通过属性状态条件中变量取值为空来判断不可达路径;通
过在控制流汇合节点上进行相同属性状态的属性状态条件合并来降低计算复杂度.通过对 10 个大型 Java 开源

项目的分析,表明该方法能够减少误报.下一步工作包括:研究选择哪些控制流汇合节点和哪些属性状态进行属

性状态条件合并,以更好地求得复杂度和精度的平衡;当前属性状态条件中记录了相关变量的取值范围,实际上

并不是所有变量都会影响后续的不可达路径判断;研究如何减少属性状态条件中变量数可以使算法的时间和

空间开销更小. 
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