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Abstract:  Memory consistency verification is an important part of functional validation of CMP (chip multi- 
processor). Since checking an execution of a parallel program against a memory consistency model is known to be 
an NP-hard problem, in practice, incomplete verification methods with higher than O(n3) time complexity are used 
to deal with memory consistency verification. In this paper, a linear time complexity memory consistency 
verification tool LCHECK is introduced. In the multi-processor system which supports store atomicity, there must 
be a time order between two operations with disjoint execution periods: The former operation in time order must be 
observed by the latter operation. LCHECK localizes memory consistency verification based on time order. It infers 
edges of orders and checks correctness in bounded operations. LCHECK is used in the verification of an industrial 
CMP, Godson-3, and finds many bugs of memory subsystem of Godson-3. 
Key words:  memory consistency model; verification; time order; chip multi-processor; cache coherence 

摘  要: 存储一致性验证是片上多核处理器功能验证的重要部分.由于验证并行程序的执行结果是否符合存储一

致性模型理论上是 NP 难问题,现有的验证方法中只能采用一些时间复杂度大于 O(n3)的不完全方法.发现在支持写

原子性的多处理器系统中,两条执行时间不重叠的操作之间存在确定的时间序.通过引入时间序的概念,设计并实现

了一种线性时间复杂度的存储一致性验证工具LCHECK.LCHECK利用时间序将验证局部化,使得在表示程序执行
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结果的有向图中,序关系边的推导和正确性检测都被限定在有限范围内.与现有其他方法相比,LCHECK 时间复杂

度低,对程序长度和访存地址数没有限制,因此验证效率更高.作为国产片上多核处理器龙芯 3 号的重要验证工具, 
LCHECK 发现了一些存储系统的设计错误. 
关键词: 存储一致性模型;验证;时间序;片上多核处理器;缓存一致性 
中图法分类号: TP316   文献标识码: A 

片上多核结构已成为当前高性能微处理器的主流技术,存储系统是片上多核处理器设计中最为复杂的部

分.为了提高存储系统的性能,片上多核的存储系统设计中常常采用多级缓存、分布式内存、写缓冲等多种优

化技术.这些复杂的设计,使得存储系统出现错误的概率大为增加.存储一致性是片上多核处理器存储系统的重

要特性,它规定了并行程序执行结果的正确性,限定了多处理器中访存操作之间的序关系,与指令集一起构成了

片上多核处理器的软硬件接口,因此存储一致性的验证是片上多核处理器验证的重要部分. 
用形式化方法进行存储一致性验证只能针对一些手工构建的处理器抽象模型,难以应用到系统级的验证

中[1,2].基于仿真的动态验证是存储一致性验证最主要的方法,用仿真方法对存储一致性验证最大的困难在于对

程序结果正确性的判断.Gibbons 和 Korach 在理论上分析了存储一致性验证的复杂性,并把顺序一致性模型的

验证定义为 VSC(verifying sequential consistency)问题,证明了该问题是 NP 难问题[3,4].此外,他们还研究了 VSC
问题的一些变种.如果有一个映射关系,对程序中每个读操作都能映射到相应的写操作,则此类问题称为 VSC-
读问题,如果程序中所有写操作的序关系都已确定,则此类问题成为 VSC-写问题,如果同时知道读操作的映射

关系和所有写操作之间的序关系,则此类问题称为 VSC-冲突问题.VSC-读问题和 VSC-写问题也是 NP 难问题,
而 VSC-冲突问题则是 P 问题.由于用随机方法产生具有冲突的并行程序很难保证写操作之间的序关系,因此实

际验证中面对的都是 NP 难的 VSC-读问题.有一些工作试图通过增加专门的调试硬件资源来简化存储一致性

验证[5,6],但 Intel 和 Sun 等微处理器设计厂商在实际验证中主要采用一些通用性较高的方法.这类高通用性方法

仅依赖程序可见的结果,不需要额外的硬件开销,因此虽然可能漏掉一些错误,但却适用于各种处理器和多种存

储一致性模型的验证.Hangal 等人提出一种不完全的存储一致性验证工具 TSOtool[7],TSOtool 能够随机生成具

有冲突的并行程序,并在并行程序运行后构建程序的执行图,通过检测执行图中是否有环来判断设计的正确性.
它的复杂度为 O(n5),n 为并行程序中操作的数目.利用向量时钟,他们将算法的复杂度降低为 O(pn3),p 为处理器

的个数[8].Roy 等人提出了一种与 TSOtool 类似的存储一致性验证工具,时间复杂度降低为 O(n4)[9].Manovit 采用

回溯的方法使得 TSOtool 能够进行完全的验证,但时间复杂度高达 O((n/p)ppn3)[10].总体来说,这些方法的缺点是

算法时间复杂度较高,并且通常会对并行程序中访存操作的个数和访存地址范围有一定的限制. 
本文提出一种线性时间复杂度的片上多核处理器存储一致性验证工具 LCHECK.作为一种通用性较高的

方法,LCHECK所需要的所有信息均来自程序的可见结果.LCHECK可以验证顺序一致性[11]、处理器一致性[12]、

弱一致性[13]等存储一致性模型.它利用了访存操作之间的时间序概念[14]来降低验证的复杂度.在处理器中,每
条访存操作都有一段执行时间:这个时间从操作进入处理器开始,到操作提交时结束.如果访存操作 u 的提交时

间早于访存操作 v 的进入时间,我们称 u 在时间序上先于 v.在支持写原子性的多处理器系统中[15],在时间序中

位于前面的操作的结果一定会被后面的操作所观察到.只有执行时间有重叠部分的操作之间才存在顺序的不

确定性.由于操作窗口、访存队列、写缓存等部件的大小限制和一个访存操作的执行时间相重叠的操作的数量

有限,因此 LCHECK 在验证存储一致性时,序关系的推导及执行图中环的检测都可以被限定在一定的操作范围

内.这使得 LCHECK 的时间复杂度仅为 O(p3n).与同类型方法(如 TSOtool 等)相比,LCHECK 有着最低的时间复

杂度.此外,LCHECK对访存操作的地址和访存操作数量也没有限制.LCHECK已经成为国产片上多核处理器龙

芯 3 号[16,17]的重要验证工具,并发现了龙芯 3 号处理器中一些存储系统的设计错误. 

1   并行程序模型及正确性标准 

处理器的验证中通常需要一个参考模型,参考模型能够给出与处理器实际执行结果进行比较的参考结果.
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而在共享存储的片上多核处理器系统中,多个处理器可以读写同一单元,一个处理器所存的数可能被多个处理

器访问,甚至一个单元内容的变化可能在不同时刻被不同的处理器所接受.因此,简单的参考模型不能给出并行

程序的正确结果.在本文中,我们利用了参考文献[18]中关于并行程序模型的定义及正确性标准: 
(1) 一个程序由多个进程组成,进程是操作的有限序列.进程中只有两种操作,即取数操作 LOAD 和存数

操作 STORE,每个进程运行在不同的处理器上; 
(2) 每个寄存器或存储单元都有一个初始值,缺省值为 0; 
(3) 程序的任一执行结果由程序中出现的所有寄存器和存储单元的最终值来决定. 
在上述假设中,一个进程只包含 LOAD 和 STORE 两种操作.对于描述片上多核处理器的存储特性来说,这

种假设是合理的,因为对存储一致性模型来说任何复杂的进程都表现为存数操作和取数操作的有限序列. 
在给出并行程序的正确性标准之前,我们给出并行程序的 3 种序关系定义: 
定义 1(程序序). 称访存操作 u1 在程序序上先于访存操作 u2,如果 u1 和 u2 在同一进程中且 u1 在进程中出 

现在 u2 的前面,标记为 u1
P⎯⎯→ u2. 

定义 2(处理器序). 称访存操作 u1 在处理器序上先于访存操作 u2,如果 u1 和 u2 在同一进程中且 u1 在某存 

储一致性模型的规定下必须先于 u2,标记为 u1
PO⎯⎯→ u2. 

定义 3(执行序). 在共享存储片上多核处理器系统中,如果两个访存操作访问的是同一单元且其中至少一

个是存数操作,则称这两个访问操作是冲突的,执行序确定冲突操作之间的序关系.称写操作 w 在执行序上先 

于访存操作 u,如果 w 是 u 之前最后一个访问同一单元的写操作,标记为 w E⎯⎯→ u;我们称写操作 w 在执行序上

后于访存操作 u,如果 w 是 u 之后第 1 个访问同一单元的写操作,则标记为 u E⎯⎯→ w. 
不同的存储一致性模型有不同的规则定义程序的处理器序,访存操作 u1 在程序序上先于访存操作 u2,并不

意味着 u1 在处理器序上先于 u2.顺序一致性模型对处理器序的规定为:任一处理器都严格按照访存操作在进程

中出现的次序即程序序执行访存操作,且在当前访存操作彻底完成之前不能开始执行下一条访存操作.因此,在
顺序一致性模型中,程序的程序序与处理器序是一致的.而在比顺序一致性弱的模型,如处理机一致性模型中,
对处理器序的规定为:在任一取数操作 LOAD 允许被执行之前,所有在同一处理器中先于取数操作 LOAD 的其

他取数操作都已完成;在任一访存操作 STORE 允许被执行之前,所有在同一处理器中先于存数操作 STORE 的

访存操作都已完成.上述条件允许 STORE 操作之后的 LOAD 操作可以越过 STORE 操作执行,因此,程序序 

STORE P⎯⎯→ LOAD 不意味着处理器序 STORE PO⎯⎯→ LOAD. 
程序的执行结果可以用有向图来表示[19],图中的节点表示访存操作,有向边表示节点间的序关系.在顺序一

致性模型中,程序执行正确的充要条件是程序的程序序和执行序无环[18].如果有向图表示的程序的程序序和执

行序中出现了环,则表明存储一致性设计没有满足存储一致性模型的要求,不能使程序正确执行,设计中存在 
错误. 

图 1 的程序段 PRG1(初始值 R1=R2=a=b=0),在顺序一致性模型中的程序序和处理器序为 L11
P⎯⎯→ L12, 

L21
P⎯⎯→ L22,冲突操作为(L11,L22),(L12,L21).如果程序的执行序为 L12

E⎯⎯→ L21,L22
E⎯⎯→ L11,则用有向图表示的程 

序序与执行序的关系如图 2 所示.在图 2 中存在一个环 L11→L12→L21→L11,因此程序被错误地执行,说明设计违

反了顺序一致性模型的要求,设计中有错误.对于其他较弱的一致性模型,如处理机一致性模型,因为程序的程 

序与处理器序不一样,对于图 1 中的程序段,即使程序的执行序为 L12
E⎯⎯→ L21,L22

E⎯⎯→ L11.在处理机一致性模 
型中,因为 LOAD 操作可以越过前面的 STORE 操作,程序的执行结果也是符合一致性模型的规定.表现在有向

图中,则为少了 L11
P⎯⎯→ L12 和 L21

P⎯⎯→ L22 的两条边,有向图中不存在环,说明执行结果符合处理机一致性模型

要求.因此,我们需要一种通用的序关系来判断程序执行的正确性,这种序关系就是全局序. 
定义 4(全局序). 称访存操作 u1 在全局序上先于访存操作 u2,如果 u1 在处理器序上先于 u2,或者 u1 在执行 

序上先于 u2,或者 u1 在全局序上先于某一访存操作 u,而 u 在全局序上先于 u2,标记为 u1
GO⎯⎯→ u2,程序的全局序 

是处理器序和执行序的传递闭包关系.在全局序定义下,程序执行的正确性标准为:用有向图表示的程序的全局

序无环. 
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程序的处理器序在程序确定后,可以由存储一致性模型静态地推导出来,且是唯一确定的.而程序的执行序

则是在程序执行后,根据程序的执行结果推导出来的.程序的不同次执行可能会有不同的执行序,因此对于有向

图表示的程序执行结果,只能是对程序的某一次确定执行进行检查. 
 
 
 
 
 

Fig.1  Program segment PRG1   Fig.2  Program order and execution order represented by DAG of PRG1 
图 1  程序段 PRG1                图 2  程序 PRG1 程序序与执行序的有向图表示 

2   时间序约束下的存储一致性验证 

一般的存储一致性验证方法需要在全局范围即所有访存操作之间进行有向图边的推导和环的判断,这是

导致这类方法算法复杂度高的主要原因.然而,在支持写原子性的片上多核处理器系统中,每条访存操作的执行

时间都是有限的,执行时间不重叠的操作之间存在一种自然的序关系.目前,有的片上多核处理器系统中提供了

显式的全局时钟.对于没有显式全局时钟的片上多核处理器系统,在文献[20]中,Lamport 证明了在分布式系统

中,如果各个进程使用不同的分布时钟,则使用一定的算法可以把不同的时钟换算成一个近似的全局时钟,并且

保证这个全局时钟的误差足够小.利用这个全局时钟,我们可以给出每条指令的执行时间区间,并以此判断访存

操作之间的时间序关系.这种新的序关系可以极大地简化存储一致性的验证. 

2.1   执行时间和时间序 

一条访存操作在执行之前,先要从处理器的指令 Cache 中读出,因此访存操作都有一个进入时间.处理器内

部的部件(操作窗口、访存队列等)大小都是有限的,除非发生了死锁或者活锁,访存操作都会在有限时间内完成

并提交,因此访存操作存在一个提交时间. 
定义 5(执行时间). 假设有一个全局时钟,访存操作 u的进入时间 te(u)是该操作进入到处理器的内部临时部

件的时间,提交时间 tc(u)是该操作从处理器内部退出的时间.访存操作 u 的执行时间从进入时间开始到提交时

间结束.如果访存操作 u,v 的执行时间是重叠的,则称它们处于对方的执行时间内[14]. 
在支持写原子性的片上多核处理器系统中,一个操作进入处理器之前不会对任何操作造成影响;一个操作

被提交后,不会再有任何操作对它造成影响.因此,在访存操作之间存在一种自然的序关系,我们称其为时间序. 
定义 6(时间序). 如果访存操作 u 的提交时间在访存操作 v 的进入时间之前,则称 u 在时间序上先于 v[14]. 

( ) ( ) Ttc u te v u v< ↔ ⎯⎯→ . 

根据时间序的定义,如果访存操作 v处于访存操作 u的执行时间内,则有¬( T Tu v v u⎯⎯→ ∨ ⎯⎯→ ).时间序不要 
求 u和 v处于同一个处理器中或者访问同一个内存单元地址,只取决于访存操作的进入时间和提交时间.假设系

统中有一个全局时钟,则所有操作在任意时间点上都有一个全局序关系.作为本文工作的基础,对全局序及时间

序作以下假设.对于访存操作 u 和 v: 
(1) 如果 u 在程序序上先于 v,则 u 的进入时间在 v 的进入时间之前: 

( ) ( ( ) ( ))Pu v te u te v⎯⎯→ → < . 
(2) 如果 u 在处理器序上先于 v,则 u 的提交时间在 v 的提交时间之前: 

( ) ( ( ) ( ))POu v tc u tc v⎯⎯→ → < . 
(3) 如果 u 在执行序上先于 v,则 u 的提交时间在 v 的提交时间之前: 

( ) ( ( ) ( ))Eu v tc u tc v⎯⎯→ → < . 
(4) 如果 u 在时间序上先于 v,则 u 的提交时间在 v 的提交时间之前: 

Process  P1       Process  P2 
L11: STORE a,1     L21: STORE b,1 
L12: LOAD R1,b     L22: LOAD R2,a 

L11: STORE L21: STORE

L12: LOAD L22: LOAD
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( ) ( ( ) ( ))Tu v tc u te v⎯⎯→ → < . 
对不同的微体系结构来说,进入时间和提交时间的定义可能会不同有所,但上面的假设在支持写原子性的

片上多核处理器系统中是成立的.基于以上假设,我们可以分析全局序和时间序之间的关系.两个访存操作之间

的全局序表明,位于序关系前面的操作的执行结果可以被序关系中后面的操作看到,两个访存操作之间的时间

序关系表明这两个操作之间的执行顺序.在一个正确的设计中,访存操作之间的全局序关系和时间序关系必须

是一致的:在时间序中,位于前面的操作结果能被后面的操作观察到,我们称其为存储一致性的时间序约束. 
定理 1(时间序约束定理). 在支持写原子性的片上多核处理器系统中,位于时间序前面的访存操作的结果

能被位于时间序后面的访存操作观察到,形式化表示为[14] 

( ) ( )T GOv u u v⎯⎯→ → ¬ ⎯⎯→ . 

证明:根据时间序的定义,定理 1 等同于(u GO⎯⎯→ v)→(te(u)<tc(v)). 
因为(u PO⎯⎯→ v)→(tc(u)<tc(v))和(u E⎯⎯→ v)→(tc(u)<tc(v)),所以,(u GO⎯⎯→ v)→(tc(u)<tc(v)).由于偏序之间具有

传递关系,因此,(u GO⎯⎯→ v)→(tc(u)<tc(v)),从而(u GO⎯⎯→ v)→(te(u)<tc(v))成立. □ 

2.2   时间序约束下的正确性标准 

时间序约束定理保证了访存操作之间的时间序和全局序是一致的.因此,我们可以将全局序和时间序结合 

起来形成一种新的偏序关系 ,称其为时间全局序 ,用符号 GTO⎯⎯⎯→ 表示 .程序的执行结果可以用时间全局序 
关系构成的有向图表示,图中的顶点为访存操作,边为操作之间的时间全局序关系.我们称用时间全局序关系表

示的程序执行结果图为 GTO 图.根据时间序约束定理,程序执行结果的正确性可以用 GTO 图中是否存在环来

判断. 
对于访存操作 u,在 GTO 图中可能有 3 种环包含 u: 
1) 环中除了 u 以外的访存操作都不在 u 的执行时间内; 
2) 环中一部分访存操作处于 u 的执行时间内,另外一部分访存操作不在 u 的执行时间内; 
3) 环中所有的访存操作都处于 u 的执行时间内. 
引入时间序的目的是为了将访存操作之间的序关系局部化,局部化的关键是确定出上述种类 1)中的序,因

为在种类 1)中,访存操作都不在 u 的执行时间内. 
引理 1. 假设在 GTO 图中有一个包含访存操作 u 的环 C,如果环中除了 u 之外的所有操作在时间序上都先

于 u,则环 C 必定包含一个写操作 w,且 w 在执行序上是在 u 之后的,形式化表示为[14] 

( : ( ) ( )) ( : )T Ev C v u v u w C u w∀ ∈ ≠ → ⎯⎯→ → ∃ ∈ ⎯⎯→ . 

证明:因为 u 在环 C 中,因此 u 必定有后续.假设 v 是 u 的后续,u 和 v 之间可能有 3 种序关系:u T⎯⎯→ v, 
u PO⎯⎯→ v,u E⎯⎯→ v.因为环 C 中除 u 之外的其他操作在时间序上都先于 u,因此 u T⎯⎯→ v 不成立.因为环 C 中所

有操作在时间序上都先于 u,所以 tc(v)在 tc(u)之前,由假设 2 可知,u PO⎯⎯→ v 不成立,因此必有 u E⎯⎯→ v.如果 v
是读操作,u 不可能得到 v 的值,u 也因此不能在执行序上先于 v.因此,v 必定是写操作. □ 

基于以上定理和引理,我们给出在时间序约束下的存储一致性协议验证的正确性规则,3 个规则对应上述 3
种可能的环. 

定理 2(检测规则定理). 对并行程序中的任何操作 u,用 GTO 表示的该并行程序的执行结果无环的充分必

要条件是以下 3 个规则成立.w 为写操作,v 和 v′为任意访存操作,P 为并行程序[14]. 

规则 1. : ( ) ( )T Ew P w u u w∀ ∈ ⎯⎯→ → ¬ ⎯⎯→ . 

规则 2. , : (( ) ( )) ( )T GO GOv v P v u v v u v′ ′ ′∀ ∈ ⎯⎯→ ∧ ⎯⎯→ → ¬ ⎯⎯→ . 

规则 3. ( : ( : ( )))T TC v C u v v u¬ ∃ ∀ ∈ ¬ ⎯⎯→ ∨ ⎯⎯→ . 
证明:充分性:用反证法证明.假设规则 1~规则 3 都成立,且 GTO 图中有一个环 C,操作 u 是环 C 中最后一个

提交的操作.根据规则 3,必定存在一个操作处于 u 的执行时间以外.从 u 开始遍历环 C,v 是遍历 C 时在时间序

上先于 u的第一操作.因为 u是环 C中最后一个提交的操作,所以 u T⎯⎯→ v不成立,u,v 之间的时间序为 v T⎯⎯→ u.
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如果环 C 中除了 u 之外的操作在时间序上都先于 u,则根据引理 1,必定存在写操作 w 满足 u E⎯⎯→ w,这与规则

相矛盾.因此,环 C 中必定存在处于 u 的执行时间内的操作.假设 v′和 v 是环 C 中的操作,且 v′是 v 的前驱,则

a T⎯⎯→ b 是环 C 中从点 u 开始第 1 个具有时间序的边,根据时间序的定义有 tc(u)<tc(a)<te(b)<tc(b).但因为 u 是

环 C 中最后一个提交的操作,所以 tc(u)不可能先于 tc(b).因此环 C 中没有从 u 到 v 的时间序边,从而 u GO⎯⎯→ v′

和 v′ GO⎯⎯→ v 成立,但这与规则 2 相矛盾.充分性证明完毕. 
必要性:如果用 GTO 图表示的并行程序执行结果无环,对于规则 1,如果任何写操作 w 都能使 w T⎯⎯→ u 成

立,则 u E⎯⎯→ w 不能成立,否则将有环 T Ew u w⎯⎯→ ⎯⎯→ .对于规则 2,如果操作 u,v,v′使得( T GOv u v v′⎯⎯→ ∧ ⎯⎯→ )
成立,则 u GO⎯⎯→ v′不能成立,否则将有环 GO T GOv v u v′ ′⎯⎯→ ⎯⎯→ ⎯⎯→ .对于规则 3,因为在 GTO 图中无环,因此在 u 
的执行时间内也必定无环.必要性证明完毕.  □ 

2.3   局部化检测机制 

在支持写原子性的片上多核处理器系统中,访存操作从单个处理器的内部临时部件中退出时就可以全局

可见.除非发生了死锁或者活锁,一个访存操作的执行时间不可能一直持续,因此,处于一个访存操作的执行时

间内的操作数量是一定的.利用上述 3 条规则,可以将 GTO 图中是否存在环的检测局部化,对每条访存操作来说

只需考虑有限条操作即可. 
定理 3(局部化检测定理). 在时间序约束下的存储一致性验证,对任何访存操作的检测只需考虑 O(p)个相

应的操作,p 为片上多核处理器中处理器的个数[14]. 
证明:根据定理 2,判断一个并行程序的执行是否正确,只需检测定理 2 中的 3 条规则是否成立.对于规则 1,w

是在 u 进入之前已经提交的操作,因此 w 的个数是常数.对于规则 2 和规则 3,需要遍历 u 的执行时间内的所有

操作.假设 T 为系统中访存操作执行时间的长度,对于一个 m 发射的处理器来说,处于 u 的执行时间内的操作数

不超过 3Tmp.因为 T 和 m 是常数,3Tm 也因此是常数,假定为 C.因此要检测 u,只需考虑 Cp 个操作.  □ 

3   LCHECK 

LCHECK 是我们用上述定理验证片上多核处理器存储一致性的工具.LCHECK 的操作分为 3 步:(1) 用伪

随机方法产生有冲突访问的并行程序;(2) 在片上多核处理器上运行并行程序,在运行过程中将操作时间信息

及取数操作所得到的值作为运行结果记录下来;(3) 对运行结果进行分析,构建表示并行程序结果的有向图,并
通过判断图中是否有环,确定设计是否符合存储一致性模型的要求. 

LCHECH 可以在两种环境下运行:仿真环境和 FPGA(field programmable gate array)硬件芯片环境.当运行

在仿真环境下时,可以利用仿真环境中对被验证设计的可观察性得到用于分析的结果,如取数操作取回的值、

访存操作的进入时间和提交时间等.当 LCHECK 运行在 FPGA 硬件芯片环境下、需要在产生并行程序时,在程

序中插入特殊指令获得取数操作所取得的值,并且需要依赖硬件实现获得访存操作的进入时间和提交时间. 
为了得到访存操作之间的时间序关系,需要知道每条访存操作的进入时间和提交时间,这在仿真环境下很

容易实现.但在 FPGA 硬件芯片中,很难得到每条访存操作精确的进入时间和提交时间.如果能够得到每条访存

操作的进入时间上界和提交时间下界,LCHECK 就能确定出访存操作之间的时间序关系.而访存操作的进入时

间上界和提交时间下界在 FPGA 硬件芯片中是可以得到的.如图 3 所示,访存操作 u 的提交时间下界在访存 

操作 v 的进入时间上界之前,那么 u在时间序上先于 v:u T⎯⎯→ v.对于任何操作,它的进入时间的上界可以是在程 
序序上先于它的操作的进入时间,而它的提交时间的下界可以为在处理器序上后于它的操作的提交时间.用访

存操作的进入时间上界和提交时间下界来推导访存操作之间的时间序关系,会降低 LCHECK 结果分析的效率,
因为这样操作实际上是延长了一个访存操作的执行时间,相应地要处理的处于执行时间内的操作也比原来 
多了. 

在龙芯 3 号处理器中,有两个软件可见的寄存器:一个寄存器记录最后一条操作的程序计数器 PC(program 
counter)和进入时间,一个寄存器记录最后一条操作的程序计数器和提交时间.每个固定的时间,如每个 100 条指

令就将这两个寄存器的值读出,可以得到一部分操作的进入时间和提交时间,从而可以获得所有操作的进入时
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间和提交时间上下界. 
Upper bound of 

te(u)
Lower bound of 

tc(u)
Upper bound of 

te(v)
Lower bound of 

tc(v)

Pending period of u Pending period of v  

Fig.3  Upper bound and lower bound of u and v 
图 3  访存操作 u,v 的进入时间/提交时间上下界 

3.1   程序产生和执行 

LCHECK 用伪随机的方法产生有冲突访问的并行测试程序,并行测试程序主要由存数操作 STORE 和取数

操作 LOAD 组成.为了增加冲突访问的概率,程序的访问地址被限定在一个很小的范围内.对同一地址的不同存

数操作 STORE,其写入的值是唯一的.存数操作值的唯一性是为了保证能够根据值判断 LOAD 操作是从哪个

STORE 操作取出的值,从而直接确定操作之间的执行序关系.如果 LCHECK 要在 FPGA 硬件环境中运行,在测

试程序的每条 LOAD 操作之后,LCHECK 会插入一条专门的指令将 LOAD 操作取回的值保存到处理器的内部

RAM 中.此外,每隔 1 000 条指令,LCHECK 会插入一段指令序列来通过访问处理器的 PC 寄存器来得到指令的

进入时间和提交时间的上下界. 
产生的并行测试程序在被验证的多核处理器系统中运行.在运行过程中,取数操作取得的值及操作的进入

时间和提交时间信息会被存到处理器内部的 RAM 中.通过一个 DMA(direct memory access)引擎,这些信息可以

被完整地导出到外部调试主机上,以供存储一致性验证使用.当然,如果是在RTL(register transfer level)仿真环境

下,这些信息可以直接用$fdisplay 输出到一个记录文件中. 

3.2   GTO图构造及结果检测 

在用 GTO 图表示的程序执行结果图中,节点表示访存操作,并且还包含了该操作的执行时间信息,如操作

的进入时间和提交时间,节点之间的时间序关系边不需要显式地表示出来,可以从进入时间和提交时间推导出

来.除了节点之间的时间序边以外,时间全局序边还可以分为两类:一类是静态的,由存储一致性模型规定在程

序生成后唯一确定下来;另一类是在程序执行后由程序的执行结果推导出来. 
静态边推导规则 
处理器边规则:根据相应的存储一致性模型规定在两个节点之间添加边. 
执行边推导规则 
直接边规则:如果读操作 r 读出的值是写操作 w 写入的值,且 r 和 w 访问的内存单元地址相同,则加 1 条从

w 到 r 的边. 
观察边规则:如果读操作 r 读出的值是写操作 w 写入的值,且 r 和 w 访问的内存单元地址相同,写操作 w′和

r 及 w 访问同一内存单元地址,且 w′在程序序上先于 r,则加 1 条从 w′到 w 的边. 
推导边规则 1:读操作 r 和写操作 w,w′访问同一内存单元地址,w′处于 w 的执行时间内,读操作 r 读出的值为

写操作 w′写入的值,如果 w 在全局序或者时间序上先于 r,则加 1 条从 w 到 w′的边. 
推导边规则 2:读操作 r 和写操作 w,w′访问同一内存单元地址,w′处于 r 的执行时间内,读操作 r 读出的值为

写操作 w 写入的值,如果 w 在全局序或者时间序上先于 w′,则加 1 条从 r 到 w′的边. 
对于处理器边规则、直接边规则及观察边规则的算法,只要采用适当的数据结构,算法的时间复杂度为

O(n),图 4为相应的算法描述.在 LCHECK中,推导边规则也是线性时间复杂度的,推导边规则只考虑每条边相关

操作的执行时间内的操作,因为推导边如果与时间序一致,就不需要重复推导,如果推导边和时间序有冲突,说
明设计中有错误.对于推导边规则 1 和推导边规则 2,在时间序约束下,如果操作 u 和 v 之间增加了一条边,只会

对处于 u 的执行时间内的操作具有全局序关系,因此,LCHECK 只需处理 u 的执行时间内的所有写操作 w(如果

u 本身也是写操作,也需要对 u 进行处理).对于处于写操作 w 执行时间内的所有读操作 r,如果 r 在全局序或时
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间序上后于 w,r 和 w 访问的内存单元地址相同,且 LCHECK 没有根据 w,r 之间的边推导新的边;如果 w′访问的

内存单元地址和读操作 r 相同,且 r 读出的值为 w′写入的值,则利用推导边规则 1 推导出 w′到 w 之间的边,并调

用函数 set_inferred 记录已根据 w,r 之间的边推导过.对于处于写操作 w 执行时间内的所有写操作 w′,如果 w′

在全局序或时间序上后于 w,w 和 w′访问相同的内存单元地址,且 LCHECK 没有根据 w,w′之间的边推导新的边;
如果读操作 r 和 w,w′访问的内存单元地址相同,且 r 读出的值为 w 写入的值,则根据推导边规则 2 推导出 r 到 w
之间的边,并调用函数 set_inferred记录已根据w,w′之间的边推导过.因此,LCHECK只在执行时间相互重叠的两

个操作之间增加边,每个操作最多有 O(p)条推导边.推导边规则算法描述如图 5 所示. 
 

Processor Edge Rule 
(take the processor consistency for example) 
For (i=n−1; i>=0; i−−) begin 
 If (the operation of i is load operation) begin 

   If (i!=n) 
      add an edge from i to the last load operation; 

marked the load operation as the last load operation;
end 

 else begin 
add an edge from i−1 to i and add an edge from I 
to the last store operation; 
marked the store operation as the last store operation; 

 end 
end 

Directed Edge and Observed Edge Rule 
Create hash table 1 used the operand of store operation as key;
Create hash table 2 used the address of store operation as key; 
For (each load operation u) begin 
  find the store operation w which operand is the same to 

the operand of load operation in hash table 1, then add 
an edge from w to u; 

  for (find all store operation w′ which address is equal to 
operation u in hash table 2) begin 

find the store operation w which operand is the same to 
the operand of load operation in hash table 1, then add 
an edge from w to u; 
if (w′ P⎯⎯→ r) 
add an edge from w′ to w; 

  end 
end 

Fig.4  Algorithm for processor edge, execution edge and observed edge 
图 4  处理器边、执行边及观察边算法描述 

int infer_edge(u,v) begin 
  for (all store operation w in the pending period of u) begin 
     for (all load operation r in the pending period of w) begin 
       if (w GO⎯⎯→ r && !inferred(w,r) && address(w)==address(r)) being
          w′ is the store operation which r get the value from; 
          if (w′ T⎯⎯→ w) panic(); 
          if (w T⎯⎯→ w′) continue; 
          if (there is no edge from w to w′) begin 
            add an edge from w to w′; 
            infer_edge(w,w′); 
          end 
          set_inferred(w,r); 
       end 
     end 

  for (all store operation w′ in the pending period of w) begin 
      if (w GO⎯⎯→ w′ && !inferred(w,w′) && address(w)==address(w′)) 
        for (all load operation r which get value from w) begin 
          if (w′ T⎯⎯→ r) panic(); 
          if (r T⎯⎯→ w′) continue; 
          if (there is no edge from r to w′) being 
            add an edge from r to w′; 
            infer_edge(r,w′); 
          end 
        end 
        set_inferred(w,w′); 
     end 
  end 
end 

Fig.5  Algorithm for inferring edge 
图 5  推导边规则算法描述 
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用上述规则使 GTO 图达到稳定状态后(GTO 图中不会再添加新的边),需要检测图中是否存在环来判断设

计的正确性.在用以上规则构造的 GTO 图中,根据推导边规则 1 和推导边规则 2 推导出来的边不是全局的,因此

不能用传统的方法,如拓扑排序的方法,来检查 GTO 图中是否有环.如图 6 所示,LCHECK 检查 GTO 中是否有环

是基于定理 2 给出的 3 条检测规则.对于访存操作 u,规则 1 的检测为:与 u 访问相同内存单元地址且 w 在时间

序上先于 u 的写操作能否将值传递给 u,如果 u 为读操作,且得到访问相同内存单元地址的写操作 w′的值,如果

w′在全局序或者时间序上先于 w,则有错误.规则 2 和规则 3 的检测可以通过遍历以 u 为尾的全局序边完成.如
果找到在时间序上先于 u 的操作,则违反了规则 2,如果遍历回到节点 u,则违反了规则 3. 

W is the last entered store operation accessing the same address with u before u in time order, 
w′ is the store operation which u gets value from 
int check_cycle() begin 
   for (all operation u) begin 
        if (w′ GO⎯⎯→ w||w′ T⎯⎯→ w) panic(); 
        travel all operation v which has edge start from u; 
           If (v T⎯⎯→ u||v==u) panic(); 
   end 
end 

Fig.6  Algorithm for checking cycle in GTO 
图 6  GTO 图环检测算法 

算法的时间复杂度分析:对于处理器边规则、观察边规则和直接边规则,算法的时间复杂度都为 O(n),n 为

并行程序中所有的访存操作数,即 GTO 中的节点数.对于推导边规则 1 和推导边规则 2,对任意操作 u,与 u 有关

的边共有 O(p),因此,在一个有 n 个操作的程序中,总共有不超过 O(pn)条推导边.算法 infer_edge 的时间复杂度

为 O(pn).在检测 GTO 图中是否存在环的算法中,每次迭代需要的时间复杂度为 O(p2),因此,总的算法时间复杂

度为 O(p3n). 

4   龙芯 3 号片上多核处理器验证实例 

LCHECK 已经成功用在龙芯 3 号系列片上多核处理器的验证中,处理器的个数可以为 2~16 个.所验证的存

储一致性模型具体为:任意存数操作在被允许执行之前,所有在同一处理器中先于该存数操作的访存操作都已

完成 ;任意访存操作在被允许执行之前 ,所有在同一处理器中先于该访存操作的 LL(load link)和 SC(store 
conditional)都已完成;任意 LL 或 SC 在被允许执行之前,所有同一处理器中先于该操作的访存操作都已完成. 

图 7 是 LCHECK 在各种配置下的运行时间分析,实验平台的配置为:AMD 速龙 64 3200+处理器,64GB 内

存.图中的横坐标轴为并行程序中访存操作的个数,纵坐标为程序运行的时间.从图中可以看出,在处理器个数

比较少,如 2 个和 4 个的情况下,LCHECK 的运行时间随着并行程序中访存操作个数呈线性增长;在处理器个数

比较多,如 8 个和 16 个的情况下,在访存操作比较多的时候,运行时间是会比线性稍微增快一些,这是因为更多

的处理器需要增加不同处理器之间冲突操作的序关系的推导和环的检测.LCHECK 对于访存操作的地址和访

存操作本身的数量没有限制.这对于利用随机程序验证存储一致性来说,能够更好地发现设计中的错误,因为运

行长的程序可以使片上多核处理器系统的各个部件的状态更大概率地被遍历到. 
LCHECK 是在全系统中对存储一致性进行验证的,因此可以发现设计中各种违反一致性模型的错误.在实

际的验证中,LCHECK 发现了多个存储一致性设计中的错误,其中有的错误是不能被其他验证工具,如 TSOtool
发现的.图 8 是我们用 LCHECK 验证龙芯 3 号处理器时发现错误的程序例子,在图 8 的程序中,内存单元的初始

值都为 0,(SW0 a,1)表示写操作 SW0 将值 1 写入到内存单元 a,(LW3 b=1)表示读操作 LW3 从内存单元 b 读出的值

为 1.在该图所表示的程序中,访存操作 SW4 在时间序上先于访存操作 LW5,其他访存操作之间没有时间序关系.
图 9 是该程序的 GTO 图. 

根据时间序关系定义,有如下的隐含时间序边:SW4 到 LW5. 
根据处理器边规则,增加如下处理器序边:SW0 到 SW1,SW1 到 SW2. 
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根据直接边规则,增加如下执行序边:SW0 到 LW5,SW4 到 LW3. 
根据观察边规则,增加如下执行序边:SW2 到 SW4. 
根据推导边规则 2,增加如下执行序边:LW5 到 SW1. 
这些边结合在一起,在 SW1,SW2,SW4和 LW5之间形成了一个环(图中用虚线表示),违反了检测规则定理中的

规则 2,这个错误可以被表 3 的环检测算法的第 6 行发现.经过分析发现,问题的原因是片上网络在特定的拥塞

情况下,二级 cache 返回给处理器的数据和发送给处理器的 invalidation 请求之间发生了乱序(龙芯 3 号片上网

络要求二级 cache 到处理器点到点必须有序),导致 SW2 实际上越过了 SW1.在龙芯 3 号处理器的验证中,多核操

作系统、SPLASH2 和 SPEC2000 等大规模实际应用程序都没有发现这个隐藏得很深的错误. 
 
 
 
 
 
 
 

Fig.7  Analysis time of LCHECK 
图 7  LCHECK 的运行时间 

 
 
 
 

Fig.8  An example program which finds bug 
图 8  发现错误的并行程序例子 

 
 
 
 
 
 
 
 
 
 
 

Fig.9  GTO graph of program in Fig.8 
图 9  图 8 中程序的 GTO 图 

5   结论和未来工作 

存储一致性的验证传统上被认为是 NP 难问题,实际验证中通常采用一些多项式复杂度的不完全方法.然
而对于多数片上多核处理器来说,存在一种自然的限制:处理器内的资源都是有限的,在任何时刻,都只有有限

的操作处于处理器内部.基于这种限制,我们提出了操作的执行时间及操作之间一种自然存在的偏序关系:时间
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序.时间序约束使得执行时间不重叠的两条访存操作之间存在确定的先后顺序.在这种约束下,操作之间的关系

可以被局部化:无论边的推导还是环的检测都只需要考虑有限个操作,因此,存储一致性验证的时间复杂度被大

幅度降低. 
基于我们的理论工作,本文提出了一种验证片上多核处理器存储一致性协议的工具 LCHECK,LCHECK 支

持多种存储一致性模型的验证,如顺序一致性模型、处理器一致性模型、弱一致性模型等,它的时间复杂度为

O(p3n).与同类型的存储一致性检验工具相比,LCHECK 有着最低的时间复杂度,能够快速检验较长的测试程序,
同时不存在访存地址数量等限制,因此有效提高了验证的效率.作为访存系统的验证平台,LCHECK 在龙芯 3 号

多核处理器验证过程中找到了一些隐藏很深的错误.理论和实验结果都表明了验证方法的有效性. 
LCHECK 在降低验证存储一致性的复杂性方面有较大的进步,由于降低了时间复杂度,极大地增加了验证

中的访存操作的数量.运行长程序更容易发现设计中的错误,但同时也给调试带来了挑战,需要提高LCHECK的

可调试性,使得在调试过程中能够更容易地定位到错误的位置. 
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