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Abstract:  Network tomography is a novel technique of network measurement in recent years. It combines 
network measurement with statistical inference, which can solve some problems that can not be solved by normal 
network measurement techniques. Network topology inference is one of the main applications of network 
tomography, which can infer the topology of network through end to end measurement and does not need the 
cooperation of internal nodes. In this paper, the technique of topology inference based on network tomography is 
summarized systematically, and the topology inference techniques and algorithms are compared and analyzed. 
Finally, the problems of current research and the future directions are discussed. 
Key words:  network tomography; topology inference; network measurement; correlation 

摘  要: 网络层析成像是近年来新兴的一种网络测量技术,该技术结合了网络测量和统计推断,可以解决网络测

量的部分难题.网络拓扑推断是网络层析成像技术的重要应用之一,基于网络层析成像技术的拓扑推断通过端到端

的测量即可推断网络内部的拓扑结构,而不需要内部节点的合作.系统地总结了基于网络层析成像的拓扑推断技术

的研究现状,对国内外研究进展进行了讨论,最后讨论了当前拓扑推断中存在的问题,并讨论了未来的研究方向. 
关键词: 网络层析成像;拓扑推断;网络测量;相关性 
中图法分类号: TP393   文献标识码: A 

由于Internet具有分散性、异构性以及各子网分属不同ISP(Internet service provider)的特点,获得完整的网络

拓扑比较困难.例如,IP级拓扑发现中,Internet网络大约有 13%的路由器对traceroute并不响应[1].同时,出于安全

的考虑,许多ISP对自己网络中的路由器作了特殊限制,从外部通过当前的测量方法无法获得网内的拓扑结构.
因此,能否通过特殊的方式获得一个网络的拓扑结构,是一个更新的研究课题. 

1996 年,Vardi提出一个新的术语“网络层析成像(network tomography)”[2].这是一种采用全新思想的网络测

量技术,它是基于医学透视的概念提出来的,利用统计和推断的原理进行网络性能和拓扑结构的推理.虽然网络
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层析成像技术的研究还处于萌芽阶段[3,4],但是它已经被认为是进行大规模网络性能评估、故障诊断和拓扑发

现的最有前景的方法之一[5,6]. 
网络层析成像技术的主要特点是能够基于端到端的测量技术来获取网络内部的特性,而不需要网络内部

节点的合作.网络拓扑推断是网络层析成像技术的最新应用之一,它根据网络中节点性能特性的相关性来推断

网络的拓扑结构.因为研究表明,在树状结构的网络中,节点的共享链路越多,节点的性能特性越相近,即相关性

越大[7,8]. 
基于网络层析成像的拓扑推断主要有 3 个步骤: 
① 通过端到端的测量技术获得端到端的性能参数; 
② 根据端到端的性能参数计算出节点间的相关性; 
③ 根据节点间的相关性重构节点的连接情况从而推断网络的拓扑结构. 
基于层析成像技术的拓扑推断分别从以上 3 个方面展开研究,例如,如何较准确、方便地测量端到端的性

能参数,如何根据性能参数计算节点间的相关性以及如何通过节点间的相关性高效、准确地推断网络拓扑 
结构. 

基于层析成像技术的拓扑推断最先应用于多播网络,然后才推广到单播网络.目前,多播网络主要存在于内

部网络或私有网络,在 Internet 中,只有 IETF 建立的 MBONE 网络是多播网络.由于实际网络中支持多播的设备

较少,因此,研究单播网络中的拓扑推断更有实际意义.而且,单播网络中的拓扑推断技术更为复杂. 

1   网络层析成像技术的应用 

目前,网络层析成像技术的研究主要分为 3 个方面:① 网络拓扑推断,即根据网络端到端的性能特性推断

网络内部的拓扑结构[8,9];② 网络链路级参数估计[10−14].链路级参数估计通过端到端的网络特性分析网络内部

链路级的特性 ,链路级参数估计包括链路时延、链路丢包率和链路带宽等参数的估计 ;③  网络端到端

(original-destination)流量估计[2,15−19]、端到端流量估计是网络链路级参数推理的反过程,目的是利用链路级的

流量数据推断网络端到端的流量. 
大多数网络层析成像问题可以描述成如下的数学模型: 

 Yt=AXt+ε (1) 
其中:Yt是在时间t上的可观察到的测量向量,如数据包的数量或是端到端的时延;A是路由矩阵;Xt是在时间t上的

数据分组的相关参数向量,如分组在链路的平均时延、分组成功传输的概率值或是随机的源端到目的端的流量

矩阵;ε是噪声向量. 
网络层析成像技术的链路级参数推断过程是根据Yt,A和ε来求解Xt的数学过程,这种求解方式在数学中被

称为逆问题求解.网络层析成像技术中的逆问题求解依赖于矩阵A和向量ε的特性,可以通过选择合适的迭代方

法来获得Xt. 
基于网络层析成像技术的链路级参数估计主要是研究每条链路的时延或丢包率等网络性能特性的估计,

例如,通过测量的端到端时延和路由矩阵来估计链路的时延,由于路由矩阵A通常不是满秩的,所以在推断过程

中,通常采用极大似然估计和蒙特卡洛算法 [20,21] ,Venkata提出了一种利用贝叶斯函数推断网络内部特性的方 
法[22,23].链路级参数估计可以通过端到端的测量技术获得网络内部链路的特性,对于故障定位和性能评价具有

重要的意义[5]. 
基于网络层析成像技术的端到端流量估计主要是推断有多少网络流量从特定的源节点流向特定的目标节

点[15].流量估计通过记录经过网络节点的数据包的数量来获得测量数据,然后对测量数据进行统计推断得到端

到端的流量估计值.这种方法可以直接使用在拥有管理权的网络上,以完成数据的采集工作. 

2   基于层析成像技术的拓扑推断 

Ratnasamy和McCanne于 1999 年在网络丢包率测量中观察到了节点相关性的特性,并把基于丢包率测量观
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Fig.1  Instance of back-to-back probe 
图 1  紧接分组对测量实例 

察到的节点相关性首先应用于多播网络拓扑结构的推断[10].Duffield等人严格证明了基于节点相关性推断网络

拓扑结构的正确性,并应用了其他网络性能参数[8],例如时延、丢包率、链路利用率、时延分布等性能参数.由
于采用单一的性能参数推断拓扑时受到网络负载的影响,Duffield在 2002 年提出了一种在多播网络中结合链路

利用率和丢包率计算节点相关性的拓扑推断算法[24],通过链路利用率和丢包率的结合可以使用的网络负载范

围明显大于单一参数的情况,但链路利用率的测量占用较多的网络带宽,并且这种方法只适用于多播网络,所以

在实际应用中受到较多限制. 
为了提高多播网络拓扑推断的准确性并降低计算的复杂性,Tian等人 [25−27]提出了基于链路空闲率计算

Hamming距离的网络拓扑推测算法 ,基于Hamming距离的拓扑推断适用于网络负载较小的环境 .李勇军等 
人 [28,29]对该种方法进行了改进 ,通过改变链路之间的关联函数解决了算法在特殊情况下误判的概率 .基于

Hamming距离的拓扑推断算法只能应用在网络负载较小的情况下,并且需要节点间的时钟同步,所以,在实际应

用中也受到较多限制.由于实际网络中支持多播的设备较少,因此,单播网络的拓扑推断更有实际意义和研究价

值,而且单播网络的拓扑推断也是拓扑推断中的难点. 

2.1   拓扑推断中的测量方法 

无论是在单播网络还是在多播网络,在测量端到端性能时都有 3 个假定条件:① 空间独立性,即数据分组

在不同链路上是相互独立的;② 时间独立性,即同一链路上不同数据分组是相互独立的;③ 网络拓扑在测量过

程中是固定不变的. 
拓扑推断中,为了准确计算节点间的相关性,测量端到端的性能时要求到达不同节点的测量分组在节点共

享链路部分经历的网络状况相同,在多播网络中较容易实现到达不同节点的测量分组在节点共享链路部分经

历相同的网络状况,而单播网络中的端到端性能测量要复杂得多,需要采用特殊的测量方法.当前,单播网络中

使用比较多的几种测量方法是紧接分组对测量方法[30,31]、“三明治”分组列车测量方法[32]和四元分组列车测量

方法[33]. 
2.1.1   紧接分组对测量方法 

紧接分组对由两个大小相同的数据分组组成,分组之间具有较小的时间间隔,并且分别到达不同的目标地

址,把紧接分组对中两个数据分组的目标地址称为目标节点对.
由于紧接分组对中两个分组的时间间隔较小,因此采用紧接分

组对可以实现到达不同目标节点的数据分组在节点的共享链路

部分经历的网络状况相同.为了减少测量产生的流量,通常紧接

分组对中的分组长度都很小,例如可设为 50B. 
在采用紧接分组对测量节点的端到端性能时,由测量源节

点向目标节点对发送紧接分组对,根据目标节点收到测量分组

的情况计算端到端单向时延或丢包率(单向时延需要节点间时

钟同步),根据单向时延或丢包率即可计算出两个节点的相关性

数值. 
图 1 为在树状结构的网络拓扑中紧接分组对测量节点性能

的实例,图中根节点 0 向目标节点对(3,5)发送紧接分组对,紧接分组对在节点对(3,5)的共享链路部分紧密相邻. 
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2.1.2   “三明治”分组列车测量方法 
“三明治”分组列车由两个短的数据分组和一个长的数据分组组成,两个短分组具有相同的目标地址,长分

组具有另一个目标地址.两个短分组之间的时间固定,长分组位于两个短分组中间,长分组的长度要远大于短分

组的长度并且要小于网络的最大分组长度. 
在“三明治”分组列车中,设长分组的长度为s(q),短分组的长度为s(p),设“三明治”分组列车经过的链路为

L1,L2,…,Lm,链路的带宽为b1,b2,…,bm,则在目标节点对共享链路部分长分组影响第 2 个短分组排队时延的条件

如公式(2)所示[32]: 
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设在“三明治”分组列车中两个短分组之间的时间间隔为d,到达目标节点后短分组之间的时间间隔为

d+Δd,在目标节点对非共享链路部分的背景流量对短分组的时间

间隔不产生影响的条件如公式(3)所示[32]: 

d+γ35 

p1

p2

0

1

2

53 4

d 

 ( ) min( ), 1i
s p b m i n

d dΔ
≤ + ≤ ≤

+
 (3) 

在“三明治”分组列车方法测量节点的性能时,由测量源节点

向测量目标节点对发送“三明治”分组列车,“三明治”分组列车通

过长分组在网络中产生排队时延,使短分组之间的时间间隔增大,
根据目标节点收到短分组的时间间隔计算排队时延.该方法不需

要节点间的时钟同步,并且排队时延即可作为节点间的相关性. 
图 2 为“三明治”分组列车测量端到端性能的具体实例,图中在

树状结构的拓扑中,根节点 0 向目标节点对(3,5)发送“三明治”分组

列车,测量目标节点对(3,5)在共享链路的排队时延. 

Fig.2  Instance of “sandwich” probe
图 2  “三明治”分组列车测量实例

2.1.3   四元分组列车测量方法 
四元分组列车由两个紧接分组对组成,把一个四元分组列车表示为(x1-y1,x2-y2),其中:x1-y1表示四元分组列

车中的第 1 个紧接分组对,x2-y2表示四元分组列车中的第 2 个紧接分组对;分组x1,x2具有相同的目的地址,分组

y1,y2具有相同的目的地址.为了减少测量产生的流量,通常四元分组列车中的分组长度都很小,例如可设为 50B. 
在四元分组列车中,紧接分组对的间隔要满足下面的条件:设四元分组列车经过的链路为L1,L2,…,Ln,各条

链路的带宽为b1,b2,…,bn,设四元分组列车中分组的长度为s(p),则四元分组列车内紧接分组对的时间间隔T1要

满足公式(4): 
 1( ) / min( ),1is p T b i n< ≤ ≤  (4) 

如图 3 所示,为采用四元分组列车测量时延抖动的具体实例.在图 3 中的四元分组列车为(B2-A2,B1-A1),分组

B1和分组B2的目的节点都为节点 3,分组A1和分组A2的目的节点都为节点 2,在测量源节点分组B1和分组B2及分

组A1和分组A2之间的时间间隔固定,在节点 2和节点 3记录收到测量分组的时间,然后计算分组之间的时间间隔

变化.四元分组列车测量方法通过在目标节点计算测量分组的时间间隔变化来计算时延抖动[34],因此不需要节

点间的时钟同步. 
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Fig.3  Instance of 4-packets train probe 
图 3  四元分组列车测量方法实例 
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2.1.4   测量方法分析 
紧接分组对测量方法、“三明治”分组列车测量方法和四元分组列车测量方法都是单播网络中拓扑推断的

测量方法,3 种测量方法测量的网络性能参数、实现难度及适用的网络环境等都存在差别,表 1 对比了 3 种测量

方法. 

Table 1  Comparison of three measurement methods 
表 1  3 种测量方法的对比 

Measurement method Time synchronization Parameters Environment Complexity 
Back-Back packets Y One way delay Moderately loaded Normal 
Back-Back packets N Loss Highly loaded Normal 
Sandwich packets N Queue delay Lightly loaded Complex 

4-Tuple packets train N Delay variation Moderately loaded More complex 

单播网络中的性能测量每次只能测量一个目标节点对,而拓扑推断需要任意两个节点间的相关性值,因此

需要测量所有的目标节点对.假设目标节点的数量为N,则目标节点对的数量为N×(N−1),为O(N2)数量级.当目标

节点数较多时,需要测量的节点对数量非常大.拓扑推断中,为了准确计算节点间的相关性,在实际计算中采用

多次测量计算均值的方式来提高计算的准确度,通常采用几百或上千次的测量值.因此,单播网络中的测量产生

较多的流量. 
我们以紧接分组对测量方法来分析测量产生的流量,其他方法与紧接分组对测量方法类似.假设采用紧接

分组对测量方法对于每个目标节点对测量 50 组数据,每组 20 个样本值,紧接分组对中每个分组的长度为 50B,
则分组对的大小为 100B,测量源向每个节点对发送的测量流量约为 100KB.设节点数为 N,测量产生的流量为

flux,那么, 
 flux=100×N×(N−1)(KB) (5) 

通过公式(5)可以发现,在单播网络拓扑推断中,测量所产生的流量非常大,假设 N=20,则测量产生的流量约

为 40MB,此流量已对网络产生影响.当目标节点较多时,测量流量会影响到网络的正常运行.因此,减少测量流量

是一个非常重要的问题. 

2.2   节点相关性计算 

基于层析成像技术的拓扑推断根据测量的节点端到端的性能计算节点间的相关性,对于节点间的相关性

采用下面的定义. 
定义 1. 设 T=(V,L)表示树状拓扑,其中,V 为节点集,L 为链路集,0 表示根节点同时也是测量源,R 为叶节点 

集合同时也是测量的目标节点集合,R={1,…,i,…,j}.令a(i,j)为叶节点i和叶节点j的父节点, 表示nin n≺ j i是nj的

子孙,则 .如果 ,则节点k和j的共享链路比节点i和j的共享链路要多. ( , ), ( , )i a i j j a i j≺ ≺ ( , ) ( , )a k j a i j≺
定义 2. 节点间的相关性值是一种在树状结构的网络拓扑中,反映叶节点在网络中共享链路特性的数值,叶

节点的共享链路越多,节点间相关性值越大,反之亦然. 
在单播网络的拓扑推断中采用的节点间相关性参数主要有排队时延[32]、时延协方差[35]、成功传输率[31]、

时延抖动协方差[33],每种参数都只适应于相应的网络环境[33,35]. 
2.2.1   排队时延 

排队时延由“三明治”分组列车方法测量得到,采用排队时延推断网络的拓扑结构在网络负载较小时效果

最好,采用“三明治”分组列车方法测量排队时延的方法如下: 
设在测量源节点“三明治”分组列车中两个短数据包的间隔为T,由测量源节点向测量目标节点对(i,j)发送

“三明治”分组列车,短分组的目标节点为i,长分组的目标节点为j.设共发送N个“三明治”分组列车,在目标节点i
共收到k个“三明治”分组列车中的短分组对,收到短分组的时间为{T1,1,T1,2,T2,1,T2,2,…,Tk,1,Tk,2},则节点对(i,j)的
相关性计算如公式(6)所示: 
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j
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jS

 (6) 

由排队时延的测量可知,在树状结构的网络拓扑中,叶节点对的共享链路越多,则排队时延越大.通过“三明

治”方法测量排队时延的计算较为简单,而且由于只计算时间间隔,所以不需要节点间的时间同步. 
2.2.2   时延协方差 

根据紧接分组对的方法测量的端到端单向时延可以计算节点间的时延协方差,时延协方差可作为节点间

的相关性.采用时延协方差推断网络拓扑结构在网络负载适中

时效果最好,采用紧接分组对测量端到端单向时延计算时延协

方差的方法如下: 
如图 4 所示,设紧接分组对测量的目标节点对为(i,j),a(i,j)

为节点 i 和 j 的父节点, 表示通过紧接分组对测量的到

达节点 i 和 j 的端到端单向时延向量. 分别表示

链路(S→a(i,j))、链路(a(i,j)→i)和链路(a(i,j)→j)的单向时延向量. 

) ( , ), i j
i jY Y

( , ) ( , ) ( , ), ,i j i j i j
a i jX X X

根据紧接分组对测量的目标节点对(i,j)的端到端时延,并根

据测量的假定条件,分组在不同链路是相互独立的,可以计算目

标节点对(i,j)的时延协方差,如公式(7)所示: 

s

ji

a(i,j)
( , )i j
iX  ( , )i j

jX

( , )i j
iY( , )i j

iY  

( , )i j
aX  

Fig.4  Correlation based on end to end delay 
图 4  根据端到端时延计算相关性 

  (7) ( , ) ( , ) ( , ) ( , ) ( , ) ( , ) ( , )( , ) ( , ) (i j i j i j i j i j i j i j
i j a i a j aCov Y Y Cov X X X X Var X= + + =

把图 4 的情况一般化,设(S→a(i,j))由链路L1,L2,…,Ln组成, 为链路L( , ) ( , ) ( , )
1 2, ,...,i j i j i j

nX X X 1,L2,…,Ln的单向 

时延向量,根据假定的条件各链路是相互独立的,则 

  (8) ( , ) ( , ) ( , ) ( , ) ( , ) ( , ) ( , )
2( ) ... ( )i j i j

nX Var X+ +

由公式(7)、公式(8)可知,在树状结构的网络拓扑中,叶节点对的共享链路越多,则叶节点对的时延协方差 
越大. 
2.2.3   成功传输率 

成功传输率可以通过紧接分组对的方法测量得到,采用成功传输率推断网络拓扑在网络负载较大丢包较

多时效果最好,成功传输率的计算方法如下所示. 
如图 5 所示,设紧接分组对测量的目标节点对为(i,j),a(i,j)为节点 i 

s

和 j 的父节点 .设 分别表示链路 (S→a ( i , j ) )、链路

(a(i,j)→i)和链路(a(i,j)→j)的成功传输率,设 为测量源节点 S 到叶

节点 i 的成功传输率, 为测量源节点 S 到叶节点 j 的成功传输率, 

( , ) ( , ) (, ,i j i j
a iP P P

( , )i j
iS a(i,j)

S(i,j)表示紧接分组对的两个分组都成功到达目标节点的概率.设在节点

s发送的紧接分组对数量为N,在目标节点i收到测量分组的数量为Ni,在
目标节点j收到测量分组的数量为Nj,在目标节点i和目标节点j收到相同

的紧接分组对中测量分组的数量为Nij. 

i j

( , )i j
iP ( , )i j

jP

( , )i j
iS( , )i j

iS

( , )i j
aP

Fig.5  Correlation based on loss 
图 5  根据丢包率计算相关性 

根据上面的分析,我们可以得到如公式(9)所示的结果: 

 

( , ) ( , ) ( , )
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N NNS S S N
N N N

P P P PP S S S
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⎫
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)

⎪
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 (9) 

设链路(S→a(i,j))由链路L1,L2,…,Ln组成, 分别为链路L( , ) ( , ) ( , )
1 2, ,...,i j i j i j

nP P P 1,L2,…,Ln的成功传输率,则 

  (10) ( , ) ( , ) ( , ) ( , )
1 2 ...i j i j i j i j

aP P P P= × × × n

由于 ,根据公式(10),在树状网络拓扑中叶节点对的共享链路越多则成功传输率 越小,在计算( , ) 1i j
xP ≤ ( , )i j

aP
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) 0

中可以通过对数计算对 进行转换. ( , )i j
aP

2.2.4   时延抖动协方差 
时延抖动可以通过四元分组列车测量方法得到,根据测量的时延抖动即可计算时延抖动协方差.采用该参

数推断网络拓扑在网络负载适中时效果最好,时延抖动协方差的计算

方法如下: 
如图 6 所示,设四元分组列车的目的节点对为(i,j),a(i,j)为节点 i 和

j 的父节点, 表示通过四元分组列车测量的到达节点 i 和 j 的

端到端时延抖动向量,设 分别表示链路(S→a(i,j))、链路

(a(i,j)→i)和链路(a(i,j)→j)的时延抖动向量,计算节点 i 和节点 j 的时延

抖动协方差. 

( , ) ( , ),i j i j
i jY Y

( , ) ( , ) ( , ), ,i j i j i j
a i jJ J J

由于分组在不同链路是相互独立的 ,因此 , ( , ) ( , )( ,i j i j
i aCov J J

s

ji

a(i,j)
( , )i j
iJ ( , )i j

jJ

( , )i j
iY  ( , )i j

iY

( , )i j
aJ

= , 

, ( , ) ( , ) ( , ) ( , )( , ) 0, ( , )i j i j i j i j
a j i jCov J J Cov J J= = 0

)

n

Fig.6  Correlation based on jitter 
图 6  根据时延抖动计算相关性 

  (11) ( , ) ( , ) ( , ) ( , ) ( , ) ( , ) ( , )( , ) ( , ) (i j i j i j i j i j i j i j
i j a i a j aCov Y Y Cov J J J J Var J= + + =

设链路(S→a(i,j))由链路L1,L2,…,Ln组成, 分别为链路L( , ) ( , ) ( , )
1 2, ,...,i j i j i j

nJ J J 1,L2,…,Ln的时延抖动向量,由于各

链路相互独立,则 

  (12) ( , ) ( , ) ( , ) ( , ) ( , ) ( , ) ( , )
1 2 1 2( ) ( ... ) ( ) ( ) ... ( )i j i j i j i j i j i j i j

a nVar J Var J J J Var J Var J Var J= + + + = + + +

由公式(11)和公式(12)可知,在树状网络拓扑中,叶节点对的端到端时延抖动的协方差是目的节点对共享链

路的时延抖动方差之和,节点对的共享链路越多,则端到端时延抖动的协方差越大. 
2.2.5   相关性参数分析 

排队时延通过“三明治”分组列车测量方法得到.当网络负载较小时,端到端排队时延完全由“三明治”分组

列车中的长分组产生,无背景流量的干扰,因此测量的结果较为准确,推断网络拓扑的正确性最高;当网络负载

适中时,网络中的背景流量较多,背景流量影响排队时延的概率增大,“三明治”分组列车测量的效果变差;当网络

负载较大时,背景流量影响排队时延的概率最大,并且由于丢包导致测量的样本数减少,“三明治”分组列车的测

量结果最差. 
时延协方差通过紧接分组对测量的单向时延计算得到.当网络负载适中时,测量分组在共享链路的时延变

化较大,节点间共享链路的时延方差较大;在网络负载较小时,测量分组在共享链路的时延变化较小,节点间共

享链路的时延协方差较小;而在网络负载较大时丢包较多,影响到紧接分组对的测量.所以,时延协方差在网络

负载适中时能够准确地反映节点共享链路的情况,推断网络拓扑的正确性最高. 
成功传输率通过紧接分组对测量的丢包率计算得到.当网络负载适中或网络负载较小时,网络中的丢包较

少,成功传输率不能准确地反映节点共享链路的情况;只有在网络负载较大时丢包较多,丢包率较大.采用成功

传输率可以较好地反映节点间共享链路的情况. 
时延抖动协方差通过四元分组列车方法测量的时延抖动计算得到.当网络负载较小时,由于网络的流量较

小导致测量分组的时延抖动较小,因此,计算的时延抖动协方差的数值也较小;而在网络负载适中时,测量分组

的时延抖动较大,计算的时延抖动协方差也较大,效果最好;在网络负载较大时,由于丢包较多,导致样本数减少,
影响到测量的效果. 

Meng等人在NS2 仿真中分别使用了时延协方差、成功传输率和排队时延推断网络拓扑结构[31],分别在不

同网络负载的情况下观察了 3 种相关性参数推断拓扑结构的效果,仿真中采用的拓扑结构如图 7 所示.Zhao等
人在NS2 仿真中分别使用了时延协方差和时延抖动协方差[33],在网络负载适中和网络负载较大的情况下对比

了采用时延抖动协方差和时延协方差推断拓扑结构的效果,仿真中采用的拓扑结构如图 8 所示. 
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00

11 10

Fig.7  Simulation topology 1                  Fig.8  Simulation topology 2 
图 7  仿真拓扑结构 1                       图 8  仿真拓扑结构 2 

图 9 为采用图 7 所示的网络拓扑,在网络负载较小、网络负载适中和网络负载较大的情况下,分别采用 3
种相关性参数推断网络拓扑结构的情况(Sandwich为排队时延,Cov为时延协方差,Loss为成功传输率).其中,横
坐标N1为测量的组数,N2为每组测量的样本数,纵坐标为平均树编辑距离[36].图 9(a)表示平均时延,图 9(b)表示平

均时延方差,图 9(c)表示平均丢包率. 
 
 
 
 
 
 
 
 
 

(a)                                                      (b) 
 
 
 
 
 
 
 
 
 

(c) 

Fig.9  Topology inference based on different parameters-1 
图 9  不同参数推断拓扑的情况-1 

由图 9 可知:在网络负载较小时,采用排队时延推断拓扑结构的效果最好,采用时延协方差和成功传输率效

果较差;在网络负载适中时,采用时延协方差推断拓扑结构的效果最好,排队时延次之,成功传输率最差;在网络

负载较大时,采用成功传输率推断拓扑结构的效果最好,时延协方差次之,排队时延最差. 
图 10为采用图 8所示的网络拓扑,在网络负载适中和网络负载较大时,采用时延抖动协方差(Internet packet 

delay variation,简称 IPDV)和时延协方差(one way delay,简称 OWD)推断拓扑结构的情况. 
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Fig.10  Topology inference based on different parameters-2 
图 10  不同参数推断拓扑的情况-2 

由图 10 可知:在网络负载适中时,采用时延抖动协方差推断拓扑结构的效果好于采用时延协方差推断拓扑

结构的效果;而在网络负载较大时,采用时延抖动协方差推断拓扑结构的效果不如采用时延协方差推断拓扑结

构的效果,但时延抖动的测量不需要节点间的时钟同步. 
文献[30]提出了一种单播网络拓扑推断中根据不同的权值综合利用成功传输率和时延协方差计算节点相

关性的方法,该方法可以适用于网络负载适中和网络负载较大的情况,比单一的采用成功传输率或时延协方差

推断拓扑结构的效果要好,该方法的缺点是仍不能适用于网络负载较小的情况. 

2.3   拓扑推断算法 

网络拓扑推断算法根据节点间相关性值来推断网络的拓扑结构,当前的拓扑推断算法主要有 DBT 算法

(deterministic binary tree classification algorithm)、LBT(likelihood based hierarchical binary tree)算法、MLT 
(maximum likelihood tree)算法和分层算法 HTE(hierarchical tree estimation). 
2.3.1   DBT 算法 

Duffield首先在多播网络中设计并应用了拓扑推断算法,称为DBT算法[8,25].DBT算法是一种自底向上二叉

树拓扑推断算法,该算法根据节点间的相关性值逐步合并相关性最大的两个节点以生成最终的拓扑树.DBT算
法的思想如下: 

(1) 从叶节点 R 中选择一对最相似的节点,设为节点 i,j; 
(2) 合并两个节点并添加新的节点,设为 k; 
(3) 更新节点 k 和其他叶节点的相关性; 
(4) 重复步骤 1~步骤 3,直到合并所有的节点. 

DBT 算法中重要的步骤是计算节点间的相关性值,节点间的相关性值由计算函数 B(G)得到,B(G)的计算公

式如下: 

 ( ) ( )({ , })
( ) ( ) ({ , })

i jB i j
i j i j

γ γ
γ γ γ

=
+ −

 (13) 

其中,i,j 为接收节点并且 i≠j,γ为节点的性能参数(包括丢包率、时延等).当插入新节点 k 时(k 由节点 i 和 j 生成),
节点 k 与其他节点间的相关性值由计算函数 U(G)得到,U(G)的计算公式如下: 

 ({ , }) ( )({ , })
({ , }) ( ) ({ , })

i j mU k m
i j m i m

γ γ
γ γ γ

=
+ −

 (14) 

DBT 算法是拓扑推断中最早出现的拓扑推断算法,该算法的缺点是推断的拓扑结构都是二叉树结构,但该

算法实现较为简单,是拓扑推断研究的先驱,为网络拓扑发现提供了新的技术和方法. 
2.3.2   LBT 算法 

Coates在网络拓扑推断中对DBT算法进行了改进,提出了LBT算法 [37].LBT算法也是一种自底向上的拓扑

推断算法,通过逐步合并节点以生成最终的拓扑树.LBT算法与DBT算法的不同点在于节点间相关性值的计算
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函数不同,LBT算法在节点间的相关性值计算中加入了概率密度函数,并采用了求解最大值的方法(通常为极大

似然估计求解).通过概率密度函数和最大值求解,LBT算法在推断过程中能够选择局部范围内的最优解,并且推

断的拓扑结构扩展为普通的拓扑树,LBT算法的相关性计算公式如下: 
 arg max( ( | ) ( | ))ij ij ij ji jif x f xγ γ γ= +  (15) 

其中,i,j 为接收节点并且 i≠j,γ为性能参数,f 为计算的概率密度函数.LBT 算法与 DBT 算法相比提高了推断的准

确性,把二叉树结构扩展为普通的拓扑结构.但 LBT 算法的实现和节点间相关性值的计算函数都较为复杂. 
2.3.3   MLT 算法 

MLT算法是Coates提出的一种全局搜索的拓扑推断算法[32],MLT算法的基本思想是,根据节点间相关性值,
在所有可能树结构集合F中找出与节点间相关性值最可能匹配的树结构T*,在MLT算法中采用评估函数来确定

选出的树是否为最优的,评估函数的计算公式如下: 
 ˆ( | ) log ( | , ( )) ( )L x T p x T T n Tλ μ λ= −  (16) 
其中,x为测量并计算获得的相关性值参数,n(T)为树 T中的链路数,λ≥0, ˆ ( )Tμ 为测量的平均时延, ˆ( | , ( ))p x T Tμ 为 
在树 T 中获得测量结果 x 的概率. 

MLT中最复杂的部分是在所有的拓扑树中搜索最优的树,当节点数较多时,搜索的空间较大,为O(n!).因此,
计算所有可能树的概率值是不现实的.MLT算法认为,拓扑树的分布呈尖峰形,所以搜索过程只在一部分树结构

集合中.搜索算法采用反向马尔可夫链蒙特卡洛算法,简称MCMC(Markov chain Monte Carlo computation)[38],搜
索算法的基本思想如下: 

(1) 选择一个随机的开始状态s0=(T0,μ0); 
(2) 进入下一个状态s1(添加,剪枝或μ跳),得到最小值 

 
( , )1 0

1 1 0 1

0 0 1 0

( , | ) ( | )min 1,
( , | ) ( | ) s sf

p T x q s s J
p T x q s s

μ
μ

⎧ ⎫⎪ ⎪×⎨ ⎬
⎪ ⎪⎩ ⎭

 (17) 

(3) 重复步骤 1、步骤 2 的过程,直到建立一个树结构的拓扑. 
在公式 17 中,q(si|sj)表示从状态sj到状态si的概率, 表示从状态s

( , )s si jfJ j到状态si的映射行列式. 

2.3.4   HTE 算法 
Meng等人提出了一种基于图论的分层推断算法(HTE)[35],该算法的思想是,根据目的节点对的相关性把节

点划分成不同的集合,然后逐级合并节点集合并加入新的节点,直到最后成为一个大的集合.算法描述如下: 
(1) 设接收节点集为G,γ(G)={γij:i<j,i,j∈G}为相关性集合; 
(2) 根据γij划分接收节点集,划分的原则为:一个划分中的节点对相关性最高,一个划分中的节点对相关

性要大于划分之间节点对的相关性; 
(3) 在每个划分中添加一个新节点 u,计算出新节点之间的相关性,在计算新节点的相关性值时可以用每

个划分中的一个节点作为代表,根据新计算的节点间相关性值重新进行划分; 
(4) 重复步骤 1~步骤 3,直到所有节点属于一个集合. 
分层算法推断的拓扑结构不再是二叉树结构,比 DBT 算法推断的要准确;与 MLT 算法相比,分层算法的计

算复杂度要低得多,分层算法的难点是节点类的划分. 
2.3.5   拓扑推断算法分析 

当前的拓扑推断算法基本上都基于上述 4 种算法,在 4 种拓扑推断算法中,算法的实现难度和推断拓扑结

构的正确性都存在较大差别,表 2 对比了 4 种拓扑推断算法. 
在 4 种拓扑推断算法中,推断准确性最高的是 MLT 算法,而 MLT 算法最大的缺点是实现难度较大;推断准

确性最低的为 DBT 算法,但 DBT 算法最大的优点是实现简单;LBT 算法和 HTE 算法介于 DBT 算法和 MLT 算

法之间,LBT 算法实现的难点是概率函数的选择和计算,HTE 算法的实现难点是节点类的划分. 
Meng等人采用如图 7 所示的拓扑结构,在仿真环境下对比HTE,DBT和LBT这几种算法推断拓扑结构的情

况,如图 11 所示[35].在图 11 中,左图为 3 种算法推断拓扑结构的正确性对比,右图为 3 种算法推断拓扑的准确率
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对比,其中,横坐标为复杂性指数.由图 11 可知,在 3 种拓扑推断算法中:在正确性和准确率方面,HTE算法最

好;LBT算法略优于DBT算法;而MLT算法的复杂度较高,在如图 7 所示的拓扑中实现难度较大. 

Table 2  Comparison of inference algorithm 
表 2  拓扑推断算法的比较 

Algorithm Binary tree Computing complex Space complex Apply complex Correctness 
DBT Y O(n) O(n) Simple Normal 
LBT N O(n) O(n) More difficult More correct 
MLT N Between O(n) and O(n!) O(n) Difficult Correct 
HTE N O(n) O(n) More difficult More correct 
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Fig.11  Topology inference based on different algorithms 
图 11  不同推断算法推断拓扑的情况 

以上所有推断算法都是采用单测量源的方式测量网络端到端性能,然后推断网络拓扑结构,所以推断结果

都是树状结构的网络拓扑.Coates和Rabbat等人[39]提出了一种在多播网络中采用多测量源拓扑推断的思想,该
思想通过把多测量源多目标地址的结构分解为 2-to-2的方式来推断内部的结构,但是这种思想与实际应用还存

在较大的差距,并不能实用. 

3   存在的问题及未来的研究方向 

无论是在单播网络还是在多播网络,当前基于层析成像技术的拓扑推断都只能推断网络的逻辑拓扑结构

而不能推断出实际的物理结构.网络的逻辑拓扑结构是网络中节点的逻辑连接情况,逻辑拓扑中的节点是两个

叶节点在网络中分离时的节点,如图 12 所示为物理拓扑和逻辑拓扑的区别. 
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Fig.12  Physical topology and logical topology 

图 12  物理拓扑结构与逻辑拓扑结构 
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在实际网络中以单播网络为主,因此基于多播的拓扑推断应用范围较少.而当前在单播网络中的拓扑推断

还存在较多的问题,主要表现为以下几个方面: 
(1) 当前拓扑推断中的测量方法受到较多的限制.例如:“三明治”分组列车测量方法只适用于网络负载较

小的情况,当网络负载较大时,推断拓扑结构的误差较大;紧接分组对方法测量端到端时延需要节点

间的时钟同步,而时钟同步的代价较高; 
(2) 当前的测量方法在测量过程中产生较多的测量流量.由于单播网络中的测量方法需要测量所有的节

点对之间的性能,测量的节点对数量为O(n2)级,因此,当节点数量较多时产生的测量流量非常多; 
(3) 当前的拓扑推断算法采用单一的网络性能参数计算节点间的相关性,采用单一性能参数的拓扑推断

受到网络负载的影响较大. 
网络拓扑推断是层析成像技术的重要应用之一,但由于该技术正处于起步阶段,还有较多的问题需要深入

研究,主要有以下几个方面: 
(1) 减少拓扑推断技术的限制和问题. 
对单播网络拓扑推断中的测量方法和节点相关性计算方法进行改进以提高其实用性.例如:对当前的测量

方法进行改进,减少不必要的测量;在计算节点相关性时采用自适应综合利用多种参数的方式,以适应网络负载

的变化;由于无论是在单播网络还是在多播网络,推断的拓扑结构都是逻辑拓扑,而在实际应用中,物理拓扑更

为我们所需要,因此,能否推断物理拓扑结构也是一个需要研究的课题. 
(2) 采用多测量源的网络拓扑推断技术. 
现有的基于网络层析成像技术的拓扑推断都是基于单测量源、多接收节点的方式,因此推断的拓扑结构都

是树状的拓扑结构,如何把单测量源的拓扑推断发展为多测量源的拓扑推断是一个需要研究的问题.在多测量

源的拓扑推断中需要判断拓扑的内部节点是否为同一个节点,由于对网络的内部结构一无所知,所以多测量源

节点推断的网络拓扑的合并是下一步研究的关键问题. 
(3) 拓扑推断技术在实际网络中的应用. 
研究网络层析成像技术的初衷是对 Internet 这种大规模网络进行性能监测和拓扑发现.然而,现有的网络测

量方法和拓扑推断方法基本上都是在仿真网络环境下进行实验研究的.如何在考虑拓扑推断算法的实用性和

精确性的同时把现有的基于网络层析成像技术的拓扑推断移植到大规模的、分布式的、网络负载较大的网络

环境下,是当前拓扑推断研究面临的关键问题. 
(4) 拓扑推断技术在无线网络中的应用. 
当前,无线网络的使用越来越广泛,人们对于无线网络的需求也日益增加.但是,基于网络层析成像技术的

拓扑推断主要以有线网络为研究背景.目前,已经有研究人员对无线网络中的层析成像技术进行研究[40,41].而无

线网络不同于有线网络,无线网络的传输协议和节点特性等都与有线网络具有较大的区别.因此,如何将现有的

网络拓扑推断技术应用到无线网络上会成为未来研究的重点内容. 

4   总  结 

网络层析成像技术是一种全新思想的网络测量技术,该技术结合统计推断的数学方法来解决网络测量的

相关问题.网络拓扑推断技术是层析成像技术中的一个重要研究内容,本文讨论了基于网络层析成像技术的拓

扑推断研究中的相关技术,论述了当前拓扑推断中的测量方法、相关性计算方法和拓扑推断方法,对比分析了

拓扑推断中的测量方法、节点相关性计算方法和拓扑推断算法,最后讨论了当前拓扑推断技术中存在的问题和

技术难点,并指出了下一步的研究方向. 
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