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Abstract:  Sumanta Sarkar, et al. give a class of rotation symmetric Boolean functions with maximum algebraic 
immunity, but only consider the nonlinearity of the functions and did not study other cryptographic properties. In 
this paper, other cryptographic properties of the class of Boolean functions are studied, such as, algebraic degree, 
linear structure, propagation, correlation immunity etc. The results, unfortunately, show that their other 
cryptographic properties are not good even though their algebraic immunity is optimum. Hence, the class of 
Boolean functions cannot be applied in cryptography. 
Key words: Boolean function; symmetric Boolean function; rotation symmetric Boolean function; algebraic 

immunity; algebraic degree 

摘  要: Sumanta Sarkar 等人给出了一类具有最大代数免疫阶的旋转对称布尔函数,但对给出的旋转对称布尔函

数仅研究了该函数的非线性度而对其他密码学性质未加以研究.因此,研究了上面给出的旋转对称布尔函数的其他

密码学性质:代数次数、线性结构、扩散性、相关免疫性等.研究结果显示,虽然这类布尔函数的代数免疫阶达到最

大,但是其他的密码学性质并不好.因此,此类布尔函数并不能直接应用在密码系统中. 
关键词: 布尔函数;对称布尔函数;旋转对称布尔函数;代数免疫阶;代数次数 
中图法分类号: TN918   文献标识码: A 

布尔函数在流密码的组合模型和滤波模型中有着重要的应用,但是这些函数必须满足一些条件才能用到

实际的密码系统中,这些条件包括平衡性、高的代数次数、高的非线性度、相关免疫性、扩散性等. 
近来,在对流密码和分组密码安全性分析方面,代数攻击受到很大的关注[1−11].它的本质是通过解超定的多
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元方程组来恢复秘密密钥,这种攻击方法近年来受到很多重视.对于n元布尔函数f,代数攻击的核心是发现f和
1+f的次数最低的非零的零化子g,即使得f⋅g=0 和(1+f)⋅g=0.为了实现代数攻击,我们需要有代数次数低的零化子.
相反地 ,为了在密码系统中避免代数攻击 ,一个必要条件是必须要求构造的密码系统所对应的布尔函数(向 

量布尔函数)的代数免疫阶比较大,最好达到最大.但由文献[7,12]得知,n 元布尔函数的最大代数免疫阶为
2
n⎡ ⎤

⎢ ⎥⎢ ⎥
. 

因此,如何构造布尔函数使其代数免疫阶达到最大是在代数攻击中的一个感兴趣的问题,吸引了众多研究者的

注意[13−16]. 
但是到目前,对能够抗击代数攻击的布尔函数的研究并没有取得满意的结果.由于两个代数免疫阶相差为

1 的布尔函数在抗击代数攻击时的效果相差非常大,所以构造具有最大代数免疫阶的布尔函数就是一个重要的

研究问题.目前,构造布尔函数使其达到最大代数免疫阶的文献并不多见,详细见文献[13−18].由于现在对密码

系统的攻击除了代数攻击外还有很多其他的攻击方法,例如差分攻击、线性攻击、相关攻击等,因此构造的布

尔函数除了要满足最大的代数免疫阶之外还必须满足其他密码学性质,例如低的差分均匀性、高的非线性度、

具有相关免疫性等,只有满足了多个密码学性质的布尔函数才能应用到实际的密码系统中. 
由于旋转对称布尔函数表示方法简单和具有一些有趣的密码学性质 ,因此受到很多研究者的关 

注[13,19−25].旋转对称布尔函数是否可以用到密码系统中,即它们的密码学性质如何,前面所述参考文献中对旋转

对称布尔函数的一些密码学性质进行了研究,尤其是文献[13]构造了旋转对称布尔函数,使其代数免疫阶达到

最大并且研究了这类旋转对称布尔函数抗击线性攻击的能力,即它们的非线性度.显然,在密码分析中除了代数

攻击和线性攻击之外还存在很多的密码分析方法.因此,它们抗击其他密码攻击能力如何,即这类旋转对称布尔

函数其他密码学性质是否也较好?这对密码学应用来说至关重要.因此,研究这类旋转对称布尔函数的其他密码

学性质是一个非常有趣的问题.以此看出,是否可以在实际的密码系统中应用上面的旋转对称布尔函数,正是本

文要研究的问题. 
本文主要研究了文献[13]中所给的达到最大代数免疫阶的旋转对称布尔函数Rn(X)的代数次数、线性结构、

扩散性、相关免疫性等,另外还研究了一类与文献[13]中的旋转对称布尔函数紧密相关的一类旋转对称布尔函

数R(X)的密码学性质,包括代数免疫阶、代数次数、线性结构、扩散性、相关免疫阶等.我们的结果显示,虽然

上面的旋转对称布尔函数Rn(X)有最优的代数免疫阶,但是其他密码学性质并不好;同样,虽然R(X)具有一阶相关

免疫性,但是这类旋转对称布尔函数的代数免疫阶等密码学性质又不好.因此,它们都不能直接应用到密码系统

中. 
本文首先给出布尔函数、对称布尔函数和旋转对称布尔函数的一些基础知识,同时也给出对称布尔函数、

旋转对称布尔函数的一些性质.第 2 节处理本文需要解决的问题,研究两类旋转对称布尔函数的密码学性质:代
数次数、代数免疫阶、相关免疫性等.第 3 节是结束语. 

1   预备知识 

设F 2是一个二元域, 为F2
nF 2上的n维向量空间,从 到F2

nF 2上的函数称为布尔函数,B n表示从 到F2
nF 2上 

的全体布尔函数集.布尔函数f(x1,x2,…,xn)最基本的表示方法是通过长为 2n的真值表表示: 
f=[f(0,0,…,0),f(1,0,…,0),f(0,1,…,0),f(1,1,…,0),f(1,1,…,1)]. 

在长为 2 n 的二元串中 ,1 的个数称为布尔函数 f的重量 ,记为wt( f) .集合 称 2sup ( ) { | ( ) 1}np f x F f x= ∈ =

为布尔函数f的支撑集.两个n元布尔函数f,g的距离为布尔函数f+g真值表中 1 的个数,即是布尔函数f+g的重量,
其中,+是F2上的加.如果n元布尔函数f的重量为 2n−1,称函数f是平衡的. 

由于布尔函数的真值表表示方法不能很好地研究布尔函数的代数性质,所以我们需要布尔函数的其他表

示方法.布尔函数f的另一种表示方法是多元多项式表示,即:每一个n元布尔函数f都可以唯一地表示为F2上的多

元多项式,即 
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n1 2 0 12... 1 2
1 1

( , ,..., ) ... ...n i i ij i j n
i n i j n

f x x x a a x a x x a x x x
<

= + + + +∑ ∑
≤ ≤ ≤ ≤

, 

其中,系数a0,ai,aij,…,a12…n∈{0,1},+为F2上的加法,称为布尔函数f的代数正规型.函数f的代数次数deg(f)为系数

不等于 0 时最大的变量个数.在代数正规型中,当deg(f)≤1 时称为仿射布尔函数;全体仿射布尔函数用An表示.
在仿射布尔函数中,当常数项为 0 时,称为线性布尔函数. 

设n元布尔函数f在(x1,x2,…,xn)= 时取值为 1,否则取值为 0,则函数f可以写为 1 2 2( , ,..., ) , 1,2,...,n
i i inc c c F i k∈ =

f(x1,x2,…,xn)=(x1+c11+1)(x2+c12+1)…(xn+c1n+1)+(x1+c21+1)(x2+c22+1)…(xn+c2n+1)+…+ 
 (x1+ck1+1)(x2+ck2+1)…(xn+ckn+1), 
即 

1 2

1 2 2

1 2 1 2 1 2
( , ,..., )

( , ,..., ) ( , ,..., ) ... ,n

n
n

cc c
n n

c c c F
nf x x x f c c c x x x

∈

= ∑  

其中, ,称为布尔函数 f 的小项表示.在研究布尔函数 f 的代数次数时,有时利用它的小项表示比 1 0,i i i ix x x x= = +1

2

较简单. 

给定一个布尔函数 2: nf F F→ ,函数 

2

( )
2( ) ( 1) ,

n

f x a x n
f

x F

a W a a F+ ⋅

∈

→ = − ∈∑  

称为布尔函数f的Walsh变换,其中,a⋅x=a1x1+a2x2+…+anxn,a=(a1,a2,…,an),x=(x1,x2,…,xn).函数值wf(a)称为函数f的
Walsh系数,也称为函数f的Walsh谱. 

n 元布尔函数的非线性度为 f 到所有仿射布尔函数的最小距离,即 ( ) min( ( , ))
ng A

nl f d f g
∈

= . 

容易验证,Walsh 谱和非线性度之间有关系
2

1 1( ) 2 max | ( ) |
2 n

n
f

a F
nl f W a−

∈
= − .由 Parseval 等式 ,我

们能够得到

2

2 2( ) 2
n

n
f

a F

W a
∈

=∑

11 2( ) 2 2
n

nnl f
−− −≤ .使得等式成立的布尔函数称为 bent 函数 .可以容易地看出 ,bent 函数只 

可能在 n 是偶数时存在,并且,bent 函数是取得最大非线性度的函数. 
如果对任意满足 1≤≤wt(a)≤k的a都有wf(a)=0,称布尔函数f满足k阶相关免疫性.平衡的k阶相关免疫布尔

函数称为k阶弹性函数. 

称

2

( ) ( )( ) ( 1)
n

f x f x w
f

x F

wΔ + +

∈

= −∑ 为布尔函数 f 的自相关函数, 为布尔函数 f 的自相关谱.如果对 2{ ( ) | }n
f w w FΔ ∈

于任意满足 1≤wt(w)≤k的w都有Δf(w)=0,则称布尔函数f满足k次扩散性准则.如果k=1,则称布尔函数f满足严格

雪崩准则. 

设 f 是 上的布尔函数,如果对任意的2
nF 2

nx F∈ 都有 f(x)+f(x+a)是常数,称 是布尔函数 f 的线性结构. 2
na F∈

在构造密码函数时,线性结构是密码性质的一个弱性质[26,27],因此要求应用在密码系统中的布尔函数不具有线

性结构. 
对于布尔函数f,如果存在非零的g∈Bn使得f⋅g=0,称g为布尔函数f的零化子,称AN(f)={g∈Bn|f⋅g=0,g≠0}为f的

零化子集.称f和f+1 的零化子的最小代数次数为f的代数免疫阶或者代数免疫度,记为AIn(f).避免代数攻击的一

个必要条件是要求所给的布尔函数的代数免疫阶越高越好 ,但由文献 [7,12]我们知道 ,对任意布尔函数 

f∈Bn有 ( )
2n
nAI f ⎡ ⎤

⎢ ⎥⎢ ⎥
≤ ,⎡x⎤表示不小于x的最小整数. 

一个布尔函数f称为对称布尔函数,如果当输入(x1,x2,…,xn)的重量相同时,布尔函数f的输出f(x1,x2,…,xn)的
取值也相同 .从而可以将n变量的布尔函数 f简化为n+1 比特串 ref的形式 ,即当wt(x1,x2,…,xn)=i时 ,raf(i)= 
f(x1,x2,…,xn).明显地,在布尔函数的代数正规型中,对称布尔函数或者含所有相同次数的单项式或者都不含,从
而又可以将n元对称布尔函数的代数正规型简化为n+1 比特串raf的形式,即当所有次数为i的单项式都出现

时,raf(i)=1,否则,raf(i)=0.故对称布尔函数f的ref,raf都是{0,1,…,n}到{0,1}的映射.对称布尔函数比较早的研究见
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文献[28−30]. 
在文献[15]中,Dalai 等人引入了奇数个变元 n 的对称布尔函数: 

1 2

1 2

1 2

11,   ( , ,..., )
2( , ,..., ) ,

10,  ( , ,..., )
2

n

n n

n

nwt x x x
G x x x

nwt x x x

−⎧
⎪⎪= ⎨ +⎪
⎪⎩

≤

≥

 

并且研究了这类对称布尔函数的代数免疫阶达到最大为
1

2
n + ,非线性度为 1

1
2 1

2

n
n
n−

−⎛ ⎞
⎜− ⎟−⎜⎜ ⎟
⎝ ⎠

⎟

n k+

,代数次数为 . 2log2 n⎢ ⎥⎣ ⎦

设xi∈F2,1≤i≤n.对 1≤k≤n,定义 

1 2 1 1 2 1( , ,..., , ) ( , ,..., , )k
n n n k k n kx x x x x x x xρ − + + − += , 

其中,k+i(1≤i≤n)取 mod n,只有当 k+i≡0 mod n 时取 n.如果对每一个 1 2 1 2( , ,..., , ) n
n nx x x x F− ∈ ,1≤k≤n,都有 

1 2 1 1 2 1( ( , ,..., , )) ( , ,..., , )k
n n n n nf x x x x f x x x xρ − −= , 

则称布尔函数f为旋转对称布尔函数 [13,19,20,23,24] .设x=(x1,x2,…,xn),记 ,称为含元 1 2{ ( , ,..., ) |1 }i
x n nO x x x iρ= ≤ ≤ n

x=(x1,x2,…,xn)的轨道.旋转对称布尔函数的其他性质见文献[19,20]. 
在文献[13],Sarkar 等人构造了旋转对称布尔函数: 
(1) 取大于等于 5 的奇数 n; 

(2) 在 中取重量为2
nF

2
1−n
的元x,由x生成轨道Ox; 

(3) 在 中取重量为2
nF

2
1+n
的元y ,并由 y生成轨道O y ,使得对任意的x ′ ∈O x 存在唯一的y ′ ∈ O y ,有 

 WS(x′)⊂WS(y′),其中,WS((x1,x2,…,xn))={i|xi=1,1≤i≤n}; 
(4) 构造旋转对称布尔函数 

( ) 1,  
( ) ,

( ),       
n x

n
n

G X X O O
R X

G X
+ ∈ ∪⎧

= ⎨
⎩ 否则

y  

并且研究了旋转对称布尔函数Rn(X)的代数免疫阶达到最大为
1

2
n + ,非线性度为 1

1
2 1

2

n
n
n−

−⎛ ⎞
⎜ ⎟ 2− +−⎜ ⎟⎜ ⎟
⎝ ⎠

.但是文中并 

没有研究此函数的其他密码学性质,因此研究旋转对称布尔函数Rn(X)的其他密码学性质是一个感兴趣的问题. 
注 1:上面限制 n≥5 的主要原因是当 n≤3 时所有的旋转对称布尔函数都是对称布尔函数. 
利用上面的Ox,Oy,我们构造下面的旋转对称布尔函数: 

1,   
( ) .

0,  
x yX O O

R X
∈ ∪⎧

= ⎨
⎩ 否则

 

容易看出,Rn(X)=Gn(X)+R(X),因此它们之间的密码学性质应该存在某种联系.我们知道,旋转对称布尔函数

Rn(X)和对称布尔函数Gn(X)的代数免疫阶都达到最大.那么旋转对称布尔函数R(X)的代数免疫阶是否也达到最

大;以及R(X)和Rn(X)的其他密码学性质如何是下一节我们要讨论的问题. 
若无特别说明,Ox,Oy都是Sarkar等人构造的旋转对称布尔函数中的Ox和Oy. 

2   两类旋转对称布尔函数的密码学性质 

本节主要讨论上面两类旋转对称布尔函数的密码学性质,包括代数次数、相关免疫性、平衡性等.如无特

别说明,我们总是假设 n 是奇数. 
为了后面应用方便,我们先给出下面两个引理: 
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引理 1[13]. 设n是奇数,Ou是由u=(u1,u2,…,un)生成的轨道,如果
1( )

2
nwt u −

= ,则|Ou|=n;如果
1( )

2
nwt u +

= ,则 

|Ou|=n. 

引理 2[31]. 设f是 上代数次数为k的布尔函数,且相关免疫阶为m,则k,m,n三者之间有关系:k+m≤n. 2
nF

由于对称布尔函数Gn(X)是平衡的,而由引理 1 知,在Rn(X)构造中的Ox,Oy有|Ox|=|Oy|=n,故旋转对称布尔函

数Rn(X)是平衡的.但对于旋转对称布尔函数R(X),显然|supp(R)|=2n,因此要使R(X)平衡的充要条件是 2n=2n−1.但
是当n≥5 时上面等式不可能成立,因此R(X)不平衡. 

2.1   代数次数 

由于Rn(X)=Gn(X)+R(X),而我们已经知道Gn(X)的代数次数为 2log2 n⎢ ⎥⎣ ⎦ ,因此要讨论Rn(X)的代数次数,只要讨 
论R(X)的代数次数并与Gn(X)的代数次数比较,就可以得到Rn(X)的代数次数. 

定理 1. 旋转对称布尔函数 R(X)的代数次数为 n−1. 
证明:利用布尔函数的小项表示来验证旋转对称布尔函数 R(X)的代数次数为 n−1. 
由于在旋转对称布尔函数R(X)的小项表示中,每个项的展开式中都含x1x2…xn,又由于|Ox|=|Oy|=n且R(X)=1

的充要条件是X∈Ox∪Oy,故在小项表示中共有 2n个项,因此在R(X)的代数正规型中不含x1x2…xn.因此,如果我们

可以验证x1x2…xn−2xn−1在旋转对称布尔函数R(X)的代数正规型中必出现,则我们可得函数R(X)的代数次数为

n−1. 
事实上,在布尔函数小项表示的单个项的展开式中要出现x1x 2…xn−2xn−1的充要条件是:R(X)只能在形如

(x 1 ,x 2 ,…,x n−1 ,x n )=(x 1 ,x 2 ,…,x n−1 ,0)的元上取值为 1.由于在O x中有n个元,而在O x中x n为 0 的元的个数为 
1

2 2
n nn − +

− =
1 .同样地,在Oy中有n个元,而在Oy中xn为 0 的元的个数为

1 1
2 2

n nn + −
− = .故x1x2…xn−2xn−1在函数

R(X)的小项展开式中出现
1 1

2 2
n n n+ −

+ = 次 .由于n是奇数 ,因此在旋转对称布尔函数R(X)的代数正规型中 

x1x2…xn−2xn−1必出现,即R(X)的代数次数为n−1.定理得证. □ 
注 2:利用上面证明x1x2…xn−2xn−1必出现的方法,实际上可以证明所有的n−1 次单项式在旋转对称布尔函数

R(X)的代数正规型中都出现. 
定理 2. 旋转对称布尔函数Rn(X)的代数次数为: 
(1) 当n=2k−1+1 时,deg(Rn(X))≤n−2; 
(2) 当 2k−1+2≤n<2k−1 且n为奇数时,deg(Rn(X))=n−1. 

证明:由文献[15]可知, 2logdeg( ( )) 2 n
nG X ⎢ ⎥⎣ ⎦= ,因此: 

(1) 当n=2k−1+1 时,deg(Gn(X))=2k−1=n−1,而deg(R(X))=n−1.由注 2 得知,在旋转对称布尔函数R(X)的代数正

规型中,所有的n−1 次单项式都出现,而由于Gn(X)是对称布尔函数,故在Gn(X)的代数正规型中所有的

n−1 次单项式也都出现,从而deg(Rn(X))=deg(Gn(X)+R(X))≤n−2; 
(2) 当 2k−1+2≤n<2k−1 且n为奇数时,deg(Gn(X))=2k−1,而deg(R(X))=n−1>2k−1,故 

deg(Rn(X))=deg(Gn(X)+R(X))=deg(R(X))=n−1. 
故定理得证. □ 

2.2   线性结构 

定理 3. 旋转对称布尔函数 R(X)无非零的线性结构. 

证明:首先证明对任意非零 ,如果 a≠1,则 a 不是 R(X)的线性结构.事实上,在 R(X)的代数

正规型表示中,次数为 n−1 的所有单项式都出现,因此我们可以设 R(X)的代数正规型为 
1 2 2( , ,..., ) n

na a a a F= ∈

1 2 1
1 2 11 ...

( ) ... ( ),
n

n

i i i
i i i n

R X X X X
−

−< < <

= +∑
≤ ≤

H X  

其中,H(X)是代数次数小于 n−1 的函数.所以我们有 
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1 2 1 1 1 2 2 1 1
1 2 1 1 2 1

1 2 1 1 1
1 2 1

1 ... 1 ...

1

1 ... 1

( ) ( ) ... ( ) ( )( )...( ) ( )

                            ... ... (

n n n
n n

j j j n
n

i i i i i i i i i
i i i n i i i n

n

i i i i i i
i i i n j

R X R X a X X X H X X a X a X a H X a

X X X a X X H

− − −
− −

− + −
−

< < < < < <

−

< < < =

+ + = + + + + + + +

′= +

∑ ∑

∑ ∑

≤ ≤ ≤ ≤

≤ ≤

1 2 3 1
1 2 11 ...

)

                            ( ) ... ( ),
n

n

i i i i
i i i n

X

a a X X H X
−

−< < <

′′= + +∑
≤ ≤

 

其中,H′(X)是代数次数小于 n−2 的函数,H″(X)是代数次数小于 n−3 的函数.因此,要使得 R(X)+R(X+a)为常数,首
先必须要求 

1 2 3 1
1 2 11 ...

( ) ...
n

n

i i i i
i i i n

a a X X
−

−< < <

0.+ ≡∑
≤ ≤

 

因此,对任意i,j∈{1,2,…,n}都有ai=aj.由于a≠0,故a=1.因此,上面的断言得证.此断言说明,如果旋转对称布尔

函数存在非零线性结构,则非零线性结构只可能为 1.下面我们证明 1 不是函数R(X)的线性结构.为此,只需要 

计算 R(X)+R(X+1)是否对任意 2
nX F∈ 都是常数.分下面两种情形考虑: 

情形 1. 如果X∈Ox∪Oy,由Ox,Oy的定义,显然X+1∉Ox∪Oy,因此R(X)+R(X+1)=1+0=1. 

情形 2. 如果X∉Ox∪Oy,则显然存在 2
nX F∈ 使得X+1∉Ox∪Oy(如取X重量为 1),因此R(X)+R(X+1)=0+0=0. 

由情形 1 和情形 2 可得,1 不是旋转对称布尔函数 R(X)的线性结构,因此结论得证. □ 
利用定理 3 相同的证明方法,得到下面定理: 
定理 4. 旋转对称布尔函数Rn(X)无非零的线性结构,其中,2k−1+2≤n<2k−1 且n为奇数. 

2.3   扩散性 

定理 5. 旋转对称布尔函数R(X)和Rn(X)在n≥7 时都不满足扩散性. 

证明:事实上,如果我们可以证明存在重量为 1 的元 使得Δ2
nw F∈ f(w)≠0(f=R或者f=Rn),则由扩散性定义可 

得结论成立.下面我们只证明旋转对称布尔函数R(X)在n≥7 时不满足扩散性,而函数Rn(X)的证明类似得到. 

取 ,则由于|O2(1,0,...,0) nw = ∈ F x|=|Oy|=n,因此,显然有 2n个 2
nX F∈ 使得X+w∈Ox∪Oy.由Ox,Oy的定义,当X∈Ox

时,设有n1个 2
nX F∈ 使得X+w∈Ox∪Oy;当X∈Oy时,设有n2个 2

nX F∈ 使得X+w∈Ox∪Oy.因此当X∉Ox∪Oy时,则只有

2n−n1−n2个 2
nX F∈ 使得X+w∈Ox∪Oy.故下面等式成立: 

2

( ) ( )

1 ( ) 1 ( ) ( )

1 1 2 2 1 2 1

1 2

( ) ( 1)

          ( 1) ( 1) ( 1)

          ( ) ( ) (2 ) (2 2 (2 ))

          2 8 4 4

          2 8 .

n

x y x y

R X R X w
R

X F

R X w R X w R X w

X O X O X O O

n

n

n

w

n n n n n n n n n n n n n

n n n

n

Δ + +

∈

+ + + + +

∈ ∈ ∉ ∪

= −

= − + − + −

= − − + − − − − − + − − − −

= − + +

−

2

∑

∑ ∑ ∑

≥

 

显然当在n≥7 时,2n−8n>0.因此,旋转对称布尔函数R(X)在n≥7 时不满足扩散性.定理得证. □ 
因此由定理 5,要研究布尔函数R(X)和Rn(X)在n≥5 时的扩散性,只需要讨论n=5 时的扩散性.在n=5 时,通过

搜索满足构造条件的Ox,Oy只有下面两类: 
(1) Ox={(1,0,1,0,0),(0,1,0,1,0),(0,0,1,0,1),(1,0,0,1,0),(0,1,0,0,1)},对应的Oy只能为 

Oy={(1,1,1,0,0,),(0,1,1,1,0),(0,0,1,1,1),(1,0,0,1,1),(1,1,0,0,1)}. 
(2) Ox={(1,1,0,0,0),(0,1,1,0,0),(0,0,1,1,0),(0,0,0,1,1),(1,0,0,0,1)},对应的Oy只能为 

Oy={(1,0,1,0,1),(1,1,0,1,0),(0,1,1,0,1),(1,0,1,1,0),(0,1,0,1,1)}. 
通过计算发现,旋转对称布尔函数R(X)和Rn(X)只满足 1 次扩散准则(Δf(w)≠0,w=(1,1,0,0,0), f=R或者f=Rn),即

满足严格雪崩准则,而不满足其他的扩散准则. 
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n

2.4   相关免疫性 

定理 6. 旋转对称布尔函数Rn(X)不具有相关免疫性,旋转对称布尔函数R(X)只具有一阶相关免疫性. 
证明:由相关免疫性的定义,我们需要计算函数Rn(X)和R(X)的Walsh谱: 

2 2

2

2

( ) ( ) 1 ( )

( )

( ) ( ) ( )

( )

( ) 1

( ) ( 1) ( 1) ( 1)

           ( 1) ( 1) ( 1)

           ( 1) 2 ( 1)

n n
n

n nx y x y

n n n

n x yx y

n

n

R X X z G X X z G X X z
R

X O OX F X F O O

G X X z G X X z G X X z

X O X OX F O O

G X X z X z

X OX F

W z + ⋅ + ⋅ +

∈ ∪∈ ∈

+ ⋅ + ⋅ + ⋅

∈ ∈∈ − ∪

+ ⋅ ⋅ +

∈∈

= − = − + −

= − − − − −

= − − −

+ ⋅

− ∪
∑ ∑ ∑

∑ ∑ ∑

∑ 2 ( 1)

           ( ) 2 ( 1) 2 ( 1) .
x y

n
x y

X z

X O

X z X z
G

X O X O
W z

⋅

∈

⋅ ⋅

∈ ∈

− −

= + − − −

∑ ∑

∑ ∑

 

当 wt(z)=1 时,由文献[15]可知,
1

( ) 2 1
2

nG

n
W z n

−⎛ ⎞
⎜ ⎟= − −⎜ ⎟⎜ ⎟
⎝ ⎠

, 

又由于当
1 1( ) 1, ( ) , ( )

2 2
n nwt z wt x wt y− +

= = = 时有 ( 1) 1, ( 1) 1
x y

X z X z

X O X O

⋅ ⋅

∈ ∈

− = − = −∑ ∑ , 

故wt(z)=1 时,
1

( ) 2 41
2

nR

n
W z n

−⎛ ⎞
⎜ ⎟= − −⎜ ⎟⎜ ⎟
⎝ ⎠

+ .因此,Rn(X)是一阶相关免疫函数的充要条件是

1
2 41

2

n
n

−⎛ ⎞
⎜ ⎟− +−⎜ ⎟⎜ ⎟
⎝ ⎠

0= .但是

我们知道

11
211

2

nn
n

−⎛ ⎞−⎛ ⎞ ⎜ ⎟ =−⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠

≤ ,因此n−1≤2,从而得到n≤3.但是由假设n≥5,因此,
1

2 41
2

n
n

−⎛ ⎞
⎜ ⎟ 0− + ≠−⎜ ⎟⎜ ⎟
⎝ ⎠

,故Rn(X)不 

具有相关免疫性. 
下面研究旋转对称布尔函数 R(X)的相关免疫性.由定理 1 得知,旋转对称布尔函数 R(X)的代数次数为 n−1.

因此由引理 2,如果函数 R(X)具有相关免疫性,则相关免疫阶只能是 1. 
下面证明旋转对称布尔函数 R(X)的相关免疫阶确实是 1. 
由于 

2 2

2

( ) 1

( )

( ) ( 1) ( 1) ( 1)

          ( 1) 2 ( 1) 2 ( 1) .

n n x yx y

n x y

R X X z X z X z
R

X O OX F X F O O

X z X z X z

X O X OX F

W z + ⋅ ⋅ + ⋅

∈ ∪∈ ∈ − ∪

⋅ ⋅ ⋅

∈ ∈∈

= − = − + −

= − − − − −

∑ ∑ ∑

∑ ∑ ∑
 

因此, 
(1) 当wt(z)=0 时,WR(z)=2n−4n; 
(2) 当 wt(z)=1 时,由于 

2

( 1) 0, ( 1) 1, ( 1) 1,
n x y

X z X z X z

X O X OX F

⋅ ⋅ ⋅

∈ ∈∈

− = − = − = −∑ ∑ ∑  

故WR(z)=0.由一阶相关免疫定义得知,旋转对称布尔函数R(X)是一阶相关免疫的.定理得证. □ 

2.5   非线性度 

由文献[13]可知,旋转对称布尔函数Rn(X)的非线性度为 1
1

2 1
2

n
n
n−

−⎛ ⎞
⎜ ⎟ 2− +−⎜ ⎟⎜ ⎟
⎝ ⎠

,因此我们只需要讨论旋转对称布

尔函数R(X)的非线性度. 
定理 7. 旋转对称布尔函数 R(X)的非线性度为 2n. 
证明:由定理 6 可知, 
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2

( ) ( 1) 2 ( 1) 2 ( 1) .
n x y

X z X z
R

X O X OX F

W z ⋅ ⋅

∈ ∈∈

= − − − − − X z⋅∑ ∑ ∑  

因此, 
(1) 当wt(z)=0 时,WR(z)=2n−4n; 
(2) 当 wt(z)≠0 时, 

( ) 2 ( 1) 2 ( 1) .
x y

X z X
R

X O X O
W z z⋅ ⋅

∈ ∈

= − − − −∑ ∑  

由引理 1 可知,当 1( )
2

nwt x −
= 时,|Ox|=n;当 1( )

2
nwt y +

= 时,|Oy|=n.故 

| ( ) | | 2 ( 1) 2 ( 1) | 4 .
x y

X z X z
R

X O X O
W z n⋅ ⋅

∈ ∈

= − − − −∑ ∑ ≤  

显然,当n≥7 时,2n≥8n.故当n≥7 时, .因此,当n≥7 时,R(X)的非线性度为 
2

max | ( ) | (0) 2 4
n

n
R R

z F
W z W n

∈
= = −

2

1 11 1( ) 2 max | ( ) | 2 (2 4 ) 2 .
2 2n

n n n
R

z F
nl R W z n n− −

∈
= − = − − =  

因此,要讨论函数 R(X)的非线性度,还需要讨论当 n=5 时的非线性度. 
当n=5 时,通过搜索满足上面构造条件的Ox,Oy只有下面两类: 
(1) Ox={(1,0,1,0,0),(0,1,0,1,0),(0,0,1,0,1),(1,0,0,1,0),(0,1,0,0,1)},对应的Oy只能为 

Oy={(1,1,1,0,0,),(0,1,1,1,0),(0,0,1,1,1),(1,0,0,1,1),(1,1,0,0,1)}. 
(2) Ox={(1,1,0,0,0),(0,1,1,0,0),(0,0,1,1,0),(0,0,0,1,1),(1,0,0,0,1)},对应的Oy只能为 

Oy={(1,0,1,0,1),(1,1,0,1,0),(0,1,1,0,1),(1,0,1,1,0),(0,1,0,1,1)}. 
对上面两种情形,经过计算得到 

2

max | ( ) | | (0,0,0,0,0) | 12.
n R R

z F
W z W

∈
= =  

因此,当 n=5 时,旋转对称布尔函数 R(X)也有
2

max | ( ) | 2 4 12
n

n
R

z F
W z n

∈
= − = .因此,旋转对称布尔函数 R(X)的非线 

性度为 nl(R)=2n.定理得证. □ 

2.6   代数免疫阶 

由文献 [ 1 3 ]可知 ,旋转对称布尔函数R n ( X )的代数免疫阶达到最大为
1

2
n + .因此 ,我们只需要讨论 

旋转对称布尔函数 R(X)的代数免疫阶. 
定理 8. 旋转对称布尔函数 R(X)的代数免疫阶是 2. 

证明:设 1 2 0
1 1

( , ,..., )
n

n i i
i i j n

ij i jg x x x a a x a x x
= <

= + +∑ ∑
≤ ≤

,下面我们证明存在非零的、代数次数为 2 的布尔函数 

g(x1,x2,…,xn),使得g(x1,x2,…,xn)R(x1,x2,…,xn)=0.即存在不全为 0 的ai,0≤i≤n和aij,1≤i<j≤n,使得 
g(x1,x2,…,xn)R(x1,x2,…,xn)=0. 

事实上,由于R(x1 ,x2 ,…,xn )=1⇔(x1 ,x2 ,…,xn)∈Ox∪Oy ,因此要使g(x 1 ,x2 ,…,xn)R(x 1 ,x2 ,…,xn)=0,只需要当

(x1,x2,…,xn)∈Ox∪Oy时g(x1,x2,…,xn)=0.由于|Ox∪Oy|=2n,g(x1,x2,…,xn)=0 中有
( 1)1

2
n nn −

+ + 个变量ai(0≤i≤n)和

aij(1≤i<j≤n),因此我们可以得到一个由 2n个方程、
2

)1(1 −
++

nnn 个变量组成的齐次线性方程组.由于当n≥5

时
( 1)1

2
n nn −

+ + > 2n ,故上面的齐次线性方程组总存在非零的解ai(0≤i≤n)和aij(1≤i<j≤n),即总存在非零的 

代数次数为 2 的函数g(x1,x2,…,xn)使得g(x1,x2,…,xn)R(x1,x2,…,xn)=0.因此,我们得到函数R(X)的代数免疫阶小于

等于 2.如果存在代数次数为 1的函数h(x1,x2,…,xn)=a0+a1x1+a2x2+…+anxn使得h(x1,x2,…,xn)R(x1,x2,…,xn)=0.则当

(x1,x2,…,xn)∈Ox∪Oy时有h(x1,x2,…,xn)=0,从而构成一个由 2n个方程、n+1 个变量ai(0≤i≤n)组成的齐次线性 
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方程组.由于对任意的x′∈Ox存在唯一的y′∈Oy有WS(x′)⊂WS(y′)且 1 1( ) , ( )
2 2

nwt x wt y n− +
= = ,因此由x′所对应的 

方程和y′所对应的方程之和为ai=0,1≤i≤n.再将ai=0(1≤i≤n)带入原方程组的任意一个方程得a0=0.因此我们

得到h(x1,x2,…,xn)≡0,即旋转对称布尔函数R(x1,x2,…,xn)不存在代数次数为 1 的零化子. 

由于当
3( )

2
nwt X −

≤ 时R(X)+1=1,如果存在代数次数为 1 的函数h(x1,x2,…,xn)=a0+a1x1+a2x2+…+anxn使得

h(x1,x2,…,xn)(R(x1,x2,…,xn)+1)=0,则当
3( )

2
nwt X −

≤ 时h(x1,x2,…,xn)=0,因此取X(0,0,…,0)则有h(0,0,…,0)=0,从 

而可得a0=0.由于n≥5,同理取X(0,0,…,0,1,0,…,0),即X的第 i个位置为 1,其余位置为 0,代入h(x1,x2,…,xn)得
h(0,0,…,0,1,0,…,0)=0,因此得到ai=0,1≤i≤n,故h(x1,x2,…,xn)≡0.即是说,R(X)+1 不存在代数次数为 1 的零化子. 

综上,我们可以得到旋转对称布尔函数 R(X)的代数免疫阶是 2.定理得证. □ 

3   结束语 

本文主要研究了一类奇数个变元的具有最大代数免疫阶的旋转对称布尔函数及其与其相关的一类旋转对

称布尔函数的密码学性质:代数免疫阶、非线性度、代数次数、相关免疫性、线性结构、扩散性、平衡性.通
过研究发现,虽然文献[13]中构造的旋转对称布尔函数的代数免疫阶达到最大,代数次数也很高并且没有非零

的线性结构,同时还具有平衡性,但是它却不具有相关免疫性,因此不能直接应用到实际的密码系统中.与其相

关的一类旋转对称布尔函数的代数次数也很高,同时还具有一阶相关免疫性,但是却不具有平衡性,并且代数免

疫阶也很低,为 2,因此同样不能用在实际的密码系统中.对上面的旋转对称布尔函数,我们没有研究的密码学性

质是互相关性.同时,如何改造上面的旋转对称布尔函数使得改造后的布尔函数的密码学性质较好是一个非常

感兴趣的研究问题,这将是我们下一步的研究工作. 

致谢  衷心感谢审稿人的审理意见. 
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