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Abstract:  It was assumed that the pattern and text characters are independent and uniformly distributed over a 
finite alphabet in classical string matching algorithms, and this assumption differs from real applications and causes 
many problems. Considering the probability distributions, the contexts of the characters, and the convenience of 
applications, this paper gives a concept hit rate and four extended concepts about it. Then it gives the theory 
analysis and detailed experiments with hit rate on the four classical algorithms. The map of the relationships is 
obtained between the hit rate and the algorithms’ performance, and at the same time some valuable conclusions are 
made through above work. As a character variable, hit rate describes the relativity of patterns and text and can serve 
as guidelines in the algorithms design, analysis and some other extended research fields of the string matching. 
Key words: string matching; probability distributions of character; relativity of strings 

摘  要: 经典的串匹配算法设计和分析中假设“字符互相独立并且等概率出现”,这与实际应用环境差异很大,导致

出现很多问题.考虑了字符的概率分布和上下文的关联,同时兼顾应用的方便,提出了命中密度的概念.在给出基本

定义和扩展定义后,通过对 4种类型的代表性算法的理论和实验分析,给出了命中密度与算法性能之间的关系.同时,
在对命中密度的分析中得出一些极具价值的结论.对命中密度概念的多角度理解以及对它与算法性能关系的深入

剖析都说明,命中密度作为一个特征量,可以从一个侧面刻画模式串和文本之间的相关性,它对算法的设计和分析以

及串匹配领域研究工作的扩展都具有指导意义. 
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所谓串匹配(string matching, pattern matching),就是给定一组特定的字符串集合 P,对于任意的一个字符串

T,找出 P 中的字符串在 T 中的所有出现位置.本文研究的是精确多模式串匹配(简称串匹配)的问题,文献[1]中给

出的定义如下: 

已知有限字符集合Σ、模式串集合 1 2{ |1 , ... , ,1 }
i

i i i i
i i m j iP p i r p p p p p j mΣ += = ∈≤ ≤ ≤ ≤ 和文本 T=t1t2…tn 

(ti∈Σ,1≤i≤n),求 P 中的模式串在文本 T 中的所有出现位置,即 occur(P,T)={(p,|x|)|(∃x∃y)T=xpy,p∈P}. 

1   问  题 

在经历了数十年的研究后,已有上百种串匹配算法出现,对算法时间复杂度的分析也有很好的理论证明.文
献[2]中证明了单模式串匹配的时间复杂度下界是Ω((nlog|Σ|m)/m),其中,n是文本长度,m是模式串长度,|Σ|是字符

集大小.文献[3]中将其推广到多模式串匹配的情形:在字符互相独立并且等概率出现的条件下,精确的多模式串

串匹配算法的时间复杂度下限是Ω((nlog|Σ|mr)/m),其中,r 是模式串个数.文献[4−6]中的算法都已经接近或达到

这一最优值. 
然而,在现有的串匹配算法设计和性能分析中,都只考虑了模式串集合 P 本身的特性,例如字符集大小、模

式串长度(通常考虑最小长度)、模式串的个数等,对文本数据 T 也只考虑了它的长度,并没有充分考虑应用环境

的其他因素以及这些因素之间的关系,尤其是模式串和文本之间的关系.此外,在性能的分析和测试中,使用的

一个前提条件是“字符互相独立并且等概率出现”,这在实际应用环境中也往往不成立,直接导致的后果是很多

串匹配算法的理论分析和实际效果差别较大[7,8],甚至同一种算法在不同文章中体现的性能也有很大差异[9−12]. 
随着串匹配技术理论研究的日益成熟和串匹配技术应用的不断深入,上述问题已经逐步开始被研究人员

所关注.文献[13]分析了串匹配算法与文本熵之间的关系,给出了在界定熵文本上的匹配算法,并证明了其平均

时间复杂度,以及最坏情况下的时间复杂度的范围.文章中认识到了传统的均匀分布假设前提的不合理性,但是

只分别考虑了模式串的概率分布和文本的概率分布,并未结合考虑实际应用环境下它们之间的关系.文献[14]
中设计了一种新算法,它利用概率加权的方法,计算出拥有最大平均跳步的目标串的比较序列,并利用该序列进

行字符串的匹配.文中对最大跳跃距离的证明也是以“字符相互独立”为前提的.文献[15]利用模式串在样本文

本上的概率分布选取字符集的一个子集,并使用它分别对模式串和文本进行采样,构建 semi-index 数据结构,从
而加速串匹配算法.文章运用文本的一部分作为样本,巧妙地运用它们之间的关系设计了通过减小字符集方法

来提高匹配速度的算法.文献[16]中以 3个典型的网络内容安全应用系统为背景,详细介绍了其中使用的串匹配

算法,并进行了算法级别和系统级别的性能测试.文章中虽然没有明确提出模式串和文本之间的关系对算法性

能会产生一定的影响,但它对算法的跳跃次数、访存次数、cache miss 次数、可能的命中次数等方面都进行了

详细的实验分析,工作值得借鉴. 
为了描述模式串与文本之间的相关性,本文给出了命中密度(hit rate)的概念,概念的定义简单、清晰,在概率

分布上的理解也很明确.将命中密度作为一个因素加入到对串匹配算法的理论分析中,可以得出命中密度与算

法性能的关系,由此还可以得出一些极具应用价值的结论. 
为了方便描述,下面给出本文中使用的符号:文本 T,长度为 n;模式串集合 P,个数为 r,最小长度为 m,字符集

为Σ;结果集合 R,个数为 K,每个结果为(id,pos)形式,其中,id 为模式串的唯一标识,pos 为匹配成功的模式串位置. 

2   命中密度的概念 

正如第 1 节中所述,孤立地关注模式串的特征或者文本的特征,都不能很全面地把握串匹配技术.尤其是在

实际应用中,环境的变化因素是很多的.以网络应用为例,在病毒检测(例如 ClamAV 开源系统)、网络异常事件检

测(例如 SNORT 开源系统)、网络协议识别(例如 L7-Filter 开源系统)等领域中,都大量地使用了串匹配技术,而
选择哪种算法才是最合适的、选择的算法是否会造成系统性能瓶颈、系统运行中是否需要进行算法更换以及

如何更换等,都是系统设计人员面临的挑战性问题,而这些问题从某些方面来说是动态的,不能只根据模式串集

合而得到答案.这种动态性来源于网络数据的变化以及这些变化和模式串之间的关系.图 1 是江民公司公布的
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2004 年排名第一的病毒“欢爱病毒”在一个月内的走势图[17],可以看出,病毒的数量在一定时间范围内的变化是

非常剧烈的.可以想象,这对在线查杀毒系统造成的压力是不同的,必定会引起系统性能的振荡. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Data burst out trend of virus “FunLove” through 1 month (provided by Jiangmin SciTech Corp. Ltd.) 
图 1  “欢爱病毒”在一个月内的爆发数量的走势图(江民公司提供) 

造成这种波动现象的原因必然是与模式串和文本都相关,因此研究它们之间的关系很有必要.为了刻画模

式串和文本之间的关系,于是我们给出命中密度的概念. 

2.1   命中密度的定义 

从串匹配算法的定义可以看出,对于模式串集合 P 和输入文本 T,它们之间的关系只有通过匹配结果集合 R
来互相关联(当然,字符集的大小是一个因素,但通常对于确定的(P,T)它是不改变的,只与应用环境相关.例如:在
生物信息学领域中,字符集的大小可能为 4).因此,命中密度可以定义如下: 

定义 1. 给定模式串集合 P 和文本 T,命中密度ρ是指单位文本长度内命中的模式串次数,ρ=F(P,T). 
命中密度的概念是力图描述串匹配算法中模式串和文本数据之间的关系,因此它可以在模式串和文本数

据的两个维度上分别进行细定义.如图 2 所示,我们分别定义了文本上的单位置上的命中密度和平均命中密度、

模式串集合上的单模式串命中密度和平均命中密度. 
 定义 2. 文本上的单位置命中密度

iTρ 为在文本 T 的位置 i 上命中的模式串个数与文本长度之比,即 

i
i

T
mt
n

ρ = .其中,mti 为文本位置 i 上命中的模式串的个数,n 为文本 T 的长度. 

定义 3. 文本上的平均命中密度 Tρ 为在文本 T 上命中的模式串次数与文本长度之比,即 T
K
n

ρ = .其中,K 为 

全部模式串命中的次数,n 为文本的长度. 
定义 4. 模式串上的单串命中密度

jPρ 为模式串集合 P中的一个模式串 Pj命中的次数与全部模式串的命中

次数之比,即
j

j
P

mp
K

ρ = .其中,mpj 为模式串 Pj 的命中次数,K 为全部模式串命中的次数. 

定义 5. 模式串上的平均命中密度 Pρ 为在全部命中的模式串次数与模式串集合中模式串个数之比,即

P
K
r

ρ = .其中,K 为全部模式串命中的次数,r 为模式串集合中模式串的个数. 

从上述定义可以看出,文本方向上的命中密度反映的是命中的模式串在文本中分布的情况,单位置上的是

Trend of virus Win32/FunLove.4070

Range of query time: 2004/09/12-2004/10/12   Time: day 

-Virus number

Trend map

1226

2455

3670

4405

6111

V
iru

s n
um

be
r

7155

8154

9510

11017

12710
Exp.

12 13 14 15 1716 18 19 20 21 2322 24 25 26 27 2928 30 1 2 3 54 6 7 8 9 10 11 12



 

 

 

1506 Journal of Software 软件学报 Vol.21, No.7, July 2010   

 

个体情况,而平均命中密度是一个平均值,表示命中的模式串在文本上的稠密程度.同样,模式串方向上的命中

密度反映的是命中的模式串在模式串集合中的分布情况,单串上的是个体情况,而平均命中密度是一个平均值,
它表示命中的模式串在模式串集合中的分布情况. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.2  Four extended concepts of hit rate 
图 2  4 个扩展命中密度的概念及其定义 

2.2   对命中密度概念的理解 

命中密度的概念通过串匹配算法中很直观的几个参数值给出了定义,它从一个侧面在文本和模式串之间

建立了联系,反映了文本和模式之间的相似程度,进而可以描述它对算法性能产生的影响.下面,从模式串和文

本字符概率分布的角度再来理解一下命中密度的概念. 
在串匹配中,最基本的操作是单个文本字符和单个模式串字符的比较,比较的结果有两种:相等或者不相

等,没有其他结果(这里是相对于近似匹配算法、序列比对算法中的打分系统来说的).文本字符和模式串字符相

等的概率越小,那么(跳跃型)串匹配算法实现跳跃的距离就越大,算法的速度就越快.为此,我们引入相关度的概

念来度量文本和模式串的相似程度. 
定义 6(文本和模式串的 1-阶相关度). 设模式串各个字符出现的概率分布为 p(i)(0≤i<σ);文本的各个字符 

的概率分布为 q(i)(0≤i<σ).模式串和文本的 1-阶相关度为
1

 1
0

i i
i

R p q
σ −

=

= ∑ ,它是单个模式串字符和单个文本字符匹 

配的概率. 
从定义中可以看出 0≤R1≤1.R1越小,说明文本和模式串的相似程度越小,此时的匹配过程适用于Horspool, 

WM(WuManber),SBOM(set backward Oracle matching)这一类的跳跃型算法,通过获取较大的跳跃距离得到较

高的匹配速度 ;相反 ,R1 越大 ,说明文本和模式串相似程度越大 ,这时跳跃型算法会达到最坏的时间复杂度

O(mn),因此更适合采用线性的算法,如 AC(Aho-Corasick)算法. 
1-阶相关度的概念反映的是字符之间相互独立的情况,而在实际的自然语言中,文本或者模式串的前后字

符是有关联性的.为了反映这种关联性,我们给出了 k-阶相关度的定义. 
定义 7(文本和模式串的 k-阶相关度). 设长度为 k 的字符串 s1s2…sk 在模式串中出现的概率分布为 p(s1s2… 

sk),长度为 k 的字符串 s1s2…sk 在文本中出现的概率分布为 q(s1s2…sk),那么定义模式串和文本的 k-阶相关度为 

1 2

1 2 1 2
...

( ... ) ( ... )
k

k

k k k
s s s

R p s s s q s s s
Σ∈

= ⋅∑ ,它反映的是长度为 k 的模式串子串和长度为 k 的文本子串的匹配概率. 

K
ni

Ti
='ρ n i 位置上匹配的模式串次数

r
K

P =
−

ρ

j

j
P

mp
K

ρ′ =  mpj is the patterns’ hit times
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A pattern’s 
hit rate 
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Hit rate of one
text position

P
K
r

ρ =  

T
K
n
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Text 

Hit rate of all
text positions

i
i

T
mt
n

ρ =  mti is hit times in i’s position of text
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以实际算法中的使用为例:Horspool 算法只根据最后一个字符计算跳跃距离,因此 1-阶相关度 R1 即能反映

它的跳跃能力;Wu-Manber 算法是根据最后 b 个字符进行跳跃,所以 b-阶相关度 Rb 反映的是它的跳跃能力;而
SBOM 算法是根据子串决定跳跃距离的,因此可以使用 R1,R2,…,Rm 反映它的跳跃能力. 

特别地,m-阶相关度反映的就是本文定义的命中密度.这是因为 

1 2

1 2 1 2 1 2 1 2
1...

1

1

( ... ) ( ... ) ( ... ) ( ... )

( ) ( )

1 .

m
m

r

m m m m i m i
is s s

r

i i
i

r

i
i

R p s s s q s s s p s s s P q s s s P

P P

r r

Σ

ρρ

=∈

=

=

= ⋅ = = ⋅ =

= ⋅

= ⋅ =

∑ ∑

∑

∑

在模式串中出现的频率 在文本中出现的频率  

3   串匹配算法中的命中密度 

本节将在定义的 4 种命中密度中选择两个加以分析和实验,进一步阐述命中密度与串匹配算法之间的关

系,以及从命中密度的角度探索一些真实的串匹配算法在真实环境中运行的规律. 

3.1   文本上的平均命中密度对串匹配算法性能的影响 

串匹配算法按运行机制可以分为跳跃型算法和非跳跃型算法两类,按算法使用的数据结构可以分为基于

自动机的算法和基于查表(主要是哈希表)的算法两类.根据这两种分类标准,串匹配算法可以分为如下 4 类,我
们选取每一类中的代表性算法进行理论分析和实验: 

• 基于自动机的非跳跃型算法:代表算法为高级 AC 算法[18]; 
• 基于自动机的跳跃型算法:代表算法为 SBOM 算法[6]; 
• 基于查表的非跳跃型算法:代表算法为 SOG(shift-or with q-gram)算法[19]; 
• 基于查表的跳跃型算法:代表算法为 WM 算法[4]. 

3.1.1   理论分析 
下面以 4 种代表算法为例,分析它们匹配过程的平均时间复杂度与命中密度之间的关系. 
高级 AC 算法. 
定理 1. 高级 AC 算法匹配的时间复杂度为 O(n(1+cρ)),其中,常数 c 为报告一次模式串匹配所需要的时间. 
证明:在高级 AC 算法中,对于每一个字符需要进行一次自动机的状态转换,并检查当前状态是否有命中的

模式串.设进行一次状态转换的时间代价为 1,报告一次模式串匹配所需时间为 c.由于对于每个文本位置,有模

式串命中的概率为ρ,所以每处理一个文本字符的时间为 1+cρ.因此有:高级 AC 算法匹配的时间复杂度为

O(n(1+cρ)),其中,常数 c 为报告一次模式串匹配所需要的时间. □ 
SBOM 算法. 

定理 2. SBOM算法匹配的时间复杂度为
| |

| |

log
( ) (1 )

log
mr

O n m c
m mr

Σ

Σ

ρ ρ
⎛ ⎞⎡ ⎤
⎜ ⎟+ + −⎢ ⎥⎜ ⎟−⎢ ⎥⎣ ⎦⎝ ⎠

,其中,常数 c为进行一次模式 

串和文本校验过程的时间代价. 

证明:在没有命中的情况下,SBOM 算法的时间复杂度为
| |

| |

log
log

mr
O n

m mr
Σ

Σ

⎛ ⎞
⎜ ⎟⎜ ⎟−⎝ ⎠

.对于每个文本位置,当有模式串 

命中时,需要扫描整个匹配窗口内的字符并进行模式串和文本的校验,时间代价为 O(m+c).当没有模式串命中 

时,处理一个文本位置的平均时间代价为
| |

| |

log
log

mr
O

m mr
Σ

Σ

⎛ ⎞
⎜ ⎟⎜ ⎟−⎝ ⎠

.有模式串命中的概率是ρ,没有模式串命中的概率是
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1−ρ,因此有:SBOM 算法匹配的时间复杂度为
| |

| |

log
( ) (1 )

log
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ρ ρ
⎛ ⎞⎡ ⎤
⎜ ⎟+ + −⎢ ⎥⎜ ⎟−⎢ ⎥⎣ ⎦⎝ ⎠

,其中,常数 c 为进行一次模式 

串和文本校验过程的时间代价. □ 
SOG 算法. 
定理 3. SOG 算法匹配的时间复杂度为 O(n(1+cρlogr)),其中,常数 c 为进行一次模式串和文本校验过程的

时间代价. 
证明:SOG 算法的运行机制与高级 AC 算法比较相似,处理一个字符的时间代价为 O(1).但是对于可能的模

式串命中,SOG 算法需要进行校验.SOG 的校验过程是在整个模式串集合上进行二分查找,校验的时间代价为

clogr.因此有:SOG 算法匹配的时间复杂度为 O(n(1+cρlogr)),其中,常数 c 为进行一次模式串和文本校验过程的

时间代价. □ 
WM 算法. 

定理 4. WM 算法匹配的时间复杂度为 ( ) (1 )
( 1) 1
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,其中,常数 ch 是进行 

一次哈希值计算的时间代价,常数 c 是进行一次模式串和文本校验过程的时间代价. 
证明 : W M 算法的分析与 S B O M 类似 . 在没有命中的情况下 , W M 算法的时间复杂度 为 
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.对于每个文本位置,当有模式串命中时需要进行一次哈希值的计算并进行模式串和 

文本的校验 , 时间代价为 O ( c h + c ) . 当没有模式串命中时 , 处理一个文本位置的平均时间代价为 
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间复杂度为 ( ) (1 )
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,其中,常数 ch 是进行一次哈希值计算的时间代价,常 

数 c 是进行一次模式串和文本校验过程的时间代价. □ 
综合以上分析,我们可以得出以下推论: 
推论. 在其他影响因素不变的情况下,串匹配算法的匹配的时间复杂度是命中密度的线性函数. 

3.1.2   实验分析 
本节中,我们通过实验的方法来验证对算法性能与命中密度之间关系的理论分析结果. 
实验数据的构造 
因为在真实数据中很难获得不同命中密度的数据,因此对于有关命中密度与匹配性能关系的实验需要在

随机构造的数据上进行.使用随机数据进行算法的分析和测试是串匹配领域中比较通用的方法,但是考虑命中

密度因素的随机数据构造方法与原有方法仍然有些不同.这是因为原有方法是完全随机生成的数据,通常没有

命中,很难控制不同的命中密度水平.例如:当字符集大小|Σ|=256,模式串长度 m=4 字节,模式串个数 r=5000,文本 

长度 n=1M 字节时,在完全随机生成数据的情况下,命中模式串个数的期望值为 20
4
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rEX n
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本文构造随机数据的方法如下: 
Step 1. 根据设定的参数|Σ|,r,m,n,随机生成 r 个长度为 m 的模式串,随机生成长度为 n 的文本串.模式串和

文本串的字符均匀地取自字符集{0,1,2,…,|Σ|−1}; 
Step 2. 根据设定的命中密度ρ和文本长度 n,确定命中的模式串个数 hit_num=ρn; 
Step 3. 随机地从模式串集合中取出 hit_num 个模式串(一个模式串可重复取多次),将这 hit_num 个模式串

均匀地、无重叠地撒入到长度为 n 的文本串中.这样就可以确保命中密度的水平是ρ. 
需要说明的是,在上述构造方法中,为了确保命中的模式串不互相干扰破坏,必须要求模式串是以无重叠的

方式撒入到文本中的,这样就要求构造的命中密度ρ不能超过 1/m.这种要求通常是合理的,因为在实际应用中,
出现命中的模式串互相重叠的情况比较少,特别是在很多网络应用中,命中密度更小,通常不会超多 1/100. 

实验结果及分析 
首先,以典型参数配置为例给出算法性能与命中密度的关系,如图 3 所示. 

 
 
 
 
 
 
 
 
 
 

Fig.3  Relationship between the matching speeds and hit rates, |Σ|=256, r=5000, m=8 
图 3  |Σ|=256,r=5000,m=8 时,算法性能与命中密度的关系 

典型参数下的实验是给出一个类似真实应用环境的示例,真实应用中,字符集大小为 256,模式串最小长度

通常较小,模式串个数适中,此时可以清楚地看到,4 种算法的匹配速度都随着命中密度的增大而显著降低.其
中:AC 和 SOG 是非跳跃算法,它们的性能表现较稳定;而跳跃型算法 SOG 和 WM 的性能随着命中密度的增大

急剧下降.这是由于命中密度大时将会大幅度地降低跳跃型算法的跳跃距离,从而降低它们的速度,而这对非跳

跃算法而言基本没有影响. 
其次,为了更详细地说明算法的各主要性能参数与命中密度的关系,我们从 3 个方面进行了实验:模式串长

度变化下命中密度与性能的关系,长度取值为 4,8,32 字节,实验结果见表 1(|Σ|=256,r=5000);模式串个数变化下

命中密度与性能的关系,个数取值为 500,10 000,50 000,实验结果见表 2(|Σ|=256,m=8);字符集大小变化下命中密

度与性能的关系,字符集大小取值为 4,32,128,实验数据见表 3(r=5000,m=8).实验中生成的文本长度为 20MB.表
中数据的单位为 MB/s. 

表 1 中给出的是在模式串长度变化情况下,算法性能与命中密度的关系(注:m=20 时,命中密度最大为

1/m=1/20=0.05).可以看出,每种算法的匹配速度随着命中密度下降的趋势有所不同.非跳跃型算法 AC 和 SOG
比较匀速,而跳跃型算法在模式串长度增大时,性能下降的速度明显加快.例如:SBOM 算法在 m=4 时,命中密度

从 0.01 变化到 0.05 时相应的速度从 67MB 变化到 34MB,性能下降尺度约为 12-12-7-4,共下降了 50%;在 m=8
时,相应的速度从 61MB 变化到 214MB,性能下降尺度约为 21-10-5-3,共下降了 66%;在 m=20 时,相应的速度从

33MB 变化到 8MB,性能下降尺度约为 14-6-3-2,共下降了 76%.这是因为跳跃型算法的性能受模式串长度因素

的影响非常大所造成的. 
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Table 1  Relationship between the matching speeds and hit rates when the lengthes of pattern is different 
表 1  不同模式串长度情况下,串匹配算法的匹配速度与命中率之间的关系 

m=4 m=8 m=20 Hit rate 
AC WM SBOM SOG AC WM SBOM SOG AC WM SBOM SOG 

0.00 61.133 167.31 87.226 152.99 61.133 454.13 122.27 167.31 55.446 608.73 304.37 167.32 
0.01 50.727 76.294 67.636 122.26 39.736 122.26 61.133 122.27 22.599 151.38 33.898 122.27 
0.02 43.547 60.873 55.446 101.46 30.469 76.294 40.755 101.46 14.192 87.226 19.073 87.493 
0.03 36.68 43.613 43.547 82.928 24.432 61.133 30.534 86.961 11.098 73.36 13.27 76.294 
0.04 33.898 39.736 38.147 67.958 20.583 46.979 25.431 73.36 9.341 61.133 10.174 63.157 
0.05 30.501 34.553 34.553 65.32 17.96 40.755 21.052 61.133 8.633 61.133 8.361 58.99 
0.06 29.046 31.031 31.579 55.446 15.66 35.942 17.96 55.446 － － － － 
0.07 24.411 27.75 27.326 50.908 14.192 33.898 16.5 50.817 － － － － 
0.08 24.411 26.54 26.54 46.979 12.716 32.11 14.53 46.979 － － － － 
0.09 22.907 24.411 24.771 43.547 11.966 30.534 13.363 41.645 － － － － 
0.10 21.79 22.599 22.599 40.697 11.098 29.075 12.369 38.147 － － － － 

Table 2  Relationship between the matching speeds and hit rates when the size of pattern set is different 
表 2  不同模式串个数情况下,串匹配算法的匹配速度与命中率之间的关系 

r=500 r=10000 r=50000 Hit rate 
AC WM SBOM SOG AC WM SBOM SOG AC WM SBOM SOG 

0.00 114.45 454.13 608.73 167.31 38.147 153.82 101.46 167.32 9.25 114.45 76.294 153.00 
0.01 101.87 202.91 304.36 130.64 27.723 96.331 46.979 122.27 8.847 67.636 33.939 101.46 
0.02 91.699 151.38 202.91 107.96 22.599 76.294 32.11 101.46 8.515 50.817 22.599 76.294 
0.03 87.493 107.97 151.38 91.699 19.073 61.133 24.411 82.928 8.25 41.645 16.969 61.133 
0.04 87.226 87.493 122.27 86.961 16.349 53.88 19.69 67.797 8.028 35.852 13.566 50.999 
0.05 86.698 76.294 101.46 73.36 14.538 46.979 16.49 61.133 7.823 31.064 11.304 44.634 
0.06 76.294 70.643 96.331 67.636 12.993 43.547 14.192 53.88 7.629 27.75 9.842 40.64 
0.07 76.294 67.636 87.226 60.873 11.818 40.697 12.461 46.979 7.503 26.128 8.638 35.852 
0.08 76.294 67.797 76.294 55.446 10.962 38.147 11.233 43.547 7.353 24.391 7.728 32.11 
0.09 76.294 67.797 73.36 50.817 10.174 38.147 10.178 40.64 7.267 22.599 7.016 29.526 
0.10 76.294 73.36 67.797 46.979 9.537 35.942 9.393 36.68 7.208 21.052 6.426 27.3 

表 2 中给出的是在模式串个数变化情况下,算法性能与命中密度的关系.可以看出,每种算法的匹配速度随

着命中密度下降的趋势有所不同,基于自动机类型的算法 AC 和 SBOM 整体相对较匀速,而基于查表的算法在

模式串个数增大时,随着命中密度的增大,性能有所下降,下降的速度在密度较低(<0.05)时较快,之后稍缓慢.例
如: SOG 算法在 r=500 时,命中密度从 0.01 变化到 0.10 时,相应的速度从 130MB 变化到 46MB,性能下降了 65%,
变化步长约为 23-26-4-13-6-7-5-5-4;在 r=5000 时,相应的速度从 101MB 变化到 27MB,性能下降了 72%,变化步

长约为 24-25-11-6-4-5-3-3-2.造成这种现象的原因是,基于查表的算法其运行时间随着命中密度的变化受模式

串个数影响相对较大.例如,在 SOG 算法中,其影响系数为 clogr,这种关系在上述变化步长中表现得非常明显. 

Table 3  Relationship between the matching speeds and hit rates when the sizes of alphabet is different 
表 3  不同字符集大小情况下,串匹配算法的匹配速度与命中率之间的关系 

S=4 S=32 S=128 Hit rate 
AC WM SBOM SOG AC WM SBOM SOG AC WM SBOM SOG 

0.00 33.268 45.776 24.391 12.716 55.446 202.91 101.82 183.40 52.4 167.32 122.27 202.91 
0.01 33.939 43.547 23.49 11.102 38.147 153.82 58.99 122.27 30.566 101.82 55.446 122.27 
0.02 32.11 43.613 22.599 10.233 30.469 151.38 41.645 101.46 24.432 86.961 38.147 101.46 
0.03 30.534 40.755 21.79 9.247 25.431 122.27 33.898 82.928 21.052 73.36 29.075 87.226 
0.04 30.501 40.697 21.052 8.477 21.807 101.46 27.326 68.12 18.494 65.32 23.49 76.294 
0.05 29.016 38.147 18.506 7.927 19.463 101.46 23.49 61.133 16.5 58.99 19.704 63.157 
0.06 26.565 38.147 19.279 7.325 17.435 87.493 20.349 55.446 15.018 55.446 17.435 55.446 
0.07 26.565 35.942 19.463 6.783 15.921 82.928 18.131 50.727 13.983 50.908 15.382 50.817 
0.08 26.94 35.852 18.885 6.492 14.538 76.294 16.5 43.613 12.987 50.817 14.192 46.979 
0.09 26.516 35.191 17.759 6.022 13.457 70.469 15.018 40.755 12.206 49.413 12.993 43.547 
0.10 25.431 33.939 18.305 5.758 12.455 67.797 13.882 38.147 11.44 48.165 11.966 38.925 

表 3 中给出的是在字符集大小变化情况下,算法性能与命中密度的关系.可以看出,AC 和 SOG 算法的性能

随着命中密度的变化基本与字符集大小的变化无关,是很均匀的,而 WM和 SBOM算法的变化情况相对大一些.
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尤其是 WM 算法,它的表大小直接与|Σ|和 b 相关,当命中密度不断增大时,WM 算法的匹配时间随着|Σ|的增大而

增大,由算法的理论分析也可以看出,这种增大的幅度将会有所加强.从实验数据上看,当|Σ|从 4 增大到 32 和 128
时,算法的匹配性能之比(0.01 时的速度/0.1 时的速度)也由原来的 1.3 增大到 2.28 和 2.1. 

由上述分析可以看到,随机数据下的实验结果完全可以验证对算法时间复杂度的结果.我们可以得出如下

结论: 
结论 1. 串匹配算法的匹配速度随命中密度的增大而降低. 
进一步分析实验结果,结合图 3 的曲线图可以看出,在不同的命中密度区域上,不同算法的性能表现很不相

同.例如:在密度小于 1%时,WM 算法的性能表现最好;但当密度大于 1%时,SOG 算法的表现就超过了 WM,并且

一直比其他算法的性能更优.WM 算法的性能曲线图非常陡峭,这说明它受命中密度的影响非常大,SBOM 次

之,AC 和 SOG 算法最平缓.因此我们还可以得出如下结论: 
结论 2. 不同的串匹配算法对文本命中密度的敏感程度不同. 

3.2   模式串上的命中密度 

在模式串方向上,单模式串的命中密度反映了一个模式串个体的命中与全部命中次数之间的关系,它可以

从一个较小的颗粒度上观察命中密度的情况.本节中的实验选自真实的数据集: 
• 模式串集合:Snort 模式串集合[20]:来自开源系统 SNORT,版本:2006 年 10 月 11 日,选取每条规则中的字

符串片断,共计 5 029 个;ClamAV 模式串集合[21]:来自开源系统 ClamAV,版本:0.90.1,选取每条规则中最

长的字符串片断,共计 79 561 个; 
• 文本数据:选自 MIT 公布的一组用于 IDS 测试的真实网络数据[22],本文中使用了第 1 个星期的共 5 天

的数据,每天的数据大约在 600MB~800MB 左右. 
实验分为两组,分别用 Snort 模式串和 ClamAV 模式串在 MIT 的 5 天的文本数据上进行匹配,统计全部模式

串命中的次数之和,并按照命中次数从大到小,统计了 Top 10 的命中次数之和.实验结果如图 4 和图 5 所示. 
 
 
 
 
 
 
 
 
 

Fig.4  Test of hit rate on patterns with Snort data set  Fig.5  Test of hit rate on patterns with ClamAV data set 
图 4  Snort 数据集上的模式串命中密度           图 5  ClamAV 数据集上的模式串命中密度 

图中左侧是全部模式串命中次数之和,右侧是 TOP 10 的命中次数之和.两组数据上的命中次数都非常多: 
Snort 数据集上,命中的模式串个数约有 700~800 个左右,命中的次数从几十万次到百万次不等;ClamAV 数据集

上,命中的模式串个数较少,约有 20~30 个左右,命中的次数也是从几十万次到百万次不等.两组数据上的一个共

同点是:Top 10 之和与全部命中次数的比例很大,都在 90%以上;在 ClamAC 中,这个比例更高. 
上述现象的原因是,在真实的应用环境中,事件的发生在一段时间内(即在一定时间区间的文本数据上)通

常是比较集中的.例如:Snort 系统中,一天内甚至是一周内,频繁发生的网络异常事件总是集中在有限的几个上;
而在 ClamAV 系统上,表现的则是病毒爆发的集中性. 

更进一步地,我们将每组命中数据上 5天的数据进行更细致的比较,找出其中相同的模式串,发现 Snort数据
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上共有 32 个,ClamAV 数据上有 21 个.这个相对固定的小模式串集合的存在,反映了真实数据集上的固有特性.
由此我们可以得出: 

结论 3. 在真实应用环境中,模式串上的命中率符合 2-8 定律,即少数模式串的命中次数占全部模式串命中

次数的大部分. 

4   命中密度对算法性能影响的深入分析 

在给出了命中密度的定义之后,我们通过理论分析对 4 种算法匹配过程的时间复杂度进行了细致的分析,
并通过实验验证了理论分析的结果.即:命中密度,尤其是文本上的平均命中密度对串匹配算法的性能有很大的

影响.造成这种现象的原因有以下几个方面: 
首先,最直接的原因来自于命中导致的代价开销.对于某些串匹配算法,每次命中都需要进行相应的校验,

这需要花费较多的时间.例如:对于 SOG 算法,每一次可能的命中都需要在整个模式串集合上进行二分查找,这
个开销是比较大的;对于 SBOM 算法,基于子串的匹配可能会有误差,当有一个可能的命中时,也需要在模式串

和文本之间进行校验,这个过程的时间开销与模式串长度 m 相关; 
其次,对于跳跃型算法,频繁的命中会导致平均跳跃距离的降低.对于跳跃型算法,如 WM,SBOM 等,平均跳

跃距离是影响算法性能的最关键的因素.平均跳跃距离越小,算法运行越慢.频繁的命中会导致两个匹配窗口之

间的跳跃距离减小.图 6 是不同的命中密度水平下,WM 和 SBOM 算法的平均跳跃距离的变化图(|Σ|=256, 
r=5000,m=8).可以看出,随着命中密度的增大,算法的平均跳跃距离不断减小; 

最后,命中密度的大小反映了文本和模式串之间相关性的大小.命中密度越大,表明文本和模式串之间越相

似,因而在每个匹配窗口内需要处理的开销也相应增多.例如对于 SBOM 算法,文本和模式串越相似,在匹配窗

口中反向扫描的字符数也越多,相应的自动机中结点访问的层次也越深,算法的 Cache 局部性也会降低. 
此外,深层次的原因还可以从以下几个方面来分析:算法匹配过程中产生的可能命中(也称为候选命中)的

次数、Cache 的大小、Cache Miss 的次数等.其中,有些因素是串匹配算法领域独有的,而有些则是计算机科学中

各种算法研究领域都要长期面对的研究课题. 
 
 
 
 
 
 
 
 
 
 

Fig.6  Relationship between hit rates and the skip distance of WM and SBOM 
图 6  WM 和 SBOM 算法的平均跳跃距离与命中密度的关系 

5   结束语 

在串匹配算法研究过程中,模式串与文本之间的关系是不应回避的.本文给出了命中密度的概念,并从概率

分布的角度对其进行了解释.运用此概念,我们对 4 类算法中的典型算法的时间复杂度进行了理论分析,得出了

算法性能与命中密度的关系,并通过随机数据的实验进行了验证.此外,在研究模式串上的命中密度时,我们发

现了非常有趣的 2-8 定律现象.文中通过分析和实验得出了关于命中密度的几个很有用的结论. 
对命中密度进行研究的意义体现在两个方面: 
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• 可以针对不同的应用设计新算法.设计思路有两种:思路 1 是“量身定做”,例如在网络内容安全应用中,
真正命中的网络流量<10%,命中率非常低,因此可以设计高效的过滤型算法,快速处理 no-match的数据;
思路 2 是“以不变应万变”,例如结合 AC 算法和 WM 算法的原理(自动机数据结构)特点,设计自适应文

本数据流的算法.此外,充分利用模式串命中密度中的 2-8 定律现象也可以设计基于分组的串匹配算法; 
• 在多个候选算法中选择最优算法.思路是“让合适的人干合适的事”,这其中,静态算法选择可以应用在

特定应用系统的设计之初.例如:针对病毒检测问题,在系统设计时可以人工地选择一种最优的算法;动
态算法选择可以应用在数据未知的情况下,例如:对在线内容过滤系统可实时监测,根据不同的命中密

度的变化而动态调整在线算法,从而提高整个系统的吞吐率. 
当然,目前给出的命中密度的定义还有一定的局限性,它虽然能从一个稀疏/稠密的角度去描述命中的情

况,但是它不能很好地描述全部命中在文本中的分布情况.例如:虽然都是 K 个命中,但分布可能是均匀的,也可

能是正态分布的情况.相应地,在构造数据时也使用了均匀分布的情况,这与实际应用环境还有一定的差异.因
此,在特定命中密度下,不同的数据分布是否对算法性能有影响,以及如何给出特征量来描述这种分布的不均匀

性,都是值得深入探讨的问题. 
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