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Abstract:  In this paper, the concept of network distance prediction is firstly presented, and a brief discussion is 
made on different classification criteria. Then, based on the difference in prediction mechanisms, the existing 
research on distance prediction is classified into three types: the virtual coordinate based prediction mechanism, the 
network topology based prediction mechanism and the network proximity estimation mechanism. After a 
comparison between among the different prediction mechanisms, a comprehensive survey on network distance 
prediction is made, and the existing prediction mechanisms and their results are analyzed, Furthermore, the 
shortcomings and problems are outlined. In the end, the future trend of network distance prediction is discussed. 
Key words: network measurement; distance prediction; network performance; virtual coordinate; network 

structure; network proximity estimation 

摘  要: 首先概述了网络距离预测的基本概念,从不同角度对网络距离预测技术进行了分类讨论.然后根据预测

机理的差异将现有网络距离预测技术划分为基于虚拟坐标的预测技术、基于网络拓扑结构的预测技术以及网络邻

近度估计技术.在对典型的预测技术进行分析对比后,详细综述了网络距离预测的研究现状,对现有的各种预测技术

以及研究成果进行了分析,指出了需要进一步研究的问题.最后探讨了网络距离预测技术的未来发展方向. 
关键词: 网络测量;距离预测;网络性能;虚拟坐标;网络结构;网络邻近度估计 
中图法分类号: TP393   文献标识码: A 

近年来,随着网络技术的发展,新的网络应用不断涌现,其中具有代表性的包括 P2P 文件传输、网格、

CDN(内容分发网络)和在线网络游戏等.在这些应用中,由于能够提供相同服务的服务器不止一个,用户在请求

某项服务时可以从中选择一个具有更好性能的服务器.因此,快速、准确地获得底层 IP 网络的时延、丢包率和

可用带宽等状态信息,就可以采用相应措施提高这些网络应用的性能.例如,在 P2P 应用中,当资源发现机制发现

多个对等实体拥有所请求的内容资源时,网络性能信息可以帮助它决定访问哪个对等实体的资源效率最高.同
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时,在结构化 P2P 应用如 Chord 中,利用性能信息可以构造更加高效的分布式哈希表结构[1];在数据网格中,当多

个站点拥有相同的数据时,性能信息可以帮助其决定从哪个数据站点拷贝和读取数据最优[2];基于 CDN 的流媒

体服务,可以根据网络性能状况选择最优服务器为用户提供服务[3];在 Skype 等需要使用中继节点桥接位于

NAT/防火墙后主机的VoIP系统中,性能信息能够帮助选择具有最优性能的节点作为桥接节点,从而为用户提供

最佳通话质量[4]. 
正是因为网络性能信息的重要性,许多应用系统在实现中自行设计了测量机制,独立测量所需的网络性能

信息.然而,测量需要花费一定的时间,造成系统无法及时响应用户的性能信息查询请求;另一方面,如果大量用

户都采用这种方式将会严重侵扰网络.比较好的做法是设计实现一种高效的网络性能测量预测机制,统一获取

网络性能信息并发布为公众所用.在各种指标中,RTT(往返时延)是一个重要而又相对容易获取的参数.为此,人
们提出了多种网络距离预测技术,基于有限的测量信息预测网络中任意两个节点之间的时延信息,从而降低获

取网络距离信息的复杂性,为向因特网中各种应用提供网络距离信息给出了一种解决思路. 
本文系统分析了当前网络距离预测中的主要技术,研究了提高网络距离预测精确性的方法,并对今后的研

究方向进行了探讨.本文第 1 节介绍网络距离预测的基本概念和分类,概述常用的网络距离预测方法.第 2 节~
第 4 节详细讨论几种不同的距离预测技术,分析目前各类网络距离预测技术的研究现状,指出各类研究存在的

不足和亟待解决的关键问题.第 5 节对网络距离预测技术进行综合分析,并对未来研究方向进行展望.第 6 节总

结全文. 

1   网络距离预测基本概念及分类 

网络距离预测的主要任务是,根据有限的测量信息对实际网络中任意两个节点间的时延值进行推测,进而

向用户提供相关距离信息.近年来,已有多种预测机制被提出,我们首先依据不同准则对这些预测机制进行分类

讨论. 

1.1   网络距离值预测和网络邻近度估计 

根据获取节点间距离方式的不同,网络距离预测可以分为网络距离值预测和网络临近度估计两大类.前者

目标是给定网络中任意两个节点,系统均通过预测方式尽可能精确地计算出它们之间的距离值;后者并不预测

节点间确切的距离值,而是采用一定的算法,根据用户请求寻找出满足某些条件的一个或者一组近距离邻居节

点,进而通过直接测量方式获取到该节点或节点集的距离.两种技术各有优缺点,网络距离值预测技术获取节点

间距离比较简单,且测量负载较小,但其预测精度相对较低;而网络临近度估计技术通过一定算法估计出可能的

临近节点,最终到目标节点的距离由直接测量获得,因此其精度较高,但测量负载相对较大. 

1.2   基于虚拟坐标预测和基于网络拓扑结构预测 

基于虚拟坐标的预测技术又被称为网络坐标系统,它采用空间嵌入的方式将因特网距离空间嵌入到一个

几何空间中,每个网络节点在该几何空间中分配一个坐标,不同节点间的距离利用其坐标值通过空间距离公式

计算得出.基于网络拓扑结构的预测技术则认为网络拓扑对距离预测有重要影响,它首先通过 AS 连接关系或

者测量数据构建因特网拓扑地图,然后基于该拓扑地图预测节点间路径,并根据路径预测结果估计其距离. 

1.3   基于基准节点预测和基于物理模拟预测 

根据距离预测机制采用的坐标优化思想不同,可以将基于虚拟坐标的距离预测技术进一步划分为基于基

准节点(landmark-based)和基于物理模拟(simulation-based)两大类.在基于基准节点的距离预测机制中,新节点

加入系统后,首先测量到基准节点的距离,然后采用优化算法基于该距离和基准节点坐标获取自身在系统中的

坐标;而基于物理模拟的距离预测机制则将网络建模为一种特定的物理系统,网络节点在该物理系统中受到某

种力的作用产生运动,最终达到一种平衡状态.此时,节点位置即反映了其在网络中的位置关系. 
本文根据距离预测机理以及目标的不同,从以下 3 个方面对网络距离预测技术进行讨论:基于虚拟坐标的

网络距离预测技术、基于网络拓扑的距离预测技术以及网络邻近度估计技术.在基于虚拟坐标的网络距离预测
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技术中,根据坐标优化机制的不同,分别从使用基准节点和使用物理模拟两方面进行了讨论. 

2   基于虚拟坐标的距离预测技术 

空间嵌入在多个领域都具有广泛的应用,对任意两个测度空间 M1(X,δ)和 M2(Y,µ)而言,若存在一个映射

f:X→Y,使得 
 0, , ( ( , ) ( ( ), ( )) ( , ))r x y X r x y f x f y S r x yδ µ δ∃ > ∀ ∈ ⋅ ≤ ≤ ⋅ ⋅  (1) 
则称空间 M1 能够以扭曲度 S 嵌入到空间 M2 中.其中,S 越接近于 1,则称该嵌入扭曲越小.特别地,若 S=1,那么称

该嵌入为等距同构(isometry). 
基于虚拟坐标的距离预测技术利用了空间嵌入的基本思想,将网络距离空间映射到一个几何空间中,每个

网络节点对应几何空间中一个坐标点,节点间距离可以根据它们的坐标值通过空间距离公式计算得出. 
对于一个具有 N 个节点 H={H1,H2,H3,…,HN}的网络,任意节点 Hi 到网络中所有节点的距离组成一个 N 维

距离向量(Di1,Di2,…,DiN).因此,所有节点间的距离构成一个 N×N 的非负距离矩阵 D,其中,Dij 代表节点 Hi 到节点

Hj 的测量距离.基于虚拟坐标的预测技术就是构造一个网络节点到 M 维向量的映射 f:H→RM,将上述 N 个网络

节点 H={H1,H2,H3,…,HN}映射为 M 维几何空间中的 N 个坐标点,同时使得根据坐标值计算得出的距离与实际

测量得到的距离误差值最小.这样,网络节点间的距离可以通过坐标空间中节点间距离近似表示. 

 ˆ || ( ) ( ) ||, , 1,2,...,ij ij i jD D f H f H i j N≈ = − ∀ =  (2) 

例如,在欧氏空间中,我们有距离预测值: 

 
1/ 2

2

1

ˆ || ( ) ( ) || ( )
M

ij i j ik jk
k

D f H f H H H
=

⎛ ⎞
= − = −⎜ ⎟

⎝ ⎠
∑  (3) 

其中, ˆ
ijD 代表节点 Hi 和 Hj 之间的预测距离,f(Hi)为一个 M 维的向量(Hi1,Hi2,…,HiM),它代表节点 Hi 经过映射后 

在嵌入空间内的虚拟坐标. 
图 1 表示了将某个网络嵌入到一个三维欧氏空间的示意,在由网络距离空间到几何空间的嵌入过程中,我

们希望尽可能真实地反映出原始距离信息.然而在因特网中,不同 ISP 之间的多种连接关系以及 Internet 选路策

略导致节点间距离违反三角不等式以及对称性约束等,一个好的嵌入空间必须能够处理由这些问题带来的因

特网距离复杂性.另一方面,为了方便嵌入后距离的求解,嵌入空间结构也应当尽可能简单.当前,广泛应用的嵌

入空间包括欧氏空间以及双曲空间等,它们分别从不同角度描述了因特网距离. 
 
 
 
 
 
 
 
 

Fig.1  Virtual coordinate based network distance prediction 
图 1  基于虚拟坐标的网络距离预测技术 

2.1   基于基准节点的虚拟坐标空间嵌入 

2.1.1   GNP(global network positioning) 
Ng 最先提出了通过虚拟坐标嵌入进行网络距离预测的思想,并实现了一种预测机制 GNP[5].在该机制中,

将因特网节点映射为欧氏空间中的坐标点,并按照位置关系为每个节点分配一个坐标值,从而将网络距离问题

转换为空间节点之间的距离问题,任意两个节点间距离均可以基于其坐标值通过空间距离公式计算得出. 
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根据 GNP 的思想,网络节点包括两类:基准(landmark)节点和普通节点.其中,基准节点是按照一定准则在网

络中选出的一些代表性节点,它们互相测量到达对方的距离值,然后根据测量结果,采用最小化实际测量值和按

照虚拟坐标计算值之间误差确定各个基准节点的坐标值.网络中普通节点测量自己到基准节点的距离,然后再

通过最小化测量距离和计算距离之间的误差来确定自己相对于基准节点的坐标. 
尽管这种空间嵌入的思想比较简单,但 GNP 被证明在网络距离预测方面非常有效.然而,GNP 使用固定基

准节点集,因此,系统面对节点失效问题非常脆弱.同时,由于每个节点在确定自己坐标时都需要测量到达基准

节点距离,在基准节点附近的节点也会遭受较大的测量流量.Ng 随后提出了 NPS(network positioning system)[6]

对 GNP 进行改进,在预测过程中引入层次结构,通过逐次迭代的方式实现节点的嵌入.NPS 相对 GNP 而言更加

健壮,但其存在误差累积放大效应,初始计算时一旦出现误差,则误差值会随着迭代次数的增加而不断增加. 
2.1.2   Virtual landmarks 和 ICS(Internet coordinate system) 

虚拟基准节点(virtual landmarks)[7]和 ICS[8]是由不同研究人员同时提出的独立距离预测机制,两者原理基

本相同,均使用主成分分析法提取网络的拓扑信息以降低嵌入空间维数,通过矩阵乘法运算获取节点在嵌入空

间中的坐标,运算效率远高于GNP.在这两种预测机制中,同样需要首先部署N个基准节点构成基准节点集,基准

节点之间互相测量到达彼此的距离并形成一个 N×N 的距离矩阵 D,然后由某一中心管理节点对 D 进行奇异值

分解(singular value decomposition,简称 SVD),D=U⋅W⋅VT.那么,距离矩阵 D 中每一个元素可以表示为 

 
1

,1 ,1
N

ij k ik jk
k

D w U V i N  j N
−

= ≤ ≤ ≤ ≤∑  (4) 

其中,wi 按降序排列,利用 PCA 分析取其前 m 项(m<N)对 Dij 进行近似.矩阵 U 的前 m 列组成变换矩阵 Um,距离 

矩阵 D 中任意一个距离向量 Di 通过变换 T
i m iD U D′ = ⋅ 映射为 m 维向量 iD′ ,该向量即构成基准节点 Li 在嵌入空

间内的坐标值 .普通节点 Hi 加入系统时 ,首先测量到所有基准节点的距离形成一个距离向量
1

( ,...,
ii H LV D=  

)
i NH LD ,然后根据变换矩阵 Um 将该向量映射到 m 维空间中,映射后的向量值即节点 Hi 坐标.图 2 描述了这一机 

制的基本原理. 
 
 
 
 
 
 
 
 
 
 

Fig.2  Network distance prediction using principle component analysis 
图 2  基于主成分分析的网络距离预测 

Virtual Landmarks 和 ICS 在坐标嵌入之前进行了优化,因此能够基于网络特征选择合适的嵌入空间维数,
进而提高预测精度.但是,它们都需要通过中心节点完成上述优化过程,使得系统容易出现单点故障问题.同时,
采用固定基准节点又会出现因基准节点失效而造成的系统无法正常工作.这些都限制了其在实际大规模网络

中的应用. 
2.1.3   Lighthouse 与 PIC(practical internet coordinates) 

在前述距离预测机制中,新加入系统的节点需要与系统中预先部署的固定基准节点联系.当部分基准节点

出现故障时,系统将无法正常工作.Lighthouse[9]与 PIC[10]引入了动态基准节点选择机制避免上述问题.一个新节
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点加入 Lighthouse 系统时,首先从已经具有位置信息的节点集中随机选择一组节点作为参考节点,将这些参考

节点两两之间组成的向量作为局部基(local base)构建一个局部坐标系统,并测量到这些参考节点的距离,然后

通过 Gram-Schmidt 变换计算出自己在该局部坐标系统中的位置信息 .最后 ,根据全局变换矩阵(transition 
matrix)进行坐标空间映射,将局部坐标变换为全局坐标.在 PIC 中,新加入节点从系统现有节点中随机选出一组

节点作为基准节点,测量到它们的距离,并根据它们的坐标计算自己的全局坐标.为了防止网络中基准节点发生

异常或者有恶意节点冒充基准节点发布虚假坐标信息,PIC 使用基于三角不等式的安全测试对错误坐标进行过

滤,在选择基准节点的过程中排除那些严重违反三角不等式约束的节点,有效增强了系统的健壮性. 
Lighthouse 与 PIC 避免了 GNP 等机制因固定基准节点失效而导致系统无法正常工作的问题,但是由于使

用动态基准节点选择机制,它们的预测精度相对低于 GNP.同时,在构造局部坐标系统的过程中,Lighthouse 利用

解线性方程的方式计算节点的 d 维坐标,因此无法过滤测量噪声以及恶意节点.而 PIC 使用了 Downhill Simplex
算法计算节点坐标值,因此存在收敛时间慢、最终解的质量依赖于初始解以及容易陷入局部最优等问题. 

2.2   基于模拟的虚拟坐标空间嵌入 

2.2.1   BBS(big bang system) 
与基于基准节点的预测机制不同,BBS[11]将网络节点建模一组物理粒子集合,每个粒子代表一个网络节点

在欧氏空间中的映像,这些粒子在势能作用下根据牛顿力学原理在空间中运动.如公式(5),系统中势能即节 
点间距离预测误差.公式(6)描述了节点间相互作用力的表达式,其中, ( )x f∇ ⋅ 代表函数 f 在向量 x 下的梯度,

iHc  

分别代表第 i 个节点在嵌入空间内的当前坐标向量.为了避免出现振荡,BBS 中又引入摩擦力的概念,节点在每

次运动中都会有一部分能量因为摩擦力作用而消失,最终达到稳定状态. 

 1 , ,
1

ˆ( ,..., ) ( , )
i j i j

N

T N H H H H
i, j |i j

E H H Error D D
= >

= ∑  (5) 

 
0 10 ( ,..., )

i Ni v T H HF E c c= −∇  (6) 

初始时,所有节点都放置在坐标系统的原点位置,每次迭代,粒子之间根据嵌入误差情况在势能场内相互吸

引或者排斥.最终,在总的势能最小(即嵌入误差最小)时算法终止.这种动力学模型能够帮助节点跳出局部最优

值,因此,BBS 在预测精度优于包括 GNP 在内的多种距离预测机制.但是,BBS 全部计算需要由一个中心节点负

责完成,难以构造分布式实现方式,导致其扩展性相对较差. 
2.2.2   Vivaldi 

节点坐标嵌入的过程,本质上就是最小化全局误差的过程.Dabek 认为,这一全局最小化过程与物理上通过

调整端点位置最小化弹簧弹性势能非常类似.因此,他们将空间嵌入问题模拟为弹簧弹性势能最小化问题,并提

出了一种完全分布式的距离预测机制 Vivaldi[12].节点在加入系统时随机测量到系统中一组节点的距离,然后根

据测量结果确定自己的初始坐标值.每个节点 Hi 与其邻居节点 Hj 都通过一个虚拟弹簧相连,弹簧的原始长度是 

Hi 与 Hj 之间的测量距离 ,i jH HD ,而当前长度则是通过节点当前坐标计算出的距离预测值 ,
ˆ

i jH HD .根据两者关系, 

弹簧将相应地伸长或压缩.最终,弹簧在预测值与测量值相等时达到一个平衡状态.此时,系统节点坐标即为最 

优嵌入坐标.设
iHC 与

jHC 分别代表节点 Hi 与 Hj 的坐标值,则每经过一次迭代,节点坐标更新过程见公式(7).其

中,δ代表局部计算步长, ( )
i jH Hu C C− 代表弹簧力的作用方向. 

 , ,
ˆ( ) ( )

i i i j i j i jH H H H H H H HC C D D u C Cδ= + ⋅ − ⋅ −  (7) 

为了降低对网络的侵扰,Vivaldi 通过正常网络应用分组捎带方式完成时延测量.与其他距离预测机制相比, 
Vivaldi 的最大优点是其具有全分布式的结构,能够与 P2P 等应用很好地结合在一起.但是,Vivaldi 本质上仍然是

一种基于虚拟坐标的距离预测机制,尽管其引入了具有高度参数的欧氏空间处理边缘网络与核心网络的性能

差异问题,网络距离的非对称性以及不满足三角不等式约束等特征仍影响其预测精度.同时,Vivaldi 分布式计算

特性也使得算法的收敛时间较长. 
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另外,还有许多距离预测机制如 IDES,通过矩阵分解的方式实现网络距离预测[13],避免了坐标嵌入过程中

由于网络节点间距离不满足如距离三角不等式、对称性等约束而造成的额外误差;Zhang 等人分析表明,距离预

测过程中,短距离和长距离预测精度之间存在相互干扰,并提出了一种分层预测算法,使用多个基准节点集合为

每个节点计算多个坐标,在预测过程中根据距离范围差异分别采用不同的坐标计算节点间距离值[14].Shavitt 等

人研究了因特网距离空间的曲率特征,提出负曲率测度空间更适合描述因特网距离,并据此构造了一种基于双

曲空间的距离预测机制[15].Lee 等人通过矩阵扰动理论分析了使用欧氏空间嵌入进行距离预测过程中的误差

问题,指出网络距离违反三角不等式约束是欧氏空间嵌入预测误差的主要原因[16].Chen 等人提出了一种基于网

络节点距离相似性聚类的距离预测机制 Internet Iso-bar,其能够通过调整聚类条件在预测精度与系统负载之间

做出折衷[17],Ledlie 认为,目前的基于虚拟坐标的距离预测机制都没有考虑实际网络环境中网络距离值大范围

的动态变化,因此提出在虚拟坐标系统中增加一组过滤器,防止出现坐标振荡的现象[18]. 
虚拟坐标的安全性是近年针对虚拟坐标空间嵌入的又一个研究热点.Kaafar 等人的研究表明,当网络中存

在恶意节点发布虚假信息时,节点在嵌入空间中的坐标值将会严重偏离真实值[19].鉴于此,他们提出通过卡尔曼

滤波器过滤恶意节点行为[20].Saucez 通过为 Vivaldi 这样的分布式距离预测系统中增加信誉体系构建 RVivaldi
预测机制[21].Wang 等人指出,即使在最简单的攻击下,传统基于统计检测的安全机制也可能失效.因此,他们提出

了一种基于Byzantine错误检测算法和违反三角不等式分析的两阶段网络坐标安全机制[22].然而,关于虚拟坐标

安全性问题的研究目前仅仅处于起步阶段,前述机制也只是解决某些特定安全问题,构建一个实用安全的距离

预测机制还有许多问题有待进一步研究. 

2.3   基于虚拟坐标的距离预测技术性能评价 

基于虚拟坐标的距离预测技术优点主要包括:首先,选择一组能够最小化嵌入误差的坐标值后,可以使用简

单的距离公式计算出网络中任意两个节点间的距离;其次,存储节点坐标值需要的空间很小.同时,坐标值可以

方便地捎带在诸如 P2P 应用等协议报文中.这样,不必专门发送距离查询报文;再次,对于采用分布式结构的预测

机制而言,节点所需要的距离值由自己独立计算得出,距离预测完全在本地进行,使得系统的扩展性更好. 
尽管基于虚拟坐标的距离预测技术对大多数网络应用都适用,但它还有一些缺陷: 
首先,该技术的一些固有特性影响了预测结果的精确性,其主要原因包括:① 从网络距离空间到坐标空间

的嵌入引入了一定的误差;② 虚拟坐标本质上是基于网络距离在某一时刻的快照所构建,该信息会随时间变

化而过时,进而产生预测误差;其次,网络节点必须加入到系统中并获取坐标值后才能够进行距离预测,限制了

距离预测的应用范围;第三,该技术仅限定于网络时延预测,而且无法提供预测值的方差、变化趋势等指标. 

Zhang 等人从网络应用的角度对 GNP,IDES 等距离预测算法的精度进行了分析,结果显示,尽管以相对误差

作为评价标准来看,大多数预测算法的误差都不大,但是这些误差对网络应用性能的影响仍然非常明显[23].因
此,设计新的机制提高距离预测精度仍是需要进一步研究的内容. 

3   基于网络结构的距离预测技术 

基于虚拟坐标的距离预测技术实际上是将网络视为一个黑盒,它并不关心网络物理拓扑结构以及选路控

制等.这种简化使得通过空间嵌入对网络距离进行预测成为可能,但同时也丢弃了大量的可用信息,在一定程度

上影响了预测精度.与上述基于虚拟坐标的距离预测技术不同,基于网络结构的距离预测技术充分考虑了网络

特征,据此构建有效的预测机制.这一技术经历了两个发展阶段:早期研究如 IDMaps[24]等主要根据因特网选路

及地址分配特征估算网络节点间距离值;后期随着因特网拓扑发现技术的发展[25,26],利用网络拓扑结构辅助距

离预测成为可能,因此又出现了结构化网络距离预测机制[27]等新方法. 

3.1   IDMaps 

IDMaps 是最早提出的一种大规模网络距离预测机制,通过集中式服务为网络节点提供距离预测服务.该机

制中包括两个核心内容:地址前缀块(address prefix,简称 AP)以及 Tracer 节点.每个 AP 代表一个具有相同 IP 地
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址前缀的节点集合,Tracer 节点则是在网络中部署的测量节点,并保证每个地址块至少有一个 Tracer 与其接近.
不同 Tracer 节点周期性地互相测量相互之间距离,同时,每个 Tracer 节点周期性地测量到与其临近 AP 的距离.
所有这些测量信息都被收集到某个集中式服务器中,这样,任意两台主机间的距离就等于两台主机所在 AP 到

达各自 Tracer 节点间距离与两个相关 Tracer 节点间距离之和. 
在实际应用中,IDMaps 还存在如下一些问题:首先,IDMaps 中基于 IP 地址前缀进行 AP 划分,认为具有相同

地址前缀的主机在物理上也比较接近,但因特网并非按照这一准则进行地址划分;其次,在没有完整网络拓扑的

情况下,如何合理地划分 IP 地址到不同的簇并不是一件简单的事情;最后,使用固定 Tracer 节点对系统的健壮性

和扩展性有负面影响.鉴于此,人们又设计了 King[28]等多种改进的距离预测机制,分别从 AP 划分以及 Tracer 节
点选择等方面对其进行了改进. 

3.2   结构化网络距离预测 

当前,因特网选路技术本质上是由目的地址驱动,因此,来自于相近源地址、到达同一个目的地址的分组会

很快汇聚到同一条路径上.如果给定足够多且地理上分散的观测点集合 V,则网络中从任意一个节点 S到节点 D
的路由将会与某个观测点 Vi 到达 D 的路由出现路径段重合.利用这一特性,可以实现对节点间距离的预测. 

基于因特网选路拓扑测量的结构化距离预测机制就是上述思想的一种具体实现,该机制包括路径预测以

及距离估计两个过程.路径预测过程如图 3 所示,在网络中分布广泛的监测点测量到 BGP 选路表中的每个地址

前缀的路径,并基于测量信息构建因特网地图.普通节点 S 在加入系统时,会随机选择一些 BGP 前缀并测量到它

们的路径信息.当节点 S 希望预测到节点 D 的路径时,S 搜索自己在加入系统时发出的测量路径,直到找出一个

与某一监测点到 D 路径的相交节点 I.这样,从 S 到 D 的路径被预测为 S 到 I 和 I 到 D 两段路径的组合.如果找

不到这样的相交点,那么使用从监测点到 S 的路径加上监测点到 D 的路径作为 S 到 D 的近似路径.为了处理因

特网中广泛存在的路径非对称性问题,算法分别对 S 到 D 的路径和 D 到 S 的路径进行独立预测.得到预测路径

后,利用不同路径段上的时延迭加值即可对节点间的距离进行估计. 
 
 
 
 
 
 
 
 
 
 

Fig.3  Network topology based distance prediction 
图 3  基于网络拓扑的距离预测 

与基于虚拟坐标的距离预测机制仅仅能够预测节点间距离不同,该机制可以通过改进将距离预测扩展到

诸如可用带宽、丢包率等其他网络性能参数.但是,这一机制最大的问题就是其预测精度取决于对因特网拓扑

结构探测的准确度,需要在网络中部署足够多的监测点,并通过大量测量构造出精确的因特网地图.而且随着因

特网选路结构的变化,所构造地图也必须进行相应的变化,导致算法具有较大的负载. 
网络距离特征与网络结构有着密切联系,当前,因特网的层次化结构导致网络性能的不均匀性,进而影响其

时延分布模式.而基于网络结构的距离预测技术在距离预测过程中充分考虑到了网络结构的影响,因此能够提

供更为精确、合理的预测结果.随着网络拓扑发现等技术的发展,结构化预测技术将会得到人们越来越多的 
关注. 
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4   网络邻近度估计技术 

基于虚拟坐标的距离预测方式采用空间嵌入机制会导致额外的误差;而基于网络结构的距离预测机制又

根据 IP 地址块或网络结构将节点聚类,只能提供粗粒度的距离估计结果,预测精度也难以保证.网络邻近度估计

技术则从另一角度实现了节点间距离的预测,其基本思想是,首先通过一定的算法寻找到目标节点可能的最近

节点或节点集,降低备选空间的大小,因此可以通过直接测量的方式获取到最近节点的距离. 

4.1   Netvigator 

在早期估计节点临近度的机制中,首先,每个节点测量到网络中基准节点的 RTT 值,然后根据测量结果按照

顺序对基准节点进行排列,形成一个基准节点序列,具有相似节点序列的节点就被认为是距离较近节点[29].但仅

凭两个节点到一组固定基准节点的距离相类似判定两个节点相邻近,会造成很大程度的误判.图 4 中的节点 A,B
到两个基准节点的距离很相近,但它们在网络中并不相邻.如果在判别过程中引入到基准节点路径中经历的中

间节点信息,如图 4 中的中间节点 s 和 t,则可以避免这一误判.由此,Sharma 提出了一种网络邻近度估计技术

Netvigator[30],其中利用了两类基准节点:固定基准节点(landmarks)以及

临时基准节点(milestones).前者是一些在网络中固定部署的基准节点,
后者由普通节点在探测固定基准节点的过程中动态发现(traceroute 探

测到的中间路由器).通过同时记录到临时基准节点的距离,增加节点邻

近度估计的准确度. 
Netvigator 包括两个基本工作过程:基准节点向量构建以及最近节

点查询.在前一过程中,每个普通节点向固定基准节点发送探测报文,并
记录下到固定基准节点以及临时基准节点的距离值.在收到所有的应

答后,普通节点构造一个基准节点向量,其中包括到所有固定和临时基

准节点的距离,并将该基准节点向量提交给系统中预定义的全局服务器.在最近节点查询过程中,查询节点向全

局服务器发送查询请求,由服务器运行聚类算法选出 k 个备选的临近节点返回给查询节点.随后,查询节点向备

选节点发起主动测量获取到其距离.Netvigator 通过全局服务器向普通节点提供网络相邻信息,因此,其部署代

价和系统扩展性比较难以保证,需要设计合适的结构保证系统的稳定性和高效性. 

4.2   Meridian 

Wong 提出了一种使用覆盖网络进行基于网络距离信息的节点选择机制 Meridian[31],该机制结合了查询选

路和主动测量技术.每一个 Meridian 节点通过覆盖网络记录 M 个对等节点,并根据与这 M 个对等节点间的距离

关系将它们组织在一个半径指数增长的同心圆环结构中,如图 5 所示.对于第 i 个圆环而言,内圆半径 ri=asi−1,外
圆半径 Ri=asi.其中,a 为一个预先确定的常数,s 是一个指数增长因子,且 r0=0,R0=a.所有位于此圆环内的对等节 

点到 A 的距离 d 满足 ri≤d≤Ri.为了限制圆环数目,当 i 达到某个阈值 i*后,定义 ri=
* 1ias − ,Ri=∞.同时,不同 Meridian 

节点之间通过 Gossip 协议相互交换信息,以保证不同节点形成的覆盖网络之间不会相互隔绝. 
Meridian 的典型应用包括最近节点选择、选择到达一组节点距离最小的节点、计算满足某个时延上限约

束的节点集合等.以查询到某一节点 T 的最近节点为例,普通节点向某个 Meridian 节点 A 发起查询请求,节点 A
首先判断自己到 T 的距离 d,然后探测其覆盖网络中位于半径为(1−β)d~(1+β)d 圆环中的邻居节点到 T 的距离,
并将该查询转发至这些邻居节点中到 T 最近的节点 B,进而由 B 重复这一查询过程,直至转发到某个节点后无

法再找到更近节点进行转发.此时,该节点即为查找得到的最优节点.其中,β是一个位于 0 和 1 之间的预设参数.
由于 Meridian 覆盖网络圆环半径指数增长,因此,这种迭代查询能够以指数速度接近目标节点. 
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Fig.4  Network proximity estimation
图 4  网络邻近度估计 
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Fig.5  Meridian overlay network 
图 5  Meridian 覆盖网络 

相对于 Netvigator 的中心服务器结构,Meridian 松散覆盖网络结构模式使其能够很好地应对网络节点失效

问题.同时,Meridian 采用直接测量的方式查找最近节点,因此能够迅速反映出网络性能动态变化情况,有效避免

了空间嵌入带来的误差.但是在 Meridian 中,由于每次查询都需要进行一部分主动测量,导致了额外的网络侵扰

和查询时延.同时,系统负载也取决于查询量,当查询量很大时会造成对网络侵扰过大. 

5   网络距离预测技术综合分析及未来研究方向 

从总体上说,我们可以从以下几个方面对距离预测机制的性能进行评价: 
测量及部署代价.任何一种距离预测机制都是在部分测量信息的基础上实现的.由于测量对网络造成额外

的侵扰,因此,一个好的预测机制应当使用尽可能少的测量.对任何一种网络应用而言,部署代价将直接影响其

能否在因特网中应用.借鉴 P2P 等应用在网络中取得的巨大成功,分布式无中心结构的距离预测机制能够实现

增量部署,具有较好的扩展性,因此明显优于依赖集中式服务实现的距离预测机制; 
获取距离信息的复杂性.在诸如 GNP 等预测机制中,节点必须加入系统并被分配一个虚拟坐标值后才能够

预测到其他节点的距离;而类似 Meridian 等机制中,通过向覆盖网络中节点查询,只要目标节点能够响应测量报

文,就可以获得到其最近距离的节点.因此相对而言,这类机制更加具有一般性; 
安全性及健壮性.距离预测机制必须能够处理大规模网络环境下的多种异常,尤其是在网络中存在恶意节

点或者攻击的情况下,系统要保证仍能够正常工作,不能出现单点失效的问题.同时,距离预测机制还必须能够

适应网络状态的动态变化; 
预测性能参数.大多数基于空间嵌入的距离预测机制仅仅能够实现节点间距离值的预测,但其他诸如可用

带宽以及丢包率等性能参数对分布式应用性能同样具有重要影响.结构化距离预测技术结合因特网拓扑测量

技术能够实现多参数预测,因此其性能要相对优于其他机制; 
网络结构和时变的影响.网络状况随时间在不断的变化.许多距离预测机制严格来说都是基于网络静态特

性的估计距离的一种近似.这种近似假设在网络核心部分一般能够成立,但是用于边缘网络则显得不够合理.因
特网持续的变化要求系统必须周期性地进行更新,一个好的距离预测机制应当关注于网络距离的变化趋势而

非简单地估计静态距离值. 
表 1 分别通过几个基本指标对前面提到的典型距离预测技术进行了比较.其中,Vivaldi 由于测量通过捎带

方式完成,其测量负载可以忽略.从表 1 可以看出,同一类型的预测机制性能指标具有很强的相似性,而且没有哪

一种距离预测机制能够在预测性能方面占有绝对优势. 
在进一步研究中,网络距离技术还需要解决下列问题: 
(1) 网络距离特征及其对嵌入空间选择的影响 
严格来说,由于违反对称性以及三角不等式约束,因特网距离空间不满足测度空间的定义.因此,任何一种

基于虚拟坐标的距离预测机制都是对网络距离的一种近似 ,选择合适的嵌入空间对预测精度有重要影响 . 

A

r = a
s

r = as2
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Abrahao 等人的研究表明 ,与传统 PCA 分析结论不同 ,网络距离空间具有非常低的维度 [32].也有研究指

出,Internet 选路空间具有指数扩张速度,因此,多项式扩张速度的欧氏空间难以对其进行精确描述等.如何利用

这些特性选择更好的嵌入空间实现距离预测仍需要进一步探讨. 
 

Table 1  Comparison of researches on network distance prediction 
表 1  不同距离预测机制研究对比 

Scheme Measurements 
overhead Prerequisites Embedded

security
Fixed 

landmark
Churn

recovery
Infrastructure 
dependability Dynamic 

GNP O(L2+L⋅H) A set of landmarks No Yes No No No 
ICS O(L2+L⋅H) A set of landmarks No Yes No No No 

Lighthouse O(L2+L⋅H) Frame of reference No No No No No 
PIC O(L2+L⋅H) P2P substrate Yes No No No No 

BBS O(L2+L⋅H) A perspective 
of network No No No No No 

Vivaldi -- Inter-nodes traffic No No Yes No No 
IDES O(L2+L⋅H) A set of landmarks No Yes No No No 

Internet 
Iso-bar O(C2+H) A set of landmarks No No Yes No Yes 

IDMaps O(T2+AP) A set of tracers No Yes Yes Yes Yes 
Structural 
prediction O(V⋅Np+L⋅H) A set of vantage

points No Yes No No No 

Netvigator O(L⋅H+R⋅H) Traceroute 
supported routers No Yes No Yes No 

Meridian O(N⋅m2)(GI)+O(log2N)(RI) -- No No Yes No Yes 

L: number of landmarks; H: total hosts; N: number of Meridian nodes; m: number of rings per node; R: number of milestones; 
V: number of vantage points; Np: number of BGP prefixes. T: number of tracers; AP: number of clustered address prefixes; 
GI: overhead per gossip interval; RI: overhead per ring management interval[36]; C: number of clusters. 

(2) 距离预测新机制的研究 
现有的各种距离预测机制的内在缺陷限制了预测精度的提高和在因特网中的大规模应用,因此需要探讨

新的距离预测机制和解决方案.例如:考虑到因特网层次化结构对网络性能的重要影响,一个可行的研究方向就

是在预测过程中充分利用因特网边缘-核心-边缘的网络结构信息将网络划分为多个预测域,通过分域的方式独

立为每个预测域构造距离预测模型,避免多个域间时延分布的相互干扰;其次,因特网节点间距离呈现典型的分

簇特性,同时,簇内节点间的距离违反三角不等式约束情况更加严重[33].因此,可以考虑如何利用这种特性构建

新的距离预测机制,提高预测精度;再次,因特网选路对节点间距离有重要影响,可以考虑利用选路信息提高预

测的精度.另外,网络层析成像(network tomography)[34,35]能够通过端到端测量推断链路级的时延、丢包率等性

能参数,它广泛应用于网络故障诊断、拓扑发现等研究中,如何将这一技术与距离预测结合也值得进一步探索. 
(3) 多种网络性能参数的测量预测 
当前,大多数距离预测机制仅仅能够针对网络往返时延进行预测.然而,往返时延只是影响网络应用性能诸

多因素中的一个,广义的网络距离应当包括诸如可用带宽、丢包率、时延抖动等多种性能参数.与往返时延是

一种加性参数不同,可用带宽为凹性参数,丢包率为乘性参数,简单利用空间嵌入技术将这些参数映射到诸如欧

氏空间这样的几何空间中会导致较大的预测误差.因此,如何基于不同性能测度的特性设计合适的模型实现相

应性能参数的预测仍需要进一步研究. 
(4) 距离预测系统的安全性 
目前,大多数的预测机制都假设参与节点是可以信任的,如果网络中出现恶意节点提供虚假的距离信息,将

严重降低距离预测精度甚至导致整个预测系统的失效.在基于固定基准节点以及集中式结构提供距离预测服

务的系统中,相应基准节点或中心服务器又会面临各种攻击的威胁.能否有效防范这些问题,直接影响距离预测

服务在网络中的部署.目前,有关这方面的研究刚刚起步,在进一步的研究中可以借鉴分布式系统设计中的概

念,构建实用的安全性距离预测系统. 
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(5) 构建完善的因特网性能服务体系结构 
随着网络技术的发展,越来越多的网络应用需要依赖因特网性能信息提高自身性能.设计一种标准化的性

能服务模型,以通用的方式向因特网端用户和各种网络应用提供性能服务变得日益重要.网络距离预测为实现

这样一种服务提供了部分解决方案,从本质上讲,距离预测的最终目标是协助优化分布式应用的性能.目前,围
绕如何优化 P2P 等应用的性能出现了一些探讨,其中典型机制包括 P4P[37]、基于指导的 ISP-P2P 协作机制[38]

等,进一步的研究应当结合网络架构和应用结构两方面综合考虑.设计一个精确、可靠的因特网性能服务体系

结构是下一步的重要研究方向,也是网络距离预测研究的根本目的所在. 

6   结束语 

良好的网络距离预测机制能够为飞速发展的网络应用提供所需要的网络状态信息,帮助优化网络应用性

能.从目前的研究现状看,根据预测机理的不同,网络距离预测技术形成了基于虚拟坐标的预测技术、基于网络

结构的预测技术以及网络邻近度估计技术 3 个主要的研究方向,每个方向都提出了一些典型的预测机制.但是,
目前的研究还普遍存在难以适应网络动态变化以及无法对网络性能参数进行综合预测等问题,没有哪一种现

有的预测机制能够成为因特网中的公认标准.另一方面,为了适应在复杂因特网环境中部署,距离预测技术的安

全性成为目前一个新的研究热点.总之,尽管目前有关网络距离预测的研究已经取得了长足的进步,但这一领域

仍有许多问题需要进一步研究,尤其是分布式、易于部署、容错性及安全性好的综合距离预测技术将是未来研

究的重点.在新型网络应用需求的推动下,网络距离预测最终将可能发展成为一种新型通用的网络服务. 
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目并完成正式推荐手续。请推荐人填写附表（可在 http://www.ccf.org.cn/web/resource/2008wangxuanjiang.doc 下载），发电子邮件

并同时传真（或寄送）至学会办公室（下附联系方式）。 

《中国计算机学会王选奖条例》全文可访问 www.ccf.org.cn/关于 CCF/条例与规则/。 

推荐截止日期：2009 年 8 月 31 日。 
 


