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Abstract:  To overcome the difficulty of analyzing and detecting the data race in multithread programs, a method 
based on Hidden Markov model is presented for the analysis of time sequences in multithread programs. The 
random variable uncertainty is used to depict the mutual influence in different multithread in time sequences, and 
the probability distribution for random variable uncertainty is analyzed as the outcome of multithread programs on 
the condition of data race. Hidden Markov model is constructed to appreciate the state for the thread running 
according to the observed values of the running threads. The Baum-Welch and forwarding algorithm are used to 
simulate the real running process of the programs in the influence of context. It is proved by experiments that HMM 
model can quickly and effectively reflect the time sequence of the multithread programs, which can be used to 
instruct the detecting process of multithread programs. 
Key words:  multi-thread; data race; hidden Markov model; sequence 

摘  要: 针对多线程程序数据竞争分析与检测困难的问题,提出一种基于隐 Markov 模型的多线程程序时序分析

方法.用随机变量不确定性刻画不同线程之间时序上的交互关系,分析数据竞争条件下程序不确定结果的概率分布

情况;建立多线程程序时序分析的隐 Markov 模型,使用 Baum-Welch 和前向算法仿真上下文对程序实际运行状态的

影响.实验结果表明,该模型能够快速有效反映多线程执行时序,用于指导多线程程序时序竞争检测过程. 
关键词: 多线程;数据竞争;hidden Markov 模型;时序 
中图法分类号: TP393   文献标识码: A 

现代复杂信息系统中,多线程程序显示出越来越广泛的应用前景.在提高系统性能和效率的同时,提高多线

程程序可靠性成为一个重要问题.但是由于多线程程序本身编程复杂性和执行结果随机性与难以再现的特点,
使得多线程程序非常容易出现数据竞争及死锁问题,并且检测困难[1,2].通常,调试器和运行时检测工具由于不

能确定新线程开始时间而导致检测失败.多线程中数据竞争就是由于访问共享资源时缺乏或者不适当地运用
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同步机制引起.当使用较细粒度加锁机制时,保护不够便会导致数据竞争.如果对于某一时刻某一线程访问某个

资源(例如变量)时间没有限定,就会出现数据竞争,赢得竞争的线程获得访问许可,运行结果不可预测. 
目前,多线程程序分析技术是单线程程序分析技术的扩展和深化,有静态分析、动态分析、模型检测 3 种

主要手段.其中,静态分析技术[3,4]通过对程序执行状态的抽象和静态模拟,计算程序点具有的程序属性,并在此

基础上模拟并发线程间交互的影响.依据 Rice 定理,静态分析具有不可判定性,而模拟多线程程序的执行算法具

有指数的时间复杂度,并且对于变量和别名信息的判断算法通常是不完备的近似算法,从而存在很多误报和漏

报.Sitraka 公司单元测试工具 Jprobe Suite[5]中的 Threadalyzer 工具就是通过寻找程序中的死锁和空值来检验程

序的线程安全性,存在着较多误报问题.动态分析[6−8]技术常常借助于插桩(instrumentation)代码,通过对插桩程

序产生的事件流分析进行运行中(on-the-fly)和运行后(post-mortem)分析,得到依赖于特定的输入和执行路径的

分析结果,系统开销较大,也同样不能保证检测效果.多线程分析中不可避免地要用到数据流分析技术,数据流

分析本身可以看作是基于抽象解释框架的模型检测.模型检测[9,10]本身可以利用其较强的语义描述能力,容易

描述一些程序中隐含的属性,通过状态空间搜索,发现静态分析难以发现的一些错误.但是,由于线程与运行环

境抽象的困难,并发程序的模型检测使用起来比较困难,并且还存在不少问题. 
要从源头上解决数据竞争问题,可以改良同步原语的实现,减少同步代价,设计更好的语言和类型系统来保

证程序中不会出现竞争.而对于现实世界中大量多线程程序,这些方案无济于事.应用静态分析、动态分析、模

型检测等技术也不能保证多线程程序分析的可靠性和完备性.对于多线程程序,时序分析是检测数据竞争、冗

余同步或者死锁的关键性工作,正是时序的不确定性,才导致出现各种各样的不可预料有害的结果.现有的研究

集中在语法、语义的层面上[6,7,11,12],使用控制流分析、数据流分析,尤其是指针和别名分析等技术手段,结合抽

象解释框架,采取上下文敏感或者流敏感等策略,多线程程序分析和检测成为一个热点问题.针对多线程程序数

据竞争分析与检测困难的问题,本文从多线程程序运行时的环境状态出发,提出一种基于随机分析的多线程程

序数据竞争分析方法,用不确定性变量刻画不同线程之间在时序上的交互关系,分析数据竞争条件下不确定结

果概率分布情况.并在此基础上对所得数据进行分析,建立反映程序对外界环境感知的 HMM 模型,预测待检测

的多线程程序产生数据竞争的概率分布,从而指导检测过程. 
本文第 1 节给出一个数据竞争程序的实例和分析过程.第 2 节分析多线程程序时序影响因素.第 3 节是该

多线程程序实验结果分析.第 4 节建立多线程程序时序分析的隐 Markov 模型.第 5 节是模型实验结果仿真.第 6
节介绍相关工作.最后是总结和展望. 

1   数据竞争程序实例和分析过程 

1.1   示例程序 

1  int main() //Main Thread 
2  {long i=0; DWORD dwEvent; 
3       for (i=0;i<2;i++) 
4       {    hEvents[i]=CreateEvent(NULL,FALSE,FALSE,NULL); 
5        if (hEvents[i]==INVALID_HANDLE_VALUE) exit(1); 
6       }//创建两个信号量,每个线程在结束之前发出信号 
7       for (i=0;i<lRepeatTimes;i++)//线程参数为其 ID 号,分别用 1 和 2 表示 
8       {    hFirstThread=(HANDLE)(_beginthread(MyThreadProc,0,& FirstThreadID)); 
9            SetThreadPriority(hFirstThread,nPriority);//设置优先级 
10      hSecondThread=(HANDLE)(_beginthread(MyThreadProc,0,& SecondThreadID)); 
11      SetThreadPriority(hSecondThread,nPriority);//等待两个线程信号量都发出,两个线程执行完成 
12      dwEvent=WaitForMultipleObjects(2,hEvents,TRUE,INFINITE); 
13          if (nResult==cnSecondThreadID) 
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14        lFirstThreadFast++;//记录结果为第 1 个线程先执行的次数} 
15 cout<<“The sum of first Thread faster than second:”<<lFirstThreadFast<<endl; 
16 return 0; 
17 } 
18 void MyThreadProc(void*pMyID) 
19 {  char*MyID=(char*)pMyID; long i,j=0; 
20   for (i= 0;i<lDelayTimes;i++){  for (j=0;j<lDelayTimes;j++)  {}  } 
21   nResult=(int)(*MyID); 
22   HANDLE hevent=hEvents[(int)(*MyID)−1]; 
23   SetEvent(hevent); 
24 } 

1.2   线程数据竞争时序图 

上述存在数据竞争的 C 程序中,Main 是主线程,使用_beginthread 来创建两个标号分别为 FirstThreadID 和

SecondThreadID 的线程,分别用句柄 hFirstThread 和 hSecondThread 来表示,并且两个线程都对共享数据 nResult
进行写操作,改变其值,存在数据竞争,此时结果是不确定的.主线程中通过调用 WaitForMultipleObjects 操作,产
生阻塞,等待直至两个子线程都执行完成,唤醒主线程.在子线程中,使用 pMyID 来标识不同的子线程,同样使用

返回值 nResult 来标识不同的线程执行完成,并且在执行结束之前发出信号,通过 SetEvent 唤醒主线程.其中, 
lRepeatTimes 设置实验的次数,lDelayTimes 设置线程中时延长度,nPriority 用于设置线程的优先级.表 1 中,t1,t2; 
t3,t4;t5,t6 执行先后顺序不确定,图 1 给出一种可能的时序图. 

Table 1  The threads’ time-event mapping relationship table 
表 1  线程时刻-事件对应关系 

Time point Event 
t1 Main thread starts the first thread 
t2 Main thread starts the second thread 
t3 First thread write the variable: nResult 
t4 Second thread write the variable: nResult 
t5 First thread finishes SetEvent 
t6 Second thread finishes SetEvent 

FirstThread SecondThreadMain

t1 t2

t3
t4

t5
t6

 
Fig.1  A time sequence diagram for a C program with data races 

图 1  存在数据竞争的 C 程序时序图 

2   多线程程序时序影响因素分析 

2.1   时序因素分析 

由于关注重点在于线程运行中的时序关系,在程序行为分析中使用的控制流、数据流以及相关的语义分析
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都是必须的,这方面的研究也较多[6−9].本文将注意点聚焦在时序相关的属性分析上.例如,t3,t4 两个时刻发生的

先后顺序不确定,结果不可预测.那么 t3,t4 可以认为是两个随机变量,而不能简单地假定先开始运行的线程总是

比后开始运行的线程先访问到两者共享的数据.在不同操作系统以及体系结构上,线程调度方式也可能不同,从
而使数据竞争问题更加复杂.动态执行程序,通过程序执行动态特征对线程执行状态进行分析.就最简单的两个

线程 1,2 而言,其执行序列可能有多种,例如 122122211….考察两个线程在执行结束点上的情况,1 先执行完,或
者 2 先执行完.对于 n 个线程,那么有 n!种线程执行顺序(仅考察线程结束点).这样,n 个线程数据竞争的结果最

多会有 n!个.影响线程 i 执行时间的主要因素如下: 
(1) 内部因素:线程本身负荷大小. 
Ni:线程中包含操作的数目以及每条指令编译优化后生成目标代码指令的执行周期; 
Ii:线程本身因素,是否有中断(例如 I/O 操作); 
Pi:线程运行的优先级别. 
(2) 外部因素:线程所运行的环境的影响. 
Ai:操作系统对多线程程序的调度算法.无论是优先级轮转还是时间片等分,或者是其他算法,会影响多线程

程序的切换与执行; 
Ci:该线程运行的上下文,操作系统的负载,即当操作系统通过特定的调度算法进行进程和线程切换,该线程

不可避免地受到其他线程和进程调度的影响; 
Oi:编译器后端,在目标代码生成阶段进行优化的影响. 
对于线程 i 而言,线程 i 的执行时间记为 Ki,那么 Ki=Fi(Ni,Ii,Pi,Ai,Ci,Oi)由 Ni,Ii,Pi,Ai,Ci,Oi 这些因素共同决定,

记为 Fi.对于同一机器上同时运行的不同线程而言,可以认为 Ii,Pi,Ai,Oi 都是相同的,只有 Ni,Ci 不同.如果两个线 
程操作也完全相同,则 Ni 相同.由于各影响因素之间相互独立,那么 ( , , , , ) ( )i i i i i i i i iK F N I P A O F C′= ⋅ .Ci 取决于当前 

线程运行的工作环境. 

2.2   进一步分析 

设第 i 个线程实际执行时间为 ti(1≤i≤n);线程之间的切换时间计为 m,n 个线程总的执行时间为 T,那么 

i
i

T t m= +∑ ,即 i
i

t T m= −∑ .不妨假设每个线程的最小执行时间和线程切换时间都为基本时间片 Toc 的整数 

倍,即 ti=ki⋅toc,m=kn+1⋅toc,其中,ki(1≤i≤n+1)为非负整数;那么 

 i
i

T mk
toc
−

=∑  (1) 

令
T mw

toc
−

= 为正整数,易知式(1)解的总个数为 1
1

n
w nC −

+ − ;至少有 k 个解大于 0 的解的个数为 1
1

w
n l l
n w

l k
C C− −

−
=
∑ . 

令 k=n,其解则对应 n 个线程相互有数据竞争的情况. 
令 k=n=2 对应两个线程同时运行的情况.此时,解的总数为(w−1)个.当 w 为奇数时,k1>k2 的解的个数为 

1
2

w − ,k1<k2 的解的个数为
1

2
w − .当 w 为偶数时,k1>k2 的解的个数为

2
2

w − ,k1<k2 的解的个数为
2

2
w − ,k1=k2 的解 

的个数为 1.但是,解的个数并不等于解出现的频度,解的个数分布能够大致反映出线程之间运行时间比较的期

望值.用运行中解的个数来逼近运行中不同解出现的概率,假定运行中每个解出现的分布服从均匀分布µ(0,1), 

那么每个解出现的概率相同,为 1
1w −

. 

令随机变量
1 2

1 2

1 2

1,     
0,    

1,  

k k
X k k

k k

<⎧
⎪= =⎨
⎪− >⎩

反映两个线程执行快慢的差别程度,则 E(X)=0.那么对于两个线程而言,实际上 

两个线程不可能同时启动运行,在相隔 j 个时间片的启动时间间隔中,先启动的线程先运行完成的概率略微变

大.这时,要使两个线程同时运行完毕,需要使后启动的线程执行时间 k1≥k2+j,满足此条件的解的个数为 
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1max ,0
2 2

w j⎧ ⎫⎛ ⎞− ⎢ ⎥−⎨ ⎬⎜ ⎟⎢ ⎥⎣ ⎦⎝ ⎠⎩ ⎭
(w 为偶数),或者 max 1 ,0

2 2
w j⎧ ⎫⎛ ⎞⎢ ⎥− −⎨ ⎬⎜ ⎟⎢ ⎥⎣ ⎦⎝ ⎠⎩ ⎭

(w 为奇数). 

若仍假定每个解出现的分布服从均匀分布µ(0,1).这时, 1 1
3( ) max ,0

2 4 2
w jE k k j

⎧ ⎫⎛ ⎞⎪ ⎪⎢ ⎥≥ + = − −⎨ ⎬⎜ ⎟⎢ ⎥⎣ ⎦⎪ ⎪⎝ ⎠⎩ ⎭
. 

3   多线程程序实验结果分析 

以下从不同角度估计影响 Fi(Ci)的特征量.运行的系统参数为 Pentium 1.6G CPU,256M 内存 DDR,WinXp 
SP2.运行示例第 1.1 节中的程序,选取的几个关键特征为线程优先级别、系统负载、线程运行时间. 

3.1   优先级别影响的运行时序分布 

按照 Windows 中的约定,线程优先级别 P 的集合有 7 个元素:{THREAD_PRIORITY_IDLE,THREAD_ 
PRIORITY_LOWEST,THREAD_PRIORITY_BELOW_NORMAL,THREAD_PRIORITY_NORMAL,THREAD_ 
PRIORITY_ABOVE_NORMAL,THREAD_PRIORITY_HIGHEST,THREAD_PRIORITY_TIME_CRITICAL}.每 
个进程和线程都有相应的优先级设置,线程优先级决定何时运行和占据多少 CPU 时间,线程的实际优先级是该

线程所属进程优先级和线程本身的优先级别的和 .优先级相同的线程按照时间片轮流运行 .设定实验次数

lRepeatTimes 为 1 000次,线程中时延长度用空循环 lDelayTimes=10000次来实现,系统较为轻闲(见表 2).第 2行、

第 5 行为第 1 个线程先运行结束的次数(领先次数).第 3 行、第 6 行为映射规则,将优先级 TP 映射到模糊化谓

词 Y 上.由于 THREAD_PRIORITY_IDLE 和 THREAD_PRIORITY_TIME_CRITICAL 常用于驻留程序和紧急程

序,对于一般的多线程程序出现可能性不大,这里未作讨论. 

Table 2  The table of threads’ priority influences for threads’ running sequence 
表 2  优先级对线程运行时序影响图 

Priority THREAD_PRIORITY_ 
ABOVE_NORMAL 

THREAD_PRIORITY_ 
NORMAL 

THREAD_PRIORITY_
LOWEST 

Number of precedent 9 991 8 444 6 160 
Mapping rule: TP→Y High Normal Very low 

Priority THREAD_PRIORITY_HIGHEST THREAD_PRIORITY_BELOW_NORMAL  
Number of precedent 10 000 7 510  
Mapping rule: TP→Y Very high Low  

 

3.2   系统负载影响的运行时序分布 

使用当前程序运行时计算机系统的 CPU 占用率和 FP 页面使用率大小来刻画系统负载.在实验时,使用

Trends 杀毒软件进行反复系统扫描以及 Winrar 不停解压缩文件来模拟系统较忙的时刻,关闭其他不相关程序

而只留取该程序运行模拟系统较轻闲的时刻,同样可以模拟出系统负载为不忙不闲的机器状态.实验次数仍为

lRepeatTimes=10000 次,优先级别为 THREAD_PRIORITY_NORMAL(见表 3).同时我们又进行了扰动实验,记录

系统负载在发生随机扰动情况下,当其他条件不变时,线程运行次序的改变大小(见表 4). 

Table 3  The table of system overload influence on threads’ running sequence 
表 3  系统负载对线程运行时序影响图 

System load (CPU,FP) 92%, 264M 49%, 182M 2%, 160M 34%, 168M 78%, 225M 
Number of precedent 6 273 6 756 8 997 8 553 6 457 

Table 4  The table of system overload invariance influence on threads’ running sequence 
表 4  系统负载扰动对线程运行时序影响图 

System load (CPU,FP) 54%, 180M 46%, 178M 4%, 162M 6%, 164M 9%, 154M 
Number of precedent 6 746 6 638 8 800 9 234 8 754 
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3.3   系统运行时间影响的运行时序分布 

对于多线程程序选取不同的运行时间,使用增加空循坏次数的方式来增加每个线程的运行次数和运行时

间(表 5 中第 1 行为空循环的次数).实验次数仍为 lRepeatTimes=10000 次,优先级别为 THREAD_PRIORITY_ 
NORMAL,系统状态为轻闲(见表 5).同时对运行时间进行扰动调整,其他条件不变,得到运行时间分布图(见 
表 6). 

Table 5  The table of running time influence on thread running sequence 
表 5  运行时间对线程运行时序影响图 

Running time 100 1 000 3 000 6 000 10 000 
Number of precedent 10 000 10 000 9 993 8 952 8 444 

Table 6  The table of running time invariance influence on thread running sequence 
表 6  运行时间扰动对线程运行时序影响图 

Running time 80 1 300 3 400 5 900 9 910 
Number of precedent 10 000 10 000 9 990 8 742 8 237 

 

3.4   数据结果的分析和比较 

通过运行多线程来感知机器状态行为对数据分布的影响,做出下列推断:1) 系统负载越大,不确定性越强,
状态条件相同的线程之间运行先后次序差别数目越小.线程之间次序差别并不是严格按照负载增大顺序而线

性递减的;2) 线程优先级越低,不确定性越强,状态条件相同的线程之间运行次序差别数目越小.线程之间次序

差别并不是严格按照优先级别的增大顺序而线性增加的;3) 每个线程运行时间越长,不确定性越强,状态条件

相同的线程之间运行次序差别数目越小.线程之间次序差别并不是严格按照运行时间增大的顺序而线性递减

的; 4) 对于运行时间的改变、负载的改变、优先级别的改变,线程运行次序的改变程度不同.这种改变,是体现

在趋势上,而不仅仅是一个数字量的改变.因此,第 4 节使用模糊化谓词来描述. 

4   多线程程序时序分析的隐 Markov 模型 

对多线程程序时序分析建立模型,通过对机器状态、运行时间、优先级别等数据的采集感知多线程程序的

运行结果,辅助分析解决多线程程序的数据竞争或者死锁问题. 

4.1   隐Markov模型建立 

设 Xn是取值于状态空间 S={0,1}的 Markov 链,其样本不能被实际测量到.对于两个线程的多线程程序而言,
能够测量到的是如下的 On 样本,即 On=g(Xn)+wn.其中,g 是一个未知函数,{wn}是独立同分布的随机干扰,只能取

有限个值,且与随机过程{Xn}独立.那么,{Xn,On}就是一个二维的隐 Markov 模型[18,19]. 
HMM 模型为λ={π,A,B}. 
(1) 状态空间:设隐 Markov 链为 Xn,n=1,2,…,T.Xn 对应于不同时刻两个线程运行的先后顺序所得到的随机

过程序列.状态空间 S={q0,q1},状态数 N=2.q0 代表 1 线程在前,q1 代表 2 线程在前.两个线程运行的先后顺序,难
以观测,只能通过程序运行的某些数据竞争的结果或者是动态调试过程中程序的输出值推断出来.线程运行过

程对用户来说一般是透明的.状态转移概率矩阵: 

00 01

10 11

( )ij N N

a a
A a

a a×
⎛ ⎞

= = ⎜ ⎟
⎝ ⎠

, 

其中,aij=P{下一步处于状态 qj|当前处于状态 qi},aij:{S×S→[0,1]},aij 满足 1; 1ij ij
i j

a a= =∑ ∑ . 

(2) 系统可见符号的集合O={{x,y,z}:x∈X,y∈Y,z∈Z},O={O1,O2,…,Ot}为可见符号的集合.X代表系统运行过

程中的负载,Y 代表线程运行的优先级别,Z 代表线程的运行时间(或程序的规模).由前面的实验得到,对于系统

运行中的负载而言,是 85%CPU 占据还是 86%CPU 占据,不会对多线程程序产生较大的影响.因此,关注重点是
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CPU 的使用量级.取模糊化后集合 X={繁忙,忙,中,闲};Y 是线程优先级别的影响,Y={高,较高,中,低,很低};Z 是线

程的运行时间,Z={短,中,长}.那么,O 的状态空间大小为 60.那么,B={bi(k,m,l)}(其中,bi(k,m,l)=P{系统负载为 Xk,
该线程优先级为 Ym,线程的运行时间为 Zl|当前处于状态 i},i∈S,1≤k≤K,1≤m≤M,1≤l≤L)表示在模型中可见符号的 
概率分布.bi(k,m,l):{X×Y×Z}→[0,1],满足

{ , , }
( , , ) 1, ( ) 1, ( ) 1, ( ) 1i i i i

x y z k X m Y l Z
b x y z b k b m b l

∈ ∈ ∈

= = = =∑ ∑ ∑ ∑ .由于 X,Y,Z 相互独 

立,易知 bi(k,m,l)=bikbimbil. 
(3) 初始状态分布:π={π0,π1},其中,πi=p{第 1 步处于状态 qi},i∈S. 

4.2   可见符号的模糊化过程 

给定以下 6条 if-then规则,很容易将观测到的CPU利用率和 PF使用率转化为系统忙闲状态的模糊标记(见
表 7).模糊标记尺度的选取利用了前面实验中所得的数据,为了能够较好地达到区分系统不同状态目的.线程优

先级别的影响,可以使用映射规则 f:TP→Y 很容易地将观测到的线程优先级别映射到可见符号的输入上面(见
表 2).TP 为线程优先级别的集合,Y={高,较高,中,低,很低}.线程的执行时间是一个比较难以衡量的性能指标.我
们使用程序的运行时间 t 来衡量.运行时间 Z 集合为{短,中,长}.规则如下: 

If t≤30s, then 运行时间{短}; if 30s<t<90s, then 运行时间{中}; if t≥90s,运行时间{长}. 

Table 7  The table of system overload’s state mapping rules 
表 7  系统负载状态映射规则图 

CPU 75%~100% 35%~75% 0~35% 
PF≥200M Very busy Busy Normal 
PF<200M Busy Normal Free 

 

4.3   HMM模型λ计算[19] 

在识别算法给定后,HMM 模型运转相位的好坏取决于 HMM 模型的学习相位[18,19].设采集的 k 个观察值序 

列集合为 O:{O1,O2,…,Ok},其中, 1 2( , ,..., )
k

k k k k
TO O O O= 是第 k 个序列.假定不同观测序列之间相互独立,目标是调

整模型λ的参数,使得
1

( | ) ( | )
K

k

k
P O P Oλ λ

=

= ∏ 最大.如果训练样本不足,则模型训练不够准确;而训练次数过多,同 

样有 over-fitting 问题.样本数据使用多线程程序运行中采集的数据,对模型训练采用离线算法进行训练(如图 2
所示).这时,在给定模型和观察序列 Ok 条件下,从 i 到 j 的转移概率定义为 

1 1
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j
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= ∑ 为 t 时刻处于状态 Si 的概率,则估计公式如下: 
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,可见符号分布为
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,初始分布为 1
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k
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K
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上述模型中 ,P (O k |λ )的求解可借助于使用动态规划策略的前向算法 ,在定义前向变量 1( ) ( ,k k
t i P Oα =  

2 ,..., , | )k k
t t iO O q S λ= (1≤ t≤Tk)后 ,初始化 1 1( ) ( )k k

i ii b Oα π= (1≤ t≤Tk),利用递推公式 1 1
1

( ) ( ) ( )
n

k k k
t t ij j t

i
j i a b Oα α+ +

=

⎛ ⎞
= ⎜ ⎟

⎝ ⎠
∑  

(1≤t≤Tk−1),即得
1

( | ) ( )
k

N
k k

T
i

P O iλ α
=

= ∑ .递推计算中,该动态规划算法的时间复杂度为 O(N2Tk).模型参数计算中,用 

于重新估计模型参数的时间复杂度为 O(N⋅Tk⋅l⋅num).其中,N 为状态空间大小,l 为可见符号中离散符号的最大个

数,num 为用于训练的观测值集合中 Ok 的数目:|O|. 
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Fig.2  A parameter training algorithm for hidden Markov model 
图 2  隐 Markov 模型参数训练算法 

5   实验结果仿真 

5.1   两个线程程序仿真结果 

测试环境为 Visual studio6.0,选取第 1.1 节中取得的样本数据,建立 HMM 模型.实验随机采集了 5,10,20,40, 
80,120 组观测序列进行训练,观察序列 Tk 长度分别取值 2,4,6.例如,采集长度为 6 的观察序列模糊化后为:{(闲,
中,中),(忙,中,中),(中,中,中),(忙,中,长),(忙,中,长),(中,中,长)}}.由于运算量较大,训练样本采集后离线方式计算.
按照第 4 节所述算法,采用多组观测序列训练的 Baum-Welch 算法,估计 HMM 模型的参数.由于 Baum- Welch
算法是局部最优算法,不能保证运算结果一定达到全局最优,不同的初始分布会影响训练后的模型参数.算法时

间复杂度为 max{O(m⋅N2Tk),O(m⋅N⋅Tk⋅l⋅num)},由算法迭代次数 m 和每次迭代的计算时间共同决定,每次迭代中

算法的计算时间为 max{O(N2Tk),O(N⋅Tk⋅l⋅num)}(见第 4.3 节),迭代次数 m 受到收敛参数δ、观测序列 Ok 和模型

初始参数的影响.图 2~图 7 为调节不同的收敛参数 cv=0.001,0.01,0.1,0.2 后,模型训练算法的仿真结果.图 3~图 8
中横轴为观测序列数目(num of training dataset),分别为 5,10,20,40,80,120;在图 3、图 5、图 7 中,纵轴为算法收

敛的迭代次数(num of recursive time),在图 4、图 6、图 8 中,纵轴为算法收敛所需的时间(recursive time before 
convergence/s).可见,该 Baum-Welch 算法随着收敛参数 cv 的减小,其迭代次数和计算时间都不断增大;取不同的

观察序列长度发现,该算法的收敛时间随着观测序列的增长而增大.但是在实验中,最坏情况下的收敛时间也都 

在 1.5s 以内,比较高效.计算时初始分布π={π0,π1}随机产生,初始令
0.5 0.5
0.5 0.5

A ⎛ ⎞
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,而在求解 ( )k

t iα 时出现了下溢

问题,从而导致其值随着序列长度 t 的增大而逐渐趋向于 0.采用增加比例因子 k
tS 的方式对第 4.4 节中的算法进

行修正.在定义 1 1( ) ( )k k
i ii b Oα π= (1≤t≤Tk)后,令 1 1
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那么,此时
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= =

= ⋅∑ ∏ ,故
1

log ( | ) log
kT

k k
t

t
P O Sλ

=

= ∑ .再使用第 4.3 节的算法,计算给出测试样本 

轨道 Ok 后所得到的 logP(Ok|λ)值.对于每条样本轨道,算法的计算时间为 O(N2Tk).取 Tk=2,4,6 不同序列长度的样

本轨道进行测试发现,运行时间在 0.1s 内,满足实时检测的需要.如图 9 所示,横轴为不同的 Tk 取值,纵轴为

logP(Ok|λ)的计算时间.分别选取不同长度的样本轨道进行测试(如图 10 所示),取 5 组测试数据进行测试,每组测

试数据集大小为 10 个,其中,数据集 data1,data3 中 Tk=2;data2,data4 中 Tk=4;data5 中 Tk=6.图 10 中的横轴表示程

序实际执行结果(用第 1 个线程领先的次数标识),纵轴表示使用前向算法的 logP(Ok|λ)计算结果.可以看出,相同

程序的不同运行结果可以通过前向算法的概率计算值来预测.logP(Ok|λ)值的变化大致反映了实际执行结果的

分布情况,实际执行结果大小与概率对数值大小大致呈非严格非线性正比例增长,实际运行结果相似的样本轨

道预测结果也较为集中.由于受到参数选择和样本轨道长度的影响,再加之系统运行中的噪声因素,上述结果比

较满意,说明了模型有效性.那么通过概率计算值,容易有效地快速预测线程执行结果. 
 
 

Step1: initial model to be trained: λ0; 
Step2: based on λ0 and observing sequence O, train the new model λ;
Step3: If logP(O|λ)−logP(O|λ0)<cv, end; 
Step4: or else, let λ0=λ, goto Step 2. 
(cv is the threshold). 
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Fig.3  Number of recursive time for B-W algorithm      Fig.4  Recursive time(/s) for B-W algorithm 
图 3  B-W 算法收敛迭代次数                   图 4  B-W 算法收敛迭代时间 

 
 
 
 
 
 
 
 
 
 
 
 

Fig.5  Number of recursive time for B-W algorithm       Fig.6  Recursive time(/s) for B-W algorithm 
图 5  B-W 算法收敛迭代次数                     图 6  B-W 算法收敛迭代时间 

 
 
 
 
 
 
 
 
 
 
 
 

Fig.7  Number of recursive time for B-W algorithm      Fig.8  Recursive time(/s) for B-W algorithm 
图 7  B-W 算法收敛迭代次数                    图 8  B-W 算法收敛迭代时间 
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 Fig.9  Calculate time (/s) for forward algorithm     Fig10  logP(Ok|λ) value and true result of the program 
 图 9  前向算法计算时间(/s)           图 10  前向算法运行结果 logP(Ok|λ)与程序实际执行结果 

5.2   对n个线程的推广和不足之处 

当推广到 n 个线程时,建立 HMM 模型的状态空间变为 n!,随着 n 的增大而大规模增长.对于建立模型 B-W
算法而言,由于其时间复杂度为 max{O(m⋅N2Tk),O(m⋅N⋅Tk⋅l⋅num)}(第 4.3 节),而计算概率的前向算法每条样本轨

道的计算时间为 O(N2Tk),可见,影响算法的主要因素就是状态空间 n!的大小.在给定模型参数下,经实验发现, 
n=3,Tk=4 时,每条样本轨道的计算时间仅为 0.247s,而 n=4,Tk=4 时,每条样本轨道的计算时间增大到 11.423s.可
以说,n≤3 时基本满足实时检测的需要.在 n>3 时,必然要对状态空间使用等价类划分或者状态空间削减以及过

大避免等技术,从而使其在 n 较大时变得可行.该讨论比较复杂,我们将在后续的工作中给出详细地论述,以便更

好地推广到实际程序分析中. 
导致该算法不够精确的原因在于,HMM 模型建立中参数的选择取决于样本数据的采集.由于样本采集与

系统运行的随机性,有时训练结果并不能完全真实反映系统各种因素的综合影响,这必然会影响到后面的检测

过程,尽可能净化训练样本数据和采用不同时间和空间范围内的表征数据是其解决方案.另外,由于现有时序竞

争检测算法都是从程序语义出发,在程序静态或动态分析过程记录和收集影响程序执行变量读写和访问的各

种操作[13−16],给出潜在的冲突实例和数据竞争点.而本文分析的角度在于上下文对多线程时序的影响上,重点在

于分析和预测数据竞争的结果,这正是原有工作所没有涉及的,所以无法在相同背景下进行比较. 

6   相关工作 

多线程程序同步意味着同时运行的几个线程之间的协调[1−3]来获得正确的运行顺序,从而避免不可预料的

并发相关的错误.3 种主要的同步错误是死锁、数据竞争和原子性被破坏.影响同步的一个重要因素就是时序关

系的影响.其中,对于数据竞争错误的研究已经有很多[1−12],归纳起来主要有两种方式检测潜在的数据竞争错误:
一种是基于 Lockset 的检测方式[13],当两个或者多个线程访问同一个共享变量而没有加锁时,潜在的数据竞争

被报告;另一种是基于 happen-before 分析[14],当两个或多个线程访问相同的共享变量,而访问次序是不确定

的.Wang 提出了一种 Multi-lockset 算法[15,16],同时也考虑 happen-before 关系,用于运行时条件竞争检测.陈意 
云[17]利用静态检测框架,应用精确别名分析算法来静态模拟访问事件发生序,给出了以对象为中心的数据竞争

静态检测算法,取得较好的效果.本文没有探讨各种基于语法和语义的时序与同步分析,而是将关注的重点放在

了时序分析上,这并不是说语义分析不重要.所提出的基于随机因素的分析方法要借助于多线程程序中体现的

语义信息,两者相互结合,能够产生更好的效果. 
隐 Markov 模型是一种双重嵌入式随机过程,广泛地应用于语音信号识别、DNA 序列分析、文本信息提取、
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软件可靠性分析等领域[18−21].未见有文献关于统计学习模型在多线程程序分析中的应用.隐 Markov 模型的相

关算法包括计算序列出现概率的前向后向算法、计算最优状态序列的 Viterbi 算法以及单序列和多观测序列训

练的 Baum-Welch 算法[18,19].本文首次尝试将该模型用于时序相关的多线程程序快速有效分析中. 

7   结  论 

本文对多线程程序进行了时序分析,用随机变量的不确定性特征刻画不同线程之间在时序上的交互关系,
分析数据竞争条件下程序不确定结果概率分布情况.并提出一种基于隐 Markov 模型的多线程程序时序分析方

法,通过线程运行上下文来感知线程运行的状态,具有较好的效果.进一步的工作包括将 2 个多线程的工作推广

到 n 个多线程分析中,提出新的状态空间削减算法,并结合语义分析与时序分析的特点,用于分析指导复杂的多

线程程序数据竞争检测. 
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