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Abstract:  The appearance of plenty of intelligent devices equipped for short-range wireless communications 
boosts the fast rise of wireless ad hoc networks application. However, in many realistic application environments, 
nodes form a disconnected network for most of the time due to nodal mobility, low density, lossy link, etc. 
Conventional communication model of mobile ad hoc network (MANET) requires at least one path existing from 
source to destination nodes, which results in communication failure in these scenarios. Opportunistic networks 
utilize the communication opportunities arising from node movement to forward messages in a hop-by-hop way, and 
implement communications between nodes based on the “store-carry-forward” routing pattern. This networking 
approach, totally different from the traditional communication model, captures great interests from researchers. This 
paper first introduces the conceptions and theories of opportunistic networks and some current typical applications. 
Then it elaborates the popular research problems including opportunistic forwarding mechanism, mobility model 
and opportunistic data dissemination and retrieval. Some other interesting research points such as communication 
middleware, cooperation and security problem and new applications are stated briefly. Finally, the paper concludes 
and looks forward to the possible research focuses for opportunistic networks in the future. 
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摘  要: 大量具备短距离通信能力的智能设备的出现推动了无线自组网应用的迅速发展.但在许多实际应用环境

中,节点移动、网络稀疏或信号衰减等各种原因通常导致形成的网络大部分时间不连通.传统的移动自组织网络传

输模式要求通信源和目标节点之间存在至少一条完整的路径,因而无法在这类环境中运行.机会网络利用节点移动

形成的通信机会逐跳传输消息,以“存储-携带-转发”的路由模式实现节点间通信,这种完全不同于传统网络通信模

式的新兴组网方式引起了研究界极大的兴趣.首先介绍机会网络的概念和理论基础,并给出了当前机会网络的一些

典型应用,然后详细阐述了机会网络研究的热点问题,包括机会转发机制、移动模型和基于机会通信的数据分发和

检索等,并简要叙述了机会网络的通信中间件、协作和安全机制以及机会网络新的应用等其他研究问题,最后进行

总结并展望了机会网络未来一段时间内的研究重点. 
关键词: 机会路由;机会网络;延迟容忍网络;自组织 
中图法分类号: TP393   文献标识码: A 

大量低成本、具备短距离无线通信能力的智能设备的出现推动了无线自组织网络应用的迅速发展.例如,
行驶在公路上带有智能设备的车辆自组成车载网络,实现交通事故预警和其他道路安全应用[1];各种配备蓝牙

或 Wi-Fi 接口的手持电子设备,如 MP3 播放器、手机、PDA 等自组成网络以实现数据共享或协作访问互联 
网[2];放置在动物身上的传感器组成移动传感器网络收集动物迁徙数据[3]等. 

在上述的各种实际自组织网络应用中,节点移动、节点稀疏、射频关闭或障碍物造成信号衰减等多种原因

都可能导致网络大多数时候不能连通.这种网络环境中,传统的 MANET(mobile ad hoc network)通信模式无法

有效运行 .因为 MANET 在传输用户数据之前 ,需要预先通过 AODV(ad-hoc on-demand distance vector)或
DSR(dynamic source routing)等路由算法建立通信端点之间的路由,并将数据分组按照节点路由表中确定的下

一跳节点顺序转发到目标节点.这种工作模式隐含一个重要的假设:网络大部分时候是连通的,任一节点对之间

存在至少一条完整的端到端通信路径.而在前述网络中,在一个特定时刻,网络可能被分割成不连通的子区域,
源节点和目标节点位于不同的连通域而导致 MANET 路由协议不能发现去往目标节点的路由.然而,通信源和

目标不存在完整连通路径并不意味着不能实现通信,由于节点的移动,两个节点可以进入相互通信范围而交换

数据,机会网络[4]就是利用这种节点对之间的逐跳转发将数据从源节点传输到目标节点. 
机会网络不要求网络的全连通,更适合实际的自组网需求,且对于实现未来普适计算具有重大影响[5],因而

近年来引起了科研人员的密切关注 .在网络领域相关著名会议上 ,如 SIGCOMM,MOBICOM,INFOCOM, 
MOBIHOC,ICNP,PERCOM 等,相关的重要研究成果逐年增多.此外,还专门成立了一些研讨会,如 Mobicom 的

CHANTS,MobiSys 的 MobiOPP,ICDCS 的 DTMN 以及 PERCOM 的 ICMAN 等,供研究者交流.鉴于机会网络在

国外的发展已经取得了一定的成果,为了深入理解机会网络的概念和发展趋势,并促进国内在该方向上的研究,
综述机会网络研究进展工作十分有意义. 

本文首先引入机会网络的概念和应用,并对机会网络研究的相关热点问题加以介绍,包括机会转发机制、

节点移动模型和基于机会通信的数据分发和检索等,然后对其他研究问题,如通信中间件、安全与协作机制等

进行简单的叙述,最后总结全文并展望未来几年内的研究趋势. 

1   机会网络概念和理论基础 

目前机会网络还没有一个统一的定义,本文通过综合现有文献分析机会网络特点,给出一个描述性定义:机
会网络是一种不需要源节点和目标节点之间存在完整链路,利用节点移动带来的相遇机会实现通信的自组织

网络.图 1 是一个机会网络示意图,t1 时刻源节点 S 希望将数据传输给目标节点 D,但 S 和 D 位于不同的连通域

而没有通信路径,因此,S 首先将数据打包成消息发送给邻居节点 3,由于 3 并没有合适的机会转发下一跳节点,
它将消息在本地存储并等待传输机会,经过一段时间到达 t2 时刻,节点 3 运动到节点 4 的通信范围并转发给节

点 4,在 t3 时刻,节点 4 将消息传输给目标节点 D,完成数据传输. 
机会网络的部分概念来源于早期的延迟容忍网络 DTN(delay tolerant network)[6]研究.DTN 最初是容迟网
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络研究组(DTNRG)为星际网络 IPN(interplanetary network)[7]通信而提出来的,其主要目标是支持具有间歇性连

通、延迟大、错误率高等通信特征的不同网络的互联和互操作,如互联 Internet 和传感器网络、移动自组织网

络等.DTN 网络体系由多个底层运行独立通信协议的 DTN 域组成,域间网关利用“存储-转发”的模式工作,当去

往目标 DTN 域的链路存在时转发消息,否则,将消息存储在本地持久存储器中等待可用链路.机会网络可以看

成是具有一般 DTN 网络特征的无线自组网. 

 
 
 
 
 
 
 

Fig.1  Illustration of opportunistic networks 
图 1  机会网络示意图 

除了 DTN 研究的促进以及实际网络环境的需求以外,机会网络也有自组网理论基础的支撑.研究[8]发现, 

在 n 个节点随机部署的固定无线自组织网络中,任一节点对之间的吞吐率最优情况按照1 n ,最差情况按照

1 log( )n n 降低.当网络规模增大时,无线传输的相互干扰导致网络容量不断降低,这个结果证明了静态自组织 

网络的不可扩展性.Grossglauser 等人[9]证明,当允许节点移动时,通过增加数据传输延时可以提高网络容量.其
原理是通过控制导致相互干扰的并发通信 ,单个节点对之间的吞吐率在网络规模增大时可以保持不变 . 
Grossglauser 等人提出的方法是源节点必须缓存数据直到进入目标节点通信范围内才允许传输数据,但这种方

法的延迟很大.他们又提出利用节点移动性和中间节点临时存储转发分组来提高网络容量.源节点将消息传输

给邻居中继节点,该节点缓存消息再将消息转发给目标节点或遇到的其他中继节点.这些研究构成了机会组网

的理论基础. 

2   机会网络的应用 

很多应用领域都无法建立结构化的全连通网络,导致传统的多跳自组织网络协议无法运行,而机会网络能

够更好地满足这些应用需求.由于机会网络应用领域还在不断发展之中,本节仅列举一些典型的应用. 

2.1   野生动物追踪 

在大范围的野生动物追踪应用中,机会网络比传统 mesh 结构的静态传感器网络更具优势.ZebraNet[3]是一

个由普林斯顿大学设计,用来追踪非洲草原斑马的机会网络系统.该系统由安装在斑马脖子上的低功耗传感器

和移动基站组成.传感器收集斑马的迁徙数据,并与相遇的斑马传感器交换数据,研究人员定期开车携带移动基

站穿越追踪区域收集数据.SWIM(shared wireless infostation model)[10]是一个监视海洋鲸鱼的水下机会网络.嵌
入在鲸鱼身上的特殊 Tag 周期性地收集监控数据,当两头鲸鱼相遇时,它们的 Tag 相互通信并交换数据,每头鲸

鱼不仅存储自身数据,也携带了相遇的其他鲸鱼的数据,通过鲸鱼的移动,数据被复制并扩散在不同的鲸鱼上,
直至到达部署在水面浮标或飞过的海鸟身上携带的基站. 

2.2   手持设备组网 

随着手机、PDA 等手持设备的大量普及,利用手持设备组网实现数据交换和提供网络服务具有广阔的应用

前景.剑桥大学和 Intel 研究院提出的 PSN(pocket switched network)[2]是由人随身携带的手持设备形成的机会网

络,每个设备节点既可以通过人们相遇带来的局部通信机会,也可以通过 Wi-Fi 或 GPRS(general packet radio 
service)等接入 Internet 的全局连接转发数据.当目标节点位于当前节点附近区域或不能接入 Internet,或者用户
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应用需要很高的带宽和很小的延迟时,局部连接能比全局连接提供更好的服务.PSN 旨在充分利用手持设备的

计算、存储和带宽资源,透明地利用各种连接方式为用户提供网络服务.例如,电子邮件服务,当发送节点和接收

节点位于相互通信范围内时,PSN 节点不需要接入 Internet 通过传统的 SMTP 和 POP3 等技术实现,而是直接利

用本地连接转发数据. 

2.3   车载网络 

随着配备短距离无线接口车辆的增多,行驶在道路上的车辆由于速度快,密度不均匀形成了一个车载机会

网络.这种网络在交通事故预警、路况检测、拥塞预报等交通安全应用中具有巨大的潜力,此外,利用车辆与路

边接入点的机会通信可以提供 Internet 访问和商业应用等. 
CarTel[1]是 MIT 开发的基于车辆传感器的信息收集和发布系统,能够用于环境监测、路况收集、车辆诊断

和路线导航等.安装在车辆上的嵌入式 CarTel 节点,负责收集和处理车辆上多种传感器采集的数据,包括车辆运

行信息和道路信息等.使用 Wi-Fi 或 BlueTooth 等通信技术,CarTel 节点在车辆相遇时可以直接交换数据,同
时,CarTel 节点也可以通过路边的无线接入点将数据发送到 Internet 上的服务器. 

2.4   偏远地区网络传输 

发展中国家或偏远地区的网络基础设施通常不够完善而不能接入互联网,使用机会网络技术能够提供非

即时,但价格低廉、相对可用的网络服务.DakNet[11]是由MIT开发、部署在印度偏远地区提供互联网服务的机会

网络.DakNet包括:部署在村庄的Kiosk设备、公交车辆上的MAP(mobile access points)设备以及部署在城镇的互

联网AP设备,这些设备之间使用Wi-Fi接口通信.村民通过PDA与Kiosk设备交换数据;往返农村和城镇的公交车

经过Kiosk设备附近时,MAP和Kiosk设备交换数据,当公交车到达城镇时,MAP通过AP连接到互联网上传或下载

数据.类似的系统还包括为芬兰北部的游牧民族提供信息服务的Saami Network Connectivity[12]和Berkeley和
Intel研究院正在联合开发的Tier项目[13]. 

3   机会网络研究的热点问题 

目前,机会网络的研究热点问题主要包括 3 个方面:机会转发机制、节点移动模型和基于机会通信的数据

分发和检索等. 

3.1   机会转发机制 

转发和路由是任何组网技术的首要问题.如前所述,现有的自组织网络路由协议假设源和目标节点之间存

在至少一条完整的通信路径,而无法在机会网络中运行.为了在不连通的网络中实现节点通信,机会网络中的路

由机制以“存储-携带-转发”的模式工作.在这种模式中,当路由表中不存在去往目标节点的下一跳节点时,将消

息在当前节点上缓存,并随着当前节点的移动以等待合适的转发机会.针对每个消息确定最好的下一跳转发节

点和选择合适的转发时机就成为设计高效机会网络路由协议的关键问题.因此,传统网络中的依据网络状态信

息建立和维护路由的功能退化成下一跳转发节点的单跳决策问题,因而本文使用术语“转发”来代替“路由”. 
 本文根据转发策略的不同,将目前的机会转发机制主要分为 4 类:基于冗余(redundancy-based)的转发机制、

基于效用(utility-based)的转发、冗余效用混合(hybrid)机制和基于主动运动(node movement)的转发机制,如图 2
所示.在基于冗余的转发机制中,通过基于复制(replication)或基于编码(coding)的方式,每个消息产生多个冗余

消息在网络中扩散,通过多路径并行传输提高消息传输性能.基于效用的转发机制与传统的网络转发类似,使用

单路径、单消息拷贝,它利用网络状态信息来决策下一跳节点.该机制利用一个估计函数给每个节点赋予转发

效用值(utility),该函数使用相遇预测(meeting prediction)、链路状态(link state)和上下文信息(context)等不同的

参数来评估节点转发消息的有用性.当两个节点相遇时,消息从效用值低的节点转发到效用值高的节点,直到目

标节点.冗余效用混合机制综合了基于冗余和基于效用的转发机制,每个消息产生多个冗余消息,每个冗余消息

按照基于效用的转发策略转发到目标节点.在基于节点主动运动的转发机制中,网络中某些节点在部署区域内

主动运动来为其他节点提供通信服务,与节点不存在可用的下一跳邻居节点被动等待连接机会的方式相比,提
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高了网络传输效率. 

 

Opportunistic 
forwarding

Link state
Meeting 

prediction Context

Utility-BasedRedundancy-Based

Replication Node movementCoding Hybrid
 

Fig.2  Taxonomy of opportunistic forwarding schemes 
图 2  机会转发机制分类 

3.1.1   基于复制的转发 
该机制中,同一消息的多份拷贝被注入网络,当其中一个到达目标节点时,消息传输成功.其核心问题是确

定优化的消息拷贝数和产生消息拷贝的方式.最简单的机制是直接传输(direct transmission,简称 DT)[9],源节点

缓存消息直到遇到目标节点才转发,网络开销最小,但传输延时大和传输成功率最低.在 2-HOP 算法[9]中,源节点

将消息拷贝给最先遇到的 L 个中继节点,源节点和 L 个中继节点只将消息转发给目标节点,消息需要两跳到达

目标节点.假定节点独立移动,节点之间相遇概率为 p,则 DT 的传输成功率为 p,而 2-HOP 算法的传输成功率为

1− (1−p)L+1≈(L+1)p(当 p 较小时),因此提高了传输成功率.Binary Spray and Wait[14]在源节点指定消息允许的最

大拷贝数为L,并使用基于二叉树的方法来产生L份拷贝.该机制由两个阶段组成:Spray阶段,在遇到没有缓存该

消息的中继节点时,将消息拷贝给节点,并将剩下的拷贝任务分成两半,由该邻居节点完成[(L−1)/2],自身完成剩

下的部分[(L−1)/2],当节点剩下 1 份拷贝任务时,节点转入 Wait 阶段,等待转发给目标节点,相比只允许源节点分

发消息拷贝的 2-HOP 算法进一步降低了传输延时. 
在传染转发(epidemic forwarding,简称 EF)[15]机制中,每个节点维护一个消息队列,当两个节点相遇时,交换

对方没有存储的消息.它本质上是一种洪泛算法,每个携带消息的节点都将消息转发给所有遇到的邻居节点.如
果网络的带宽和缓存等资源足够,EF 机制可以保证找到到达目标节点的最短路径,而由于实际网络节点带宽和

缓存等资源有限,随着网络节点数的增大,其性能由于广播导致的拥塞会急剧下降.相比前几种消息拷贝数固定

的算法,EF 机制可扩展性很差. 
3.1.2   基于编码的转发 
 基于编码的转发机制将待传输数据编码成相互冗余的消息,目标节点仅需要接收到部分编码后的消息,即
可通过消息之间的运算重建原数据.Wang 等人[16]提出了一种基于擦除编码(erasure-coding,简称 EC)的机会转

发机制.源节点先将原始数据分成 m 个块,然后将这些数据块编码成 k 个小消息,目标节点只需要接收到 k 个消

息中的任意 m×(1+ε)个小消息就可重建原始数据,ε是由具体编码算法确定的小常数[17].该机制中源节点将编码

后的小消息平均分配给 k 个相遇的中继节点,每个中继节点携带部分小消息直到遇到目标节点.该算法保证了

网络连接最差情况下的性能,但在网络连接足够好的时候却不能充分利用连接机会,因为每次相遇没有考虑相

遇持续时间,只传输固定数目的小消息.Ling-Jyh 等人[18]提出了一种基于 EC 和复制的混合式路由机制 H-EC,每
个编码后的小消息生成两个拷贝,当遇到邻居节点时,首先将消息的第 1 份拷贝传输给该节点,然后在该连接持

续时间,将其他消息的第 2 份拷贝转发给该节点,通过充分利用每次连接机会取得更好的传输性能. 
 此外,Widmer 等人[19]将网络编码引入到机会网络中,提出了一种基于随机线性网络编码的机会转发机制,
将不同消息源的消息映射到一个有限域形成一个信息向量,中间节点利用随机生成的编码向量将接收到的特

定个数的消息线性编码成新向量,重新注入到网络中,当目标节点接收到足够的消息向量时可解码出原消息.基
于编码的转发机制在网络拥塞或链路信号差导致丢包时具有很好的鲁棒性,而且传输的消息总数不会随网络

规模和节点密度而发生变化,可以很好地控制网络开销,具有良好的可扩展性. 
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3.1.3   基于相遇预测的转发 
在基于相遇预测的机会转发机制中,每个节点都维持一个与目标节点相遇的预测概率.可以通过节点的历

史移动轨迹来预测该概率.在 ZebraNet[3]提出的基于移动历史的转发机制中,每个动物身上的传感器节点维持

了一个到达基站的概率,当传感器随动物移动到基站通信范围内时,该概率值增加,否则,该概率值随时间的推

移而逐渐降低.当两个传感器节点相遇时,概率低的节点将自身消息转发给概率高的传感器节点.在 Seek and 
Focus[20]协议中,对所有网络节点,当前节点记录从上次相遇后经过的时长,并以此估计节点之间的相遇概率.当
节点由于移动速度慢和移动范围的局部性导致网络“慢启动”和概率值分布不均匀时,该机制临时切换到随机

选择转发节点以提高转发性能. 
节点位置和运动方向也可以用来预测节点相遇概率.LeBrun 等人[21]针对车载网络提出一种基于移动向量

预测的方法来估计与目标节点的相遇概率,该方法假设每个车辆都配备 GPS,可实时获取当前位置和运动方向.
由于行驶的车辆必须沿着道路前进,不能完全随机移动,因此,当车辆相遇时,每个车辆根据自身的移动方向向

量和从当前位置到达目标节点位置的向量,并用这两个向量的夹角来估计到达目标节点的概率. 
一些“理想”的转发机制利用节点的移动模型估计相遇概率,MobySpace[22]假设已知节点之间的相遇规律,

并据此建立一个高维欧式空间,空间中的每根轴代表一个节点对之间的相遇,沿轴的距离代表相遇概率,两个节

点如果遇到的节点集相似且与相遇频率类似,则在空间中位置相近,当节点相遇时,更适合的转发节点就是在空

间中更靠近目标的节点. 
3.1.4   基于链路估计的转发 

基于链路的机会转发机制考虑节点之间的“端到端”的链路状态来选择转发节点.尽管机会网络中不一定

存在端到端的完整路径,但通过收集单跳链路状态估算出的端到端路径的有用性仍可作为转发决策依据.一些

机制利用链路的平均可用性来估算单跳链路状态.在最短期望路径路由(shortest expected path routing protocol,
简称 SEPR)[23]中,每个节点都维护到达已知节点的链路可用概率值,两个节点 i 和 j 之间的链路概率计算为

Pi,j=Tconn/Tw,Tconn 是时间窗口 Tw 内节点对维持连通的时长.每次节点相遇时,该概率值更新,同时相互交换概率

表.SEPR 假定穿越一条链路的时间与链路概率值成反比,并使用穿越时间作为链路长度,当节点获得所有已知

节点本地链路概率后,利用 Dijkstra 算法计算当前节点到达目标节点的最短路径.优先 Epidemic(prioritized 
epidemic)[24]则利用计算出的最短路径长度来赋予节点被抛弃的优先级,距离目的节点的路径长度越大,被抛弃

的优先级越低,通过抛弃无用消息降低网络负载,提高传染转发机制的性能. 
链路延迟也可以用来估计链路的效用值 .文献[25]提出使用消息到达目标节点端到端的传输最短延时

Minimum Estimated Expected Delay(MEED)作为转发决策依据.文献[26]通过挖掘邻居节点链路之间的依赖性

来改进基于简单统计的链路质量评估.不仅考虑当前自身链路的连通次数和持续时间,还考虑当前链路与邻居

节点前一条链路的依赖关系,提出使用“期望依赖延迟(expected dependent delay)”作为转发测度. 
3.1.5   基于上下文信息的转发 

除了使用上述网络状态参数以外,该方法还使用节点能量、移动速度、节点密度以及位置信息等更为广泛

的上下文参数来计算节点效用值.Context-Aware Routing(CAR)协议[27]使用的上下文属性包括:剩余能量、拓扑

变化速率、到达目标连通域的概率和移动速度等.利用时间序列分析理论根据节点属性历史数据预测属性值,
以此综合计算节点效用值.CAR扩充DSDV(destination-sequenced distance-vector routing)协议的路由表项为(目
标节点,下一跳,费用,传输概率),通过周期性地在连通域内交换路由表信息,每个节点都维护到目标节点的概率.
若当前节点与目标节点位于同一连通域,则直接转发,否则,转发给当前连通域内到达目标节点概率值最高的 
节点. 

使用节点上下文属性计算效用值比较复杂,不同参数的权重对传输性能影响很大.近来有学者提出了一种

基于Age Rumor的机会转发机制[28],目标节点周期性地在网络内广播一个很小的Age消息,该消息的年龄值随时

间不断老化.当节点接收到相同的Age消息时,保存年龄较小的.由于网络的不连通性,距离目标节点越近,节点上

Age消息的年龄越小.当节点需要转发消息时,选择一个具有目标节点最小Age消息的邻居节点转发.该机制计算



 

 

 

130 Journal of Software 软件学报 Vol.20, No.1, January 2009   

 

简单,但Age消息传播会造成额外的开销. 
3.1.6   冗余效用混合转发 

混合转发机制同时使用并行传输和基于效用的转发决策提高传输性能 .PROPHET(probabilistic routing 
protocol using history of encounters and transitivity)[29]综合了传染转发和基于相遇预测转发.与 ZebraNet 机制相

似,每个节点估计到达其他节点的相遇概率,该节点相遇时升高,否则,随时间递减,但 PROPHET中概率的更新使

用了概率的传递性,即节点 a 有可能遇到节点 b,而 b 有可能遇到节点 c,则 a 可以成为目标节点为 c 的消息转发

节点.节点相遇时,PROPHET 将到达目标节点概率比自身高且对方没有缓存的消息传输给对方,降低了传染转

发广播引起的拥塞导致的性能影响. 
Spray and Focus(SF)[30]改进了 Spray and Wait(SW)中的 Wait 阶段,图 3 对比了 SW 和 SF 两种转发机制的工

作过程,其中,深色节点表示携带消息拷贝的节点,颜色越深,节点效用值越大.Spray 阶段将消息分发到 L 个不同

的中继节点后,SW 机制中 L 个不同的中继节点将等待直到遇到目标节点,而 SF 机制中,消息不断地从效用值低

的节点转发到效用值高的节点,直到遇到目标节点.当节点效用值在网络分布适当时,SF 机制可极大地提高传

输性能. 
 
 
 
 
 
 
 
 
 

Fig.3  Spray and Wait vs. Spray and Focus 
图 3  Spray and Wait 与 Spray and Focus 

在机会移动传感器网络中,Masocolo[31]提出了 SCAR(sensor context-aware adaptive routing)转发机制收集

传感器网络数据.SCAR 结合了 CAR 协议中基于时间序列分析理论的节点效用估计和 SW 中源节点限制消息

最大拷贝数的思想.传感器节点产生消息后指定其允许的最多拷贝个数为 K,并分发给相遇的前 K 个效用值比

自身大的节点,每个消息拷贝沿着节点效用梯度增大的方向传输到 Sink 节点.在 Wang[32]提出的转发机制中,每
个传感器节点使用与 PROPHET 类似的机制维持一个到达 sink节点的传输概率值来指导消息转发,但节点拷贝

个数不是由源节点指定,而是将每个消息关联一个容错度值,该值表示消息在网内的冗余度,随着消息在网络内

的拷贝数的增加,消息冗余度不断增加,通过只转发冗余度大于一定阈值的消息来控制网络开销.但消息容错度

很难精确计算,导致消息转发与传染转发相似.文献[33]提出了一种综合基于擦除编码和相遇预测的转发机制,
该算法在节点生成一个消息时,根据到达 sink 节点的传输概率,计算使得到达 sink 节点的概率最大的最优码块

大小 , 然后将编码后的消息块使用基于效用的转发 . 微软研究院也提出了一种相似的转发机制

EBEC(estimation-based erasure coding)[34]. 
3.1.7   基于节点主动运动的转发 

当网络节点稀疏或拓扑变化具有很强的随机性时,前述转发机制都被动等待相遇更好的转发节点.在基于

节点主动移动的转发机制中,部分特殊节点主动移动为其他普通节点提供通信服务.DataMULEs 系统[35]通过引

入移动节点来实现稀疏传感器网络的数据收集.稀疏部署在观测场景中的传感器形成一个不连通的网络,使用

现有的固定传感器组网技术无法完成数据收集.该系统利用场景中移动且具备通信功能的车辆或动物 MULE
节点 ,在移动过程中收集传感器数据 ,并以单跳或多跳方式将数据转发到接入骨干网的 AP 节点 .Message 
Ferrying(MF)[36]使用 Ferry 节点主动移动实现稀疏 MANET 中的数据传输.Ferry 节点是部署区域内的一个特殊
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节点,它按照预定义路径或普通节点通信请求而规划出的路径来移动,源节点将数据装载到 Ferry 节点,Ferry 节

点在移动过程中将数据转发给附近的目标节点.单 Ferry系统容量小且很容易由于单点失败导致系统崩溃,文献

[37]又提出使用多个 Ferry 节点提供通信服务以提高系统的可靠性和传输效率.基于 Ferry 的机会转发机制需要

收集普通节点的传输流量需求以规划节点路径,或者要求普通节点可控移动,这些假设比较严格,因而实际应用

范围有限. 
机会转发机制是机会网络中研究最早、成果最丰富的领域,但大多数转发机制性能只进行了模拟测试,在

实际系统中的性能还有待验证.这方面 UMASS(University of Massachusetts Amherst)做出了初步努力,他们组建

了一个由 40 辆公交车组成的实际机会网络测试环境 DieselNet,并对一些协议性能进行了验证. 

3.2   节点移动模型 

节点移动模型描述了节点的移动模式,包括位置、速度等特征的变化,广泛应用于自组网协议性能的分析

和评价,是自组织网络的基础研究之一.传统的 MANET 假设网络是全连通的,节点的移动对路由层以上的协议

是“屏蔽”的.因此一般从网络拓扑角度去分析移动模型对协议性能的影响,如拓扑连通率、节点连通度等,而机

会网络中的移动模型研究是以刻画节点相遇特征为核心的.这是因为在机会网络中的数据传输依赖于节点移

动带来的相遇机会 ,而节点的相遇概率和相遇时间分布是由节点的移动模型决定的 .因此 ,相比于传统的

MANET,移动模型对机会网络研究更加重要. 
3.2.1   独立同分布的理论移动模型 

许多学者研究了 3 个经典的独立同分布移动模型 :Random Way Point[38](RWP),Random Walk(RW)和
Random Direction[39](RD).这些模型下的节点相遇特征可用两个参数来刻画:相遇时间(meeting time,简称MT)和
相遇间隔时间(inter meeting time,简称 IMT).MT 是指两个节点从静止开始到第一次相遇(进入通信范围)经过的

时间间隔,而 IMT 是指两个节点前后两次相遇的时间间隔.文献[39]都分别从不同的角度证明了上述 3 个移动

模型的节点期望相遇时间(expected meeting time)服从指数分布或其尾部服从指数分布,并基于此分析了多种

路由协议的延时性能.文献[40]推导出 RW 模型下期望相遇间隔时间的分布也服从指数分布,而文献[41]推导了

RD 模型和 RWP 模型下的期望相遇间隔时间分布,并证明了 RWP 和 RD 模型下相遇时间和相遇间隔时间的尾

部分布是无记忆的. 
3.2.2   基于统计的实际移动模型 

除了从理论来推导以外,一些研究人员还利用统计方法,通过收集实际环境中节点的运动轨迹来研究节点

的移动特征.MIT 的 Reality Mining 项目[42]记录了 MIT 校园中 100 个携带蓝牙智能手机的学生和职工为期 9
个月的移动轨迹和相遇数据;UCSD 的 Wireless Topology Discovery[43]收集了 11 周内 300 个无线 PDA 与 Wi-Fi
接入点的相遇数据;剑桥大学的 Haggle 项目[44]则记录了若干个带有蓝牙接口的 iMote 设备在校园的相遇情况.
此外,他们还在 INFOCOM 参会期间进行了类似的实验;UMass 研究小组[45]收集并分析了由公交车上的 Wi-Fi
节点组成的机会网络 DieselNet 实际运行中的相遇规律.文献[2]通过分析文献[43]中的数据集发现,实际节点的

移动具有社区特性,节点相遇时间服从近似的幂律分布,而不是根据经典移动模型推导出的指数分布,这些成果

证实了传统的移动模型并不一定适用于实际节点的移动特征,但研究人员在对于使用何种分布的移动模型问

题上一直存在争议.文献[46]试图统一这两种类型的移动模型,作者从理论上推导出在一个有限边界的移动空

间中,节点相遇间隔时间服从指数分布,如果去掉有限边界的条件,按照 RW 模型移动的节点相遇间隔就与统计

观察到的结果相一致,服从近似幂律分布. 
3.2.3   基于社区的移动模型 

人所携带设备组成的网络是机会网络的一个主要应用,探索适用于这类场景且便于数学分析的移动模型

机会网络研究的一个重点.基于由人组成的机会网络节点移动实际表现出的社区特性,一些研究人员提出了基

于社区的移动模型(community based model).该模型下的节点并不是随机选取移动位置,而是考虑了 3 种情况来

决策下一步移动位置:1) 节点偏好,节点比其他节点更倾向于去往某个特定位置或遇到特定节点;2) 节点异构

性:某些节点能够到达所有位置/遇到所有其他节点;3) 行为时变性:节点移动随着时间变化.Musolesi 等人[47]结
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合社会网络理论提出了一种基于社区的移动模型.该模型根据节点之间联系的紧密程度,将节点分布在多个在

不同区域的社区,然后计算不同社区对每个节点的吸引力,并以此确定节点是否移动以及朝哪个目标区域移

动.Spyropoulos 等人[48,49]提出了时变的社区移动模型,每个节点的工作周期由正常移动周期和集中移动周期组

成,每个周期内,节点随机选择一个社区作为它的本地社区.节点在每个周期都有两种移动状态,Local epoch 和

Roaming epoch.前者是选择在本地社区内移动,后者是在其他地方漫游.节点在两个状态之间以一定的概率来

切换,形成一个马尔可夫链,概率大小由所处的移动周期来确定.例如,在集中移动周期内,节点访问本地社区的

概率较高. 
还有一些研究人员在利用社区概念来改进机会转发机制性能时取得了初步进展.Pan 等人[50]将属于同一

社区的节点贴上相同的标签,节点相遇时,根据所贴标签优先选择与目标节点属于同一社区的节点作为转发节

点,大幅度地降低了传输延迟和网络开销,提高了传输性能.文献[51]则引入社会网络理论中的节点重要度计算

理论,利用节点间相遇统计,分布式计算每个节点在网络内的重要程度,并以此作为节点转发决策的依据.结果

表明,基于该转发机制的传输性能相比基于网络状态的转发机制提高很多. 
研究人员通过收集小规模区域内的节点移动轨迹,提出了一些新的移动模型,但由于机会组网尚未真正大

规模应用,这些新模型能否刻画节点的真实移动特征,还需要更多实际节点的移动轨迹来验证.最近发起的“一
百万计划”[52]试图在千万人口的城市中收集 100 万个参与者的移动轨迹数据来改进目前的研究状况. 

3.3   基于机会通信的数据分发和检索 

由于机会网络以 Store Carry and Forward 模式传输数据,每个转发节点都会缓存转发的消息,这种特征使得

内容存储成为机会网络的核心服务.与传统组网将存储认为是应用层功能特性不同,机会网络将存储和路由机

制结合在一起管理,支持基于内容的组网,即网络中消息的流动是由内容驱动,而不是以分组为单位.这类研究

主要集中在基于机会通信的数据分发和检索上. 
3.3.1   机会数据分发机制 

在机会网络中的数据分发过程中,请求节点首先发布订阅请求或兴趣消息,产生资源数据的节点将数据分

发给感兴趣的节点.TACO-DTN[53]是一个容忍延迟的内容分发系统,该系统由移动用户、固定信息站和位于主

干网的服务器组成,用户在移动过程中向相遇的信息站发送订阅请求,信息站通过间断性连接将请求发送到主

干网服务器,服务器计算内容事件与信息站所有订阅请求的匹配程度,以此确定事件在该信息站的优先级,并选

择高优先级的事件推送到该信息站.Mascolo等人[54]针对车载机会网络提出了一个基于周期性广播的数据分发

算法.该算法中,携带事件消息的车辆周期性地广播该消息,同时在单跳范围内广播事件的元数据并收集所有邻

居节点对该事件的订阅请求,然后将订阅车辆按照行驶方向划分在不同的簇,并将消息转发给驶向订阅节点最

多簇的车辆.当连续 k 次轮询都出现特定个数的订阅节点时,在消息转发到新车辆后,原消息不删除并继续广播;
反之,当连续 k 次轮询都没有订阅节点时,当前消息从网络中删除.Guidec 等人[55]提出了一种基于协商的文档分

发机制.该机制中,每个分发节点接收到邻居节点发布的兴趣消息后,从缓存中检索对应的文档,再将文档元数

据列表,并将自己的兴趣广播.邻居节点若发现列表中包含自身感兴趣的文档,则生成一个请求消息单播给该节

点,节点收到请求后,将文档广播给所有邻居节点.文献[56]提出了机会网络上的发布订阅系统.订阅节点将订阅

请求和上下文信息在周围 k 跳节点上分发,上下文信息包括节点移动性、与相遇兴趣的其他节点的连接情况和

能量等,用来计算节点转发事件消息的 utility.当一个事件消息产生时,依次按照确定性订阅请求、节点 utility 和

随机选择的顺序选择合适的邻居节点转发事件消息到订阅节点. 
3.3.2   机会数据检索机制 

基于机会通信的数据检索过程由请求节点驱动,请求节点在网络内发布查询消息,存储对应数据的节点返

回结果消息到请求节点.Pan 等人[57]针对手持设备机会网络 PSN,借鉴物理学中的渗透过程,提出了一种数据检

索算法.每个用户节点看成一个细胞,查询节点将类比于溶质分子的查询消息在网络中扩散,形成以查询节点为

中心、由中间节点组成的查询消息浓度差.缓存结果的节点接收到查询消息后,生成类比于溶剂分子的响应消

息,从而改变当前细胞的浓度,按照渗透过程,响应消息溶剂分子将流向溶质浓度更高的节点,直到返回查询节
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点.Zhao 等人[58]研究了机会网络中的数据检索机制.该机制引入信息检索领域的语言模型,将文档表示成一个

随机过程,检索请求则用一个关键字集合表达,根据文档与多个查询请求的匹配程度计算文档优先级作为缓存

管理和传输调度的依据 .Wolfson 等人 [59]针对机会网络的资源发现、提出了类似的算法 RBB(rank based 
broadcast).在 RBB 中,每个节点维持查询消息和数据消息两个队列,并根据查询消息的生成时间设定消息优先

级,根据查询消息和数据消息的匹配程度设定数据消息优先级,当信道空闲时,节点将选取队列中优先级最高的

查询消息和数据消息进行广播. 
基于机会通信的数据分发和检索使用基于内容的路由方式传输数据,消息的传输没有完全采用传统网络

通信中根据分组目标地址进行转发的方式.这类面向特定应用的机会网络,充分利用了机会网络传输自包含的

数据消息而不是传统的分组的特性,减轻了传统网络中在不连通网络中通信端点交互过多的低效问题. 

4   机会网络的其他研究问题 

从通信组网的角度看,机会网络研究已经取得了一定的成果,但从实际应用来说,还有许多问题需要研究,
包括机会网络通信中间件、网络安全和隐私保护问题、节点协作机制、机会网络新应用等. 

4.1   机会通信中间件 

机会网络中,由于节点之间依赖随机的通信机会传输数据,传统的 Socket 编程接口并不适合,设计适合多种

应用服务的机会通信中间件是机会网络实际应用的支撑问题.Haggle 项目[60]旨在探索利用人们随身携带的大

量无线设备之间的机会通信实现新的数据应用和转发方案,针对手持设备组成的机会网络设计了一种通信中

间件,如图 4(a)所示,将数据管理、连接管理等各种功能组合在一个无层协议栈中,并提供给上层统一的应用接

口.车载机会网络 CarTel 项目[1]中也开发了支持机会通信的 CafNet(carry and forward)中间件.该中间件给应用

层提供的不是流式接口,而是消息接口,应用程序和传输层通过注册和回调的方式来发送或接收数据消息. 

          

(a) Haggle middleware                                 (b) CafNet middleware 

(a) Haggle 中间件                                    (b) CafNet 中间件 

Fig.4 
图 4 

4.2   节点协作机制 

自组织机会网络的一个隐含的假设是所有节点都愿意协作,帮助其他节点转发消息.而在实际网络中,如果

整个网络属于同一个组织,如监控野生动物的机会传感器网络,节点可自然实现协作传输.对于更普遍的属于不
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同实体的节点组成的自组织网络,需要研究一般的协作机制以保证网络传输服务质量. 
学者们研究了传统的移动自组网中的节点协作机制,但对于机会网络,目前的相关研究成果较少,Panagakis

等人[61]研究了机会网络中存在自私节点对 3 种典型机会转发机制性能的影响,结果表明,当节点有自私行为时,
消息传输延迟增大.Defrawy 等人[62]引入电子商务的“微支付”激励节点为其他节点提供资源访问服务,Levente
等人[63]提出使用“物物交换”的原理,两个进入通信范围的节点基于各自获得的利益为对方传输消息,任何一方

出现自私行为,对方可取消此次交易. 

4.3   安全和隐私问题 

机会网络利用节点相遇机会通信,网络节点更加不可控制,对数据的机密性和完整性、路由安全性等带来

更大的挑战.Asokan 等人[64]研究了身份密码学(identity-based cryptography)在机会网络中的适用性,结果表明,
身份密码学在认证和数据完整性方面并不比传统加密机制要好,但更有利于保护数据的机密性.Alaeddine 等 
人[65]则首次研究了机会网络中 Epidemic Forwarding 机制的漏洞,并验证了恶意攻击该路由机制很难实现,攻击

结果取决于网络场景,如节点密度和移动性等. 

4.4   机会网络新应用 

近年来,研究人员开始探索机会网络的新应用.Feiselia 等人[66]提出了一个分布式机会备份系统.该系统假

设人们大多数时候的生活轨迹是重复的,日常生活中人们携带的移动设备会遇到相同的设备,利用机会通信将

移动设备的数据备份到其他相遇的移动设备上.Ott 等人[67]设计了一个基于机会网络的数据存储和检索系统,
利用机会网络中消息会产生多个拷贝存储在中继节点上的转发模式,作者利用提出在消息中加入应用层信息,
使得参与转发的每个中间节点都可以缓存内容作分布式存储或执行应用相关的转发. 

5   结论与展望 

 机会网络是一种不需要源节点和目标节点之间存在完整链路,利用节点移动带来的相遇机会实现通信的

自组织网络.作为一种全新的组网方式,机会网络在很多领域存在着巨大的潜力,并对于实现未来普适计算具有

重大影响. 
本文对机会网络目前的研究进展进行了综述,期望本文的介绍能够推动相关领域学者对这一新兴技术的

关注与研究.我们预计机会网络领域未来一段时间内研究的重点方向包括:(1) 由于手持设备的普及,结合社会

网络理论研究手持设备形成的机会网络移动模型与高效转发机制的研究;(2) 设计机会网络与集中式网络,如
蜂窝网或 WLAN 的混合式网络应用系统;(3) 结合特定应用,如水下传感器网络数据收集、车载网络信息分发

等,研究跨应用层、网络层甚至 MAC 层等多层的优化通信协议;(4) 研究通用的机会通信中间件,以支持不同应

用服务运行. 
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