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Abstract:  This paper surveys the mathematics behind Bloom filters, some important variations and 
network-related applications of Bloom filters. The current researches show that although Bloom filters start drawing 
significant attention from the academic community and there has been considerable progress, there are still many 
unknown dimensions to be explorered. The research trends of Bloom filter algorithm are foreseen in the end. 
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摘  要: 从理论和应用两方面系统地综述了布鲁姆过滤器查询算法迄今为止的主要研究成果,分析了目前布鲁姆
过滤器查询算法的研究现状,最后展望了布鲁姆过滤器查询算法未来可能的研究方向. 
关键词: 布鲁姆过滤器,计算机网络,分布式计算,集合从属查询 
中图法分类号: TP393   文献标识码: A 

随着计算技术的飞速发展,数据库、网络和其他应用中的数据集合规模呈几何增长.日益增长的网络信息
空间给网络资源存储、管理、定位、交互带来了前所未有的挑战.信息的表示和查找是计算机网络和大多数计
算机应用程序的核心,是进行资源查找、定位、访问和交换的关键,是网络和分布式系统资源共享最基本的操
作.当数据集合变得越来越大,集合的表示和访问就越来越困难,如何表示海量资源信息,如何快速、高效地在海
量信息中查找所需的资源成为国、内外学术界的研究热点.因此,在高速发展的网络和计算机系统环境下,研究
简洁的结构表示资源信息,设计与之对应的高效查询算法查找定位资源信息,成为提升网络软件体系结构,进行
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高效的大规模数据管理的关键,亦成为多种网络应用得以最终推广的基础. 
作为一种精简的信息表示方案,布鲁姆过滤器(Bloom filter)[1]能够满足高速网络发展中高效资源交互和查

找需求.布鲁姆过滤器对集合采用一个位串表示,并支持元素的哈希查找.既能表示集合,支持集合元素查询,又
能有效地过滤掉不属于集合的元素.其算法结构的实质是将集合中的元素通过 k 个哈希函数映射到位串向量
中.与传统的哈希存储表不同,布鲁姆过滤器中哈希表退化成一个位串向量 V,一个元素仅占用几个比特位.传统
的树型查询算法和哈希查询算法存储空间与元素自身大小和集合规模直接相关,而布鲁姆过滤器查询算法所
需存储空间与元素自身大小和集合规模无关,仅与元素映射到向量的位数相关.使用 m bit的 V向量可以表示 n
个元素的集合,每个元素平均只需要 m/n比特位,极大地节约了存储空间.布鲁姆过滤器存在假阳性误判(即属于
集合中的元素而误判为不属于集合中)[1,2].因此,布鲁姆过滤器是一种允许存在一定误判的情况下,存储空间节
俭的哈希结构,是在查询准确率和存储代价之间的折衷. 

由于哈希查找的常数时间和存储空间开销较小,布鲁姆过滤器查询算法具有很好的实用价值[3,4].自算法首
次提出以来,已广泛应用于各种计算机系统中,用以表达庞大数据集合、提高查找效率.最初的应用主要集中在
数据库操作、字典查询和文件操作[5−9]方面.最近 10 年,随着网络研究的发展以及新的覆盖网和 P2P 网络应用
技术的涌现,出现了布鲁姆过滤器查询算法研究高潮,应用于网络的领域和方式越来越多[3,10]:包括覆盖网和
P2P节点协作交互[11−13]、资源路由[14]、数据帧路由标签[15]、网络测量管理[16−24]、网络入侵检测[25−27]、Ad hoc
网络中信息共享[28]和传感器网络数据过滤和路由[29,30]等网络应用领域.据 Brooder 和 Mitzenmacher 预言[3],目
前这些布鲁姆过滤器查询算法在网络上的应用还只是冰山一角,随着布鲁姆过滤器查询算法越来越多地被研
究人员所认识和重视,它将在现代计算机网络和一些新的学术领域得到更为广泛的应用. 

布鲁姆过滤器查询算法的理论研究在最近几年备受关注.从目前公开发表的国内外文献来看,出现了多种
标准布鲁姆过滤器(standard Bloom filter)查询算法[1]的改进算法,包括:计数式布鲁姆过滤器(counting Bloom 
filter)查询算法[31,32],压缩布鲁姆过滤器(compressed Bloom filter)查询算法[2],光谱布鲁姆过滤器(spectral Bloom 
filter)查询算法 [33],拆分型布鲁姆过滤器(split Bloom filter)查询算法 [34],动态布鲁姆过滤器(dynamic Bloom 
filter)查询算法[35],可扩展布鲁姆过滤器(scalable Bloom filter)查询算法[36],多维布鲁姆过滤器查询算法[35,37]和

分档布鲁姆过滤器(basket Bloom filter)查询算法[38]等.这些布鲁姆过滤器扩展算法,为布鲁姆过滤器查询算法
的研究发展做出了大量贡献,但是由于前期受算法领域的关注度不够,该算法研究正处于上升阶段,还存在许多
有趣的理论问题有待解决. 

本文的目的就是尝试对当前与该专题有关的研究成果进行汇总.本文第 1 节概述标准布鲁姆过滤器查询
算法原理.第 2 节介绍布鲁姆过滤器查询算法的研究现状.第 3 节介绍布鲁姆过滤器典型应用模式和应用分类.
第 4 节总结并展望布鲁姆过滤器可能的研究方向.本文围绕布鲁姆过滤器的原理、扩展和应用进行探讨,我们
希望通过本文的工作,给分布式交互查询的研究者、网络协议设计者,尤其是正在进入相关研究领域的人员一
些启发和帮助. 

1   布鲁姆过滤器查询算法基本原理 

1.1   标准布鲁姆过滤器查询算法基本操作 

标准布鲁姆过滤器查询算法具体描述如下,如图 1 所示.数据集合 S={s1,s2,…,sn}共有 n 个元素通过 k 个哈
希函数 h1,h2,…,hk映射到长度为 m的位串向量 V中.通常,布鲁姆过滤器表示的汇总(summary)信息就是向量 V, 
用 BF表示.每一个哈希函数相互独立且函数的取值范围为{0,1,2,…,m−1}. 

元素插入操作就是将元素插入到集合,完成元素到布鲁姆过滤器的表示;元素的查询操作就是利用布鲁姆
判断元素是否在集合中.布鲁姆过滤器在使用前必须初始化,即将 V 向量的各位初始化为 0.集合中元素的插入
过程就是元素到向量的映射过程. 
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Fig.1  Standard Bloom filter 
图 1  标准布鲁姆过滤器原理 

 元素插入操作,“Insert x into S.”,如图 2所示. 
1) 计算元素 x的 k个哈希地址,即 h1(x),h2(x),…,hk(x); 
2) 将布鲁姆过滤器对应的 k个位置置位,即 BF[h1(x)]=BF[h2(x)]=BF[h3(x)]=…=BF[hk(x)]=1. 
 元素查询操作,“Query if x∈S ?”,与插入操作相反,仍分为两个步骤: 

1) 计算 x相应的 k个哈希地址,即 h1(x),h2(x),…,hk(x); 
2) 检查布鲁姆过滤器向量这 k个对应位置:BF[h1(x)],BF[h2(x)],BF[h3(x)],…,BF[hk(x)]是否都为 1.它们只要

有一个是 0,x 必不在集合中.如果全为 1,则 x 可能在集合中,但不一定.此时可能出现所谓假阳性误判,即将不属
于集合的元素误判为属于集合中.如图 3所示,元素 x不属于集合,但是属于集合的元素 a,b,c,d将 x的映射位置
置位,导致误判 x在集合中. 

 

 
 
 
 
Fig.2  Insertion of element Bloom filter      Fig.3  False positive of Bloom filter 
图 2  标准布鲁姆过滤器元素插入          图 3  布鲁姆过滤器假阳性 

可以看出,布鲁姆过滤器结构的实质是将集合中的元素通过 k 个哈希函数映射到位串向量中,对于集合中
每一个元素只需要保存几个比特位.布鲁姆过滤器作为一种支持集合查询的数据结构,在达到其高效、简洁地
表示集合效果的同时,却存在某元素不属于数据集合而被指称属于该数据集合的可能性,即假阳性误判,而不存
在假阴性误判[2](属于集合中的元素而误判为不属于集合中). 

从图 3可以看出,布鲁姆过滤器查询算法存在查询假阳性误判,因此,在实际应用中,必须对查询误判率进行
评估,设计合适的布鲁姆过滤器,降低查询误判对应用的影响. 

我们用 p 表示向量 V 中任一 bit 位为 0 的概率,那么任一 bit 位为 1 的概率为 p−1.假设哈希函数取值服从
均匀分布,则当集合中所有元素都映射完毕后,V向量任意一位为 0的概率: 

 /11 e
kn

kn mp p
m

−⎛ ⎞′ = − ≈ =⎜ ⎟
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 (1) 

当不属于集合的元素误判断属于集合时,元素在 V向量的对应位置都必须为 1.即元素的误判率为[2] 

 ( ) ( ) ( ), , 1 1k kBFf m k n p p′= − ≈ −  (2) 

即 

 ( )/ /( , , ) (1 ) (1 e ) exp ln(1 e )BF k kn m k kn mf m k n p k− −= − = − = −  (3) 

如果给定布鲁姆过滤器的误判率上限 f0,在过滤器长度和哈希函数个数 k 一定的情况下,可以直接通过式
(3)计算出布鲁姆过滤器可以最多表示的元素个数 n0.在后面的讨论中,我们称 n0为布鲁姆过滤器在误判率 f0下
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表示集合规模上限: 

 
0ln /

0
ln(1 e )f k mn
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= −  (4) 

显然,哈希函数个数 k 越多,一方面,元素在向量中映射的位就越多,表达元素信息越多,误判率可能降低;另
一方面,向量置 1位变得稠密,误判率可能增加.如图 4所示,误判率 f随着哈希函数个数 k的变化趋势,图中,当 k=9
时,误判率最小为 0.002 135. 

令 /( ) ln(1 e )kn mg k k −= − ,可知函数 g和 f可以同时达到最小值,对 g取 k的导数,得: 
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当 k=kmin时,可以使 g达到最小值,这时, 

 1(1 )
2

p p= − =  (6) 

那么,元素出现查询误判率最小值为 

 ( )min (ln 2)
min( ) (1/ 2) 1/ 2 (0.6185)

mm
k nnf k = = =  (7) 

k是哈希函数的个数,应为整数,即: 

 ( )ln 2 /k m n= ⎢ ⎥⎣ ⎦  (8) 

式(8)给出了当集合元素个数 n 和向量空间 m 一定时,如何选择合适的哈希函数个数 k 使得布鲁姆过滤器
误判率 f最小. 

上面讨论了误判率和哈希函数的关系.实际应用中,有时又需要指定可以接受的查询误判率,选择哈希函数
个数,使得布鲁姆过滤器占用空间最小.根据式(3),同样可以计算出布鲁姆过滤器所需的存储空间: 
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标准布鲁姆过滤器向量空间和哈希函数个数的关系如图 5所示,当 k=9时,存储空间最小值为 2 560 bit. 
为了取得布鲁姆过滤器向量空间最小值,对 m取 k的导数: 
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当哈希函数个数如式(8)所示时, d ( ) 0
d
m k

k
= .因此, min (ln 2) mk

n
⎛ ⎞= ⎜ ⎟
⎝ ⎠

是当集合规模和查询误判率一定的情况

下,最优化布鲁姆过滤器所需存储空间达最小的 k 值.在实际应用中,可以根据式(8)分析所需的最小误判率和最 
小存储空间. 

布鲁姆过滤器最大的特征是空间简洁和查询方便.使用标准布鲁姆过滤器,增加一个元素到集合,需要进行
k次哈希运算,其一次元素插入操作的时间复杂度为O(k).当判断元素是否在集合中时,同样需要进行 k次哈希计
算,完成一次元素查询的时间复杂度为 O(k).对于 n 个元素的集合,只需要 m 位向量 V,其空间复杂度为 O(m).使
用布鲁姆过滤器完成集合存储,只需要为每个元素平均保存 m/n 位,十分简洁.传统的树型查询算法和哈希查询
算法存储空间与元素自身大小和集合规模直接相关,而布鲁姆过滤器查询算法所需空间与元素自身大小无关,
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仅与元素映射到向量的位数相关.因此布鲁姆过滤器十分适合于存储空间受限又能允许稍许误判的场合.第 2
节中所述的各种扩展算法都延续了这个本质的特点. 

        

 Fig.4  False positive rate vs. the number of hash functions   Fig.5  Storage vs. the number of hash functions 
图 4  查询误判率与哈希函数个数关系              图 5  存储空间与哈希函数个数关系 

标准布鲁姆过滤器是现有各种布鲁姆过滤器查询算法研究和扩展的基础.为了下文说明方便,用三元组
{ }, ,BF n m k= 形式化表示一个标准布鲁姆过滤器,其中 n为集合 S的元素个数;m为向量 V的长度;k为哈希函数

个数. 

2   布鲁姆过滤器的典型扩展算法 

从目前公开发表的国内外文献来看,出现多种标准布鲁姆过滤器查询算法(standard Bloom filter)的扩展算
法,主要包括有: 

(1) 计数式布鲁姆过滤器查询算法[31,32]:由于标准布鲁姆过滤器中的V向量所有位被集合元素所共享,仅支
持集合元素的插入操作,不支持元素的删除.为了支持集合动态变化时元素删除操作,文献[31]提出计数式布鲁
姆过滤器(counting Bloom filter).如图 6 所示,用 Counter 计数器替代 V 向量的 bit 位,通过对元素对应的 k 个
Counter计数器加、减运算,完成元素的插入和删除. 

 
 
 
 
 
 
 

Fig.6  Counting Bloom filter principle 
图 6  计数式布鲁姆过滤器原理 

使用计数式布鲁姆过滤器,元素的插入和删除操作分别将对应布鲁姆过滤器的 k个 Counter计数器加 1或
者减 1.在判断元素是否在集合中时,只需判断这 k个 Counter计数器是否都大于 1. 

计数式布鲁姆过滤器是布鲁姆过滤器查询算法的一大改进,提供集合元素的删除操作.使用计数器代替向
量中的 bit 位,虽然可以解决元素动态删除问题,但是因为计数式布鲁姆过滤器的存储空间正比于 Counter 计数
器的长度,过大的计数器会使布鲁姆过滤器所需的存储空间成倍增加;而过小的计数器很容易造成元素表示时
计数器溢出.因此,在实际应用时,需要对布鲁姆过滤器中计数器的长度进行简单估计,根据集合元素增加与删
除的统计规律,选择适当的计数器长度. 
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2) 光谱布鲁姆过滤器查询算法[33]:在计数式布鲁姆过滤器基础上,文献[33]提出光谱布鲁姆过滤器.假设集
合的元素具有多样性(multiplicity),即集合中的元素可能存在多个副本.用元素对应的 k 个 Counter 计数器序列
中最小的计数器作为元素出现的频度估计,从而过滤掉频度小于一定阈值的元素. 

3) 压缩布鲁姆过滤器查询算法[2]:文献[2]发现,当标准布鲁姆过滤器设计为最小误判率时,布鲁姆过滤器
向量这种由 0 和 1 组成的随机位串中任意位置为 0,1 的概率均为 1/2,若将此位串作为消息在网络中直接传递,
不能取得任何压缩效果.因此,文献[2]提出压缩型布鲁姆过滤器,将新的压缩向量作为消息在分布式系统传递.
压缩布鲁姆过滤器采用算术编码技术将 m位长的 V向量利用极限熵值: 
 2 2( ) log (1 )log (1 )H p p p p p= − − − −  (11) 

进行压缩,得到 z位长的压缩向量: 
 ( )z H p m= ⋅  (12) 

由式(1),k用 m,n和 p表示,可以得出: 

 ln( )mk p
n

= −  (13) 

那么,布鲁姆过滤器查询误判率式(3)可以转换为 

 

( )( )

ln
ln ( )

2

(1 ) (1 ) (1 )

ln ln(1 )   exp
log ln (1 )ln(1 )

p zm pk H p nnf p p p

p p z
e p p p p n

⎛ ⎞−− ⎜ ⎟
⎝ ⎠= − = − = −

⎛ ⎞− − ⎛ ⎞= ⎜ ⎟⎜ ⎟⎜ ⎟− + − − ⎝ ⎠⎝ ⎠
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令 
(1 )

ln(1 ) ln
p p

p p
γ −

= +
−

, 

求 f的最小值可以通过求γ 的最大值获得,经过计算,误判率 f的最小值为 

 ( ) ( )
ln 2

e 0.5 0.618
z z z
n n nf

−
= = <  (15) 

利用极限熵值进行压缩,还可以改进布鲁姆过滤器的误判率.令式(7)的误判率和式(15)误判率相等,即 
( )ln 2 0.693z m m= ≈ . 

可以获得 69.3%的压缩率. 
实际中,当获得相同误判率时,需要传输的压缩后向量长度 z 可能会比实际的压缩前向量长度 m 小很多.虽

然压缩布鲁姆过滤器中压缩后的向量长度 z很小,但其原始向量长度 m可能很长,向量置 1位变得十分稀疏,布
鲁姆过滤器的误判率自然降低. 

4) 拆分型布鲁姆过滤器查询算法[34]、动态布鲁姆过滤器查询算法[35]、可扩展布鲁姆过滤器查询算法[36]

和文献[39]都是针对布鲁姆过滤器的扩展性问题而展开的研究,即当集合元素规模增长超过误判率 f0下表示集

合规模上限 n0时,如何调整布鲁姆过滤器设计以适应这种增长.拆分型布鲁姆过滤器[34]和动态布鲁姆过滤器[35]

及文献[39]解决增长问题的思路十分相似,通过将过滤器的位向量转换为由多个位向量组成的矩阵来解决可扩
展性问题.可扩展布鲁姆过滤器[36]以增加长度成倍增长的过滤器向量来适应集合元素的增长,由多个长度不断
增加的过滤器向量组成.文献[36]亦给出了可扩展布鲁姆过滤器算法的硬件设计.通过例 1说明两类扩展算法的
主要思想. 

例 1:图 7和图 8给出动态布鲁姆过滤器 DBF和可扩展布鲁姆过滤器 SBF扩展实例.假设 DBF和 SBF都
是从相同的初始标准布鲁姆过滤器开始扩展的,BF={n,m,k},设置 m=16 bit,k=2,为了画图说明方便,设置误判率
上限 f0=0.155,那么 BF能够容纳的元素个数为 

(ln 0.155)
2

0

ln 1 e 16
4.003

2
n

⎛ ⎞
− ⋅⎜ ⎟⎜ ⎟

⎝ ⎠= − = . 
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n0 是集合的元素个数,必为整数,n0=4.集合中依次插入元素 a,b,c,d,e,f,g,h,i,两种算法的向量状态和运行机
理分别如图 7和图 8所示. 

 
 
 
 
 
 
 

Fig.7  An example of dynamic Bloom filter process 
图 7  动态布鲁姆过滤器运行实例 

 
 
 
 
 

Fig.8  An example of scalable Bloom filter process 
图 8  可扩展布鲁姆过滤器运行实例 

如图 7和图 8所示,DBF和 SBF最开始的初始向量都为 1个 16 bit长的位向量.插入元素 a,b,c,d后,两种过
滤器的向量状态分别为DBF0和 SBF0.此时,新来一个元素 e,由于元素个数 n=5超过了布鲁姆过滤器设计的 n0=4
的限制,动态布鲁姆过滤器产生一个新的长度 m=16 bit 的空向量 DBF1用于表示新的元素,元素 e,f,g,h 映射到
DBF1后,依此类推,元素 i的到来使得 DBF产生新的 DBF2向量,这样共使用 3个向量表示这 9个元素,每个向量
的长度都是 16 bit,也就是一个 3×16 bit矩阵.而扩展布鲁姆过滤器则是当 e到来时产生一个新的长度为 m=32 
bit 的向量 SBF1用来表示新插入的元素,这个新向量可以容纳 8 个元素.元素 e,f,g,h,i 都能够表示到 SBF1中,使
用 SBF只需要扩展一次.在大数据量的情况下,可扩展布鲁姆过滤器比动态布鲁姆过滤器的扩展轮数明显减少,
误判率和查询时间明显改进. 

5) 分档布鲁姆过滤器查询算法[38]:在布鲁姆过滤器领域考察查询代价,算法设计采用区分服务的思想,将
集合 S 根据元素的查询失效代价分为 L 档,通过对高代价子集合分配多数目哈希函数,降低查询失效率;对低代
价子集合分配少数目哈希函数,适当增加查询失效率,使集合查询总代价最小. 

将集合 S根据元素的查询失效代价分为 L档: 

{ } { } { }{ }1 2, ,..., LS S S S= . 

每档子集合的元素个数为 i in S= ,子集合 Si 中的元素发生查询失效时,所需付出的额外 I/O 操作代价为

( )1ic i L≤ ≤ ,子集合 Si的哈希映射函数个数为 ( )1ik i L≤ ≤ ,对应的假阳性误判率为 ( )1if i L≤ ≤ . 

文献[38]中定义集合查询失效总代价为各子集合查询失效代价之和: 
 1 1 1 2 2 2 ... L L LF n f c n f c n f c= + + +  (16) 

考察了每档子集合最小误判率和算法设计的关系,发现每档子集合可以同时达到最小误判率.即每档元素
需要映射的哈希函数个数为 

 
1

ln 2
L

i i j j
j

k rm n r
=

⎛ ⎞
= ⋅ ⎜ ⎟⎜ ⎟

⎝ ⎠
∑  (17) 

此时,可达的集合最低查询失效总代价表达式为 

1 0 0 0 1 0 1 0 1 1 0 1 0 0 1 0

a b c dInsert elements

0 1 1 0 1 0 1 0 0 1 1 0 1 0 1 0

 

DBF consists 
of 3 uniform 

DBFs
DBF1

DBF0

e f g h

Insert elements               i

0 0 0 0 1 0 0 0 0 0 0 0 0 0 1 0 DBF2

Insert elements

Insert elements               e           f          g            h             i

0 0 0 1 0 1 0 1 0 0 0 1 0 1 0 0 1 0 1 0 1 0 1 0 0 0 1 0 0 0 0 0

SBF0

SBF1

SBF 
consists 
of 2 SBF 
vectors

1 0 0 0 1 0 1 0 1 1 0 1 0 0 1 0

a b c dInsert elements
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其中, ( )ln  (1 )i ir f i L= ≤ ≤ .这样,将每档子集的最小误判率代入集合查询失效总代价表达式,得出集合最低查询 

失效总代价目标函数,该函数由参数 r-pair(ri,rj)(1≤i,j≤L)决定.通过求解式(18)函数最小值,获得每档映射哈希函
数个数 ki,完成元素的插入和查找. 

6) 多维布鲁姆过滤器(multi-dimensional Bloom filter)查询算法[35,37]:用多个标准布鲁姆过滤器表示多维集
合的单属性域,多过滤器共同完成元素的表示及是否属于集合的查询判断. 

表 1 列出了目前布鲁姆查询算法的主要扩展.从表 1 可以看出,目前存在的主要扩展算法着眼点各不相同:
计数式布鲁姆过滤器首次支持集合的删除,极大地拓宽了算法的应用场合,文献[31]提出了布鲁姆过滤器在
Web cache 中的应用,成为目前该领域引用率最高的文献;光谱布鲁姆过滤器能够完成元素的频度估计,可拓展
算法应用于数据库冰山查找等方面;压缩布鲁姆过滤器可以改变误判率,减少布鲁姆过滤器作为消息传递的消
息长度,进而减少传输带宽,但是却增加了消息的压缩和解压缩的代价;布鲁姆过滤器可扩展性研究,使布鲁姆
过滤器能够用于集合规模不断增加的应用环境中,尤其适应于数据集合规模事先无法预测、不断增长的应用场
合;分档布鲁姆过滤器适用于应用环境存在区分服务和需区分对待元素的场合,可大幅度地减少集合总体查询
代价,由此降低资源总消耗;多维布鲁姆过滤器查询算法[35,37]将元素集合由传统的单维集合扩展为多维元素集

合,对于扩展网络应用具有很强的实际意义,如网络业务流五元组(Source Address,Dest Address,Source Port,Dest 
Port,Protocol)的处理.目前这些扩展算法,在解决单一应用问题时有较好的性能,但是对于复杂的应用,需要深入
研究应用的特点,融合各种扩展算法的优点,设计新的算法. 

Table 1  Extensions of Bloom filter 
表 1  布鲁姆过滤器查询算法的主要扩展 

Bloom filter name Deletion support for 
set element 

Compression 
support 

Dynamic data set 
support 

Multi-Dimension 
support 

Differentiating 
query support 

Counting Bloom filter √ 　 　 　 　 
Spectral Bloom filter √ 　 　 　 　 

Compressed Bloom filter 　 √ 　 　 　 
Split Bloom filter 　 　 √ 　 　 

Dynamic Bloom filter 　 　 √ 　 　 
Scalable Bloom filter 　 　 √ 　 　 

Multi-Dimensional Bloom filter 　 　 　 √ 　 
Basket Bloom filter 　 　 　 　 √ 

除了上述主要的布鲁姆过滤器查询扩展算法外,目前存在的布鲁姆过滤器算法研究还有:为了设计更有效
的计数式布鲁姆过滤器,文献[40]研究计数器溢出条件,运用层次化设计思想和哈夫曼编码,设计新的布鲁姆过
滤器以进一步减少空间消耗,使之适用于网络处理器;文献[41]研究查询元素和集合元素相似度的查询“Is x 
close to an element of S?”,提出距离敏感的布鲁姆过滤器(distance-sensitive Bloom filter);文献[42]将 Power of 
Two 和布鲁姆过滤器相结合,提出用两组哈希函数进行元素映射和查询的双选择布鲁姆过滤器,进一步减少过
滤器查询算法误判率;在此基础上,文献[43]定义填充因子(fill factor)为所有元素被哈希映射后位串中单 bit 的
置位情况,利用分割的多组哈希函数(partitioned hashing)为元素选择填充因子最小的哈希函数组来为元素置位,
从而减少查询误判率;文献[44]研究使用布鲁姆过滤器检测流数据中重复数据的方法;文献[45]研究布鲁姆过滤
器中哈希函数设计,指出两个哈希函数组成的 gi(x)=h1(x)+ih2(x)(0≤x≤k−1)可以胜任布鲁姆过滤器中哈希函数设
计,减少布鲁姆过滤器应用时的计算量;文献[10,32]研究布鲁姆过滤器支持状态空间查询问题,提出了近似表示
协作状态机的方法,给出在网络视频拥塞控制的使用实例;文献[46,47]讨论了布鲁姆过滤器中映射空间的数据
还原问题,在独立空间布鲁姆过滤器基础上,利用哈希映射串的重叠和数量的一致性来解决同源哈希映射串拼
接成源串(元素)的问题,为元素的还原创造了条件,并提出了轻量级拒绝服务攻击检测算法;文献[48]探讨布鲁
姆过滤器代数运算和集合查询的关系,定义布鲁姆过滤器的“并”、“交”、“异或”、“补”、“差”代数运算,进行实
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验实现和分析,发现布鲁姆过滤器的“并”、“交”运算能够支持集合并集交集的元素查询,这一结论可以简化利用
布鲁姆过滤器进行的系统设计. 

3   布鲁姆过滤器的应用探讨 

通常来说,布鲁姆过滤器在实际应用中扮演两种角色,第 1 种角色是作为一种压缩的数据集合(集合的缩减
表示),可以替代原始的数据集合,完成元素是否在集合的查询判断;第 2 种角色,布鲁姆过滤器用作摘要消息在
数据库等其他分布式节点中进行传递. 

3.1   布鲁姆过滤器的典型应用模式 

布鲁姆过滤器在分布式系统中最典型的应用是作为文件目录信息摘要在分布式交互系统中传递.如图 9
所示,以 Web 缓存系统设计为例,针对 ICP 广播请求大幅度占用网络带宽的缺点,Summary Cache[31]和 Cache 
Digest[49]通过保存其他缓存代理文件目录摘要来减少请求数.为了减少文件目录的存储空间和交互传递的带
宽开销,Summary Cache的文件目录用布鲁姆过滤器表示,将文件目录存储到代理的高速缓存 DRAM中,可以加
快文件查找过程,而DRAM价格昂贵且容量有限,不适合存放大数据结构,使用布鲁姆过滤器表示的文件目录摘
要简洁,查找方便.而且缓存代理交互使用的是布鲁姆过滤器表示的文件目录,可以减少交互时的带宽消耗.这
样,对待文件查询请求的过程是:首先检查本身的缓存和其他兄弟缓存的用布鲁姆过滤器表示的目录摘要,如果
其他兄弟缓存目录摘要里有文档信息,则向相应的兄弟缓存代理服务器请求以获取文件,如果没有,就直接向上
级服务器发送请求,如图 9所示. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.9  Application of Bloom filter in distributed systems 
图 9  布鲁姆过滤器在分布式系统中应用 

3.2   计算机网络中的主要应用 

布鲁姆过滤器自 1970年被提出以来,被广泛应用到各种计算机系统之中,以表达庞大数据集合、提高查找
效率.最初的应用范围很窄,主要集中在数据库操作、字典查询和文件操作[5−9],直到最近 10 年[3,10],随着网络研
究的发展以及新的覆盖网和 P2P 网络应用技术的涌现,出现了布鲁姆过滤器查询算法研究的高潮,应用于网络
中的领域和方式越来越多,主要体现在: 

• 覆盖网和 P2P 网节点协作交互(P2P/overlay networks)[11−13]:网络节点利用布鲁姆过滤器存储节点的内
容摘要.节点间通过互传布鲁姆过滤器表示的摘要信息获得其他节点的存储内容信息,借助自身节点或者上级
节点存储的其他节点的资源内容摘要,无须广播资源请求,完成资源的搜索和定位.节约节点间带宽资源,优化
P2P网络的资源交互和查找. 

• 资源路由(resource routing)[14]:利用布鲁姆过滤器记录邻接节点组或者节点生成树上的资源信息,通过
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一个多级的布鲁姆过滤器结构存储资源的路由分级信息,快速定位最短路径路由并确定到达目的节点的跳数. 
• 封包路由(pacekt routing)[15]:又名数据帧路由标签,通过在 IP报文字段中添加用布鲁姆过滤器表示的所

通过的路由器,来判断数据帧是否重复经过路由器,从而确定是否出现环路,弥补了传统网络设计中仅通过 TTL
控制路由环路的缺陷. 

• 网络测量方法[16−23]:利用布鲁姆过滤器为网络业务流计数,当流量超过阈值时产生告警并进行拥塞控
制[16,17];在进行 IP数据包回溯时,通过在路由器中用布鲁姆过滤器将已经转发过的数据报文记录下来[18,19],只要
查找该数据包是否属于转发记录中的数据包即可完成数据包的回溯检查;布鲁姆过滤器还广泛应用于网络测
量中,包括:网络数据包分类[20,24]、网络抽样[21]、抽样的还原[22]以及流分布估计[23]等. 

• 分布式网络测量系统设计[50]:在分布式协作的网络测量中,同一高速链路的监测由多个监测探针共同
完成,利用布鲁姆过滤器完成不同业务流监测的任务分配管理,各个探针负责监测不同的网络业务流. 

此外,布鲁姆过滤器在网络入侵检测(intrusion detection)[25−27]、Ad hoc网络中信息共享[28]和传感器网络数

据过滤和路由[29,30]等网络应用领域得到越来越广泛的应用. 
布鲁姆过滤器在网络中的应用有愈演愈烈的趋势,布鲁姆过滤器节约空间的特点是其最近在网络中广泛

应用的根本原因.因为网络的基本功能是资源的交互共享,在网络中经常会出现需要表示和传输资源集合或者
信息链表的情况,如果直接表示或传输此类交换信息,可能会占用大量的存储资源或者带宽资源.布鲁姆过滤器
成为网络协议和应用系统设计的首选,用以传递信息,节约带宽.这种优秀、简洁的查询算法仅仅以引入一定的
查询误判率为代价,只要这种少量的误判率在系统可接受的范围内,则布鲁姆过滤器的引入将极大地增强系统
的性能. 

而且,我们发现,即使在半导体技术和网络技术高速发展的今天,虽然存储设备容量和网络带宽都得到了长
足的进步,但是布鲁姆过滤器查询算法仍然在网络传输带宽优化[31]、高速缓存设计[51]和超大规模海量集合存

储需求[19]上具有较大的使用价值. 
人们在多次成功应用布鲁姆过滤器之后,得出布鲁姆过滤器的使用原则[3]:当用受限的空间完成集合或链

表的查询时,就应该考虑使用布鲁姆过滤器. 

4   总结与研究展望 

虽然上述算法研究在一定程度上扩大了算法的内涵,但是,由于布鲁姆过滤器算法发展前期受到的关注度
不够,算法还存在大量的扩展和改进空间;而且,当前网络快速演进发展的趋势,也给布鲁姆过滤器算法带来了
新的发展契机和理论以及应用改进需求,主要体现在: 

(a) 集合多样性带来了布鲁姆过滤器所支持的集合信息结构扩展需求 
多样性的网络应用带来了多样性的操作集合,多样性操作集合迫切需要扩展布鲁姆过滤器所支持的集合

形式,以扩展布鲁姆过滤器的应用领域和应用方式.布鲁姆过滤器作为一种表示集合的数据结构,集合是布鲁姆
过滤器算法实施的对象和前提.但是,现有的布鲁姆过滤器对集合的表示大多限制为数字或者类似数字组成的
集合,即将非数值集合的元素转换成一定范围的数值数据.这种对数据集合形式的限制,成为布鲁姆过滤器在持
续发展的网络中广泛应用的绊脚石.因此,扩展布鲁姆过滤器对不同集合的表示能力,突破对数值集合的限制,
推广布鲁姆过滤器算法用以表达非数值集合,成为进一步扩大布鲁姆过滤器应用范围极富挑战的工作. 

(b) 流数据处理中对布鲁姆过滤器时间纬度扩展的需求 
布鲁姆过滤器在处理传统的静态数据集合上已经得到了广泛的关注并取得了较多的研究成果,但是,布鲁

姆过滤器对动态实时集合的处理还相当受限.随着网络快速朝着高速、无线、移动方向的演进,大量的数据如
传感器探测数据、网络监测数据、金融交易、股票数据等都以流数据这种动态数据形式存在,对流数据处理和
操作已经成为数据管理的热点.流数据与一般数据的区别是数据持续、快速到达、规模宏大,具有时变性和不
可预测性.布鲁姆过滤器在数据处理上最大的优势就是可以用远小于数据规模的存储空间支持快速、高效的查
询,能够满足动态流数据处理中概要数据结构设计的需求.但是,目前布鲁姆过滤器还没有可以用于表示流数据
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的顺序结构和时间结构,无法直接用于时间相关动态流数据的处理.因此,研究布鲁姆过滤器算法的时间维度扩
展,支持动态流数据处理,降低流数据处理的存储空间和查询开销,成为布鲁姆过滤器新的研究点,为流数据处
理提供新的解决方案. 

(c) 多集合下的布鲁姆过滤器位串序列运算研究和扩展需求 
复杂应用的发展使得传统的针对单集合处理的布鲁姆过滤器不能解决应用中多集合存在逻辑关系的场

合.数据库作为表示和存储集合的数据结构,在数据库中研究集合的关系代数,探讨数据库代数运算下的多集合
查询关系,该领域已有不少研究成果.布鲁姆过滤器作为一种表示集合的 0,1 位串数据结构,它的位串序列运算
是否与集合的运算存在某种潜在的关系或规律?布鲁姆过滤器相关的运算方法或者其他泛函运算的研究是否
一样可以优化多集合的查询操作?如果能够找出布鲁姆过滤器集合间的某种运算关系,将极大地优化多集合查
询操作.因此,研究多集合扩展下的布鲁姆过滤器查询算法,从序列运算出发,减少多集合表示和查询的哈希运
算次数,缩短计算时间,简化应用操作,成为布鲁姆过滤器领域尚未解决的有趣问题. 

(d) 布鲁姆过滤器在高速网络、无线网络推进过程中新的应用和优化 
随着网络向着大规模、高速、无线网络方向发展,传统的网络数据处理技术不再适应网络应用发展需求,

迫切需要对现有的数据处理技术进行变革,给布鲁姆过滤器算法的发展带来了巨大的应用空间.以分布式网络
监测为例,在高速网络中,产生了大量的网络测量数据和网络通信开销,存储、传输、处理如此海量的网络监测
数据对传统的监控系统结构并非易事,线速网络数据处理需要快速、简洁的结构来存储、传输、处理海量数据;
又以 3GPP为例,随着无线网络向大规模分布式的全面演进,分布式基站和AP节点以及大规模终端集合的出现,
使构建大规模无线网络同样迫切需要处理大规模数据集合.因此,设计简洁的结构存储网络信息,减少信息交互
和查询占用的网络带宽,提升系统的数据管理能力,成为高速网络发展和大规模异构无线网络发展中的又一大
难题. 

总之,布鲁姆过滤器近年来的研究和应用发展速度迅猛,布鲁姆过滤器空间简洁的特性使其在分布式系统
查询交互上具有天然的优势.本文围绕布鲁姆过滤器的原理、扩展和应用进行探讨,对算法现有的主要研究成
果进行汇总和分析 ,展望可能的研究方向 ,希望以此作为引子 ,吸引更多的人研究布鲁姆过滤器这一年轻的 
算法. 
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