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Abstract:  To make symbolic model checking approach applicable to all ω-regular properties, this paper studies 
symbolic model checking for ETL (extended temporal logic). First, the Tableau approach for LTL (linear temporal 
logic) is extended to that of ETL, and then the BDD (binary decision diagram)-based encodings of this technique is 
given. Moreover, the model checking tool ENuSMV is implemented based on NuSMV, which allows users to 
customize temporal connectives, and hence all ω-regular properties can be verified. Experimental results show that 
ETL can also be efficiently verified by the symbolic approach. 
Key words: symbolic model checking; ETL (extended temporal logic); tableau approach; verification tool; 

ENuSMV 

摘  要: 为使符号化模型检验技术适用于全部ω-正规性质,研究了 ETL(extended temporal logic)的符号化模型检

验方法.首先,扩展了 LTL(linear temporal logic)的 Tableau 方法,给出了 ETL 的 Tableau 构造方法,进而给出了该方法

基于 BDD(binary decision diagram)的符号化实现.同时,在 NuSMV 的基础上实现了支持 ETL 符号化验证的模型检

验工具 ENuSMV.该工具允许用户自定义时序连接子,从而可以检验全部ω-正规性质.实验结果表明,ETL 性质能够

被高效地采用符号化技术加以检验. 
关键词: 符号化模型检验;扩展时序逻辑;Tableau 方法;验证工具;ENuSMV 
中图法分类号: TP301   文献标识码: A 

随着计算机软、硬件规模的不断提高,其设计、实现的复杂性日益增加.软、硬件行为的正确性越来越难

以得到保证.模型检验技术是在上个世纪 80 年代提出来的,其目标为检验某系统的设计或实现是否满足既定的

规约性质.系统的设计或实现往往被抽象为一个迁移系统(Kripke 结构);规约性质往往使用某个时序逻辑公式

进行描述.从广义上讲,时序逻辑可以分为线性时间的时序逻辑(如 LTL(linear temporal logic)[1]等)和分支时间的
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时序逻辑(如计算树逻辑 CTL(computation tree logic)等[2]).相对而言,LTL 易于表达人们感兴趣的时序性质;而
CTL 中由于具有路径量词,易于采用高效的符号化检验算法.Vardi 进一步总结了这两类时序逻辑的特点(参见

文献 [3−5]),指出 :许多无法由 CTL 表达的重要时序性质 [3]能够由 LTL 表达 ;LTL 具有更好的可组合性

(compositionality)、统一性(uniformity);另外,LTL 非常适合于针对开放系统的模型检验. 
早期的 LTL 模型检验算法将该问题归结为一个 Büchi 自动机的判空问题:要验证状态数为 m 的迁移系统

是否满足长度为 l 的 LTL 规约性质,所需的状态复杂度为 O(m2l).当待检验的模型规模较大,或者性质较为复杂

时,算法的代价就变得十分高昂. 
20 世纪 90 年代,McMillian 等人提出的基于 BDD(binary decision diagram)的符号化模型检验技术[6]极大地

促进了 CTL 的模型检验技术.基于 BDD 的高效 CTL 的模型检验器(如 CMU(Carnegie Mellon University)的
SMV(symbolic model verifier))被开发出来,并得到了广泛的应用. 

为了将符号化模型检验应用到 LTL 的模型检验中,Clarke 等人提出了新的 LTL 检验技术[7].该技术的核心

步骤是:首先为待检验的 LTL 公式构建一个 Tableau(可以看作一个特殊的 Kripke 结构),然后检验该 Tableau 与

原模型的乘积在特定公平性约束下是否满足 CTL 公式 EGTrue.这样,就将 LTL 的模型检验问题转化成为 CTL
的验证问题,从而可以使用高效的符号化模型检验技术.基于该思想,构建了新的模型检验工具 NuSMV[8],它同

时支持 LTL 和 CTL 的模型检验. 
LTL 中包含 next 和 until 两个时序算子,其表达能力严格弱于ω-正规语言.诸如周期采样性(例如,“p 在偶数

时刻均成立”[9])等重要性质,无法由 LTL 公式表达.表达能力上的缺陷直接导致 LTL 无法采用组合检验过程

(modular model checking[10]).为了增强表达能力 ,后来提出了许多线性框架下的时序逻辑 ,如线性μ-演算、

PSL(property specification language)[11]、ForSpec[12]、ETL(extended temporal logic)[9,13,14]等. 
ETL 是在命题逻辑基础上,通过添加各种ω-自动机作为连接子而获得的时序逻辑.Vardi 和 Wolper 研究了 3

类扩展时序逻辑[13]:ETLl,ETLf 和 ETLr,它们分别采用 looping,finite 和 repeating 接收条件的自动机作为连接子.
这 3 种 ETL 的表达能力均等价于ω-正规语言.随后,Kupferman 等人又给出了若干类更加复杂的 ETL 变种[15].
本文采用的 ETL 是 ETLf.之所以选用 ETLf,是因为目前工业界广泛使用的规约语言(如 ForSpec,PSL)的核心操

作算子为有穷字上的正规表达式,它与 finite 接收条件自动机(即 ETLf 中的时序连接子)存在自然的对应关系.
另外,当 finite 接收条件自动机作为连接子时,描述时序性质 为直观. 

本文给出了基于 Tableau 的 ETL 公式模型检验算法以及基于 BDD 的符号化实现.进一步地,实现了对

NuSMV 的扩展(称为 ENuSMV),使其支持 ETL 符号化模型检验.该扩展具有下列意义: 
1. 从理论角度而言,一种时序逻辑能否使用符号化的方法进行模型检验是人们比较关心的理论问题. 早

能够使用符号化技术的规约语言局限在分支时间框架内(如 CTL、模态μ-演算等);1994 年,Clarke 等人给

出了基于 BDD 的 LTL 符号化模型检验技术[7];2005 年,苏开乐等人给出了 CTL*(是 CTL 和 LTL 的公共

超集)的符号化模型检验方法[16]. 
2. 从实际应用的角度而言 ,SMV/NuSMV 是目前应用较为广泛的模型检验工具 .ENuSMV 进一步在

NuSMV 的基础上进行了语法扩充——它向下兼容 NuSMV,同时允许用户自定义时序连接子,从而可以

检验许多不能用 LTL 定义的重要时序性质. 
3. 目前,包含正规表达式或者自动机连接子的时序逻辑受到工业界的广泛关注,而 ETL 是这些时序逻辑的

基础.Intel 采用的 FTL(ForSpec)[12]规约语言,实际上是 ETL2a
[15]的一个逻辑片断.FTL 采用有穷正规表达

式作为时序连接子,与 ETL 相比,FTL 不允许时序连接子的嵌套.另外,IBM®提出的 PSL 规约语言(原
Sugar 项目 )已经成为硬件规约语言的工业标准 (1850~2005).值得一提的是 ,NuSMV 也将准备支持   
PSL——目前的 NuSMV 允许用户用 PSL 写规约,但在验证时只支持那些能够转化为 LTL 或 CTL 的性

质.因此,研究 ETL 的符号化检验技术对研究 PSL 符号化检验技术具有指导意义(有关显式 PSL 模型检

验技术的研究可参见文献[17−19]). 
本文第 1 节首先回顾 ETL 的语法、语义及其模型检验问题的定义.第 2 节给出基于 Tableau 的 ETL 模型
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检验算法,进而给出该算法基于 BDD 的符号化实现.第 3 节主要介绍 ENuSMV 的语法扩展(相对于 NuSMV),以
及使用该工具进行模型检验的若干实验结果. 

1   扩展时序逻辑ETL 

有穷自动机 A 是一个五元组〈Σ,Q,δ,q,F〉.其中:有穷集Σ为该自动机的字母表;有穷集 Q 为该自动机的状态集

合;δ:Q×Σ→2Q,为该自动机的迁移函数;q∈Q,为该自动机的初始状态;F⊆Q,为该自动机的终止状态集合. 
对于任意的字 w,用 w(i)表示 w 中的第 i 个字母;用 wi 表示 w 以第 i 个字母为起始的后缀(注意,i 从 0 开始).

显然,w0=w.若 w 为有穷字,用|w|表示 w 的长度.字母表Σ上的有穷字 w 关于自动机 A=〈Σ,Q,δ,q,F〉上的一个可接收

运行是一个状态序列 q0q1…q|w|满足:q0=q,q|w|∈F,并且对每个 0≤i<|w|,有 qi+1∈δ(qi,w(i)).w 能够被 A 所接收,当且

仅当存在 w 关于 A 的可接收运行.用 L(A)表示自动机 A 所接收字的集合. 
在本文中,对自动机的语法成分作如下约定: 
• 首先,字母表Σ应该看作是一个向量,而不再是一个无序的集合.之所以要强调字母之间的顺序,是因为当

使用自动机作为 ETL 连接子时,作为操作子的公式与该自动机的字母之间存在着对应关系. 
• 其次,本文中使用的自动机都具有唯一的初始状态.为表述方便,特引入如下规定:设 A=〈Σ,Q,δ,q,F〉,则对

于任意的 r∈Q,记 Ar=〈Σ,Q,δ,r,F〉.显然,若 q 为 A 的初始状态,则 A 与 Aq
所指相同. 

给定一组原子命题集合 AP,ETL 的合式公式归纳定义如下: 
• 对于任意的 p∈AP,p 为 ETL 公式. 
• 若 f 为 ETL 公式,则¬f 和○f 均为 ETL 公式. 
• 若 f1, f2 为 ETL 公式,则 f1∧

 f2, f1∨f2 都是 ETL 公式. 
• 若 A 为以{a1,…,an}为字母表的自动机, f1,…,fn 都是 ETL 公式,则 A( f1,…, fn)为 ETL 公式. 
反复利用关系式¬( f∨g)=¬ f ∧¬g,¬( f∧g)=¬ f∨¬g,¬○f =○¬ f,可以使得¬操作符只出现在原子命题及自动

机连接子之前.这样得到的公式称为原公式的否定范式. 
下面归纳定义公式“局部正/负出现”的概念: 
• f 在 f 中的(唯一)出现为局部正出现. 
• 若¬g 在 f 中的某次出现为局部正(负)出现,则在该次¬g 的出现中 g 的出现为局部负(正)出现. 
• 若○g 在 f 中的某次出现为局部正(负)出现,则在该次○g 的出现中 g 的出现为局部正(负)出现. 
• 若 h∧g(或 g∧h,h∨g,g∨h)在 f 中的某次出现为局部正(负)出现,则在该次 h∧g(或 g∧h,h∨g,g∨h)出现中 g 的

出现为局部负(正)出现. 
• 无论 A( f1,…,g,…, fn)在 f 中的某次出现为何种局部出现,在该次 A( f1,…,g,…, fn)出现中 g 的出现必为局

部正出现. 
线性结构π是一个以 2AP 为字母表的无穷字.给定线性结构π 以及 i∈N,ETL 公式的语义可归纳定义如下: 
• 若 p∈AP,则π i╞p 当且仅当 p∈π (i). 
• π i╞¬ f 当且仅当π i╞

 f 不成立. 
• π i╞○ f 当且仅当π i+1╞

 f. 
• π i╞f1∧ f2 当且仅当π,i╞ f1 以及π i╞

 f2 同时成立;π i╞
 f1∨f2 当且仅当π i╞

 f1 或π i╞
 f2 成立. 

• π i╞A ( f1,…,fn)当且仅当存在w∈L(A),使得对任意的 0≤ j<|w|,若w( j)=ak,则π i+j╞
 fk(需要注意的是,如果A

的初始状态同时是 A 的某个终止状态,则因为 A 能够接收空字,所以此时 A( f1,…, fn)等价于 True). 
一个 Kripke 结构 M 是一个四元组〈S,R,S0,ρ〉.其中,S 是一个有穷集合,称为 M 的状态集合;R⊆S×S,称为 M 的

迁移关系;S0⊆S,为 M 的初始状态集合;ρ:S→2AP,称为 M 的标记函数. 
设 Kripe 结构 M=〈S,R,S0,ρ〉,状态 s∈S.称σ是 M 中以 s 为起始状态的路径,如果σ =s0s1…,其中 s0=s,且每个

〈si,si+1〉∈R.若线性结构π满足:对于任意的 i∈N,π (i)=ρ(si),则称π为σ的路径标记.M 的一个公平性限制是一组状

态集{F1,…,Fn},其中每个 Fi 都是 S 的子集.M 中路径σ满足公平性限制{F1,…,Fn}是指,对于每个 1≤i≤n,σ 无穷多
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次经过 Fi 中的状态. 
给定 ETL 公式 f,若对于 M 中任何一条以 s 为起始状态且满足公平性约束的路径的标记π都有π╞f 成立,

则记作 M,s╞ f .若对于任意的 s∈S0,都有 M,s╞ f ,则称 M 满足 f,记作 M╞ f .ETL 的模型检验问题就是对给定的

Kripke 结构 M 以及 ETL 公式 f,判断是否有 M╞ f 成立. 

2   ETL的符号化模型检验 

采用线性框架下的时序逻辑作为规约语言,具有许多优势.为了将符号化方法应用于 LTL 的模型检验

中,Clarke 等人给出了如下的检验框架: 
设 f 为描述规约的 LTL 公式,则首先构造一个关于 ¬f 的 Tableau T¬ f.T¬ f 中的每个节点都是¬ f 的某些特殊

子公式(称作基本子公式)集的子集.接下来,构建 T¬ f 和待验证迁移系统 M 的乘积.可以证明:M 中存在一条路径

标记满足性质¬ f (或者说违反性质 f ),当且仅当在 M×T¬ f 中存在一条在公平性{Sat(¬(gUh)∨h)|gUh 为 f 的中的

子公式}限制下的一条无穷路径(或者说,满足 CTL 公式 EGTrue). 
由于 T¬ f 能够直接用位变元编码,所以该方法能够非常方便地使用符号化模型检验技术.在本节,我们将该

方法推广到 ETL 的符号化模型检验中. 

2.1   基于Tableau的ETL验证 

给定 ETL 公式 f,归纳定义 f 的基本公式集合 El( f )如下: 
1. 若 f 为原子命题 p,则 El( f )={p}. 
2. El(¬ f )=El( f ),El(○f )={○f }∪El( f ),El( f 

1∨ f 
2)=El( f 

1∧ f 
2)=El( f 

1)∪El( f 
2). 

3. 设 A 的状态集合为 Q,则 El(A( f 
1,…, f 

n))=El( f 
1)∪…∪El( f 

n)∪{○Aq( f 
1,…, f 

n)|q∈Q}. 
因此,El( f )中的公式或者为原子命题,或者为形如○g 的公式.给定 ETL 公式 f,对于 f 的每个子公式或 El( f )

中的公式 g,归纳定义 Sat(g)如下: 
1. 若 g 为原子命题或者形如○h,则 Sat(g)={K|K⊆El( f ),g∈K}. 
2. Sat(¬g)=2El( f )\Sat(g);Sat(g1∧g2)=Sat(g1)∩Sat(g2);Sat(g1∨g2)=Sat(g1)∪Sat(g2). 
3. 设自动机 A 的迁移函数为 δ,字母表为{a1,…,an},则: 

1) 对每个非终止状态 q 有:Sat(Aq(f1,…,fn))= ∩ ○Ap( f1,…, fn))); ∪ ni ifSat
≤≤1

)(( ∪ ),(
(

iaqp
Sat

δ∈

2) 对每个终止状态 q 有:Sat(Aq( f1,…, fn))=2El( f ). 
给定 ETL 公式 f ,关于 f 的 Tableau 是一个特殊的 Kripke 结构 〈Sf,Rf,S0f,ρf〉.其中:1) 状态集合 Sf =2El( f ).2) 对

于任意的 El( f )的子集 K 和 V,〈K,V〉∈Rf当且仅当∀g.○g∈El( f )⇒(○g∈K⇔V∈Sat(g)).3) S0f =Sat( f ).4) 对于任意

的 El( f )的子集 K,ρ 
f (K)=K∩AP. 

定理 1. 给定迁移系统 M,以及 ETL 公式 f.若 M 中存在路径标记π,使得π╞ f,则在 f 的 Tableau Tf 中必然

存路径 s0s1…使得对于任意的 i∈N 以及 f 的任意子公式 g,π i╞g 当且仅当 si∈Sat(g). 
证明:令 si={h∈El( f )|π i╞h},则显然每个 si 都是 Tf 中的状态.现在利用公式结构归纳法证明:对于 f 子公式

g,π i╞g 当且仅当 si∈Sat(g). 
• 当 g∈El( f )时(即当 g 形如 p, ¬p 或○h 时),结论显然成立. 
• 当 g=¬h 时,π i╞g 成立当且仅当π i╞h 不成立;由归纳假设,当且仅当 si∉Sat(h),当且仅当 si∈Sat(g). 
• 当 g=g1∨g2 时,π i╞g 当且仅当π i╞g1 或π i╞g2;由归纳假设,当且仅当 si∈Sat(g1)或 si∈Sat(g2),当且仅当

si∈Sat(g).同理 ,当 g=g1∧g2 时 ,π i╞g 当且仅当π i╞g1 且π i╞g2;由归纳假设 ,当且仅当 si∈Sat(g1)且
si∈Sat(g2),当且仅当 si∈Sat(g). 

• 当 g=Aq( f1,…, fn)(其中,Aq= 〈{a1,…,an},Q,δ,q,F〉)时:若 q∈F,则由于此时 g=True,结论显然;若 q∉F,则容易 

证明 Aq(f1,…,fn)等价于∨1  ≤i≤n(fi∧∨p∈δ(q ,ai)○Ap(f1,…,fn)).所以,由归纳假设π i╞g 成立当且仅当 si∈ 

( )11 ( , )
( ) ( ( ,..., )) ,

i

P
i ni n p q a

Sat f Sat A f f
δ≤ ≤ ∈

∩∪ ∪ ◯ 即 si∈Sat(g). 
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P

由于π╞f,所以 s0∈Sat( f ),因此,s0 是 Tf 中的某个初始状态.同时,对于任意的○g∈El( f )以及 si 和 si+1,由上述

性质可知:○g∈si 当且仅当π i╞○g 当且仅当 si+1∈Sat(g).这说明 s0,s1,…必然是 Tf 中的某条路径. □ 
采用符号化的方法验证 LTL 性质,需要将其转化成带公平性约束的 CTL 模型检验问题.该公平性约束可以

伴随 Tableau 给出,这是由 until 算子的特殊性所决定的.然而,在 ETL 中,时序连接子的种类要丰富得多,原来定

义公平性的方法已不再适用.为此,需要引入关于自动机连接子 Tableau 的概念. 
设 A=〈Σ,Q,δ,q,F〉.对每个 P,P′⊆Q 以及Π⊆Σ,定义记号 P Π ′⇒ ,其中:对每个 q∈P\F,存在 q′∈P′以及 a∈Π,使

得 q′∈δ(q,a). 
对自动机连接子 A=〈Σ,Q,δ,q,F〉,可以为其构造一个 Tableau,〈S,R,S0,ρ〉,其中: 
• S=S0=2Q. 
• 〈P,P′〉∈R 当且仅当:或者存在Π⊆Σ,使得 P PΠ ′⇒ 成立;或者 P=∅. 

• 对于任意 P⊆Q,ρ(P)=P. 
现在给出 ETL 检验算法.给定迁移系统 M=〈SM,RM,S0M,ρM〉以及 ETL 公式 f,则可以按照下列步骤验证 M╞f

是否成立: 
1. 构建关于¬f 的 Tableau T¬f =〈S¬f,R¬f,S0¬f,ρ¬f〉. 
2. 设 g1,…,gm 为¬f 中所有局部正出现的以自动机连接的子公式.不失一般性,设 gi=Ai(f(i,1),…,f(i,l(i))),其中 Ai

的字母表为Σi,l(i)=|Σi|.同时,为每个 gi 构造关于 Ai 的自动机连接子 Tableau Ti. 
3. 按照如下方法构建 M,T¬f 以及与所有 Ti(1≤i≤m)的乘积 T=〈S,R,S0,ρ〉.其中: 

a. S={〈sM,s¬f,P1,…,Pm〉|sM∈SM,s¬f∈S¬f,ρM(sM)=ρ¬f(s¬f);Pi 为 Ti 中的状态 ,并且对任意的 q∈Pi,有 s¬f∈ 
Sat(Ai

q(f(i,1),…,f(i,l(i))))}. 
b. 〈〈sM,s¬f,P1,…,Pm〉,〈s′M,s′¬f,P′1,…,P′m〉〉∈R 当且仅当〈sM,s′M〉∈RM,〈s¬f,s′¬f〉∈R¬f,以及对任意的 1≤i≤m: 

1) 若 Pi≠∅,则存在Πi⊆Σi 使得 ,以及对每个 aj∈Πi,有 s¬f∈Sat(f(i,j)); i
P Π ′⇒ P

2) 若 Pi=∅,则 q∈Pi′当且仅当 s′¬f∈Sat(Ai
q(f(i,1),…, f(i,l(i)))). 

c. 〈sM,s¬ f,P1,…,Pm〉∈S0 当且仅当 sM∈S0M,s0¬ f∈S0¬ f. 
d. ρ(〈sM,s¬ f,P1,…,Pm〉)=ρM(sM). 

4. 对每个 1≤i≤m 定义公平集 Fairi ={〈sM,s¬ f,P1,…,Pm〉|Pi =∅}. 
5. 在公平性{Fairi|1≤i≤m}限制下检验 T 是否满足 CTL 性质 EGTrue. 
定理 2. M╞

 f 不成立当且仅当 T 在公平性{Fairi|1≤i≤m}限制下满足 CTL 性质 EGTrue. 
定理 2 将 ETL 的模型检验问题转化成为带公平性限制的 CTL 模型检验问题.该定理的证明见附录. 

2.2   基于BDD的实现 

上一节给出了从 ETL 模型检验到 CTL 模型检验的转化过程.然而,通过构造乘积迁移系统进行显式的模型

检验所需的代价是非常大的.本节介绍该检验算法基于 BDD 的实现. 
一般而言,可以利用 n 个位变元 v1,…,vn 来编码迁移系统中的 2n 个状态.其中每个位变元有 0 和 1(或者 True

和 False)两种取值.系统的迁移关系,可以用一个 2n 元真值函数 Δ(v1,…,vn, 1,..., )nv v′ ′ 来刻画,即状态(b1,…,bn)是
(a1,…,an)的一个后继当且仅当将Δ中 vi 的值赋为 ai, iv′ 的值赋为 bi 后所得的值为 1.同时,用 n 元真值函数

I(v1,…,vn)来刻画初始条件,即(a1,…,an)为初始状态,当且仅当将 vi 的值赋为 ai 后 I 的值为 1.另外,为每个命题变

元 p 构造一个 n 元真值函数 Lp(v1,…,vn)来记录其状态标记,即 p 在(a1,…,an)上被标记当且仅当将 vi 的值赋为 ai

后 Lp 的值为 1.在通常的编码表示中,每个命题变元对应于一个位变元,因此命题标记函数形如 Lp=vk. 
因此,只需存储这些真值函数的 BDD 表示,迁移系统的信息即可完整保留.当获得了 M1 和 M2 的 BDD 表示

之后,很容易获得 M1×M2 的 BDD 表示——只需取 M1,M2 位变元集合的并集作为新的位变元集合;M1,M2 初始条

件表达式的合取作为新的初始条件表达式;M1,M2 迁移表达式的合取作为新的迁移表达式. 
对于输入的迁移系统 M 以及 ETL 公式 f,在按照定理 2 中的方法验证 M╞f 是否成立时,需要构造多个

Tableau, 终这些 Tableau 会与 M 做乘积. 
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;

1. M 的 BDD 表示可以由输入直接得到. 
2. 在构造 Tableau Tf 的 BDD 时,需要为 El(f)中每个公式创建一个位变元.进而,对于 f 的每个子公式 g,得到

Sat(g)基于位变元的表示.在表示 Tf的迁移约束∀g.○g∈El( f )→(○g∈s↔t∈Sat(g))时,对每个○g∈El( f  ),
若 v 为○g 对应的位变元 ,w 为 Sat(g)基于位变元的布尔表示 ,则只需在迁移函数中引入合取项

next(w)↔v 即可.其中,next(w)表示将 w 中每个位变元 v 替换为 v′而得到的公式. 
3. 对于每个在 f 中局部正出现的子公式 g=A( f1,…, fn),设 A=〈{a1,…,an},Q,δ,q,F〉,Q={q1,…,qm}.再设 Tf 中 

1( ( ,..., ))iq
nSat A f f 和 Sat( f j)基于位变元的表示为 xi 和 yj,○Aqk( f1,…, fn)对应的位变元为 zk.这样,只需按 

照如下方式构建 Tg的 BDD 表示:首先,为每个 qi∈Q,引入一个位变元 vi;其次,令 Fairg=¬v1∧…∧¬vm;而后,
在迁移函数中添加下列合取项: 
a) 对每个 vi,引入项 ( )g i iz′  Fair v→ ↔

b) 对每个 vi,若 qi∉F,则引入项¬Fairg→(vi→(xi∧∨1≤j≤n(yj∧∨qk∈δ(qi,ak) kv′ ))). 

后,在公平性限制中添加 Fairg 即可. 
令 G 为 f 中所有形如 A( f1,…,f n)的局部正出现的子公式,则上述过程构造的符号化迁移系统为 M×Tf × 

×g∈GTg的符号化表示.因此,若采用基于 BDD的符号化检验技术来验证 M╞
 f是否成立,需要的位变元的数目不 

超过 m+2×|El( f )|.其中,m 为编码迁移系统 M 所需要的位变元数目. 

3   ENuSMV 

上一节给出了 ETL 的符号化模型检验算法.基于该算法,我们在 NuSMV 的基础上实现了支持 ETL 规约的

符号化模型检验器 ENuSMV.本节将介绍 ENuSMV 的新增语法机制以及若干 ETL 的模型检验结果. 

3.1   语法扩展 

NuSMV 中支持 CTL,LTL 以及 RTCRL 等时序逻辑.为了支持 ETL,我们对 NuSMV 的原有语法[20]进行了如

下扩充:为支持用户自定义连接子,在 ENuSMV 中新增加了 CONNECTIVE,STATES 和 TRANSITIONS 这 3 个

关键字. 
其中,CONNECTIVE 后面跟着连接子的名称以及该连接子的字母表.STATES 后面跟着该自动机连接子的

状态列表,状态名用某个标志符定义.前面冠以“>”的状态为初始状态(若状态列表中无初始状态或者初始状态

不唯一 ,则 ENuSMV 会报出连接子定义错误),后面缀以“<”的状态为终止状态(若连接子中无终止状态 ,则
ENuSMV 不会报错,但会给出警告).关键字 TRANSITIONS 引导自动机的迁移定义.图 1 给出了某自动机连接子

的 ENuSMV 语法定义示例. 
 CONNECTIVE conn (a,b) 

STATES:  
 >start, waiting, stop< 
TRANSITIONS (start) 

case  
a: waiting; 
b: stop; 

esac; 
TRANSITIONS (stop) 

case a: {start,waiting}; esac; 
TRANSITIONS (waiting) 

case  
a: {waiting, stop}; 
b: stop; 

esac; 

start 

stop 

a 

waiting

b

a 

a

a 

b

conn:
 
 
 
 

 
 
 
 
 
 

Fig.1  Example of automaton connective description in ENuSMV 
图 1  ENuSMV 中自动机连接子描述示例 
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另外,为了书写 ETL 规约,增加了关键字 ETLSPEC.比如.ETLSPEC conn(p,True)就是一个合法的 ETL 规约

声明.除上述扩展语法成分外,NuSMV 原有的语法成分全部保留.因此,模型的描述与 NuSMV/SMV 相兼容. 

3.2   实验结果 

本节给出几个典型的使用 ENuSMV 的模型检验案例,并给出相应的实验结果.这里主要关心 3 个方面的问

题 :(1) 对于同时能够用 LTL,CTL 和 ETL 描述的公式 ,检验效率的比较 ;(2) 对于只能用 ETL 描述的公

式,ENuSMV 的检验效率如何;(3) 使用 ENuSMV 能够检验的模型规模如何. 
如非特别声明,本文实验所采用的平台均为:VMWare 5.0+RH Linux 7.2,512M 虚拟内存,外围处理器:Intel 

P4 3.0GHZ,单核.检验时间由 time 命令获得,按用户时间和系统时间之和计算,为 5 次检验时间的平均值.运行检

验的空间开销被认为是以下两部分的乘积:1) 模型本身的状态数(可通过-r 参数取得),该部分与待验证性质无

关;2) 运行检验构建的 Tableau 的大小(按相应位变元数的指数计算,随检验结果给出). 
第 1 个例子是 NuSMV 中的经典同步模型示例:模 2n 计数器.该模型由 n 个子模块(module)构成,而每个子

模块是一个模 2 计数器.主模块/子模块的 SMV 模型描述如图 2 所示.两条典型性质的检验结果见表 1.其中,为
第 1 个性质构建 LTL Tableau 和 ETL Tableau 所需的位变元数分别为 2 和 6;为第 2 个性质构建 LTL Tableau 和

ETL Tableau 所需的位变元数分别为 1 和 2. 
 
 
 
 
 
 
 
 
 

MODULE counter_cell(carry_in) 
VAR 
 pre_value: boolean; 
 value: boolean; 
ASSIGN 
 init (value):=0;  

init (pre_value):=0; 
next (pre_value):=value; 
next (value):=(value+carry_in) mod 2; 

DEFINE 
 carry_out:=pre_value & carry_in; 

MODULE main 
VAR 
 bit_0: counter_cell(1); 
 bit_1: counter_cell(bit_0.carry_out); 
   
 bit_n: counter_cell(bit_n−1.carry_out); 

Fig.2  ENuSMV code for modulo 2n counter and counter cells 
图 2  模 2n 计数器及计数器单元 ENuSMV 代码 

Table 1  Comparison of LTL, CTL and ETL model checking results for modulo 2n counter 
表 1  模 2n 计数器 LTL,CTL 和 ETL 模型检验结果比较 

Property (with LTL): GF bit_n.carry_out 
# time (s) n #reachable states/ #total states CTL LTL ETL 

3 10/64 0.028 0.030 0.029 
6 66/4 096 0.030 0.101 0.061 
9 514/262 144 0.065 4.830 2.060 

Property (with LTL): F (bit_n.carry_out∧bit_n−1.carry_out) 
# time (s) n #reachable states/ #total states CTL LTL ETL 

3 10/64 0.021 0.023 0.024 
6 66/4 096 0.025 0.030 0.031 
9 514/262 144 0.040 0.040 0.040 

 

在上述检验过程中 ,采用 ETL 连接子 AF=〈{a1,a2},{q1,q2},δF,q1,{q2}〉来代替 LTL 中的时序算子 F.其
中,δF(q1,a1)={q1},δF(q1,a2)={q2},δF(q2,a1)=δF(q2,a2)=∅.显然,若 LTL 公式 f 对应于 ETL 公式 f ′,则 LTL 公式 Ff 和

Gf 分别对应于 ETL 公式 AF(True, f ′)和¬AF(True,¬ f ′). 
NuSMV 中的一个典型的异步模型是非门环.该模型描述了一个由 n 个首尾相接的非门构成的环形电路.单

个非门以及非门环电路的 SMV 描述如图 3 所示.这里主要检验的是系统的活性,即“每个非门无穷多次输出 0 

和 1”.用 CTL 描述为∧1≤i≤n(AG AF cell_i.output∧AG AF¬cell_i.output).实验结果见表 2.由于系统的对称性,只需 
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对一个非门验证该性质即可.为该性质构建 LTL Tableau 和 ETL Tableau 所需的额外位变元数分别为 3 和 12. 
 MODULE inverter(input) 

VAR 
 output: boolean; 
ASSIGN 
 Init (output):=0; 
 next (output):=!input; 
FAIRNRSS running 

MODULE main 
VAR 
 cell_1: process inverter(cell_n.output); 
 cell_2: process inverter(cell_1.output); 
   
 cell_n: process inverter(cell_n−1.output);

 
 
 
 
 

Fig.3  ENuSMV code for inverters and inverting-ring 
图 3  ENuSMV 中反转器和非门环的代码 

Table 2  Comparison of CTL, LTL and ETL model checking results for inverting-ring 
表 2  基于 CTL,LTL 和 ETL 的非门环模型检验结果比较 

# time (s) n #reachable states/ #total states 
CTL LTL ETL 

6 63/64 0.040 0.067 0.082 
9 511/512 0.060 0.090 0.257 

12 4 095/4 096 0.080 0.131 0.670 
15 32 767/32 768 0.188 0.504 2.309 

 
上述实验结果表明:就相同的模型和相同的时序性质而言,采用 LTL 和 ETL 作为规约语言的检验时间保持

一个恒定的比值;并且,随着系统规模的增大,这样的规律逐渐显著.在第 1 个实验中,执行时间比值分别约为 2:1
和 1:1;在第 2 个实验中,这个比值接近于 1:4.这说明,在某些特定的情况下,采用 ETL 作为规约时的检验效率能

够高于等价的 LTL 规约的检验效率.造成这种现象的原因可能在于:相对于 LTL 而言,ETL Tableau 的公平性检

查要简单一些,当时序算子嵌套层数较多时,ETL 检验就有可能在更短的时间内完成. 
下面检验一组仅能被 ETL 描述的性质.对每个自然数 k≥2,定义自动机 Ak=〈{a1,a2},{q0,…,qk−1,qf},δk,q0,{qf}〉,

其中对每个 0≤i<k,δk(qi,a1)={q((i+1) mod k)};δk(q0,a2)={qf};δk 在其余处的函数值均为∅.易知:π i╞Ak(True, f )当且仅

当存在某个 t∈N,使得π i+k×tf;π i¬Ak(True,¬ f )当且仅当对任意的 t∈N,都有π i+k×t╞
 f 成立.为方便起见,记 Ak(True, 

f )为 Ckf,记¬Ak(True,¬ f )为 Pk f.由文献[9]可知,时序算子 Ck 和 Pk 均无法用 LTL 算子来刻画.表 3 给出了模 2n 计

数器关于该类性质(〇k 是 k 个连续的〇算子的缩写)的检验结果. 
Table 3  Results of model checking properties involving Ck/Pk operators 

表 3  带有 Ck/Pk 算子性质的模型检验结果 
Property: Ck(bit_n.carry_out) Property: 〇kPk(bit_0.carry_out) n #reachable states/ #total states k 

# time (s) #tableau bit-variables # time (s) #tableau bit-variables 
3 10/64 2 0.031 3 0.040 8 
6 66/4 096 2 0.040 3 0.048 8 
9 514/262 144 4 0.120 5 0.061 14 

12 4 098/16 777 216 4 0.860 5 0.167 14 
 
为了测试 ENuSMV 能够处理的模型规模,我们还检验了由 Slat 抽取的 SELinux 的安全策略配置模型.该模

型的描述部分有 120 147 行.在 512M 内存,3GHZ 处理器,Fedora 7 Linux 上,对文献[21]中提出的两类关键安全

性质(包括两个 event assertion 和一个 order assertion,采用 ETL 书写)进行了检验,实验结果见表 4.注意:该实验

中的状态数及可达状态数是针对 终乘积进行的统计. 
Table 4  Result of ETL model checking SELinux security policy files 

表 4  SELinux 安全策略文件的 ETL 检验结果 
Property #reachable states/#total states #tableau bit-variables # time (s) 

Event assertion 1 1.41717e+10/2.39638e+10 7 37.969 
Event assertion 2 9.06992e+11/1.53368e+12 13 56.048 
Order assertion 2.83435e+10/4.79275e+10 8 38.066 
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4   结  论 

本文讨论了 ETL 的符号化模型检验算法,并在 NuSMV 的基础上实现了支持 ETL 符号化模型检验的工具

ENuSMV.ETL 可以看作是线性时序逻辑的扩展,因此,其推理及检验技术是其各种逻辑片断的泛化.ETL 的推理

系统可以派生出其他逻辑片断的推理系统[22].ETL 的符号化检验算法同样也可以例化出各种线性时序逻辑片

断的符号化模型检验算法.本文给出的 ETL 符号化检验算法主要针对 ETLf.在 ETLf 中,形如 Aq( f1,…, fn)的公式

描述的是活性性质,而形如 ¬Aq( f1,…, fn)的公式描述的是安全性质.在其他类型的 ETL 中,情形稍有不同.比如对

于 ETLl,形如 Aq( f1,…, fn)的公式描述的是安全性质,而形如¬Aq( f1,…, fn)的公式描述的是活性性质.采用 ETLl 作

为规约语言,描述全部的ω-正规性质需要至少两层的时序连接子嵌套[13]. 
本文将来的工作包括 3 个方面:第一,研究采用交错自动机(alternating automata)作为连接子的 ETL[15]的符

号化检验算法.这种 ETL 能够更加简洁地表达时序性质,并且更加接近于 PSL 中的 SERE 表达式.第二,研究采用

双向自动机作为连接子的 ETL 符号化检验算法.当前,NuSMV 支持带有过去时态算子的 LTL 检验.研究该问题

有助于更好地了解双向时态算子的性质,使用户更加灵活地定义规约性质.第三,研究采用其他类型自动机作为

时序连接子的 ETL 的符号化模型检验算法.比如,SMV 模块可以简洁地转换为采用交错 Büchi 自动机作为连接

子的 ETL.开发该种逻辑的符号化算法,有可能实现高效的模型等价性检验工具. 
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附录. 定理2的证明 

证明:为方便起见,假设所有的公式均写成了否定范式.并引入下列记号:对 T中的任一状态 s,用 T s表示迁移

系统〈S,R,{s},ρ〉(T s 与 T 唯一的不同之处在于,前者的初始状态集合变为{s}). 
I) 下面采用公式结构归纳法证明.对于任意 T 中的状态 s=〈sM,s¬f,P1,…,Pm〉以及¬f 中局部正出现的子公式

g,若 s¬f∈Sat(g),则对于 T s 中任何一条满足公平性限制{Fairi|1≤i≤m}的无穷路径标记π ,都有π╞g. 
• 当 g 为原子命题 p 或 g=¬p 时,结论显然成立. 
• 当 g=g1∧g2 时,有 s¬f∈Sat(g1)并且 s¬f∈Sat(g2).由归纳假设,有π╞g1 并且π╞g2.因此,π╞g. 

若 g=g1∨g2,则有 s¬f∈Sat(g1)或者 s¬f∈Sat(g2).由归纳假设,有π╞g1 或者π╞g2.因此,π╞g 
• 当 g=○g′时,设π=ρ(s0)ρ(s1)ρ(s2)…,其中 s0=s,以及对任意的 i∈N,有〈si,si+1〉∈R.因为 s¬f∈Sat(○g′),由公式 

Tableau 的构造可知 , ○ g′∈s¬f.设 s1=  1  , , ,...,M f ms s P P¬′ ′ ′ ′〈 〉 则由 RM 定义可知 , fs¬′ ∈Sat(g′).同时 ,π 1= 

ρ(s1)ρ(s2)…是 1sT 中满足公平性的路径标记.由归纳假设,π 1╞g′,所以π╞g. 
• 当 g=¬A

q
(f1,…,fn),其中 A

q
是以{a1,…,an}为字母表以 F 为终止状态集的自动机,由 s¬f∈Sat(g)可知,q∉F. 

反设π╞A
q
(f1,…,fn),则由定义,存在有穷字 w∈L(A)使得对任意的 0≤j<|w|,若 w(j)=ak,则π j╞fk.设π = 

ρ(s0)ρ(s1)ρ(s2)…,其中 s0=s,以及对任意的 i∈N,有〈si,si+1〉∈R.对每个 0≤j<|w|,设 sj=〈s(M,j),s(¬f,j),P(1,j),…, 

P(m,j)〉,则若 w(j)=ak,有 s(¬f,j)∈Sat(fk)(否则,s(¬f,j)∈Sat(¬fk),但π j 是 T s
j 中的公平路径的标记,由归纳假设,有 

π j╞¬fk,矛盾).不妨设 w 关于 A 的可接收运行为 q0,q1,…,q|w|,其中,q0=q,q|w|∈F.从而  | |
| | 1( ( ,...wq
ws Sat A f∈ ,

( ))) 2 .El f
nf

¬= 由 Sat 函数的定义 , 不难得到 0
0 1( ( ,..., )q

f )ns s Sat A f f¬ = = =Sat(A
q
(f1,…,fn)). 这与 s¬f∈ 

Sat(¬A
q
(f1,…,fn))矛盾.因此,假设π╞Aq(f1,…,fn)是不成立的,故π╞g. 

• 当 g=A
q
(f1,…,fn)时,其中 A

q
=〈Σ,Q,δ,q,F〉,Σ={a1,…,an},如果 q∈F,那么显然π╞g.下面假定 q∉F. 

不妨设π=ρ(s0)ρ(s1)ρ(s2)…,其中,s0=s,〈si,si+1〉∈R,si=〈s(M,i),s(¬f,i),P(1,i),…,P(m,i)〉.如果存在以Σ为字母表的有穷字 
w∈L(A

q
),使得对于任意的 0≤i<|w|,若 w(i)=ak,则 s¬fi∈Sat(fk),那么π╞g 成立(因为根据归纳假设,对每个 0≤i<|w|,

有π i╞fk 成立). 
反设这样的有穷字 w 不存在 .令 Q0={q},再对每个 i∈N,令 Qi+1={p|∃r∈Qi,ak∈Σ使得 p∈δ(r,ak)以及
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s(¬f,i+1)∈Sat(A
p
(f1,…,fn))}.由 Sat 函数的定义即可得出:对于任意的 i∈N,Qi ≠∅,且 Qi∩F=∅(否则,必然存在满足前

述性质的有穷字 w).不妨设 g 是 f 中第 t 个局部正出现的自动机连接子公式.由 s0s1s2…是 T 中的公平路径以及

T 的公平性限制 Fairt 可知,存在无穷多个 i 使得 P(t,i)=∅.现设 P(t,k)=∅,则由自动机连接子的迁移关系定义可知: 
Qk+1⊆P(t,k+1),并且对于任意的 i≥k+1以及 p∈Qi,若 p∉F,则存在 p′∈Qi+1∩P(t,i+1).从而,对于任意的 i≥k+1,Qi∩P(t,i)≠∅.
进而,对于任意的 i≥k+1,P(t,i)≠∅.这样,就与公平性限制 Fairt 矛盾.所以,这样的有穷字 w 必然存在.因此,π╞g   
成立. 

II) 其次证明:若 M 中存在一条路径标记π,使得π╞¬f,则在 T 中必然存在一条公平路径. 
设π对应的路径为 s(M,0)s(M,1)s(M,2)…由定理 1,T¬f 中必然存在路径 s(¬f,0)s(¬f,1)s(¬f,2)…使得对于¬f 的任意子公式

g 以及任意自然数 i,有π i╞g 当且仅当 s(¬f,0)∈Sat(g).由定义,s(M,0)和 s(¬f,0)分别是 M 和 T¬f 中的某个初始状态;并
且对每个 i∈N,有〈s(M,i),s(M,i+1)〉∈RM 及〈s(¬f,i),s(¬f,i+1)〉∈RM.下面构造 T 中满足公平性 {Fairi|1≤i≤m}的路径.对每个

gi=Ai(f(i,1),…,f(i,l(i)))(这里 1≤i≤m),设Σi={a(i,1),…,a(i,l(i))},Qi,δi 和 Fi 分别为 Ai 的字母表、状态集、迁移函数和接收

状态集,则: 
1. 令 s0=〈s(M,0),s(¬f,0),P(1,0),…,P(m,0)〉,其中,P(i,0)=∅.因为 s(¬f,0)∈Sat(¬ f ),所以 s0 是 T 中的初始状态. 
2. 令 O0=0,

0( , 1)i OP +
={q| 0 1Oπ + ╞Ai

q( f (i,1),…,f(i,l(i)))}.由于对于任意的 q∈
0( , 1) ,i OP +

都有 0 1Oπ + ╞Ai
q( f(i,1),…, f(i,l(i)))

成立 ,由定义 :存在 wq∈L(Ai
q
),使得对于任意的 0≤j<|wq|,若 wq(j)=ak,则 0 1O jπ + + ╞ fk.于是 ,对每个

0( , 1) \ ,i O i
存在函数λq:{0,…,|wq|}→Qi,使得:λq(0)=q,λq(|wq|)∈Fi,并且对于任意的 0≤j<|wq|,λq(j+1)∈ 

δi(λq(j),wq(j));同时,若λq(j)=p,则 0 1O jπ

q P F+∈
+ + ╞Ai

p(f(i,1),…,f(i,l(i))). 
令 O1=max{|wq||

0( , 1) \i O iq P F+∈ }+1.对每个 O0+1<j<O1,令 P(i, j)={λq(j−O0−1)|
0( , 1)i Oq P +∈ ,且 O0+1+|wq|≥j}, 

Π(i,j)={wq(j−O0−2)|
0( , 1)i Oq P +∈ ,且 O0+2+|wq|≥j}. 

令 P(i,O1)=∅,显然,在 Ti 中,对任意的 O0+1<j<O1,有 成立;并且 P(i,O1−1)⊆Fi. ( , )( , 1) ( , )i ji j i jP Π− ⇒ P

3. 再令 P(i,O1+1)={q| 1 1Oπ + ╞Ai
q(f(i,1),…,f(i,l(i)))},类似于第 2 步中的构造,可以得到下一个 O2 使得 P(i,O2)=∅.反 

复利用次过程,可以得到 Ti 中的一条无穷路径 显然,该路径中有 
0 0 1 1 2 2( , ) ( , 1) ( , ) ( , 1) ( , ) ( , 1)... ... ...i O i O i O i O i O i OP P P P P P+ + +

无穷多个 k∈N,使得 P(i,j)=∅. 
4. 对每个 j∈N,令 sj=〈s(M,j),s(¬f,j),P(1,j),…,P(m,j)〉,容易验证〈sj,sj+1〉∈R.于是,s0s1…是 T 中的一条无穷路径,并且

满足公平性{Fairj |1≤j≤m}. 
III) 若 M╞f 不成立,则 M 中必然有某条路径标记π,满足π╞¬f,由 II)可知,T 中存在一条公平路径,这等价

于:T 在公平性{Fairj|1≤j≤m}限制下满足 CTL 公式 EGTrue.反之,若 T 在公平性{Fairj|1≤j≤m}限制下满足 CTL 公

式 EGTrue,则 T 中必然存在一条公平路径 s0s1…不妨设 sj=〈s(M,j),s(¬f,j),P(1,j),…,P(m,j)〉,因为 s0 是 T 中的初始状态,
所以 s(¬f,0)∈Sat(¬ f ).由 I)可知,该路径对应的路径标记π必然使得π╞¬ f 成立.注意到π同时也是 M 中的路径

s(M,0)s(M,1)…对应的标记,因此 M╞f 不成立. □ 
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