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Abstract:  Dynamic changes in service environment will affect fault diagnosis algorithm. In order to reduce the 
impact, challenges of fault diagnosis in dynamic environment are analyzed in this paper. Multi-layer management 
model is presented to model the service system, Bipartite Bayesian network is chosen to model the dependency 
relationship and binary symmetric channel is chosen to model noises. To deal with the dynamic fault set caused by 
fault recovery mechanism, prior fault probability is modified based on fault persistent time statistic; To deal with the 
dynamic model, expected model is built based on the time of observing symptoms and original models in current 
window. Simulation results show that this fault diagnosis algorithm is efficient in dynamic Internet service 
environment. 
Key words:  dynamic system; fault management; fault diagnosis; dependency model; bipartite Bayesian network 

摘  要: 服务环境中的动态性会对故障诊断算法性能造成影响.为了降低这种影响,分析了服务环境中的动态性,
提出多层管理模型建模服务系统:二分贝叶斯网络建立依赖模型和二元对称信道建模噪声.针对故障自动修复机制

导致的动态故障集环境,在故障持续时间统计的基础上修正当前窗口内先验故障概率;针对动态模型环境,基于当前

窗口内原始模型和观察症状时间建立期望模型.仿真结果显示,算法可以有效地诊断动态环境下的互联网服务故障. 
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近年来,服务提供商(service providers,简称SP)意识到在 Internet上提供增值服务能够带来潜在的高额利润,
并开发了各种各样的 Internet 服务,如 Web 服务,IPTV,VoIP 等.为了维持当前客户并吸引新客户,SPs 必须为服务

提供 QoS(quality of service)保证.但是服务相关设备,网络和服务本身都可能发生异常,从而导致服务 QoS 降级,
甚至服务不可用.显然,性能降级或服务不可用都将影响 SP的信誉.为了保证QoS,SPs迫切需要一种有效的服务

故障管理机制来监测故障发生,分析故障原因,并尽快采取修复措施. 
故障管理包括故障监测、故障诊断、故障修复.故障监测的目标是及时发现问题组件导致的外部现象,也

称为告警或者症状 ,并将症状通知管理系统 .发生问题的组件称为故障 (fault),异常监测结果称为负症状

(negative symptom),正常监测结果称为正症状(positive symptom).故障诊断的目标是根据观察到的症状集快速、

准确地推理得出故障假设.现有的故障诊断技术大体可以分为两个类别:以专家系统(如基于规则的系统[1]和基

于案例的系统[2])为代表的确定性故障诊断;另一类是非确定性故障诊断,或称为概率性故障诊断.故障修复的任

务是尽快修复诊断得出的故障假设,恢复服务的正常运行. 
确定性依赖模型[3−5]在故障管理中被广泛采用,这种模型假设当一个故障发生时,所有与该故障相关的症

状都会发生.近年来,研究者逐渐认识到故障和症状之间的联系是不确定或者概率的,故障以一定概率引起存在

依赖关系的症状异常[6,7].复制组件(replicated components)、不精确门限等都可能导致不确定性.本文在不确定

性模型的基础上展开工作.图论、神经网络和不确定推理可以用来描述不确定性.但是,神经网络需要长时间训

练;不确定推理存在严格假设;图论技术相对更适用于概率故障诊断.为了简化建模过程,降低诊断复杂度,本文

采用二分贝叶斯网络建模概率依赖. 
观察到的症状集合不仅由故障集决定,而且受到其他因素的影响[8].例如,由于不可靠通信机制,症状可能在

向管理系统的传输过程中被改变 .故障发生导致的负症状可能会在到达管理系统前丢失 ,称为症状丢失

(symptom loss);而正症状可能会被虚假症状(spurious symptom)干扰.本文为每个症状构造二元对称信道(binary 
symmetric channel)来建模上述噪声. 

传统的故障诊断算法一般假设故障环境是静态的,基于静态模型诊断得出故障假设.然而,很多实际场景是

动态变化的.举例来说,动态服务网络(dynamic service network)[9]中服务的加入与删除;故障修复机制[10]自动修

复故障组件.在服务层以外的其他层上同样存在着动态性,如移动 ad-hoc 网中节点移动导致依赖路径变化[11].上
述动态性可能导致一个时间窗口内依赖模型或者发生故障集的变化,传统故障诊断算法并没有对动态环境建

模的机制,将受到动态性的影响而导致性能下降. 
为了保证在动态环境下的诊断算法性能,本文综合考虑动态故障集和动态模型,提出了动态环境下的诊断

算法 DGA(greedy algorithm in dynamic environment).该算法针对动态故障集环境,在故障持续时间统计(fault 
persistent time statistic)的基础上修正当前窗口内先验故障概率;针对动态模型环境,基于当前窗口内原始模型

和症状时间建立期望模型(expected model).仿真结果显示,DGA 算法在动态环境下获得了较好的诊断性能. 
本文第 1 节介绍相关工作.第 2 节分析服务场景,建模依赖关系和噪声.第 3 节给出动态环境下的诊断算法.

第 4 节给出仿真过程和实验结果分析.第 5 节总结全文. 

1   相关工作 

动态贝叶斯网络(dynamic Bayesian network,简称 DBN)可用于建模故障自动修复导致的发生故障集变 
化[12−14],由模型中节点集上一时间点的状态推理当前时间点节点先验概率.但是 DBN 基于马尔可夫假设,即当

前节点集先验概率只与前一时间点节点集状态相关,丢失了故障发生时间到当前时间点的时间长度信息.另外,
构造 DBN 需要对历史数据的学习,由于服务环境本身是动态的,节点可能频繁加入和离开,依赖关系和强度也

会动态变化,因此,DBN 的精确性很难得到保证.Rish 等人还提出了 sequential multifaults 算法[12]处理故障集动

态性,假设每个时间窗口内系统只发生一个新故障或者一次修复行为.显然,实际中很难定义窗口大小来满足 
假设. 

模型动态变化会导致传统故障诊断算法性能的下降.Natu 和 Sethi 提出了 AFL 算法[11]处理动态模型环境
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下的故障诊断问题,该算法定时更新依赖模型,并根据窗口内症状集调整前后端模型,分别利用前后模型诊断出

两个假设,并综合得出最终假设.Kompella 等人提出,如果在某时间内发生多个拓扑变化,则使用每个拓扑产生

一个假设,从假设集中选择故障组成最终假设[15].上述两种方案的共同之处在于都使用多个模型分别诊断出假

设,再根据多个假设得出最终假设.但是,多个诊断过程会导致较大的计算开销.Nguyen 和 Thiran 提出将时间窗

口划分为槽(slot),假设槽足够小使槽内路由不变,将一个时间窗口内的所有路由树聚集为森林,建立确定性依赖

矩阵[6].然而,实际中很难确定槽的大小,过小的槽会带来很大的模型更新开销,过大的槽又难于保证槽内路由不

变.Ding 等人提出使用 DBN 建模动态 IP 网络环境[14],但是 DBN 只能建模节点概率和条件概率的变化,不能建

模节点集和边集的变化. 

2   服务建模 

一般来说,一个服务场景由 3 部分组成:服务,网络和用户(用户也可能是调用服务的其他应用程序或者服

务).场景中的 3 个部分都可能发生故障,从而导致服务无效或者性能降级.服务或者网络故障可能导致大范围的

服务使用异常,而单个用户造成的影响较小,因此,本文关注服务和网络故障. 
一个服务场景可能包括多个组织或者公司.他们可能有各自不同的故障管理策略和管理信息格式.试图在

单一管理点上管理所有组件是不合理的.另外,子系统内部的信息安全需求也不允许外部系统管理子系统内部

组件.为了满足不同的管理需求,需要对服务场景分层[16],从不同粒度和视角建模服务场景. 
一个服务子系统中包含多个组件,每个组件都存在多个状态.当组件发生故障时,会影响与它存在依赖关系

的服务.为了表示组件和服务之间的依赖关系,本文提出一个分层管理模型,如图 1 所示. 
需求层:该层表示对每个服务的 QoS 承诺.SP 一般从服务延时、服务不可用时

间等方面提供 QoS 承诺,对不同用户提供的 QoS 可能不同.通过检查服务运行状况

可以判断 SLA 是否违约,并向管理系统发送相应症状. 
服务层:该层表示系统中实际存在的服务.服务与需求存在一对多的映射关系.

如果根据需求发现症状,可以将每个症状映射到一个服务,表示该服务出现异常.同
理,服务出现异常,必然可以映射到一个或者多个需求异常. 

依赖层:该层描述上下层之间的依赖关系.本文关注基于图论技术的依赖表示

方式,称为依赖图.图中节点表示服务和组件,有向边表示依赖关系,边上权重值表

示依赖强度.依赖图可以扩展为描述故障-症状依赖关系的故障传播模型,具体方法

如下:将每个组件扩展为多个组件模式,每个服务扩展为多个可能症状,每个依赖强

度值扩展为依赖矩阵. 
组件层:该层表示服务正常运行所依赖的组件,每个组件都是系统中的实际元

素.一个服务一般依赖多个组件,不同服务可能依赖相同组件. 
模式层:每个组件存在多个状态,也称为模式.其中一个为正常工作模式,其余

表示性能下降的不同等级.假设系统 S 中的组件集为{fi,1≤i≤n},组件 fi 存在 mi≥2 个

模式,那么全局模式空间大小为∏mi.如果将组件模式简化为故障和正常工作,则
mi=2,全局模式空间大小为 2n.在所有可能状态的空间中,只有一个为正常工作状态,

其余表示性能下降或者故障状态. 
上述管理模型的核心是依赖层的依赖图.根据依赖关系,可以将依赖模型建立为二分贝叶斯网络.依赖模型

的下层顶点表示组件集 F={fi,1≤i≤n},fi=1 表示组件发生故障,fi=0 表示组件正常.每个组件节点存在一个先验故

障概率 P(fi),该值由专家分配或者根据历史统计值评估[16].上层顶点表示服务集 S={sj,1≤j≤m},sj=1 表示负症

状,sj=0 表示正症状.与组件 fi 存在因果关系的服务节点集表示为 Child(fi),与服务 sj 存在因果关系的组件节点集

表示为 Par(sj).有向边表示因果联系,每条有向边关联一个表示因果强度的条件概率 P(sj=1|fi=1),简写为 P(sj|fi),
该值可以通过外部观察、故障注入技术[9,17]或者服务依赖发现工具[18]获得.本文中假设服务异常的可能原因相

Demand layer

Service layer
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Mode layer
 

 
Fig.1  Multi-Layer 
management model 
图 1  多层管理模型 
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互独立并且以逻辑运算符号 OR 结合,即 noisy-OR 模型[19]. 
以端到端服务(end-to-end service)[7]为例表示依赖图模型,其他服务可用类似方式建模.端到端服务表示两

个节点之间的通信,由于端到端服务可能跨越多个域,需要采用多域故障管理框架 MDFM(multi-domain fault 
management framework)[20]将管理任务从多个域分解到特定域内,为每个域建立依赖模型.图 2 显示了如何基于

拓扑和路由信息为域 AS1 建立依赖模型.本场景假设路径通信中断为症状、连接或者节点发生故障. 
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Fig.2  Build dependency model in IP layer           Fig.3  Binary symmetric channel 
图 2  建立 IP 层依赖模型                     图 3  二元对称信道 

监测发现症状之后,应当将症状发送到管理系统.但是,由于不可靠的通信机制(如 SNMP 协议),症状经常受

到丢失和虚假症状的干扰[8].同样,其他因素也会产生干扰.举例来说,过于宽松的门限值会导致症状丢失;间歇

故障和过于严格的门限会导致虚假症状.本文为每个症状构建二元对称信道来建模噪声[21].图 3 显示了一个二

元对称信道例子,其中 Ploss代表症状丢失概率,Ps代表虚假症状概率.通过对历史统计数据,包丢失率或系统基线

工具(system baseline tool)相关信度测量的分析可以评估这些概率值[8]. 

3   动态环境下的故障诊断算法 

首先介绍故障诊断问题,提出故障诊断的基本算法.然后,分别介绍动态故障集和动态模型,提出相应的应

对机制.最后综合上述动态性,提出动态环境下的故障诊断算法. 

3.1   基本诊断算法 

在观察到当前时间窗口内症状后,需要分析症状并推理得出故障假设.故障诊断的任务是找出最大概率故

障子集 H⊆F,使得探针输出为当前观察到的症状集.形式化如下: 
输入: 
a) 依赖模型 BG=(F,S,PF,PF,S).F 表示故障集,S 表示症状集,PF 表示故障先验概率,PF,S 表示依赖强度; 
b) 症状丢失率 Ploss(s); 
c) 症状虚假率 Ps(s); 
d) 在某个时间窗口内观察到的症状信息:负症状集 SN⊆SO,正症状集 SP⊆SO.SO 为可观察的症状集合(由系

统的可管程度决定,即系统中嵌入的管理代码量). 
假设: 
a) Noisy-OR 模型,即引起同一症状的各个故障是相互独立的,并使用逻辑操作符 OR 连接; 
b) 多个故障同时发生的概率比单个故障发生的概率低(这是故障诊断算法的常用假设,由于故障假设结

果通常还需要进一步测试以确定确切的故障,为节省测试成本,故障假设中包含的故障数目越少越好). 
输出:最可能故障假设 H,具有以下性质: 
a) 每个负症状可被故障假设 H 中的至少一个故障解释; 
b) 故障假设所包含的故障数量|H|越小越好. 
故障诊断的任务是获得最大概率解释(most probable explanation,简称 MPE),公式化为 

 arg max ( | , )P N
H F

P H S S
⊆

 (1) 
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其中,P(H|SP,SN)表示在给定观察 SP 和 SN 的条件下,H 为当前发生故障集合的概率. 
根据贝叶斯定理, 

 P(H|SP,SN)=P(SP,SN|H)×P(H)/P(SP,SN) (2) 
由于 P(SP,SN)与选择的 H 无关,可以将其去除,简化为 

 arg max ( , | ) ( )P N
H F

P S S H P H
⊆

× = arg max ( | ) ( | ) ( )P N
H F

P S H P S H P H
⊆

× ×  (3) 

其中,P(H)表示 H 为发生故障子集的概率,P(SP|H)和 P(SN|H)表示故障集为 H 时观察到当前症状结果的概率.设
故障 f 的先验故障概率为 P(f),当前假设中该故障的值 f∈{0,1}. 

 P(H)= (1 )( ) (1 ( ))f f

f H
P f P f −

∈

× −∏  (4) 

 P(SP|H)= ( 0 | )
Ps S

P s H
∈

=∏ = (1 ( )) ( ) (1 )
P

s loss
s S

P s x P s x
∈

− × + × −∏  (5) 

 P(SN|H)= ( 1| )
Ns S

P s H
∈

=∏ = ( ) (1 ( )) (1 )
N

s loss
s S

P s x P s x
∈

× + − × −∏  (6) 

其中,x= (1 ( | ))
f H

P s f
∈

−∏ ,表示故障假设 H 未导致 s 发生异常的概率. 

贝叶斯网络中的精确推理是 NP-hard 问题,即使在简化的二分贝叶斯网络中,该问题依然是 NP-hard 的.为
了减小推理复杂度,可以采用贪婪算法来推理假设.其主要思想是在每次循环中,选择最可能故障(故障信度值

最大)加入假设,并删除该故障的对应症状.由于负症状表示有故障发生,当负症状集为空时,可认为所有故障已

加入假设,这时算法停止. 
无噪声环境下,对每个故障的信度评估如下.以 Sf 表示 f 的后代节点中观察到的节点集合. 

 ( | , )N PP f S S = ( | )fP f S = ( , ) ( )f fP f S P S = ( ) ( | ) ( )f fP f P S f P S× = 1( ) ( | ) (1 ( | )) ( )
f

s s

s S
P f P s f P s f P s−

∈

× × −∏ (7) 

初始化故障信度 b(f)为 P(f),假设当前接收到症状 s,bold(f)和 bnew(f)分别表示 f 更新前和更新后的信度值.可
将式(7)改写为 
 ( ) ( ) (1 ( | )) ( 0)new oldb f b f P s f P s= × − = ,  if s=0 (8) 
 ( ) ( ) ( | ) ( 1)new oldb f b f P s f P s= × = ,  if s=1 (9) 

 
( ) ( )

( 0) ( ) (1 ( | )) (1 ( ))
F Par s f F f Par s F

P s P f P s f P f
′ ′ ′⊆ ⊆ ⊆ −

= = × − −∑ ∏ ∏  (10) 

P(s)为症状先验概率,如果选择 F′的全部组合,则其计算复杂度为 | ( )|(2 )Par sο .为了减小复杂度,可以从中选择

部分高概率组合使之覆盖较大的概率空间即可. 
存在噪声环境下,将公式(8)~公式(10)修改如下即可得到故障信度: 

 ( ) ( ) ( ( | ) ( ) (1 ( | )) (1 ( ))) ( 0)new old loss sb f b f P s f P s P s f P s P s′= × ⋅ + − × − = ,  if s=0 (11) 
 ( ) ( ) ( ( | ) (1 ( )) (1 ( | )) ( )) ( 1)new old loss sb f b f P s f P s P s f P s P s′= × × − + − × = ,  if s=1 (12) 
 ( 0) ( 0) (1 ( )) ( 1) ( )s lossP s P s P s P s P s′ = = = × − + = ×  (13) 

3.2   动态故障集及其应对机制 

根据故障持续时间可以将故障分为 3 类:瞬态故障,间歇故障,持续故障.其中,瞬态故障和间歇故障持续时

间较短,对系统造成的性能影响较小;而持续故障一直存在系统中,直到相应的人工或者自动修复机制[10]修复该

故障.本文关注对性能影响较大的持续故障,简称为故障.由于实际环境中故障修复机制的存在,故障会在发生

一段时间 t 后被修复,t 受到故障管理机制、管理系统负载和故障模式的影响会有所变化.在未修复时间(0,t)内,
故障将持续出现在时间窗口中,导致当前窗口发生的故障会以较高概率出现在之后窗口.现有的故障诊断算法

一般假设系统状态在诊断期间不改变,认为故障先验概率是固定的,缺少对发生故障集动态变化的考虑. 
为了提高动态环境下的故障诊断算法性能,DGA 算法统计每个故障的持续时间,对故障修复行为建模,从

而修正每个时间窗口内的先验故障概率,提高故障诊断性能.对存在大量历史记录的系统,分析历史记录即可以

统计出每个故障的持续时间;对不存在历史数据的系统,我们利用故障注入方法[22]主动向系统注入故障,统计出
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故障的持续时间.假设故障 f 发生 n 次,在时间 t 内被修复的次数为 m(0≤m≤n),则 f 在 t 时间内未被修复的概率 
Pf(t)=1−m/n.从 Pf(t)定义可知,

0
lim ( ) 1ft

P t
→

= , lim ( ) 0ft
P t

→∞
= .根据已有故障持续统计值,可以使用时间序列建模 Pf(t),

限于篇幅,本文不描述该建模过程. 
在基于主动探针[5,12]的故障管理中,监测探针一般于固定时刻被发送出去.假设监测探针发送时间间隔为

∆t,不考虑探针时延及诊断时延,可认为故障假设之间的时间间隔同样为∆t.若 ti−1 时间得出的假设不包含故障 f,
而 ti=ti−1+∆t 时间得出的假设包含 f,则 f 发生时间应在(ti−1,ti)内.若 ti 至 ti+k×∆t 得出的假设均包含 f,则到 
ti+(k+1)×∆t 时,f 已持续时间在范围((k+1)×∆t,(k+2)×∆t)内,f 的先验故障概率应为该时间段内 Pf(t)的数学期望 

( 2)

( 1)
( )d

k t
fk

P t t t
τ

+ ×∆

+ ×∆
∆∫ . 

在基于被动监测机制[19,23]及时间窗口的故障管理中,上报的症状一般出现在时间窗口的任意位置.假设时

间窗口长度为∆t,若 i−1 窗口得出的假设不包含故障 f,而 i 窗口得出的假设包含 f,则认为 f 发生时间应在 i 窗口

内.以 i 窗口前端为时刻 0,设 f 发生时刻为 t(t<∆t),若 i 至 i+k 窗口假设均包含 f,则到 i+k+1 窗口内任意时间点 y
时,f 已持续时间为 y−t,f 的先验故障概率应为 Pf(t,y)=Pf(y−t).在 i+k+1 窗口内,y 的下限为 y1(t)=(k+1)×∆t−t,y 的上 

限为 y2(t)=(k+2)×∆t−t,则 f 在 i+k+1 窗口内的先验故障概率为
2

1

( ) 2
0 ( )

( )d d
t y t

fy t
P y t y t t

∆
− ∆∫ ∫ . 

为了表示每个故障的已持续时间,DGA 为每个故障 f 维持数值 Cf,表示 f 已连续出现在假设中的次数.根据

上一假设中故障 f 对应的 Cf,即可得出当前 f已持续时间和先验故障概率.将修正的先验故障概率代入模型,并使

用基本故障诊断算法即可诊断得出故障假设. 

3.3   动态模型及其应对机制 

实际服务系统中,不仅存在上述故障集动态性,还存在模型动态性.许多研究[9,11,24]指出,依赖信息一般是不

准确或者不完全的,需要不断更新依赖信息.另外,服务组件的动态加入/离开/移动,动态负载均衡等都会导致难

于预测的模型动态变化.传统故障诊断算法一般假设已知依赖模型的先验知识.但是在动态环境中,不能完全满

足这个假设,为此在动态环境中需要周期性更新依赖模型,来逐渐获得更精确的依赖信息. 
依赖模型的动态性包括:(1) 节点集动态性:组件和服务在系统运行期间可能动态加入或者删除,导致故障

和症状集的动态变化;(2) 因果边动态性:节点间联系的变化可能导致因果边的消失或者增加,从而改变组件-服
务间的因果联系;(3) 因果强度动态性:随着模型的不断精确,因果边上的强度可能发生改变. 

为了获得精确的依赖模型,需要周期性更新模型.如果更新周期过长,可能丢失模型动态信息.如果更新周

期过短,则导致更新开销过大.本文假设已经合理选取更新周期,使得周期内每个节点、依赖边及其权重只会发

生一次变化.故障诊断时间窗口长度一般选择与依赖模型更新周期相同,则动态性可能导致时间窗口前后端的

模型不相同.如果一个窗口前后端模型相同,可以认为模型未变化,采用基本故障诊断算法即可推理得出故障假

设.如果模型发生变化,则变化必然发生于窗口内的某个时间点.由于无法确定变化发生的时间点,也就无法确

定该窗口内观察到症状所依赖的模型.症状既可能依赖于前端模型,也可能依赖于后端模型.在这种动态变化的

依赖环境下,采用一般诊断算法根据静态模型来推理故障假设会降低算法性能. 
在动态模型环境下,需要根据时间窗口前后端模型以及观察到的症状集推理出该窗口内的故障假设.DGA

算法将每个窗口的前后端模型和观察症状的时间信息综合,建立表示当前窗口依赖模型评估值的期望模型,最
后根据期望模型使用基本诊断算法推理得出故障假设. 

假设窗口前端模型为
1 11 1 1 ,( , , , )F F SBG F S P P= ,窗口后端模型为

2 22 2 2 ,( , , , )F F SBG F S P P= ,观察症状集为 

SO=SN∪SP,每个症状 s 的发生时间为 tS,最终合成的期望模型为 BG=(F,S,PF,PF,S).下面介绍模型合成方法:如果

BG1 和 BG2 中对应项相同,则认为该项没有发生变化,简单地将 BG 中对应项置为相同值即可.下面只讨论不相

同的情况. 
如果 F1≠F2,表示组件集在时间窗口内发生变化.由于前后模型中组件都可能发生故障,引发相应负症状.为

了在 BG 中不丢失故障集信息,应当包括所有组件,即 F=F1∪F2. 
如果 S1≠S2,表示症状集在时间窗口内发生变化.症状与故障存在依赖关系,为了不丢失故障引发的症状信
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息,应当包含所有症状,即 S=S1∪S2. 
PF,S 为依赖及强度信息,强度值表示为 P(s|f).若模型节点间不存在依赖,则 P(s|f)=0.评估期望模型中的依赖

强度值需要综合考虑前后模型中对应依赖的强度值,不同环境中前后模型的重要程度可能不同,为此可以为前

后依赖强度增加不同的可选权重.P(s|f)=α×P1(s|f)+β×P2(s|f),其中α+β=1. 
(1) 对于当前窗口未观察到的症状,即不存在该症状的发生时间信息,可以由管理员预先设置权重值,如

α=β=0.5;(2) 对于当前窗口内观察到的症状,每个症状都有一个发生时间,该时间值可以用来权衡前后模型的

重要程度.假设当前时间窗口长度为∆t,以窗口前端为时间 0,症状 s 发生时间为 ts(0≤ts≤∆t).直观上感受,ts 越接近

0,则 s 受到 BG1 影响的可能性越大;反之,则受到 BG2 影响的可能性越大.因此,可以预先构造合适的时间相关权

重函数α(ts)和β(ts),如α(ts)=ts/∆t,β(ts)=1−ts/∆t. 

3.4   DGA算法 

综合考虑动态故障集和动态模型环境,动态环境下的故障诊断算法伪代码如下: 
Algorithm DGA (greedy algorithm in dynamic environment). 
1) set Hi=∅ 
2) if F1≠F2, F=F1∪F2; else, F=F1 
3) if S1≠S2, S=S1∪S2; else, S=S1 
4) foreach s∈S, f∈F, do 

             if s∈SN or s∈SP, P(s|f)=α(ts)×P1(s|f)+β(ts)×P2(s|f) 
             else, P(s|f)=α×P1(s|f)+β×P2(s|f) 
         end 

5) if f∈Hi−1, belief(f)=P(Cf,f); else, belief(f)=P(f) 
6) foreach s∈SP, do 

update belief(f) as formula(11) 
end 

7) foreach s∈SN, do 
update belief(f) as formula(12) 

end 
8) set SuspectedFaults=Parents(SN) 
9) choose a fault f∈SuspectedFaults that maximizes belief(f); 

Hi+=f; SuspectedFaults-=f; SP-=Child(f); SN-=Child(f) 
10) if SN≠∅, return to step 5 
11) foreach f∈Hi, do 

    if f∈Hi−1, Cf=Cf +1; else, Cf =1 
end 

4   仿真分析 

由于不同服务场景产生的模型是类似的,本文只以端到端服务环境为仿真场景.仿真开始时,随机产生 n 个

节点的树状或者网状网络[8],使用最短路径优先协议计算网络节点间路由.网络生成和路由确定后,根据第 2 节

所述方法建立依赖模型.先验故障概率和条件概率随机产生,分别在[0.001,0.01]和(0,1)内均匀分布.每个仿真场

景由如下参数确定:症状观察率 OR(OR=|SO|/|S|),症状丢失率 Ploss,虚假症状率 Ps,网络节点数 n.在我们的仿真

中,OR 取值 0.1 和 0.5,Ploss 取值 0.1,Ps 取值 0.05,n 的范围为 10~150.每个场景中,我们仿真 500 个案例,每个案例

对应一个时间窗口,仿真结果均为案例结果的平均值.因为可能存在多个故障同时发生的情况,每个案例随机选

择发生故障子集 FC⊆F,|FC|≤5. 
本文使用 4 个指标来评估故障定位算法:诊断率 DR(diagnosis rate),误判率 FPR(false positive rate),诊断率

方差 VDR(variance of diagnosis rate)和故障诊断时间.指标的定义如下: 
 | |C CDR F H F= ∩  (14) 
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 | | | |CFPR H F H= −  (15) 

 ( )2

1 1 /N N
i ii iVDR DR DR N N

= =
= −∑ ∑  (16) 

其中,FC 表示实际发生的故障,H 表示由故障诊断算法产生的故障假设,而 N 表示在同一个故障场景中仿真案例

的个数. 
DGA 算法可以在同时发生故障集动态和模型动态的环境中使用.但是,为了确定 DGA 在这两个环境下的

各自性能,对这两个环境分别仿真. 

4.1   动态故障集环境 

动态故障集环境下,需要为每个故障确定持续概率函数.简单起见,假设每个故障的持续概率 Pf(t)=xt,x 为

(0,1)之间的随机值.为当前窗口案例选择 FC 时,首先从上一窗口案例 FC 中选择持续到本窗口发生的故障,然后

随机选择其余发生故障加入当前窗口的 FC.从 FC 对应可见症状中选择负症状子集 SN,然后从中选择 Ploss×|SN|
个症状为丢失症状并从 SN 中移除,最后选择 Ps×|SN|个症状为虚假症状并加入 SN,即得出最终负症状集.观察到

的正症状集 SP=SO−SN. 
动态故障集环境下的仿真结果如图 4~图 7 所示,图中 GA 表示基本故障诊断算法,DGA 表示动态环境下的

故障诊断算法.图 4 比较故障诊断率 DR.图中可见,随着 OR 的增大,诊断率也相应提高,这是由于更多的症状输

入诊断算法,可以使诊断更精确.比较相同OR下的GA和DGA曲线可见,DGA比GA的诊断率高,这是因为DGA
考虑了故障修复行为对故障集带来的影响,使用了更准确的先验故障概率.图 5 比较故障误判率 FPR.随着 OR
的增大,误判率也相应升高.这是由于高 OR 导致更多观察症状,按照本文仿真方法,相应地增加了更多虚假症状,
从而导致误判率升高.比较同 OR 值的 GA 和 DGA 曲线可知,DGA 的误判率要低于 GA.显然,DGA 采用的动态

先验故障概率有助于减小误判率.图 6 比较诊断率方差 VDR.该值描述了故障诊断率的分散程度,可用于衡量算

法的稳定性.VDR 的值越低,说明算法的稳定性越好.图中可见,随着 OR 的增大,诊断率方差相应减小,算法越稳

定.比较同 OR 值的 DGA 和 GA 可见,DGA 比 GA 更稳定.图 7 比较算法诊断时间.随着 OR 值的升高,需要诊断

症状数也相应增加,诊断所花时间同样增加.比较同 OR 值的 DGA 和 GA 曲线可见,两者所用时间几乎完全一致. 

4.2   动态模型环境 

为了仿真模型的动态变化,首先根据前文所述生成一个依赖模型作为窗口前端的模型,然后动态调整生成

窗口后端模型.因为模型中节点集的动态变化必然导致依赖边和依赖强度的变化,所以只考虑节点集的动态性.
由于窗口前后端模型在诊断算法中的地位相等,因此节点的增加和删除对算法的影响是相似的,可以简化为只

考虑节点的增加. 
假设模型于窗口内随机时间点 ta 发生变化.模型变化强度由动态调整率 AR 确定,AR 取值 0.25 和 0.5.动态

调整模型时,增加 AR×|F|个组件节点,每个新增组件选择 m 个服务作为相关依赖节点(m 为组件的平均相关服务

数),依赖强度为(0,1)内的随机数.为当前窗口选择观察症状时,为每个观察症状 si 关联一个随机发生时间 ti.如果

ti<ta,则该症状与前端模型相关;反之,与后端模型相关.将异常症状加入负症状集 SN,再从中选择 Ploss×|SN|个症状

为丢失症状从 SN 中移除,最后选择 Ps×|SN|个症状为虚假症状加入 SN,即得出最终负症状集 SN.观察到的正症状

集 SP=SO−SN. 
为了简化图形,动态模型环境下的仿真只选取 OR=0.1 的情况,仿真结果如图 8~图 11 所示.图中 AFL 曲线

表示文献[11]中算法的性能.AFL 的主要思想是根据接收到的症状调整前后窗口中依赖权重,然后使用窗口前

后端模型分别诊断得出故障假设.为了提高诊断率,将这两个故障假设合并作为当前窗口故障假设.图 8 比较故

障诊断率 DR.图中可见,随着 AR 的增大,前后模型差异也增大,算法诊断率下降.比较同 AR 的曲线,GA 未考虑模

型动态性,诊断率最差.DGA 合成期望模型,得到了最好的诊断率.AFL 的诊断率较 DGA 稍差.图 9 比较误判率

FPR.比较不同 AR 对应的曲线,发现 AR 对 FPR 的影响不大,不同 AR 对应的同一算法曲线几乎相同.将不同算法

曲线比较,GA 的误判率最高,AFL 次之,DGA 最低.GA 未考虑模型变化,所以误判率最高.由于 AFL 将每个窗口

内得出的两个假设合并生成最终假设,虽然保证了诊断率,但是也带来了高误判率.DGA 使用一个期望模型来



 

 

 

2528 Journal of Software 软件学报 Vol.20, No.9, September 2009   

 

诊断假设,在保证高诊断率的同时,也减小了误判率.图 10 比较诊断率方差 VDR.比较不同 AR 对应的同一算法

曲线,高动态性环境对应的VDR也大,即算法诊断率不稳定.对比同AR对应的不同算法可知,GA最不稳定,DGA
和 AFL 的稳定性很接近.图 11 比较故障诊断时间.不同 AR 对应的同一算法曲线非常接近,也就是说 AR 对诊断

时间影响不大.比较不同算法可见,GA 只需要在一个原有模型基础上做故障诊断,因此花费时间最短.DGA 需要

合成期望模型,AFL 需要动态调整前后模型并分别诊断,DGA 和 AFL 的花费时间几乎相同,超过 GA 所需时间. 

 
 
 
 
 
 
 
 
 

Fig.4  Comparison of DR                        Fig.5  Comparison of FPR 
图 4 诊断率比较                                图 5 误判率比较 

 
 
 
 
 
 
 
 
 
 

Fig.6  Comparison of VDR                          Fig.7  Comparison of time 
图 6  诊断率方差比较                              图 7  诊断时间比较 

 
 
 
 
 
 
 
 
 
 

Fig.8  Comparison of DR                        Fig.9  Comparison of FPR 
 图 8  诊断率比较                              图 9  误判率比较 
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Fig.10  Comparison of VDR                        Fig.11  Comparison of time 
图 10  诊断率方差比较                            图 11  诊断时间比较 

5   结束语 

本文讨论了服务环境中的动态性,分析了动态性给故障诊断算法带来的影响.针对故障集动态性,我们提出

的 DGA 算法根据之前故障假设修正当前窗口内先验故障概率;针对模型动态性,DGA 生成当前窗口内的期望

模型,最后采用基本诊断算法推理得出假设.仿真结果显示,DGA 算法获得了较好的诊断率、误判率和诊断率方

差.由于 DGA 算法生成的期望模型较为复杂,导致诊断时间比基本诊断算法长,下一步可以改进期望模型生成

方法,提高诊断时间的性能. 
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