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Abstract:  Fine-Grained integrity check for forensic data becomes an important demand of computer forensics. It 
will mitigate the disasterous effect on the data by some random errors or the intentional forging modification. 
Unfortunately, the traditional method generates a hash for every piece of small data and produces a large amount of 
hash data. These hash data are random data and can not be compressed in a normal way. It has a great negative 
impact on storing hash data and transmitting them over network. Based on the error correction coding theory, a 
fine-grained integrity check method, an integrity indication code, is proposed. The properties of the integrity 
indication code are analyzed. Combinatorial codes for one error in a group of data objects are also proposed. Hash 
data can be compressed hundredfold using combinatorial codes. This paper provides a fundamental support for 
further research on fine-grain data integrity check method and related applications. 
Key words:  computer forensics; hash; data integrity; error correction coding; forensic duplication 

摘  要: 细粒度的数据完整性检验可以减小因偶然的错误或个别的篡改而造成的数据失效的灾难性影响,成为计

算机取证的重要需求.每份数据各自生成 Hash 值的方法会产生大量的 Hash 数据.因 Hash 数据属于随机性数据而无

法压缩,给 Hash 数据存储及网络传输带来不利影响.针对细粒度数据的完整性检验问题,提出了基于纠错编码思想

的细粒度数据完整性检验方法——完整性指示码,给出了完整性指示码的若干性质.设计了指示单个错误的组合单

错码,分析了该码的基本性能.结果表明,该码可以轻易地达到几百倍的压缩率.得出的结论为细粒度数据完整性检

验的进一步研究及相关的应用提供了理论支持. 
关键词: 计算机取证;Hash;数据完整性;纠错编码;取证复制 
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中图法分类号: TP311   文献标识码: A 

近年来,计算机取证研究发展非常迅速,计算机取证面临的主要难题之一是海量数据处理,且目前的取证调

查过程太手工化,取证时效性与取证成本都难以控制[1−3]. 
Hash 检验是计算机取证分析的重要手段之一.利用 MD5 和 SHA-1 等单向 Hash 函数生成的 Hash 值可以

高效地检验两个数据对象(文件、数据块,不引起混淆时可简称对象)是否完全相同.单向 Hash 函数的这种能力

应用于取证分析可增大自动分析的份量,如文件系统调查中的证据快速自动筛选[4,5]、海量数据相似性衡量的

Hash 包技术[6]和多分辨率相似性度量的方法[7]. 
在计算机取证领域,Hash技术的一个重要应用是在取证复制的过程中计算并存储取证映像的Hash值,从而

保证取证分析用副本的完整性,称为完整性指示.取证映像(完全复制件)的完整性不能只停留在整体是否可靠、

未被修改的层面上,因为若有偶然数据变化就会影响全部数据的可用性、可信性,同时也需要从技术的角度避

免以偶然错误为借口进行人为合谋篡改.所以,使用细粒度的数据完整性检验是计算机取证的必然需求,即我们

需要分别判断单个文件或小数据块是否具有完整性,例如使用物理存储块大小[6].这样一来,伴随海量数据处理

本身的问题,其完整性检验面临新问题——完整性检验 Hash 数据也成了大规模数据.Hash 检验数据具有随机

性,无法使用数据压缩技术进行压缩,给完整性检验数据的存储和网络传输带来较大的负面影响.例如 ,一个

512GB 硬盘的扇区级 MD5 Hash 值将需要 16GB 的存储量,如果使用强度较高的 SHA-256,则需要 32GB. 
Roussev 等人 [6]在考虑衡量海量数据之间的相似性时首先意识到了 Hash 数据的大数据量问题 ,引入

Bloomfilter 技术将若干数据对象的 Hash 存储到一起形成一个 Hash 包——Bloomfilter.该方法的 Hash 强度大为

降低,即使两个相同的 Hash 包,对应的原始数据也可能不同,不适于完整性检验. 
本文借鉴纠错编码思想研究细粒度数据完整性检验新方法,实现大量 Hash 数据的压缩,保持原 Hash 检验

方法的强度不变.本文首先阐述基于纠错编码理论的完整性指示及 Hash 压缩的基本思想;其次系统地阐述完整

性指示编码方法,分析其主要性质;然后从基本的完整性检验及 Hash 压缩的目标出发,设计一种指示单个错误

的组合指示码,组合单错指示码可以轻易地实现几百倍的压缩;最后给出结论,简要讨论未来的研究工作. 

1   完整性指示与 Hash 压缩思想 

1.1   纠错编码方法 

信息从发送端经过通信信道到达接受端可能会出现差错,用纠错编码技术可以检测或纠正[8,9].以人们熟知

的 Hamming 纠错码的[7,4,3]码为例,设 X1,X2,X3,X4 为信息元,每个信息元为一个二进制比特 0 或 1.按一致监督

方程组表达监督元和信息元的监督关系为公式(1): 

 
1 2 4 5

1 3 4 6

2 3 4 7

X X X X
X X X X
X X X X

+ + =⎧
⎪ + + =⎨
⎪ + + =⎩

 (1) 

式中“+”表示模 2相加,即异或.通信时将信息元、监督元一起发送到接收端.接收端检验时,按公式(2)计算 s1,s2,s3. 

 
1 2 4 5 1

1 3 4 6 2

2 3 4 7 3

X X X X s
X X X X s
X X X X s

′ ′ ′ ′+ + + =⎧
⎪ ′ ′ ′ ′+ + + =⎨
⎪ ′ ′ ′ ′+ + + =⎩

 (2) 

在只出现一个比特错误的情况下,(s1,s2,s3)的组合可以准确地指示出 X1~X7 中的任意一个错.例如,(1,1,0)表
示 X1出错,(1,1,1)表示 X4出错,而(0,0,0)表示无错.由于 X1,X2,X3,X4是二进制比特,所以特定信息位有错即可纠正.
纠错编码往往使用比信息元少的监督元就可以纠正若干比特的错误,使用类似的交叉监督关系就有可能用较

少的 Hash 值实现对较多的数据对象的完整性进行监督. 
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1.2   基于纠错编码思想的完整性检验方法 

设 X1,X2,X3,X4 表示 4 个数据对象,参照纠错编码方式,设计 Hash 检验监督关系如公式(3): 

 
1 2 4 1

1 3 4 2

2 3 4 3

X X X h
X X X h
X X X h

+ + =⎧
⎪ + + =⎨
⎪ + + =⎩

 (3) 

其中,“+”表示将数据对象连接成一个数据流,“=”表示将左端的数据流进行单向 Hash 运算,等式右端 h1,h2,h3 表

示 Hash 值.在需要判断数据的完整性时,按同样的方法生成测试数据的 Hash 值,判断对应的 Hash 数据是否相同

(相同记为 0,不同记为 1).假设只有某一个数据对象出错(数据对象被篡改或因偶然因素发生变化等,均简称出

错),则比较向量可以指示出该数据对象.例如,(1,1,0)表示 X1 出错,(1,1,1)表示 X4 出错. 

1.3   完整性指示问题的特殊性 

直接借鉴纠错编码方法有一个明显的问题.由于实际出错个数是未知的,所以(1,1,1)就有可能是 X4 出错,也
有可能是任意 2 个,乃至 3 个、4 个数据对象出错.完整性检验要求绝不能将不相同的两个数据对象误判为相同

(实际相同的对象无法确认被假设为不同则可接受).如果出现错误个数无法区分的情况,只能按照都出错的情

况来对待.在公式(3)的完整性检验方案里,需要少监督一个数据对象 X4 才能达到准确指示一个错误的目标.于
是可使用监督关系如下: 

 
1 2 1

1 3 2

2 3 3

X X h
X X h
X X h

+ =⎧
⎪ + =⎨
⎪ + =⎩

 (4) 

为了区别于现有的编码理论与技术,我们将基于纠错编码思想,按照一定的监督关系组合进行交叉检验,以
实现完整性检验的方法称为完整性指示编码,其基本原则是不能将出错块判定为正常块. 

2   完整性指示码——Hash 压缩编码 

2.1   基本概念 

定义 1. 令 N={1,2,…,n}为 n 个需要监督的数据对象的编号集合,M={M1,M2,…,Mm}为监督数据对象的 m 个

Hash 组合关系构成的集合,Mi⊂2N,i=1,2,…,m.监督矩阵 A 是一个 m×n 的(0,1)矩阵,A=[aij]m×n,1≤i≤m,1≤j≤n,其中,
若 j∈Mi,则 aij=1,否则 aij=0.监督矩阵 A 表达了 Hash 组合与待监督对象之间的监督关系.考虑到完整性检查的意

义,限定表达完整性指示关系的监督矩阵不存在相同行、相同列,也不存在全 0 行、全 0 列. 
一个 6 个数据对象受 4 个 Hash 组合监督的监督矩阵实例见表 1. 

Table 1  An example of check matrix 
表 1  监督矩阵实例 

n A 
1 2 3 4 5 6

1 1 1 0 1 0 0
2 1 0 1 0 1 0
3 0 1 1 0 0 1m 

4 0 0 0 1 1 1

表 1 所示的监督矩阵包括了 4 选 2 的所有组合,表达了一种均匀监督关系.第 1 个 Hash 由第 1、第 2、第 4
个数据对象计算得到. 

定义 2. 监督矩阵行重量:监督矩阵的第 i 行具有的 1 的个数,表达了生成第 i 个 Hash 值的数据对象个数.
监督矩阵列重量:监督矩阵的第 j 列具有的 1 的个数,表达了第 j 个对象参与 Hash 计算的次数. 

定义 3. 设 jx,jy 是监督矩阵的两列,显然,jx,jy 为二进制矢量.如果 jx 等于 jx 与 jy 的按位或,则称 jx 覆盖 jy,记为 

x yj j .例如,jx=(1,0,1,1)T,jy=(1,0,1,0)T 时有 x yj j .如果有 t 列 j1,j2,…,jt,其按位或结果覆盖列 j,则称这 t 列
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j1,j2,…,jt 共同覆盖列 j,记为 1 2( , ,..., )tj j j j . 

定义 4. 完整性指示码.设需要检测完整性的数据对象有 n 个,若存在一种监督关系,使得生成并存储 m 个

Hash 值,在对这 n 个对象进行检测时能够准确指示任意的 t 个出错对象,而在 n≥t+1 时存在 t+1 个错误的组合无

法准确指示,其中单个数据对象参与 Hash 运算的次数最多为 k(k≥1),这种监督关系称为一个完整性指示码,记为

[n,m,t,k].设计这种监督关系就是设计一个编码.码的压缩率η(也称为码率)是数据对象数 n 和使用的 Hash 值个

数 m 之比: 

 n
m

η =  (5) 

定义 5. 利用完整性指示码 C=[n,m,t,k]进行完整性检验时,若实际出现的错误数 e 大于编码设计时可准确

指示的错误数 t,则可能出现将正常对象判定为出错对象的情况,即指示出的出错对象大于 e,这种现象称为错误

放大.由于错误对象的分布不同,实际指示错误数也可能不同.考察 e个错误对象的所有分布,可得其平均数.实际

指示错误平均数和实际出错数的比值称为错误放大率,记为β(e).由于码 C 能够准确指示 t 个错误,出现 t+1 个错

误时最能体现码的基本错误放大率特性,e=t+1 时的β(e)简记为β,称为码 C 的错误放大率. 
完整性指示码的主要性能指标有错误指示能力 t、Hash 生成计算量、压缩率以及错误放大率. 

2.2   完整性指示码的性质 

引理. 设 jx,jy 为监督矩阵中的两列且代表两个监督的对象,若 x yj j ,则对象 jx 出错时无法知道对象 jy 是否 

出错,只能认定对象 jy 也已出错. 
定理 1. 完整性指示码 C＝[n,m,t,k]存在当且仅当存在 m×n 的矩阵 A.A 同时满足以下 3 个条件: 
1. 矩阵 A 的列最大重量为 k; 
2. 矩阵 A 的任意 t 列都不能覆盖其他的任意一列; 
3. 当 t+1<n 时,矩阵 A 中存在 t+1 列覆盖其他的某一列. 
证明: 
必要性:若完整性指示码[n,m,t,k]存在,则由码的含义可知,码的监督矩阵 A 中列的最大重量为 k,因码 C 不能

准确指示 t+1 个错,所以当 t+1<n 时,存在 t+1 列覆盖其他的某一列.条件 1、条件 3 满足.条件 2 用反证法.假设 
j1,j2,…,jt,j 为监督矩阵中的 t+1 列,分别代表 t+1 个监督对象,且 1 2( , ,..., )tj j j j ,则对象 j1,j2,…,jt 同时出错时无法 

知道对象 j 是否出错,只能认定对象 j 也已出错,即出现这 t 个错时无法准确指示.这与码 C 的含义相矛盾.所以,
任意 t 列都不能覆盖其他的任意一列. 

充分性:已知满足 3 个条件的 m×n 矩阵 A 存在,则 A 可作为码的监督矩阵.由条件 1 可知,任意的对象参与

Hash 计算次数不会超过 k;由条件 2 可知,任选 t 列都不会覆盖其他的任意一列,则对应的 t 个对象同时出错不会

影响对其他的对象的完整性判定,可准确指示 t 个错.显然,当存在 t+1 列覆盖其他某列 j 时(t+1<n),这 t+1 个对象

出错时无法知道 j 是否出错,所以码 C 不能准确指示 t+1 个错.证毕. □ 
推论 1. 如果码的监督矩阵中存在 q 列的按位或为全 1 向量且 q<n,则 t≤q−1. 
定理 2. 完整性指示码 C=[n,m,t,k]的监督矩阵经任意的行交换、列交换后可构成的码 C1=[n,m,t,k],码的η,t,k

等性能不变. 
证明:显然,矩阵行交换、列交换不改变矩阵的列最大重量 k、矩阵的行、列数量 m 和 n.矩阵行交换不会改

变列向量之间的覆盖关系,所以对码的错误指示能力没有影响.由定理 1 中列选择的无次序性可知,矩阵列交换

对码的错误指示能力无影响,所以定理成立.证毕.  □ 
若一个码 C1 的监督矩阵可由另一码 C 的监督矩阵经行交换、列交换得到,此时称 C 与 C1 等价. 
定理 3. 若完整性指示码 C=[n,m,t,k]的压缩率η>1,则 k>t. 
证明:反证法,反设 t≥k(k≥1).为方便起见,我们称一行中位于最左的等于 1 的矩阵元素为标识元(如表 1 中的

a11,a21,a32,a44),标识元刚好为 m 个.通过监督矩阵列交换使第 1 列有 k 个 1,则第 1 列有 k 个标识元,其他 n−1 列

都至少有一个标识元,即 n−1≤m−k. 
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否则,若第 j 列没有标识元,设该列重量为 kj,1≤kj≤k,该列中 kj 个 1 共对应于 kj 个标识元,这些标识元最多在 
kj 列上,不妨设为第 j1 列、第 j2 列、…、第

jkj 列,显然,这 kj 列共同覆盖第 j 列.由定理 1 的条件 2 有 t<kj,因 kj≤k, 

所以 t<k,与 t≥k 矛盾. 
所以,n≤m−k+1.此时,监督矩阵最多有 m−k+1 列,即 m 行最多只能检验 m−k+1 个对象(k≥1),与压缩率η>1 相

矛盾.所以 k>t.证毕.  □ 
定理 4. 若两个码 C1=[n1,m1,t1,k1]和 C2=[n2,m2,t2,k2]的监督矩阵分别为 A1,A2,将 A1,A2 作为分块组成一个新 

的监督矩阵 1

2

0
0
A

A
A

⎡ ⎤
= ⎢ ⎥

⎣ ⎦
,则矩阵 A 可构成一个新的完整性指示码 C. 

[n,m,t,k]=[n1+n2,m1+m2,min(t1,t2),max(k1,k2)], 
码 C 称为两个完整性指示码 C1 和 C2 的合并. 

证明:矩阵行、列数量关系,最大列重量显然成立.下面来看错误指示能力 t.不妨设 t=t1≤t2,由定理 1 条件 2
可知,若 t+1 列从左面 n1 列中任选,则其中任意 t 列都不能覆盖其他的任意一列,此时可准确指示 t 个错误;若 t+1
列从右面 n2 列中任选,由 t=t1≤t2,则其中任意 t 列都不能覆盖其他的任意一列,显然也可准确指示 t 个错误;若左

右两部分各选若干列,由于左、右两部分相互不会产生任何覆盖,所以仍然可以准确指示 t 个错误.由于 A1 矩阵

存在 t+1 列覆盖其他某一列,所以矩阵 A 中左面 n1 列中即存在 t+1 列覆盖其他某一列,所以无法准确指示 t+1
个错误.根据定理 1,新的监督矩阵 A 可构成完整性指示码 C.证毕.  □ 

此定理表明,可以根据实际需要选取参数不完全相同的码分别监督若干对象(一般指示错误能力相同),整
体上仍可看成得到统一监督. 

定理 5.  若一个码 C[n,m,t,k]的监督矩阵 1

2

0
0
A

A
A

⎡ ⎤
= ⎢ ⎥

⎣ ⎦
,则分别存在两个对应的码 C1=[n1,m1,t1,k1]和 

C2=[n2,m2,t2,k2],其监督矩阵分别为 A1 和 A2,称为码 C 的独立分解.其中, 
n1+n2=n,m1+m2=m,t1≥t,t2≥t,t=min(t1,t2),k1≤k,k2≤k,k=max(k1,k2). 

此定理描述了与定理 4 相反的过程.证明略. 
定理 6. 从一个码 C[n,m,t,k]的监督矩阵中任意抽取 n1 列构成矩阵 A1,其余的列构成矩阵 A2,则分别存在两

个对应的码 C1=[n1,m,t1,k1]和 C2=[n2,m,t2,k2],其监督矩阵分别为 A1 和 A2,称为码 C 的平行分解.其中, 
n1+n2=n,t1≥t,t2≥t,k1≤k,k2≤k,k=max(k1,k2). 

证明略.定理 6 表明了由已有编码得到指示更多错误数编码的可能性. □ 

3   单错指示码组合设计 

考虑 Hash 数据压缩需求,参考组合设计方法,设计一种针对出现单个错误情况的完整性指示码. 

3.1   组合单错指示码 

定理 7. m 个不同元素中任取 k 个的所有组合方案可生成 m 行 k
mC 列的矩阵,矩阵的每列中等于 1 的元素的

行号构成一种组合,该矩阵作为监督矩阵构成一个能够指示单个错误的等重量完整性指示码 [ , ,1, ]k
mC m k ,称为 

组合单错指示码(combinatorial one error integrity indication code,简称 C1eIIC). 

证明:显然,矩阵有 m 行,共有 k
mC 列,监督矩阵所有列的重量均为 k,所有行的重量均为 1

1
k
mC −

− .由组合关系可 

知,任意两种组合都不相同,即监督矩阵中任意一列都不能覆盖另一列.因任取 k 个元素的所有组合都已利用,所
以两种组合至少有 k+1 个不同元素,至少还有 k−2 种组合的元素也在这 k+1 个元素中,所以存在两列覆盖另一 
列.例如,j1=(1,2,…,k)T,j2=(2,3,…,k+1)T,j3=(1,3,…,k,k+1)T 时有 1 2 3( , )j j j .由定理 1,定理成立.证毕.  □ 

因为 m(m>1)行的列等重关联矩阵列重量 k 有 m 种不同选法,k=1,2,…,m,且 k m k
m mC C −= ,从计算代价的角度考

虑,可只选取较小的 k(k≤m/2).对固定的 m,k 取不同值,矩阵列数最多时可达 2
m

mC
⎢ ⎥
⎣ ⎦ 列.所以,编码效率最高、压缩率 
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最大的一类单错完整性指示码为 

 2 , ,1,
2

m

m
mC m

⎢ ⎥
⎢ ⎥⎣ ⎦

⎡ ⎤⎢ ⎥⎢ ⎥⎢ ⎥⎣ ⎦⎢ ⎥⎣ ⎦
 (6) 

定义 6. 将监督矩阵中每个监督对象 j 所对应的列矢量(a1j,a2j,…,aij,…,amj)T看成是一个 m 位的二进制数,a1j

为最低位,amj 为最高位,则通过列交换可将监督矩阵的列从左往右按升序排列.组合单错指示码中满足此规律

的监督矩阵称为规范型监督矩阵,对应的码称为规范型组合单错指示码. 

3.2   Hash生成与Hash检验 

计算机取证复制过程中磁盘 I/O 操作是性能的瓶颈[1].为避免重复读入数据对象或进行大量缓冲,采用规范 

型码的组合单错指示码 [ , ,1, ]k
mC m k ,其 Hash 生成采用顺序读入数据对象,渐进生成 m 个数据流并同步计算所有 

m 个 Hash 值的方式.第 1 个数据对象的 Hash 编号组使用公式(7)设定,即第 1 个 Hash、第 2 个 Hash、…、第 k
个 Hash 均先计算此对象.后续其他的数据对象的 Hash 编号组依据前一编号组使用公式(8)迭代计算得到. 

 (1) (1) (1)
1 2( , ,..., ) (1,2,..., )kr r r k=  (7) 

 

( ) ( ) ( ) ( ) ( )
1 2 1 2

( ) ( )
1 2( ) ( ) ( )

2 3 ( ) ( )
2 3( 1) ( 1) ( 1)

1 2

( )

( 1, ,..., ),      1

1
(1, 1, ,..., ),  

1
( , ,..., )

...,                                   ...

(1,2,..., 1, 1),    

j j j j j
k

j j
j j j

k j j
j j j

k

j
k

r r r r r

r r
r r r

r r
r r r

k r

+ + +

+ + <

⎧ + =⎪+ ⎨
+ <⎪⎩=

− +
( ) ( )

1
( )

1 , 2,3,...,j j
l l

j
k

r r l k

r m
−

⎧
⎪
⎪
⎪
⎪
⎨
⎪
⎪ ⎧ + = =⎪⎪ ⎨⎪ <⎪⎩⎩

 (8) 

若完整性检验时 m 个 Hash 值中出现 r(r<k)个无法匹配,表明只是存储的 Hash 值出现错误,所有数据对象

的完整性均有保证. 
若 m 个 Hash 值中刚好有 k 个无法匹配,其编号从小到大依次为 r1,r2,…,rk.,则刚好有一个数据对象的完整

性无法保证,判断为出错.依据规范型监督矩阵的规律,考虑相对于第 1 个数据对象的偏移,第 i 个编号 ri 造成的 

数据对象偏移量为 1i

i
rC − (规定 0,k

rC k r= > ).所以出错数据对象的编号为 

 1
1

1
i

k
i
r

i
j C −

=

= + ∑  (9) 

若 m 个 Hash 值中有 r(r>k)个无法匹配,则有 k
rC 个对象出错,可由 r 个不同编号中选 k 个编号按公式(9)计 

算出所有出错对象编号. 

3.3   组合单错指示码性能分析 

组合单错指示码 [ , ,1, ]k
mC m k 的压缩率 1

1
1 k

mC
k

η −
−= ,对于较小的 m 和 k,各种不同组合单错码的压缩率如图 1 

所示. 
由图 1 可见,随着 m 和 k 的增长,码的压缩率增长得很快.整体而言,C1eIIC 码的压缩率很高,如[495,12,1,4]

的压缩率为 41.25,而[4845,20,1,4]的压缩率达到 242.25. 
考察出错放大率.C1eIIC 码的一个数据对象 b 出错会导致 k 个 Hash 值不能匹配,根据所有其他数据对象与 

b 共享 Hash 值的个数 i(0≤i<k),可将其他数据对象分为 i 类,第 i 类的数据对象个数为 i k i
k m kC C −

−⋅ .相对于出错对象 

b,如果另一个出错数据对象在第 i 类,则共有 2×k−i 个 Hash 值不能匹配,此时,实际判断为出错的数据对象有 

2
k
k iC − 个.所以组合单错指示码 [ , ,1, ]k

mC m k 的错误放大率为 

 
1

2
0

1 ( )
2 ( 1)

k
k i k i
k i k m kk

im

C C C
C

β
−

−
− −

=

= ⋅ ⋅
⋅ − ∑  (10) 

对于较小的 m 和 k,C1eIIC 码的错误放大率如图 2 所示. 
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由图 2 可见,组合单错指示码 k=2,3 时错误放大率较小,而 k=4,5 时错误放大率较大,增长也较快.例如,码
[495,12,1,4],[792,12,1,5]的错误放大率分别为 15.61 和 32.59. 

从以上分析结果可以看出 ,组合单错指示码的重要特性是压缩率很高 ,但指示错误数较少 ,错误放大率 
较高. 

 
 
 
 
 
 
 
 
 

Fig.1  Compression ratio of various C1eIIC codes  Fig.2  Error amplification ratio of various C1eIIC codes 
图 1  组合单错指示码的压缩率                图 2  组合单错指示码的错误放大率 

3.4   完整性指示码的应用分析 

数据完整性的保证是通过预先生成并存储完整性检验数据,在进行检验时按相同的方法重新生成测试数

据的完整性检验数据,把两份完整性检验数据进行比较来判断数据是否具有完整性.当组合单错指示码生成 m
个 Hash 值时,每个数据对象需要参与 Hash 计算 k 次.即 Hash 计算量是原来的 k 倍.由于计算机取证复制过程中

磁盘 I/O 操作占据主要的时间,是影响性能的瓶颈,所以数据对象参与多次 Hash 计算对性能不产生实质性影响.
尽管如此,仍建议在实际应用中只选用较小的 k 值,如 2,3,4.同时,因为采用了同步计算所有 Hash 的方式,在 Hash
生成环节只读入数据 1 次,所以组合单错指示码不增加读入数据的额外开销. 

4   结论和未来的工作 

本文提出了细粒度取证对象完整性检验问题和基于纠错编码思想的完整性检验方法——完整性指示编

码,分析了码的主要性质.给出了检测一组取证对象中出现一个错误时的组合完整性指示码,分析了其基本性

能,提供了在低出错率的条件下实现 Hash 数据大幅度压缩的方法.本文的结论为完整性检验的进一步研究以及

Hash 数据压缩、分组交叉完整性检验相关的应用(如证据、多证据完整性指示存储分离)提供了理论支持. 
计算机取证在实践中还有指示多个错误等其他一些实际需求,在性能方面往往需要考虑特定场合并加以

折衷,这些问题需要在进一步的研究中逐步加以解决.下一步的研究包括用现有基本理论分析已有的各种纠错

编码在细粒度完整性指示方面的可用性,进一步完善细粒度完整性指示编码理论,设计实用的可指示多个错误

的完整性指示码以及开发取证工具. 
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