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Abstract:  This paper proposes a belief multisets formalism for analyzing cryptographic protocols, and the 
formalism is foundationally different from the previous: a participant’s beliefs should depend only on the sent or 
received fresh messages and the beliefs already possessed by this party. The presented security adequacy of 
unilateral authentication secure, mutual authentication secure, unilateral session key secure, or mutual session key 
secure is proved not only substantial but also necessary to meet 4 security definitions respectively under the 
computational model of matching conversation and indistinguishability. Illustrations and comparison show that the 
analysis results based on the belief multisets suggest the correctness of a protocol or the way to construct attacks 
intuitively from the absence of security properties. The formalism is independent of the concrete formalization of a 
protocol or attackers’ possible behaviors. The formalism can be developed not only by hand but also by automation. 
Key words:  cryptographic protocol; security analysis; formalism; automation 

摘  要: 提出了一种基于逻辑的信任多集方法,它与已有的密码协议安全性分析方法本质上不同:每个参与主体

建立的新信任只应依赖于该主体已拥有的信任和接收或发送的包含了信任的新鲜性标识符的消息本身.在基于匹

配对话和不可区分性的计算模型下,证明了给出的保证密码协议单方认证安全、双方认证安全、单方密钥安全和双

方密钥安全的充分必要条件分别满足4个可证安全定义.实例研究和对比分析表明,信任多集方法有以下特点:首先,
安全性分析结果要么证明了一个密码协议是安全的,要么指出了密码协议安全属性的缺失,由安全属性的缺失能够

直接导出构造攻击的结构;其次,分析方法与密码协议和攻击者能力的具体形式化描述无关;最后,不仅可用于手工

分析,而且便于开发出自动验证系统. 
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密码协议也称为安全协议,是建立在密码体制基础上的交互通信协议,为在开放的网络环境中传送的各种

信息提供认证性、保密性、完整性和不可否认性.然而,密码协议的设计非常微妙,许多密码协议在公布甚至实

际应用多年之后才被发现存在漏洞[1−4].在过去的 20 多年中,研究人员提出了许多严格的形式化分析方法用于

密码协议安全性的分析[4−14].目前,研究比较广泛和深入的形式化方法主要有以下几类:基于逻辑推理的分析方

法、基于计算模型的分析方法、基于模型检验的分析方法和基于定理证明的分析方法.基于逻辑推理的分析方

法以BAN类逻辑为代表[4].作为一种形式化分析工具,BAN类逻辑成功地找出了许多认证协议中的安全缺陷,但
BAN逻辑的消息含义规则中没有有效区分消息是否新鲜的内容,造成其他主体可以发送这些消息的备份,且协

议的理想化过程也是非标准的,导致BAN逻辑证明正确的协议仍可能存在漏洞.计算模型下可证明安全的思想

用数学方法分析密码协议,在某种程度上要求协议设计者和分析者采取正确的或者更精确的密码学服务,它可

以应用于密码协议的安全性证明[6−8].基于模型检验的分析方法从协议的初始状态开始对合法主体和一个攻击

者所有可能的执行路径进行穷尽搜索,以期找到协议可能存在的错误[9,10].实验表明,这个方法是有效的.该方法

存在的主要问题是,如何将协议说明成有限状态系统而又不增加或减少协议的安全性.基于定理证明的分析方

法中, 著名的是Strand Space和认证测试的方法[11−13].Strand Space是一种非常有效的密码协议形式化分析方

法,但是分析过程与密码协议的形式化和攻击者能力的具体形式化密切相关,而攻击者可能的行为方式是不断

发展变化的. 
已有的形式化分析方法取得了有目共睹的成绩,但是仍有许多重要问题没有得到满意的解决,其中 为重

要的一个问题就是,密码协议足够安全的量化指标是什么,以及如何建立密码协议的安全性.如Ran Canetti和
Hugo Krawczyk在著名的CK模型中提出了认证转换以保证密码协议足够安全[11],但对于如何对密码协议的安

全性进行精确的量化以及如何分析已知协议的安全性,未能给出明确的方法.另一个要研究的问题是,提出一种

简单的适于应用的形式化方法来具体量化密码协议的安全性,用于密码协议的安全性分析与设计. 
基于逻辑推理、定理证明思想,本文提出一种信任多集密码协议形式化分析方法,并在计算模型下给出了

相关的安全性证明.信任多集形式化方法的核心思想是,对每个通信参与主体而言，密码协议的安全性取决于

发送或者接收的、包含自身已相信新鲜的新鲜性标识符的单向变换.. 
基于匹配对话[7,8]的认证性和不可区分性[6]的保密性,我们给出单方认证安全、双方认证安全、单方密钥安

全和双方密钥安全 4 种可证安全定义,以满足不同的安全需求.在给定密码协议安全性定义和信任多集方法详

细语义说明的基础上,提出保证认证密码协议足够安全的充分必要条件,并证明这些量化安全指标在计算模型

下分别满足 4 个可证安全定义. 后,以Needham-Schroeder公钥认证协议、传感器网络环境下基于Kerberos的对

密钥管理方案为例,说明如何应用信任多集方法分析协议的安全属性,并将该方法与已有的形式化方法进行对

比分析.实例研究和对比分析结果表明,信任多集方法不仅是证明密码协议正确性的方法,而且是查找协议错误

的方法.也就是说,首先,信任多集方法给出的保证认证密码协议足够安全的安全属性量化指标不仅是充分的,
而且是必要的;其次,对于存在安全属性缺失的密码协议,信任多集方法的分析结果直接指明了构造攻击的结

构;再次,信任多集方法与密码协议的具体形式化无关,与攻击者能力的具体形式化无关; 后,信任多集方法具

有清晰的语义和统一的密码协议分析模型,不仅可用于手工分析而且便于开发出自动验证系统. 

1   基本概念和安全性定义 

1.1   基本概念和初始假设 

主体是指通信的合法参与者,是概率多项式时间机器,主体间通过点到点链路互相交换消息.消息是指通信

过程中在网络上传输的数据.协议是指在两方或互相协作的多方之间进行通信的过程.消息驱动协议是指某一

方触发一次消息请求,随后两方或互相协作的多方之间按照约定处理接收的消息,生成并返回消息给另一方,等
待新消息的到来.消息驱动协议是当前网络通信中 为常见的形式,具有异步的特征.一个主体可以同时运行多

个协议或一个协议的多个实例,每一个协议的运行实例称为一个会话. 
新鲜性是协议中的对话具有的一种属性,当一个标识符或者一条消息能够被确认是为该次协议运行所特
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别产生的,即为新鲜的.例如,一个标识符或者一条消息是由某主体专门为这次协议生成的,或者是与这个特别

生成的内容在一个单向变换后传输的,且该合成消息涉及了响应者所对应的密码操作,那么这个主体就可以确

认这个标识符或者这条消息具有新鲜性.新鲜性标识符是指为协议的某次运行产生的一个唯一的标识符,可以

是随机数、时间戳、新会话密钥,或生成新会话密钥的组成部分.信任的新鲜性标识符是指协议中的某个合法

参与者相信新鲜的新鲜性标识符,可以是该主体为本次会话生成的新鲜性标识符,或者该主体相信是其他主体

为本次会话生成的新鲜性标识符.对于不同的参与者和不同的协议运行,信任的新鲜性标识符是不同的.新鲜性

消息是指包含信任的新鲜性标识符的消息.主体的活现性是指协议中的一个合法参与者相信交互的另一方的

确参与了协议的本次运行.新鲜性标识符的保密性是指协议中的某个合法参与者相信该标识符是以攻击者不

可知的密文方式传送的,即保密的.特别需要指出的是,用私钥签名的新鲜性标识符不是保密的.新鲜性标识符

的新鲜性是指协议中的某个合法参与者相信该标识符是本次协议运行中新产生的,而不是一个旧的会话值.新
鲜性标识符的关联性是指协议中的某个合法参与者相信这个新鲜性标识符是与本次协议运行的主体相关联

的,而不可能与其他主体关联. 
定义 1(术语). 协议参与者可能交换的新鲜性消息称为术语 一个协议中所有参与者间可能交换的术语

集合记为

ˆ ,m

M̂ .术语可递归定义如下: 
(1) 若 是信任的新鲜性标识符,则 是术语. m̂ m̂
(2) 若 是术语,o 是主体身份或者其他新鲜性标识符,则 或 也是术语(表示将 和 o 进行 m̂ ˆ{ , }m o ˆ{ , }o m m̂

连接). 
(3) 若 是术语,k是密钥(对称密钥、非对称密钥等),则{m}m̂ k是术语(表示将 用k加密);若 是术语,o是主

体身份或某个确定的标识符,则 也是术语(表示将o用 加密). 
m̂ m̂

ˆ{ }mo m̂

定义 2(符号术语). 一个符号术语是一个二元组 ˆ( , ),mδ 其中,δ是一个符号, 一个符号术语写为

或 和 分别表示发送的新鲜性消息和接收的新鲜性消息. 

ˆˆ ,m M∈ m̂+
ˆ .m− m̂+ m̂−
“对话”[7]是通信参与者发送出(接收到)的一系列时序消息系列以及因此接收到(和发送出)的应答 .令

τ1<τ2<…<τn为参与主体在其会话时记录的一个时间序列.对话可以由下列序列表示: 

1 1 1 2 2 2ˆ ˆ ˆ ˆ ˆ ˆ( , , ),( , , ),...,( , , ).n n nconv m m m m m mτ τ τ′ ′= ′  

其中,  1 1 2 2
ˆˆ ˆ ˆ ˆ ˆ ˆ, , , ,..., ,n nm m m m m m M.′ ′ ′ ∈

这个序列表明:在时间τ1,用 提问,应答是 ;在随后的时间τ1m̂ 1m̂′ 2>τ1,用 提问,应答是 ;一直继续到时间

τ
2m̂ 2m̂′

n,用 提问,应答是 .如果 =“”,那么该通信参与者为通信发起者;如果ˆ nm ˆ nm′ 1m̂ ˆ nm′ =“无消息输出”,那么该通信参与 

者结束了本次通信会话.如果对话中用省略号表示,则说明该对话的拥有者不关心这条接收到(和发送出)的消

息内容(如明文),这条消息对匹配对话没有影响.协议运行结束,通信参与者对意定通信伙伴所声称的身份有 3
种处理结果:接受、拒绝、无法判别.“拒绝”、“接受”判定随时可能作出,而“无法判别”判定,协议运行结束才 
作出. 

下面给出一些初始假设.(1) 本文不考虑对底层密码算法本身的攻击,这也是目前密码协议分析方法大都

遵从的密码协议建模和分析原则.也就是说,密码协议不安全,不是因为该协议所采用的特定底层密码算法不安

全,而是因为协议设计上的缺陷.这些缺陷使得攻击者能够在不需要破解底层密码算法的条件下就可以破坏密

码协议的安全性目标.(2) 对于采用非对称密码技术的机制(或者对称密码技术的机制),假设密码协议参与者在

协议运行前已经获得了自身的私钥和其他参与者的公钥(或者与通信对方或可信第三方的长期共享密钥).  
(3) 假设协议参与者能够保证自身为协议的某次运行产生的新鲜性标识符具有唯一性和新鲜性.(4) 假设攻击

者是概率多项式时间机器,运行在Dolev-Yao多协议并行执行环境 [14]中,攻击者对通信链路具有完全的控制能

力.此外,攻击者还能进行密码课程训练.这些课程帮助攻击者在解密模式下获得有条件的优势,本文中,我们仍

称这类攻击者为Dolev-Yao模型下的攻击者.(5) 假设协议中任意两条消息能提取的 大术语不同. 大术语是

指对同一条消息重复定义 1 的步骤(2)、步骤(3)所能形成的术语. 
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1.2   安全性定义 

1993 年,Bellare和Rogaway提出了基于匹配对话的认证性安全性定义[7,8].由于攻击者对通信链路具有完全

的控制能力,本文假定合法主体之间的所有通信都是经过攻击者的,即所有通信在攻击者和某一个合法参与者

之间进行,除非在时间τn,参与者作出了接受这个对话的判定.假设A,B进行了一次协议运行,A有对话, 
conv=(τ0,“”,m1), . 2 1 2 4 2 3 2 2 1( , , ), ( , , ),...,( , , )t t tm m m m m mτ τ τ − −′ ′ ′

如果存在时间序列τ1<τ2<…<τn和 1 1 1 3 2 2 5 3 3 2 1( , , ), ( , , ),( , , ),...,( , , )t t tconv m m m m m m m mτ τ τ τ −′ ′ ′ ′= ′

1}

,其中 =“无消息 tm′

输出”,则称conv在意定的通信方B存在匹配的对话conv′,即在参与者A看来这两个对话就是匹配对话[7]. 
如果无论何时通信双方完成一次协议运行,某一个通信参与者都相信记录的 conv 在意定的通信方总存在

匹配的对话 conv′,认证协议在这个通信参与者的角度就是安全的.攻击者攻破了目标认证协议是指对话 conv在
意定的通信方没有匹配对话 conv′,参与者仍然接受了意定通信方的身份.要指出的是,本文中需要匹配的只是

新鲜性消息即术语,而忽略其他提问和应答的消息,如仅起提示作用的明文等. 
1984 年,Goldwasser和Micali提出了基于不可区分性的保密性安全性定义[6]:凡是在给定密文条件下可以有

效计算的明文信息,都可以在没有该密文的条件下有效地计算.攻击者攻破目标密码协议是指在不知道密文对

应的密钥和没有破解底层密码算法的条件下,在密码协议运行中,攻击者仍然能够获得一些有关相应明文的信

息 .这里 ,获得是指能够有效区分协议中加密内容的值(如新会话密钥或新会话密钥的组成部分)和一个随 
机值. 

类似于文献[11]中定义的 KE-Adversary,我们基于 Dolev-Yao 模型下的任意攻击者 I 进行安全性定义和分

析,并允许 I 进行加、解密的密码课程训练. 
单方认证安全是指在协议的某次运行中,参与通信的某一方实体确认另一方实体的身份.典型的应用是电

子表决中,选民需要向选票中心证明自己的身份,但要匿名表决.另一种情况是用户向服务器证明身份以获得相

应的服务资源,或者服务器向用户证明自己的身份,以表明所提供的信息的确来自所声明的服务器.基于匹配对

话给出单方认证安全的定义.给定任意一对通信者 A 和 B,A 和 B 之间共享一个大小为ℵ的长期对称密钥(或者 A
和 B 各有一个私钥以及包括攻击者在内的所有参与者都知道的公钥).参与者 A 试图在一次会话中认证参与者

B.这种尝试可能是由 A 发起的,也可能是对意定的通信者 B 发送的某个消息的应答. 
定义 3(单方认证安全(UA-安全)). π是以认证性为目标的密码协议.假定存在 Dolev-Yao 模型下的攻击者 I,

如果攻击者 I 不能以一个不可忽略概率成功,那么主体 A 可以相信密码协议π是 UA-安全的.这里,成功是指 A 接

受意定通信另一方主体 B 的身份,但在 B 中没有与 A 记录的对话相匹配的对话. 
双方认证安全是指在协议的某次运行中,参与通信的双方实体互相确认对方实体的身份.MA-安全的应用

很多,包括需要双方身份认证的电子选举、提供资源共享的客户服务器方式身份认证等.类似于定义 3,基于匹

配对话给出双方认证安全定义. 
定义 4(双方认证安全(MA-安全)). π是以认证性为目标的密码协议.假定存在 Dolev-Yao 模型下的攻击者 I,

如果攻击者 I不能以一个不可忽略概率成功,密码协议π就是MA-安全的.这里,成功是指通信某一方接受了通信

另一方的身份,而通信另一方没有匹配对话. 
单方密钥安全是指在协议的某次运行中,参与通信的某一方认证另一方的身份,并相信由被认证的一方为

本次运行产生的新会话密钥能够在不安全的网络环境中为敏感数据提供一个安全的通信信道.例如客户服务

器方式,客户一方 A 对服务器一方 B 进行单方密钥安全的认证,或反之.类似于文献[11],我们和攻击者进行一个 
游戏:投掷一枚硬币 b, { ,由攻击者猜测是正面(b=0)还是反面(b=1).当 b=0 时,提供攻击者新的会话密 0,   Rb←⎯

钥 k;否则,从新的会话密钥 k 的概率分布中随机选取一个值 r 提供给攻击者 I.攻击者 I 给出对 b 的猜测 b′. 
定义 5(单方密钥安全(UK-安全)). π是以认证性和保密性为目标的密码协议.假定存在 Dolev-Yao 模型下的

攻击者 I,但是密码协议π仍满足下列条件,那么主体 A 可以相信密码协议π是 UK-安全的: 
(1) 如果通信一方 A 认为已经与意定的另一方 B 完成了一次协议的运行,那么 A 相信未被攻破的、声明为

通信方 B 的主体一定对同一会话进行了响应,并为本次会话输出了与 A 相同的会话密钥 k; 



 

 

 

3064 Journal of Software 软件学报 Vol.20, No.11, November 2009   

 

(2) 攻击者正确猜测 b 的概率不大于 1/2 加一个可忽略量. 
双方密钥安全是指在协议的某次运行中,参与通信的双方互相认证对方的身份,并由其中一个主体或者两

个主体共同生成一个新的会话密钥.通信的双方都相信新会话密钥能够在不安全的网络环境中为敏感数据提

供一个安全的通信信道.基于匹配对话的认证性和不可区分性的保密性,给出 MK-安全定义,即文献[11]中的

SK-secure 定义.我们和攻击者进行定义 5 中同样的游戏. 
定义 6(双方密钥安全(MK-安全)(SK-secure[11])). π是以认证性和保密性为目标的密码协议 .假定存在

Dolev-Yao模型下的攻击者I,但是密码协议π仍满足下列条件,那么密码协议π是MK-安全的: 
(1) 如果未被攻破的通信双方完成了同一会话,那么双方将输出相同的会话密钥; 
(2) 攻击者正确猜测 b 的概率不大于 1/2 加一个可忽略量. 

2   信任多集形式化方法 

2.1   定义与描述 

在信任多集形式化方法中,密码协议的安全属性是指参与通信的某一方拥有的关于该密码协议安全性的

信任,包括主体元素的信任和新鲜性标识符元素的信任.从不同的协议参与者角度出发,密码协议的安全属性是

不同的.允许集合中的元素重复,允许元素具有不同的属性,这是我们使用多集而不是集合的主要原因.例如,用
于认证性目标的主体元素仅有活现性属性新鲜性标识符元素有保密性、新鲜性和关联性属性.信任多集是指在

协议的某次运行中,从某个合法参与者的角度出发,建立的关于该密码协议安全性的信任即安全属性的集合.同
一参与者的同次协议运行拥有相同的信任多集,同一参与者的不同次协议运行拥有不同的信任多集,同次协议

运行的不同参与者也拥有不同的信任多集.我们用bρ,t表示某个主体ρ在时刻t拥有的信任多集,即主体ρ在时刻t
建立的关于多集元素(如,主体元素pi、新鲜性标识符元素N或N′等)的信任的集合,表示为 

⎣〈…N…〉,〈…N ′…〉,…,〈…pi〉⎦. 
为叙述方便,下面给出信任多集方法的一些符号说明. 

ρ 任意主体,是密码协议运行的参与者. 
pi或pj 由下标标注的主体,是协议的某次运行中特定的参与者. 
S 密码协议通信中的可信第三方. 
t 任意时间点,不是时间段. 
t1,t2,…,t$ 分别表示协议运行之前,执行完第 1 条消息的发送和接收,…,协议运行结束等时间点. 
N或N ′ 任意的新鲜性标识符,可以是随机数、时间戳、新会话密钥、生成新会话密钥的组成

部分等.如果一个新鲜性标识符是第一次出现在协议中,那么该新鲜性标识符是发送

主体自己生成的. 

ipN  由下标标注的新鲜性标识符,此处表示主体pi生成的新鲜性标识符. 

k 密码体制中的加密密钥;k−1,对应k的解密密钥.在对称密码体制中,k和k−1是相等的. 
kij 主体pi与pj共享的长期会话密钥. 

ki及  1
ik − 在非对称密码体制中,由下标标注的主体pi拥有的公钥ki和私钥 1

ik − . 

⇒{…N,N ′…}k 片段,某主体pi相信新鲜性标识符N ′与信任的新鲜性标识符N′绑定在相同的会话中. 
{ , },jN p≺  

{ , , }i jN p p≺  

期望, { , }jN p≺ 表示某主体期望只有意定的通信参与方pj能够得到自己信任的新鲜性

标识符N; { , , }i jN p p≺ 表示某主体pi期望只有意定的通信参与方pj能够得到自己信任

的新鲜性标识符N,并知道N是与pi的会话有关的. 
key(ρ,k) 主体ρ知道密钥 k. 
〈…ρ〉 关于主体ρ 的活现性的信任,缺省状态为〈…ρ〉.〈1ρ〉表示拥有该信任的主体相信另一个
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主体ρ参与了协议的本次运行.遵循信任多集中并的多集运算规则〈…ρ〉∪〈1ρ〉=〈1ρ〉. 
〈…1…2N…3〉 关于新鲜性标识符 N 的信任,缺省状态为〈…N…〉. 

“…1”表示新鲜性标识符元素的保密属性 ,“…2”表示新鲜性标识符元素的新鲜性属

性,“…3”表示新鲜性标识符元素的关联属性. 
〈1…N…〉表示拥有该信任的主体相信 N 是保密的;〈0…N…〉表示拥有该信任的主体相

信 N 是不保密的;遵循信任多集中交的多集运算规则〈1…N…〉∩〈0…N…〉=〈0…N…〉. 
〈…1N…〉表示拥有该信任的主体相信 N 是新鲜的或者是长期密钥,即 N 是为本次运行

新生成的值或者是长期密钥值;〈…N…〉表示 N 的新鲜性无法判断,可能是旧的甚至已

经泄漏的值;遵循信任多集中并的多集运算规则〈…1N…〉∪〈…N…〉=〈…1N…〉. 
〈…N…〉表示N没有与任何主体关联,从而无法与协议的其他运行实例中的新鲜性标识

符元素区分;用主体的名字替换“…3”,表示该新鲜性标识符是与某运行实例相关的,主
体的名字所对应的实体是该运行实例的参与者,该属性允许有多个协议参与者的名

字,例如〈…1Npipj〉. 
当N为密钥时,表示只有“…3”指出的主体知道该密钥,例如〈11KabAB〉.关联属性遵循信

任多集中和的多集运算规则〈…NA〉+〈…NB〉=〈…NAB〉. 
为简洁起见,信任多集中将关于保密性、新鲜性和关联性的 3 个断言联合起来表示,
例如〈01N…〉,〈…1Npi〉,〈11Npipj〉. 

Bρ,tΓ 在时刻t,主体ρ相信断言Γ满足 .例如 , (〈11k
2,i tBρ ijpipj〉)表示在时刻t2,主体pi相信断言

〈11kijpipj〉满足,即kij是保密的、新鲜的,且只有主体pi,pj知道kij.又如,

表示在时刻t
0

1
, ( ( ,A t bB key I k −¬ ))

0,主体A相信断言 1( , )bkey I k −¬ 满足,即pi相信攻击者I不知道主体B的私钥

. 1
bk −

 

2.2   推导的规则 

假定φ和ψ均为公式,信任多集形式化方法遵循以下形式的推演规则: 
R1: 如果├φ和├φ→ψ,那么├ψ. 
R2: 如果├φ,那么Bρ,tφ. 
├φ表示φ是一个重言式,即公式φ始终为真.例如,φ可能是一个完全由公理推导得到的定理.R1 规则是分离

规则,如果φ为真,而且φ→ψ为真,那么可以推出ψ也为真.R2 规则是全称概括规则,如果φ始终为真,那么主体ρ在
任何时间 t 都可以相信φ为真. 

假定mA和mB分别是一个信任多集,o为多集中的一个元素,可以是协议运行的参与者主体元素,也可以是协

议运行中的新鲜性标识符元素,那么信任多集形式化方法的并mA∪B(o)、交mA∩B(o)和mA+B(o)运算遵循以下的多

集运算规则: 
R3: mA∪B(o)=mA(o)∪mB(o). 
R4: mA∩B(o)=mA(o)∩mB(o). 
R5: mA+B(o)=mA(o)+mB(o). 
R3规则是并的规则,表示将多集mA(o)和mB(o)中元素o具有的属性进行并运算,典型的应用是主体的活现性

和新鲜性标识符的新鲜性属性运算.R4 规则是交的规则,表示将多集mA(o)和mB(o)元素o具有的属性进行交运

算,典型的应用是新鲜性标识符的保密性属性运算.R5 规则是合并规则,表示将多集mA(o)和mB(o)元素o具有的

属性加起来,典型的应用是新鲜性标识符的关联性属性运算. 

2.3   公  理 

公理是指在逻辑系统中永真的公式.在信任多集形式化方法中,公理包括经典谓词逻辑中的公理以及在对
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〉
称密钥和非对称密钥的密码通信体制中一些公认的假定.以下的所有规则都是关于主体pi拥有的信任. 

A0(生成规则).  ,{... ...} ( ...1 ... ).
i i ip p t pN B N+ → 〈

生成规则A0 表示:如果参与主体pi生成了新鲜性标识符 ,
ipN 那么pi相信新鲜性标识符

ipN 是新鲜的,即

.如果新鲜性标识符N出现在p, ( ...1 ... )
i ip t pB N〈 〉 i发送的消息中,而且从来没有出现在任何消息中,那么pi知道新鲜

性标识符N是自己生成的 .
ipN  

A1(片段规则). 
(a)  , , ,{... , ...} ( 11 ) ( ...1 ... ) ( {... , ...} )

ij i i i ijk p t ij i j p t p t kN N B k p p B N B N N′ ′− ∧ 〈 〉 ∧ 〈 〉 → ⇒

(b)  , , ,{... , , ...} ( 11 ) ( ...1 ... ) ( {... , ...} )
is i i i isj k p t is i p t p t kN N p B k p s B N B N N′ ′− ∧ 〈 〉 ∧ 〈 〉 → ⇒

(c)  1
, , , ,{... , ...} ( 01 ) ( 11 ) ( ...1 ) ( {... , ...} )

i i i i i ik p t i p t i i p t p t kN N B k p B k p B N B N N−′ ′− ∧ 〈 〉 ∧ 〈 〉 ∧ 〈 〉 → ⇒

(d)  1 1
1

, , , ,{... , ...} ( 01 ) ( 11 ) ( ...1 ... ) ( {... , ...} )
i i i ij j

p t j p t j j p t i p tk k
N N B k p B k p B Np B N N− −

−′ ′− ∧ 〈 〉 ∧ 〈 〉 ∧ 〈 〉 → ⇒

(e)  , , ,{... , ...} ( 11 ) ( ...1 ... ) ( {... , ...} )
ij i i i ijk p t ij i j p t p t kN N B k p p B N B N N′ ′+ ∧ 〈 〉 ∧ 〈 〉 → ⇒

(f)  , , ,{... , , ...} ( 11 ) ( ...1 ... ) ( {... , ...} )
is i i i isj k p t is i p t p t kN N p B k p s B N B N N′ ′+ ∧ 〈 〉 ∧ 〈 〉 → ⇒

(g) 1
, , , ,{... , ...} ( 01 ) ( 11 ) ( ...1 ... ) ( {... , ...} )

j i i i ik p t j p t j j p t i p t kN N B k p B k p B Np B N N−′ ′+ ∧ 〈 〉 ∧ 〈 〉 ∧ 〈 〉 → ⇒
j

 

(h)  1 1
1

, , , ,{... , ...} ( 01 ) ( 11 ) ( ...1 ... ) ( {... , ...} )
i i i ii i

p t i p t i i p t p tk k
N N B k p B k p B N B N N− −

−′ ′+ ∧ 〈 〉 ∧ 〈 〉 ∧ 〈 〉 → ⇒

片段规则A1(a)~A1(h)表明,参与主体p i断定新鲜性标识符N′与信任的新鲜性标识符N绑定在相同的会 
话中. 

规则 A 1 ( a )和 A 1 ( b )表示 :主体 p i 收到了包含信任的新鲜性标识符 N的术语 或者

又由于p

{... , ...}
ijkN N ′−

{... , , ...} ,
isj kN N p′− i相信k ij是p i与主体p j的长期共享密钥 ,k is是p i与可信第三方S的长期共享密钥且 

在术语中明确指明了N和pj的通信有关,从而N′也是为pi和pj与N有关的特定会话而产生的,即N′与N绑定在相同

的会话中. 
规则A1(c)表示:主体pi收到了包含信任的新鲜性标识符N的术语 {... , ...} ,

ikN N ′− 只有pi拥有该术语的解密 

密钥——pi的私钥,所以pi断定N′是为pi与N有关的特定会话而产生的,即N′与信任的新鲜性标识符N绑定在相同

会话中. 

规则A1(d)表示:主体p i收到了包含信任的新鲜性标识符N的术语 1{... , ...} ,
jk

N N −′− 又 是主体p1
jk −

j的私钥, 

所以pi断定只能是意定的通信方pj发送了这个新鲜性消息,又由于N与pi关联,从而N′也是为pi和pj与N有关的特

定会话而产生的,即N′与信任的新鲜性标识符N绑定在相同的会话中. 
规则 A 1 ( e )和 A 1 ( f )表示 :主体 p i 发送了包含信任的新鲜性标识符 N的术语 或者

又由于p

{... , ...}
ijkN N ′+

{... , , ...} ,
isj kN N p′+ i相信k ij是p i与主体p j的长期共享密钥 ,k is是p i与可信第三方S的长期共享密钥且 

在术语中明确指明了N和pj的通信有关,从而N′也是为pi和pj与N有关的特定会话而产生的,即N′与N绑定在相同

的会话中. 
规则A1(g)表示:主体pi发送了包含信任的新鲜性标识符N的术语 {... , ...}

jkN N ′+ ,只有主体pj拥有该术语的 

解密密钥——pj的私钥,又由于N与pi关联,所以pi能够断定N′是为pi和pj与N有关的特定会话而产生的,即N′与信

任的新鲜性标识符N绑定在相同的会话中. 
规则A1(h)表示:主体p i发送了包含信任的新鲜性标识符N的术语 1{... , ...}

ik
N N −′+ ,该术语由p i使用私钥签 

名得到,所以pi断定N′与N绑定在相同的会话中. 
A2(期望规则). 
(a) , , ,{... ...} ( 11 ) ( 11 ... ) ( { , , })

ij i i ik p t ij i j p t p t i jN B k p p B N B N p p+ ∧ 〈 〉 ∧ 〈 〉 → ≺  

(b) 1
, , ,{... ...} ( 11 ) ( 11 ... ) ( { , })

j i i ik p t j j p t p t jN B k p B N B N p−+ ∧ 〈 〉 ∧ 〈 〉 → ≺  
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(c)  1
, , ,{... , ...} ( 11 ) ( 11 ... ) ( { , , })

j i i ii k p t j j p t p t i jp N B k p B N B N p p−+ ∧ 〈 〉 ∧ 〈 〉 → ≺

期望规则A2(a)表示:主体p i发送了包含信任的新鲜性标识符N的术语 {... ...} ,
ijkN+ 又由于p i相信k ij是p i

与主体pj的长期共享密钥,所以pi期望只有意定的通信参与方pj才能使用kij得到新鲜性标识符N,并知道N是与pi

的会话有关的. 
期望规则A2(b)表示:某主体发送了包含信任的新鲜性标识符N的术语 {... ...} ,

jkN+ 相信只有主体pj拥有该

术语的解密密钥——p j的私钥,所以该主体期望只有意定的通信参与方p j才能使用私钥 得到新鲜性标识 1
jk −

符 N. 
期望规则A2(c)表示:主体pi发送了包含信任的新鲜性标识符N的术语 {... , ...} ,

ji kp N+ 又由于pi相信只有主体

p j拥有该术语的解密密钥——p j的私钥,所以p i期望只有意定的通信参与方p j才能使用私钥 得到新鲜性 1
jk −

标识符N,并相信N是与pi的会话有关的. 
A3(保密性规则). 

(a)  1 1
, , ,{... ...} ( ( , )) ( 11 ... ) ( 1... ... )

i i ik p t p t p tm B key I k B k B m− −− ∧ ¬ ∧ 〈 〉 → 〈 〉

〉

〉

〉

,

(b)  1 1
, , ,{... ...} ( ( , )) ( 11 ... ) ( 1... ... )

i i ik p t p t p tm B key I k B k B m− −+ ∧ ¬ ∧ 〈 〉 → 〈

(c)  1
, ,{... ...} ( ( , )) ( 0... ... )

i ik p t p tm B key I k B m−− ∧ → 〈

(d)  1
, ,{... ...} ( ( , )) ( 0... ... )

i ik p t p tm B key I k B m−+ ∧ → 〈

保密性规则A3(a),A3(b)表明:若消息m是保密的,那么m一定是以密文方式传送的,且密文对应的解密密钥

k−1是保密的、新鲜的(不是一个旧的重放密钥),是攻击者I不知道的.保密性规则A3(c),A3(d)表明:如果攻击者I
有解密密钥k−1或者m以明文方式传送,那么m不是保密的. 

A4(活现性规则). 
(a) , ,{... ...} ( 11 ) ( ...1 ... ) ( 1 )

ij i i ik p t ij i j p t p t jN B k p p B N B p− ∧ 〈 〉 ∧ 〈 〉 → 〈 〉  

(b) 1
1

, , , ,{... ...} ( 01 ) ( 11 ) ( ...1 ... ) ( 1 )
i i i ij

p t j p t j j p t p t jk
N B k p B k p B N B p−

−− ∧ 〈 〉 ∧ 〈 > ∧ 〈 〉 → 〈 〉  

活现性规则A4(a),A4(b)表明,主体pi相信意定的通信参与方pj参与了本次会话. 
规则A4(a)表示:主体p i收到了包含信任的新鲜性标识符N的术语 {... ...}

ijkN− ,又由于p i相信k ij是p i与p j

的长期共享密钥,所以主体pi断定只能是意定的通信方pj加密了自己刚发送的新鲜性标识符N,从而相信pj真实

参与了本次会话. 

规则A4(b)表示:主体pi收到了包含信任的新鲜性标识符N的术语 1{... ...}
jk

N −− ,又由于 是主体p1
jk −

j的私钥,  

所以pi断定只能是意定的通信方pj加密了自己刚发送的新鲜性标识符N,从而相信pj真实参与了本次会话. 
A5(关联性规则). 
(a) , , ,{... ...} ( 11 ) ( ...1 ... ) ( ...1 )

ij i i ik p t ij i j p t p t i jN B k p p B N B Np p± ∧ 〈 > ∧ 〈 〉 → 〈 〉  

(b) , , ,{... , ...} ( 11 ) ( ...1 ... ) ( ...1 )
is i i ij k p t is i p t p t i jN p B k p s B N B Np p± ∧ 〈 〉 ∧ 〈 〉 → 〈 〉  

(c) 1
1

, , , ,{... ...} ( 01 ) ( 11 ) ( ...1 ... ) ( ...1 )
i i i ij

p t j p t j j p t p t jk
N B k p B k p B N B Np−

−− ∧ 〈 〉 ∧ 〈 〉 ∧ 〈 〉 → 〈 〉  

(d) 1
1

, , , ,{... , ...} ( 01 ) ( 11 ) ( ...1 ... ) ( ...1 )
i i i ij

i p t j p t j j p t p t i jk
N p B k p B k p B N B Np p−

−− ∧ 〈 〉 ∧ 〈 > ∧ 〈 〉 → 〈 〉  

(e) 1
, , , ,{... ...} ( 01 ) ( 11 ) ( ...1 ... ) ( ...1 )

i i i i ik p t i p t i i p t p t iN B k p B k p B N B Np−− ∧ 〈 〉 ∧ 〈 〉 ∧ 〈 〉 → 〈 〉

〉

 

(f)  1
, , , ,{... , ...} ( 01 ) ( 11 ) ( ...1 ... ) ( ...1 )

j i i i ii k p t j p t j j p t p t ip N B k p B k p B N B Np−+ ∧ 〈 〉 ∧ 〈 〉 ∧ 〈 〉 → 〈

关联性规则A5(a)~A5(f)表明:主体pi相信新鲜性标识符N是新鲜的(不是旧的会话密钥),是与通信参与方pi

或(和)pj相关联的,从而 终确认与协议的某次运行相关. 
规则A5(a)表示:主体p i发送或接收了包含信任的新鲜性标识符N的术语 {... ...} ,

ijkN± 又由于p i相信k ij是 

pi与pj的长期共享密钥,所以pi断定新鲜性标识符N是与pi和pj的会话关联的. 
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规则A5(b)表示:主体p i发送或接收了包含信任的新鲜性标识符N的术语 {... , ...} ,
isj kN p± 又由于p i相信k is 

是pi与可信第三方S的长期共享密钥,且在术语中明确指明了N和pj的通信有关,故pi相信新鲜性标识符N是与pi

和pj的会话关联的. 

规则A5(c)表示:主体pi收到了包含信任的新鲜性标识符N的术语 1{... ...}
jk

N −− ,又由于 是主体p1
jk −

j的私钥,  

所以主体pi断定只能是意定的通信方pj加密了自己刚发送的新鲜性标识符N,从而N是与pj的某个特定会话有关

的,从而相信N是与pj关联的. 

规则A5(d)表示:主体pi收到了包含信任的新鲜性标识符N的术语 1{... , ...}
j

i k
N p −− ,又由于 是主体p1

jk −
j的私 

钥,所以主体pi断定只能是意定的通信方pj加密了自己刚发送的新鲜性标识符N,从而N是与pj的某个特定会话

有关的,由于pj在术语中明确指明了是与pi的通信,从而相信N是与pi和pj的某个会话关联的. 
规则A5(e)表示:主体pi收到了包含信任的新鲜性标识符N的术语 {... ...}

ikN− ,只有pi拥有该术语的解密密 

钥——pi的私钥,所以pi断定N是与pi的某个特定会话有关的,从而相信N是与pi关联的. 
规则A5(f)表示:主体pi发送了包含信任的新鲜性标识符N的术语 {... , ...}

jip N k+ ,又由于pi相信只有主体pj

拥有该术语的解密密钥——pj的私钥,且在术语中明确指明了N是与pi的某个特定会话有关的,从而相信N是与

pi关联的. 
A6(期望推导规则). 

(a) 1
, , ,( { , }) {... ...} ( ( , )) ( ...1 ... ) ( 1 )

i i i ,ip t j k p t i p t p t jB N p N B key p k B N B p−∧ − ∧ ∧ 〈 〉 → 〈 〉≺  

(b) 1
, , ,( { , , }) {... ...} ( ( , )) ( ...1 ... ) ( 1 )

i i i ,ip t i j k p t i p t p t jB N p p N B key p k B N B p−∧ − ∧ ∧ 〈 〉 → 〈≺ 〉

,p t i j k p t i p t p t j

 

(c) 1
, , ,( { , , }) {... ...} ( ( , )) ( ...1 ... ) ( ...1 )

i i i i
N p p N B key p k B N B Np−B ∧ − ∧ ∧ 〈 〉 → 〈 〉≺  

期望推导规则A6(a),A6(b)表明:参与主体pi拥有期望 , ( { , })
ip t jB N p≺ 或者 B , ( { , , })p t i ji

N p p≺
{... ...}kN

,即断定只有意

定的通信参与方p j才能得到信任的新鲜性标识符N.当p i收到了包含N的术语 − 时,p i断定只能是p j加 

密了自己刚发送的新鲜性标识符N,从而相信pj参与了本次会话. 
A6(c)表明:主体pi拥有期望 , ( { , , })

ip t i jB N p p≺ ,即断定只有意定的通信参与方pj才能得到信任的新鲜性标识

符N ,并相信N是与p i 的会话有关的 .当p i 收到了包含N的术语 {... ...}kN− 时 ,p i 断定这是p j 对p i 的挑战N的 

响应,从而相信N是与pj关联的. 
A7(片段推导规则). , , ,( {... , ...} ) ( ...1 ) ( ...1 ).

i i ip t k p t i j p t i jB N N B Np p B N p p′ ′⇒ ∧ 〈 〉 → 〈 〉  

片段推导规则A7 表明:如果主体pi相信新鲜性标识符N′与信任的新鲜性标识符N绑定在相同的会话中,而
信任的新鲜性标识符N在本次会话中是新鲜的,是与通信参与者pi,pj关联的,那么新鲜性标识符N′也一定是新鲜

的、为该次会话生成的. 

3   密码协议的安全性分析 

3.1   保证认证协议足够安全的安全性条件 

定理 1. 假定存在Dolev-Yao模型下的攻击者I,pi和pj是密码协议π中的通信主体.pi相信密码协议π是UA- 
安全的,其充分必要条件是pi有信任 , ( 1 )

i $p t jB p〈 〉 . 

证明:充分性.主体pi要认证意定通信另一方pj的身份,这种尝试可能是由pi发起的,也可能是对意定的通信

者p j发送的某个消息的应答 .在本文中 ,我们把这个尝试看作是对攻击者的一个提问的应答 .因为p i有信任 

, ( 1 )
i $p t jB p〈 〉 ,按照活现性规则A4(a),A4(b),pi一定为该次会话生成了一个询问的新鲜性标识符 ,

ipN 那么在对称

密钥机制中,pi一定收到了使用pi与pj共享的、大小为κ的长期加密密钥kij计算的包含
ipN 的术语;在非对称密钥

机制中,pi一定收到了使用大小为κ的p i私钥计算的包含
ipN 的术语.即使密码协议中使用的底层密码算法是

IND-CPA(indistinguishable chosen plaintext attack)[5]安全的,由我们的新鲜性验证机理,每次协议运行的任意一
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条加密消息一定包含一个信任的、新鲜的随机数
ipN 或 ,

jpN 从而使加密算法成为概率加密算法,由目标密文构 

造攻击密文也无效.所以,攻击者进行关于 k 的多项式次的 IND-CCA2(adaptive indistinguishable chosen 
ciphertext attack) [5]攻击训练后,仍然不会找到明密文间的有效联系.于是,当p i看到对话 0( ,..., ),

iA pconv Nτ=  

2( ,{ } ,...)
i ijp kNτ 或者 10 2( ,..., ),( ,{ } ,...)

i i i j
p p p k

conv N Nτ τ −= 时,它就看到均匀随机串 { }
i ijp kN 或者 是用它自己

生成的

1{ }
i j

p k
N −

ipN 计算的,所以它可以确信这个术语不是它意定的通信另一方pj计算(换句话说,是攻击者计算的)的比

特串的概率约为 2 − κ .因此p i 可以相信 ,它的意定通信参与者p j 有一个对话以 1( , ,{ } )
j i i ijp p pconv N Nτ= k 或者

11( , ,{ } )
j i i j

p p p k
conv N Nτ −= 为前缀.这必然向pi证明了与

ipconv 匹配的对话
jpconv 的存在性,而且这个对话已经以 

(关于κ的)压倒性概率 1−2−κ被它意定通信者pj计算过了. 
所以,如果pi有信任 , ( 1 )

i $p t jB p〈 〉 ,那么攻击者成功的概率只是一个可忽略量,根据定义 3,pi可以相信认证密 

码协议π是 UA-安全的. 
必要性.如果密码协议π是UA-安全的,那么pi一定有信任 , ( 1 )

i $p t jB p〈 〉 .如果pi没有信任 , ( 1 )
i $p t jB p〈 〉 ,那么按 

照活现性规则A4(a),A4(b),意味着pi将旧的询问发送给pj(所以攻击者I可以伪装成pj回放一个旧的消息响应给

pi),或者pj不需要对pi为该次会话生成的询问响应,于是I就可以伪装成主体pj,从而密码协议π是UA-安全的是不

可能的.至此,我们可以相信UA-安全的量化指标是充分必要的. □ 

定理 2. 假定存在Dolev-Yao模型下的攻击者I,pi和pj是密码协议π中的通信主体.密码协议π是MA-安全 
的,其充分必要条件是pi有信任 , ( 1 )

i $p t jB p〈 〉 ,pj有信任 , ( 1 )
j $p t iB p〈 〉 . 

证明:充分性.类似于定理 1,pi和p j都可以确信它的意定通信对方以压倒性的概率生成了一个与记录的 

ipconv (或者
jpconv )相匹配的对话.具体步骤略. 

必要性 .类似定理 1,如果密码协议 π是双方认证安全的 ,那么 pi 一定有信任 , ( 1 )
i $p t jB p〈 〉 ,pj 有信任

, ( 1 )
j $p t iB p〈 〉 .具体步骤略. □ 

定理 3. 假定存在Dolev-Yao模型下的攻击者I,pi和pj是密码协议π中的通信主体.pi相信密码协议π是UK-安
全的,其充分必要条件是pi有信任多集⎣〈1pj〉,〈11kpipj〉⎦. 

证明:充分性.我们首先证明密码协议π满足安全定义 5(1)的条件.因为pi有信任 , ( 1 )
i $p t jB p〈 〉 ,按照定理 1,参

与者pi可以确信它的意定通信对方pj以压倒性的概率生成了一个与记录的
ipconv 相匹配的对话 ,

jpconv 即pi相

信声明为通信方pj的主体一定对同一会话进行了响应.因为pi有信任 , ( 1 ),
i $p t i jB kp p〈 〉 按照关联性规则A5,密钥 

k的关联性决定了本次协议运行的主体是pi,pj,k的新鲜性决定了k是为pi,pj间的该次协议运行产生的,从而决定

了k与其他会话中生成的会话密钥是不同的.也就是说,未被攻破的、声明为通信方pj的主体一定为该次会话输

出了与pi相同的会话密钥k. 
下面证明密码协议π满足定义 5(2)的条件.回想一下,攻击者I是一个概率多项式时间机器,对通信链路具有

完全的控制能力,能进行密码课程训练.l是允许攻击者申请的会话次数的上限.k是密码协议的某次运行产生的

一个新的会话密钥.让pi和攻击者进行定义 5中的游戏.假设bad是k的信息在适应性选择密文训练中可能被泄漏

的事件.Iwins是攻击者I正确猜测比特b的概率.显然,在事件bad没有发生的情况下,由于k是由pj随机选取的概率

分布的一个新会话密钥值,所以询问比特b独立于询问密文比特b′,这样我们就有 
1[ | ]
2winsProb I Bad = , 

又因为 [ ][ | ]
[ ]

wins
wins

Prob I BadProb I Bad
Prob Bad

∩
= , 

则有 [ ]
2[ ]

winsProb I Bad
Prob Bad

∩ 1
= , 

1 1[ ] [ ] (1 [ ]
2 2winsProb I Bad Prob Bad Prob Bad∩ = = − ) . 
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另一方面, [ ] [ ] [wins wins winsProb I Prob I Bad Prob I Bad= ∩ + ∩ ] , 

所以, 1 1[ ] [ ] [ ] [ ] (1 [ ]) (1 [ ]
2 2wins winsProb I Prob Bad Prob I Bad Prob Bad Prob Bad Prob Bad≤ + ∩ = + − = + ) . 

在密码协议中 ,即使使用的底层密码算法是 IND-CPA 安全的 ,由我们的新鲜性验证机理 ,每次协议运 
行的任意一条加密消息一定包含一个信任的、新鲜的随机数

ipN 或
jpN ,从而使加密算法成为概率加密算法,由 

目标密文构造攻击密文无效,所以攻击者进行关于k的多项式次的IND-CCA2 攻击训练后,仍然不会找到明、密

文之间的有效联系.那么,在安全参数κ的前提下,密码算法泄漏新会话密钥k的信息的概率为一个可忽略量Adv;
即使攻击者提出了多达l次的会话训练课程,密码算法本身泄漏新会话密钥k的信息(bad1)的概率也仅为l×Adv;
由UK-安全条件(1),参与协议π运行的主体pi相信pj真实地参与了协议运行,攻击者I要伪装成主体pj是不可能的,
因此明确的意定通信方pj主动泄漏新会话密钥k的信息(bad2)的概率为 0;由UK-安全条件(2),与攻击者玩攻击游

戏的主体pi主动泄漏新会话密钥k的信息(bad3)的概率为 0.因为pi有信任多集⎣〈11kpipj〉⎦,即k是新鲜的,又是与此

次运行的通信参与者pi,pj关联的,从而决定了k是密码协议的某次运行产生的一个新的会话密钥,且是与其他会

话密钥不同的.因此,攻击者I用自己与某一个诚实通信方建立的会话密钥来迷惑通信方pi,使它相信是pi,pj之间

的新会话密钥(bad4)的概率为 0.所以, 
[ ] [ 1] [ 2] [ 3] [ 4]Prob Bad Prob Bad Prob Bad Prob Bad Prob Bad Adv= + + + = × . 

从而有 1 1 1[ ] (1 [ ]) (1 )
2 2 2wins

AdvProb I Prob Bad Adv
2

×
≤ + = + × = + . 

由于攻击者I是一个多项式时间机器,所以在安全参数κ的前提下,攻击者I正确猜测比特b的概率不大于 1/2
加一个可忽略量.根据定义 5,pi可以相信认证密码协议π是UK-安全的. 

必要性 .如果密码协议π是UK-安全的 ,那么p i 一定有信任多集 ⎣ 〈 1p j 〉 ,〈 11kp i p j 〉 ⎦ .如果p i 没有信任 

, ( 1 )
i $p t jB p〈 〉 ,那么按照活现性规则A4,意味着pi使用了旧的询问发送给pj(也就是说,攻击者I可以伪装成pj回放一

个旧的消息响应给p i ),或者p j 不需要对p i 为该次会话生成的询问
ipN 响应 ,于是攻击者 I就可以伪装成主 

体pj,从而发起针对密码协议π的攻击.典型的例子见Otway-Rees protocol协议[15]、Woo-Lam-Abadi协议[2]. 
如果pi相信会话密钥k是不保密发送的,即信任 , ( 01 )

i $p t i jB kp p〈 〉 ,那么攻击者I在进行定义 5 中的攻击游戏 

时,正确猜测比特b的概率为 1,密码协议π就不可能是UK-安全的.如果pi相信会话密钥k是保密发送的,但对于 
会话密钥 k 是否新鲜即是否是为该次运行新生成的不能确定,即有 , ( 1... )

i $p t i jB kp p〈 〉 ,于是攻击者 I 可以选择一个 

已经泄漏的会话密钥值k ′ ,并将记录的含有该会话值k ′的消息回放给p i作为响应 .典型的例子见Needham- 
Schroeder共享密钥认证协议 [3,16] .如果pi相信会话密钥k是保密发送的,且是新鲜的,但没有与协议运行的主体 
关联,即有 ,那么攻击者 I 可以用自己与某一诚实的通信方建立的会话密钥来迷惑另一诚实的通信 , ( 11 ... )

i $p tB k〈 〉

方,使他们相信是两诚实的通信方之间的新会话密钥,典型的例子见Needham-Schroeder公钥认证协议[9]、传感

器网络环境下基于Kerberos的对密钥管理方案[17]. 
至此,我们可以相信 UK-安全的量化指标是充分必要的. □ 
定理 4. 假定存在Dolev-Yao模型下的攻击者I,pi和pj是密码协议π中的通信主体.密码协议π是MK-安全的,

其充分必要条件是pi有信任多集⎣〈1pj〉,〈11kpipj〉⎦,pj有信任多集⎣〈1pi〉,〈11kpipj〉⎦. 
证明:类似于定理 3.具体步骤略. □ 

3.2   安全性条件验证 

假设pi与pj为协议参与主体,S为可信第三方,k为生成的新会话密钥,信任多集方法的分析步骤如下: 
(1) 给出协议初始信任集合. 
非对称密码体制:每个通信参与者在协议运行前已经知道了自己的私钥和其他参与者的公钥.协议的初始 

集合为
0

1 1
, ( 11 , 11 , 01 , 01 )

ip t i i j j i jB k p k p k p k p− −〈 〉 〈 〉 〈 〉 〈 〉 和
0

1 1
, ( 11 , 11 , 01 , 01 )

jp t j j i i i jk p k p k p k p− −B 〉 〈 〉 〈 〉 〈 〉 . 〈

对称密码体制:每个通信参与者在协议运行前已经知道了自己与通信对方(或者与可信第三方)的长期共享 
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密钥.协议的初始集合为
0, ( 11 )

ip t ij i jB k p p〈 〉 和
0, ( 11 )

jp t ij i jB k p p〈 〉 (或者
0, ( 11 )

ip t is iB k p s〈 〉 和
0, ( 11 )

jp t js jB k p s〈 〉 ). 

(2) 形式化说明密码协议将要达成的目标,即安全条件: 
I. 单方认证安全:主体pi(或pj)要确认pj(或pi)的身份.协议的安全目标为 ,i $p tb =⎣〈1pj〉⎦(或 ,j $p tb =⎣〈1pi〉⎦). 

II. 双方认证安全:主体pi和pj要互相确认身份.协议的安全目标为 ,i $p tb =⎣〈1pj〉⎦和 ,j $p tb =⎣〈1pi〉⎦. 

III. 单方密钥安全:主体pi(或pj)要认证pj(或pi)的身份,并相信pj(或pi)生成的密钥k能够为敏感数据提供 
一个安全的通信信道.协议的安全目标为 ,i $p tb =⎣〈11kpipj〉〈1pj〉⎦(或 ,j $p tb =⎣〈11kpipj〉〈1pi〉⎦). 

IV. 双方密钥安全:对密钥传输机制,主体pi和pj要互相认证身份,协议输出的共享密钥k来自参与协议的 
某一个主体或者可信第三方.协议的安全目标为 ,i $p tb =⎣〈11kpipj〉〈1pj〉⎦和 ,j $p tb =⎣〈11kpipj〉〈1pi〉⎦. 

对密钥协商机制,主体pi和pj要互相认证身份,协议输出的共享密钥k由pi和pj的随机输入
ipN 和

jpN 共同生

成.协议的安全目标为 , 11 , 11 1
i $ i jp t p i j p i j jb N p p N p p p⎢ ⎥= 〈 〉 〈 〉〈 〉⎦ , 11 , 11 1

j $ i jp t p i j p i j ib N p p N p p p和 ⎢ ⎥= 〈 〉 〈 〉〈 〉⎣ ⎣ ⎦

− −⎢ ⎥= 〈 〉 〈 〉 〈 〉 〈 〉⎣ ⎦ p

. 

(3) 在发送或者接收每一句消息(Message*)后,对要分析的密码协议分别提取包含信任的新鲜性标识符的

消息,即符号术语.基于每个通信参与主体已有的信任和提取的带符号术语,运用推导规则和公理,建立每个通

信参与主体关于密码协议安全性的信任,即安全属性的集合,直至协议运行结束. 
(4) 将实际得到的安全属性的集合与步骤(1)中的安全目标比较.如果期望的安全目标没有满足,就意味着

该协议存在安全属性的缺失,可以直接构造针对该协议的攻击: 
I. 主体活现性缺失:伪装成该主体发起针对该认证协议的攻击. 
II. 新会话密钥的保密性缺失:攻击者掌握了新会话密钥. 
III. 新会话密钥的新鲜性缺失:重放攻击,使用一个旧的会话密钥欺骗某个诚实的协议参与者. 
IV. 新会话密钥的关联性缺失:使用与其他协议运行实例中的主体相关联的会话密钥来欺骗某个诚实的协 

议参与者.如果拥有主体活现性信任,而新会话密钥的关联性缺失,则暗示了一个交错攻击. 

4   信任多集方法的应用 

4.1   应用实例 

4.1.1   原始的 Needham-Schroeder 公钥认证密码协议分析 
Needham-Schroeder公钥认证密码协议 [3](简称N-S协议)是一个密钥协商协议,新会话密钥由协议参与者A

和B给出的随机输入Na,Nb共同生成(MK-安全).本文采用Dolev-Yao模型[14]中的密码协议形式化符号表示. 
N-S 协议初始集合: 

0

1 1
,  11 , 11 , 01 , 01 ,A t a b b ab k A k B k p k p

0

1 1
, 11 , 11 , 01 , 01 .B t b a a bb k B k A k p k− −⎢ ⎥= 〈 〉 〈 〉 〈 〉 〈 〉⎣ ⎦  

N-S 协议安全目标: 

, $A tb =⎣〈11NaAB〉,〈11NbAB〉,〈1B〉⎦, , $B tb =⎣〈11NaAB〉,〈11NbAB〉,〈1A〉⎦. 

发送 Message 1 后,应用公理 A0,A3(b),A5(f),A 有
1, ( 11 );A t aB N A〈 〉 应用公理 A2(c),A 有  

1, ( { , , }).A t aB N A B≺
收到 Message 1 后,应用公理 A3(a),B 有 . 

1, ( 1... ... )B t aB N〈 〉

发送 Message 2 后,应用公理 A0,A3(b),B 有
2, ( 11 ... );B t bB N〈 〉 应用公理 A2(b),B 有 . 

2, ( { , })B t bB N A≺
收到Message 2 后 ,应用公理A1(c),A有 应用规则R1,R2 和公理A6(b),A6(c),A有

2, ( {... , ...} );
aA t a b kB N N⇒

2, ( 1 )A tB B〈 〉 ,
2, ( ...1 )A t aB N B〈 〉 〉;应用规则R5,A有 ;应用公理A7,A有

2, ( 11 )A t aB N BA〈
2, ( 11 )A t bB N BA〈 〉 .应用规则R3,R4, 

R5,A有 =⎣〈11N
2,A tb aAB〉,〈11NbAB〉,〈1B〉⎦. 

收到Message 3后,应用规则R2,R1和公理A6(a),B有
3, ( 1 )B tB A〈 〉 ;应用公理A5(e)和规则R5,B有 .

应用规则R3,R4,R5,B仅有

3, ( 11 )A t bB N B〈 〉

3,B tb =⎣〈1…Na…〉,〈11NbB〉,〈1A〉⎦. 

我们的分析结果表明,从参与者B的角度出发,N-S协议中的新鲜性标识符Na存在新鲜性和关联性安全属性
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〉
的缺失,明确指出的安全属性缺失帮助我们构造而不仅仅是发现针对N-S协议的攻击:在协议运行结束后,主 
体B虽然能够断定主体A真实地参加了通信,但不能断定Na是与主体A和B关联的,即 从而攻击者

可以使用它与其他诚实参与者的随机数 来迷惑主体B .在此处 ,主体B能够断定主体A的确参与了通信

, ( 1... ... ),
$B t aB N〈

aN ′

, ( 1 ),
$B tB A〈 〉 表明主体A在攻击者的攻击中必然要起到一个加解密预言机的作用,从而决定了针对N-S协议的攻 

击必然需要协议的两个运行实例 ,是一个交错攻击 .我们很高兴地看到 ,这个构造而不仅仅是发现的攻击与

Lowe使用FDR工具发现的漏洞本质上是相同的[1]. 
4.1.2   改进的 Needham-Schroeder 公钥密码协议分析 

在文献[9]中,Lowe 对原始的 N-S 协议 Message 2 进行了改进: { 简称为 N-S-L 协议.Lowe 使用 , , } ,
aa b kB N N

FDR 工具证明了 N-S-L 协议的正确性.我们给出基于信任多集形式化方法的 N-S-L 协议安全性分析. 
与原始的 N-S 协议相同的证明部分不再重复. 
发送Message 2 后 ,应用公理A2(c),A5(f),B有 ,

2, ( { , , })B t bB N B A≺
2, ( ...1 )B t bB N B〈 〉 ;应用公理A1(g),B有

.收到Message 3 后,应用公理A6(c),A7,R5,B有
2, ( {... , ...} )

aB t a b kB N N⇒
3, ( 11 )B t aB N BA〈 〉 .因此,B有 , $B tb =⎣〈11NaAB〉, 

〈11NbAB〉,〈1A〉⎦.至此,A和B都相信N-S-L协议是MK-安全的. 
4.1.3   传感器网络环境下一个基于 Kerberos 的对密钥管理方案 

传感器网络环境下,基于Kerberos的对密钥管理方案 [17]在密钥颁发中心(Key Distribution Center,简称 
KDC)的帮助下在两个节点A和B之间建立临时会话密钥kab.IDA,IDB,IDI是节点A、B和攻击者I的标识符,KDCj是

第 j个KDC的标识符 .每个传感器节点A ,B与KDC(KDC j )之间都预先共享一个密钥K a j ,K b j .N a 是随机数 , 
ticketB= T( , , ) ,

bjab Kk A L a是时间标记,L是密钥生命期.该协议与密钥建立有关的部分如下: 

Message 1. A→KDCj: KDCj,IDA,IDB,Na

Message 2. KDCj→A: IDA,KDCj,ticketB,Na, {  , , , }
ajab B a Kk ID N L

Message 3. A→B: IDB,IDA,ticketB, { , }
abB a kID T  

Message 4. B→A: IDA,IDB, {  }
aba kT

传感器网络的对密钥管理方案初始集合: =⎣〈11K
0,A tb ajA KDCj〉⎦和 0,B tb =⎣〈11KbjB KDCj〉⎦. 

传感器网络的对密钥管理方案安全目标: =⎣〈1B〉,〈11k, $A tb abAB〉⎦及 , $B tb =⎣〈1A〉,〈11kabAB〉⎦. 

发送 Message 1 后,应用公理 A0,A 有 . 
1, ( 01 ... )B t aB N〈 〉

发 送 Message 2 后 , 应 用 公 理 A1(b),A5(b),A3(a),A7,A 有  

. 
2, ( {... , ...} ),

ajA t ab a KB k N⇒
2, ( 01 ),aA tB N BA〈 〉

2, ( 1... ... ),A t abB k〈 〉
2, ( ...1 )A t abB k BA〈 〉

发送 Message 3 后,应用公理 A0,A2(a),A 有
3, ( ...1 ... ), A t aB T〈 〉

3, ( { , , }).A t aB T A B≺ 收到 Message 3 后,应用公理

A3(a),B 有 . 
3, ( 1... ... )B t abB k〈 〉

收到 Message 4 后,应用公理 A4(a),A 有 . 
4, ( 1 )A tB B〈 〉

至此,A有 =⎣〈1B〉,〈11k, $A tb abAB〉⎦,B有 , $B tb =⎣〈…A〉,〈1…kab…〉⎦.B建立的密码协议安全属性存在缺失,由kab新

鲜性的缺失,类似于Needham-Schroeder共享密钥认证协议[16],使用泄漏的旧密钥 abk′ 构造攻击: 
Message 3. I(A)→B: IDB,IDA,ticketB, { , }

abB I kID T ′  

Message 4. B→I(A): IDA,IDB, { }
abI kT ′  

4.1.4   改进的传感器网络环境下对密钥管理方案的分析 
为修补重放旧ticketB进行攻击的漏洞,研究人员提出了一个ticketB的变种(ticketB= )来修补这 ( , , )

bjab a Kk N L

个漏洞[17].然而,节点B并不知道Na是新鲜的,因此,在收到Message 3 后,B还是得不到任何新的信任.也就是说,在
协议运行结束时,B仍然不能认证A的主体活现性,不能认证临时会话密钥kab的新鲜性,以及kab与节点A和B的关

联性.由于新ticketB不含A的身份信息,从而使修改后的协议更容易受到攻击.我们的攻击如下: 
Message 1. I→KDCj: KDCj,IDI,IDB,NI
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Message 2. KDCj→I: IDI,KDCj,ticketB,NI, ( , , , )
Ijab B I Kk ID N L  

Message 3. I(A)→B: IDB,IDA,ticketB, ( , )
abB I kID T  

Message 4. B→I(A): IDA,IDB,  ( )
abI KT

这是一个完善的攻击过程.节点B认为它与节点A建立了一个会话密钥kab,而实际上却是与攻击者I共  享
kab. 

4.2   分析与比较 

实例分析表明,信任多集方法提出了严格而又精确的保证密码协议足够安全的量化指标,以及通信参与者

建立关于密码协议安全性的信任的方法.与已有的密码协议分析方法进行对比,信任多集方法有如下一些特点: 
(1) 信任多集方法明确指出了保证密码协议足够安全的量化指标,这些量化指标不仅是充分的,而且是必

要的.利用信任多集方法对密码协议进行分析,分析结果对协议是否安全给出了明确结论:要么证明了一个密码

协议是安全的,要么指出了不安全协议的不足.所以,信任多集方法不仅是证明密码协议正确性的方法,而且是

查找协议错误的方法. 
信任多集方法只处理包含了信任的新鲜性标识符的消息,并从中推导出参与主体关于密码协议安全性的

信任,即密码协议的安全属性.BAN逻辑的推理规则如消息含义规则没有有效区分消息是否新鲜的内容,造成其

他主体可以发送这些消息的备份,导致 BAN 逻辑证明正确的协议仍可能存在漏洞.因此,信任多集方法与同样

基于逻辑推理的 BAN 逻辑的逻辑推理基础是不同的,没有包含信任的新鲜性标识符的消息在信任多集方法中

不会被提取为术语.基于定理证明的方法包括 Strand Space 等是证明密码协议正确性的方法,但它们的分析过

程与攻击者能力的具体形式化相关.基于模型检验的分析方法是有效查找密码协议错误的方法. 
(2) 基于信任多集方法的安全性分析所指出的密码协议安全属性缺失,可以帮助研究人员直接构造攻击,

而不仅仅是发现某种攻击.以双向认证的密钥交换协议为例,如果参与通信的主体身份没有得到认证,则可以构

造平行攻击、反射攻击[5];如果通信某一方的身份得到了认证,而密钥没有与本次协议运行的主体关联起来,则
可以构造交错攻击[1];如果密钥不能保证是为本次运行产生的,则可以构造密钥复用的攻击[16]. 

(3) 基于信任多集方法的安全性分析独立于密码协议和攻击者行为的具体形式化,与并发的多协议运行环

境具体形式化描述无关.在信任多集方法中,每个通信参与者只处理该主体相信新鲜的消息即术语,不需要对密

码协议进行具体形式化.信任多集方法安全属性的建立仅取决于已有的信任和新鲜性消息,与通信环境的具体

形式化描述无关,从而无须给出攻击者行为的具体形式化.但在基于模型检验的分析方法和 Strand Space 方法

中,安全性的建立与攻击者行为以及密码协议的具体形式化描述相关.但是,新漏洞常常是由一种新的攻击行为

的提出而找到的. 
(4) 信任多集方法具有独立的、明确的语义,消除了由于形式化公式的含义和推理规则的推理能力所引起

的理解模糊问题.所以,信任多集方法不仅可以用于手工分析,而且便于在计算机中实现、开发出自动验证系统. 
表 1 是信任多集形式化方法与已有的一些形式化分析方法的特点比较,√表示该形式化方法具有该特点. 

Table 1  Comparison with previous formalisms 
表 1  与已有形式化分析方法的比较 

Formalisms Prove 
correctness

Find
faults 

Construct 
attacks 

Independent of
protocol formal

specification 

Independent of the concrete
formalization of attacks’ 

possible behaviors 

Independent 
of concurrent 
protocol run 

Automation 

BAN-Like logic √   √ √  √ 
Computational model √   √ √ √  

Model checking  √     √ 
Theorem proving √       

Strand space √      √ 
Authentication test √      √ 

CK model √       
Belief multisets √ √ √ √ √ √ √ 
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4.3   局限性与自动化验证 

信任多集形式化方法的核心思想和保证认证协议足够安全的充分必要条件是明确的,密码协议初始状态

的形式化描述和安全属性逻辑推理的过程是严格的,但是信任多集形式化方法中公理的完备性仍然不够,根据

不同的应用,需要对给出的信任多集形式化方法中的公理做进一步扩充. 
基于信任多集方法分析密码协议具有严格的形式化描述和推理过程,这蕴涵了自动化验证实现的可能.无

论是对基于对称密码体制的密码协议,还是基于非对称密码体制的密码协议,协议的初始状态和安全目标都可

以在信任多集形式化方法中明确表示(第 3.2 节).应用信任多集中带符号的术语、推导规则以及公理(第 2.2 节、

第 2.3 节),从协议的初始状态即信任多集的初始集合开始推证,得到实际建立的关于密码协议安全性的安全属

性的集合,并比较是否满足期望的安全目标.与期望的安全目标的比较结果,要么证明了密码协议的正确性,要
么查找到了密码协议的错误,并指出了构造攻击的结构.所以说,信任多集形式化方法简洁而又严谨地指出了实

际建立的密码协议安全属性,不仅可用于手工的分析,而且便于在计算机中实现、开发出自动验证系统. 
我们正在开发信任多集形式化方法自动验证系统,已经实现了密码协议安全属性的部分自动推理功能.但

是,已开发的自动验证系统中的规则和公理是固定的,自动验证系统需要进一步扩充,以允许用户输入新的规则

来满足不同的安全需求.另外,新鲜性术语的提取目前仍由人工完成,需要从基于 Dolev-Yao 模型建立的密码协

议表示中由验证系统自动提取,从而使密码协议安全验证进一步自动化. 

5   结  论 

本文提出了用于密码协议安全性分析和设计的信任多集形式化方法.信任多集形式化方法的核心思想是: 
对每个通信参与主体而言，密码协议的安全性取决于发送或者接收的、包含自身已相信新鲜的新鲜性标识符

的单向变换.首先,基于匹配对话的认证性和基于不可区分性的保密性,给出了单方认证安全、双方认证安全、

单方密钥安全和双方密钥安全 4 种安全性定义.随后,引入了信任多集形式化分析方法,明确了保证密码协议 4
种安全性的量化安全指标 , 并给出了这些量化指标在计算模型下满足相关安全定义的证明 . 以
Needham-Schroeder 公钥认证协议、传感器网络环境下一个基于 Kerberos 的对密钥管理方案为例,说明了如何

应用信任多集方法分析密码协议的安全属性.信任多集形式化方法准确地分析了密码协议取得的安全性,分析

的结果或者表明该密码协议已经达到了预期的安全目标,或者指出了被分析的不安全协议的不足,明确指出的

安全属性的缺失给出了直接构造攻击的方法.信任多集形式化方法不仅给出了保证密码协议足够安全的精确

量化指标,而且提供了清晰的语义和统一的密码协议分析模型,在我们的研究工作中非常有用.对我们来说,分
析密码协议已经变得非常有趣而令人激动.表 2 列出了部分密码协议的安全性分析结果. 

本文主要研究了密码协议的保密性和认证性.根据信任多集的核心思想,在未来的工作中,我们将对更多的

安全属性,如不可否认性和公平性等进行分析.我们希望也相信,信任多集形式化方法能够帮助更多的研究者改

善他们的密码通信协议. 
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Table 2  Analysis of some cryptographic protocols based on belief multisets 
表 2  基于信任多集的部分密码协议安全性分析结果 

Protocols Protocol analysis results Remarks 

N-S public key[3] ,

,

1 , 11 , 11

1 , 1... ... , 11
$

$

A t a b

B t a b

b B N AB N A

b A N N AB

⎧ = 〈 〉 〈 〉 〈 〉⎢⎣⎪
⎨
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