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Abstract:  RTB, the language describing behavior-driven trust management, is given. Variables are introduced into 
roles to maintain the cumulate behavior status of the users. Behavior-Driven credentials modify users’ assigned 
local roles in a trust domain according to the behaviors enforced by the users. Combined credentials improve the 
efficiency of trust determination. Trust policy update credentials allow trust domains to update trust policies 
automatically when the system statuses are changed. Implementation framework of behavior-driven trust 
management is described. Several optimization mechanisms of realization are discussed. 
Key words:  trust management; behavior-driven; role-based; trust credential; trust delegation 

摘  要: 给出了描述行为驱动的信任管理语言 RTB.将变量引入到角色中可以记录用户的累积行为状态;行为驱动

的信任规则根据用户已发生的行为调整其在本信任域中被分配的角色;组合规则提高了信任判定的效率;信任策略

更新规则允许信任域在系统状态发生变化时自动调整信任策略.描述了行为驱动的信任管理的实现框架,并讨论了

优化实现的几种机制. 
关键词: 信任管理;行为驱动;基于角色;信任规则;信任委托 
中图法分类号: TP393   文献标识码: A 

在规模较大的分布式环境中,如何快捷而有效地对用户进行授权及访问控制管理是较难解决的问题.多用

户和机构协调工作的系统中很可能没有一个全局控制中心,或者同时有多个控制中心.而资源的数据控制者与

访问者之间的关系是动态变化和异构的,因此,使用传统的授权与访问控制方法不能处理这种复杂的关系.大规

模分布式系统用户数量众多,数据资源种类丰富,控制中心必须能够根据安全策略快速地处理用户的访问请求,
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同时也要实现灵活与适当的安全策略. 
传统的访问控制模型 ,包括自主访问控制 (discretionary access control,简称 DAC)和强制访问控制

(mandatory access control,简称 MAC),都是根据用户的标识来进行授权与访问控制,这在分布式环境中并不是

非常合适,因为在这样的环境中,控制者并不能方便地了解访问请求者的详细信息.基于角色的访问控制(role- 
based access control,简称 RBAC)[1]已被证明在权限管理方面是成功的.尽管 RBAC 可通过分布式管理的方式来

处理大量角色,但是由于多控制中心的用户、角色以及权限之间的分配关系难以管理,纯粹的 RBAC 也不能解

决大规模分布式环境中的授权与访问控制问题. 
分布式环境下的权限管理有很多不确定性,而信任(trust)是处理不确定性时的一个较好的选择.信任关系发

生在信任者(trustor)与被信任者(trustee)之间,信任者提供资源和服务,而被信任者需要访问资源或者使用服务.
被信任者可能是单个主体,也可能是某些主体的集合,比如角色.RT 是一种基于角色的信任管理语言族[2],它把

角色的概念引入到信任管理中.属性证书用来表示证书所有者在证书发布域中被分配的角色,而信任策略则根

据角色来判断用户的被信任度,并得到相应的权限.RT 也为现实情况中复杂的权限委托(delegation)提供了基本

的操作.信任规则(credentials)在很多信任管理语言中用来处理权限委托,比如 KeyNote[3]和 SPKI/SDSI,每条信

任规则指明了权限从某个角色委托到另一个角色.RT0 是 RT 语言族中最核心的语言,包括了 RT 中最关键的部

分.下面这个例子描述了 RT0 的主要特性. 
例 1:假设一个在线电子书店与某大学合作,允许大学图书馆网站的注册用户免费在线阅读图书.而只有该

大学的老师和学生才能申请成为图书馆网站的注册用户.信任规则如图 1 所示. 

 (1)  . .OStore Free ULib Member←
 (2)  . . .ULib Member U Teacher ULib Applied← ∩
 (3)  . . .ULib Member U Student ULib Applied← ∩
 (4) .U Teacher T←  
 (5)  .U Student S←

Fig.1  Example of an online electronic book store’s credentials 
图 1  在线电子书店的信任规则举例 

RT0 语言的最基本的语句形如 A.r←B,说明 B 是信任域 A 定义的角色 r 中的成员.而权限委托则是形如

A.r←B.s 的语句,说明信任域 B 中角色 s 的所有成员也是信任域 A 中角色 r 的成员.RT0 语言不仅描述了信任域

本地的信任管理策略,而且也可以描述不同信任域之间的信任委托关系,为分布式环境下多控制中心的信任管

理提供了一种有效的方法.但是,RT0 主要是描述了静态信任策略,虽然文献[4]提出了与上下文相关的动态语句,
增加了包括时间、权责分离等方面的限制,但是仍然没有考虑到被信任者的累积行为对信任关系的影响.由于

大规模分布式环境中的信任关系是动态发展的,信任域可能会因为用户执行了某些操作之后改变对用户的信

任状态,或者因为某个外部角色的大量用户的行为改变对该外部角色的信任委托状态,这样就可以对用户和角

色实施更加灵活的授权及访问控制,也更符合大规模分布式环境的实际情况.我们可以通过下面这个例子来讨

论访问控制的动态性. 
例 2:假设在线电子书店与某大学合作举行促销活动,允许大学图书馆网站的注册用户免费下载 3本电子图

书,一旦该大学师生购买电子图书数量达到 5 000 本,则免费下载数将从 3 本提高到 5 本.信任规则如图 2 所示. 
与例 1 相比,例 2 在几个方面作了扩展.首先,给角色增加了变量,比如 .其次,例 2 增加了(i)、

(ii)两条规则,它们将根据被分配了该角色的用户的行为来改变用户角色中的变量值,甚至改变用户被分配的角

色.最后,例 2 增加(a)这条规则,它是对规则本身的控制,一旦该大学师生在本书店的购买总数超过 5 000 本,则用

左边这条规则替代右边这条规则.由此可以看出,本文对 RT 语言族扩展的主要贡献包括 3 个方面:(1) 对角色进

行了扩展,控制端可以为自己的角色增加变量,其值由信任规则或委托规则来决定.(2) 扩展后的语言允许信任

域的控制中心根据用户的行为来改变其被信任的状态,添加了行为驱动的角色转换规则.(3) 扩展后的语言可

以描述更加宏观的信任状态的变化,允许根据大量用户的行为统计来改变原先对这类用户(即角色)的信任规则

. (3OStore Free )
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(1)

)

或者委托规则,也就是制定规则之上的规则. 

 (i)        . .Download one bookOStore noFree OStore Free←⎯⎯⎯⎯⎯⎯⎯

 (ii)  while i>1       . ( 1) . (Download one bookOStore Free i OStore Free i− ←⎯⎯⎯⎯⎯⎯⎯
 (1) . (3) .OStore Free ULib Member←  
 (2) . . .ULib Member U Teacher ULib Applied← ∩  
 (3) . . .ULib Member U Student ULib Applied← ∩  
 (4) .U Teacher T←  
 (5) .U Student S←  
 (a)  . 5000( . (5) . ) ( . (3) .ULib totalbuyOStore Free ULib Member OStore Free ULib Member>← ←⎯⎯⎯⎯⎯⎯ ← )

Fig.2  Example of an online electronic book store’s credentials driven by behaviors 
图 2  在线电子书店行为驱动的信任规则举例 

1   相关的工作 

由于传统的访问控制模型和机制不能满足很多分布式环境的需求,因此,基于信任的安全成为很多研究者

关注的热点.Blaze 等人[5]首先把信任管理单独提出来作为通信系统安全的重要组成部分,通过简单的语言来表

明信任的行为和信任关系 ,并描述了一个信任管理原型——PolicyMaker.文献[6]描述了为虚拟组织(virtual 
organization,简称 VO)设计的基于信任的访问控制机制,支持全局信任关系.文献[7]则使用交叉证书来描述客户

与信任域的关系,使用用户-角色证书来标识用户,使用角色继承证书来向其他信任域传递角色的继承关系,从
而实现跨域的大规模访问控制.文献[8]提出了 P2P 文件共享系统中基于信任的访问控制框架.该框架通过计算

直接与间接的信任值、直接与间接的贡献值来判断用户的请求是否应该被满足.在 Ad-hoc 这样的动态协作环

境中,文献[9]给出了以节点为中心的信任管理系统,可以提供根据对方的行为来设置多个访问层次的能力.然
而,这些研究成果若能发挥作用,则都必须先对本地信任策略进行有效的管理,以实现安全且灵活的授权策略. 

为了减少分布式环境下的信任管理的复杂性,信任可以与基于角色的管理结合起来.文献[10]在 RBAC 的

基础上扩展了信任级别,提出了一个基于信任的访问控制模型 TrustRBAC.文献[11]则在基于 XML 的 RBAC 模

型(X-RBAC)上扩展了上下文相关的访问控制,通过给用户分配 TM 证书的方法在模型中引入了信任域.RT 语

言族[2]将角色引入到信任管理中,极在地减小了分布式环境信任管理的复杂度,同时支持多信任域之间的信任

委托.文献[4]在 RT 中引入了动态的信任规则,从而可以实现只有在特定的上下文环境下信任规则才会发生作

用,这些环境可能包括时间、地点以及其他与上下文相关的状态,但是不包括主体实施的行为.文献[12,13]则描

述了如何控制信任委托的深度,包括使用整数值或者信任度的阈值.该文献虽然可以帮助RT语言提供比较细粒

度的权限委托,但是也没有对运行过程中的信任状态变化进行描述. 

2   行为驱动的基于角色的信任管理语言RTB 

我们在 RT 语言中引入了动态的元素——行为(behavior),使得 RT 语言的规则从对静态信任状态的描述扩

展成为对动态信任变化的描述.信任者可以指明被信任者的行为对其被信任程度的影响,既可能增加也可能减

少信任度.而且可以根据某个角色的大量用户的行为统计来改变对角色或信任域的信任,也就是改变RT语言的

信任规则或者信任委托规则.在定义行为驱动的信任规则之前,我们先对角色进行扩展. 

2.1   带变量的角色 

为了对用户的行为引起的信任变化结果进行描述,我们允许在角色中创建变量.这些变量与参数化角色的

参数有所区别,角色的参数会根据某个用户的属性值来设置具体的值,而我们引入的角色变量则不然,变量的值

要么是在某条规则中就被确定,要么是由某条规则来改变,与用户提交的属性值无关. 
定义 1. 一个带变量的角色具有如下形式: ,其中 Dom 是角色所在的信任域,Role 是角

色的名称,V1 到 Vn 是 Role 的 n 个独立的变量. 
1 2. ( , ,..., )nDom Role V V V
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2R

每个用户获得角色后,变量的值都已经被明确地分配好了.角色的变量值表明了担当该角色的用户当前的

行为累积状态.相同名称的角色可能拥有不同的变量值,表示行为累计的不同状态,但对于权限控制模块来说仍

然是同一个角色,信任域在制定本地授权及访问控制策略时,只需要针对角色名称,而不需要考虑具体的变量

值.因此,尽管带变量的角色增加了对用户行为累积状态的描述,但是没有增加授权及访问控制策略的复杂度.
由于角色的变量值记录的是用户的行为累积状态,变量值不会因为用户提交的属性值而改变.一般来说,信任域

在制定规则时,将会有一条规则来对用户担当角色的变量赋值,然后会有一条或多条规则根据用户已经实施过

的行为来修订变量的值 . 比如图 2 的规则 (1)中 , 的成员同时也是 的成

员, 角色的变量值在规则中就被赋值为 3,与用户的其他属性无关.又如规则(i),如果 OStoreFree(i)
的成员下载了一本书,则角色的变量值将会被减去 1,用于记录用户的行为累积状态.角色中的变量一般都是有

值域的,这个值域中的不同值只是说明了角色的行为累计,当累计到一定程度时,可能会达到值域的极端值,此
时某些行为将引起角色的质变.这也说明了信任是灵活的,具有较好的伸缩范围. 

MemberULib. )3(.FreeOStore
FreeOStore.

带变量的角色一般由信任域自身来控制,因为变量的变化实际上是本地信任策略的一种表示.但是,由于授

权与访问控制策略都是实施在角色级别上的,而不会考虑角色中变量的具体值,因此,信任域在制定本地信任委

托策略时,我们并不需要关心外部角色的变量值.这表明用户在某个信任域的行为不需要让其他信任域了解,从
而保持各信任域之间的独立性. 

2.2   行为驱动的信任规则 

对角色进行扩展后,我们可以在RT语言中引入用户行为驱动的信任规则,根据用户发生的行为来改变用户

担当角色中变量的值,甚至改变用户担当的角色. 

定义 2. 一条基于行为的信任规则是具有如下形式的规则:  C.此规则说明在条件C下,如果实施 1
BR ←⎯⎯

过行为 B,本来应该被分配角色 R2 的用户现在只能被分配角色 R1. 
(1) R2 是规则使用前的角色,称为规则的输入角色. 
(2) R1 是规则使用后的角色,称为规则的输出角色.R1 和 R2 可以不同,也可以是变量值不同的同一角色. 
(3) B 是驱动规则发生作用的行为.行为是由信任域定义的,应该是一个操作的序列.这个序列是一个整体,

类似于数据库管理系统中的事务,要么都执行,要么都不执行.应用系统层应该保证行为的原子性和系统的一致

性,具体如何实现则需要根据每个应用系统自身的业务流程来决定. 
(4) C 是规则适用的条件.条件是可选项,即在某些规则中可以不设置条件.然而一旦设置了条件,就说明只

有满足该条件时才可以使用这条行为驱动的规则.定义 3 对条件进行了详细的定义. 
用户如何得到某信任域角色是由该信任域的信任策略,也就是信任规则或者信任委托规则来决定的.这些

规则有可能会使用其他信任域定义的角色,信任域需要根据用户提交的属性证书来确定其被分配的角色.在分

布式环境下,各个信任域都独立地控制着本域角色分配的条件和限制,因此在制定授权策略时,为了保证自己的

安全策略能够得到正确的实施,每个信任域都只会把权限分配给自己定义的角色.其他域的角色将会通过一系

列信任规则或者信任委托规则映射为某个本地角色.经过映射后,用户获得了本地角色的权限.这时我们就可以

根据用户的行为来继续判定用户的被信任度.为此每个信任域都需要维护用户在本地已经实施的行为.一般来

说,信任域不必考虑用户在其他信任域发生的行为,而且也不需要维护那些发生在本地但是对信任状态没有影

响的行为,所以,每个信任域只需记录用户的一小部分行为.由于需要针对每个用户记录具体行为,这将使得存

储和信任判定的代价变高,在第 3 节我们将会讨论较优化的实现方法. 
因为信任域只根据本地的行为来制定信任状态的变换策略,所以行为驱动的信任规则都将作用于本地的

角色,这些规则的输入角色与输出角色必须是在本信任域中定义过的带变量的角色.其中,角色变量的值可以是

明确的,也可以通过某种方式指定一个作用域,比如在后面的条件中指定.定义 3 给出了基于行为的信任规则中

条件的描述. 
定义 3. 行为驱动的信任规则的条件具有如下形式:When θ .其中, 0( ) | | | ,θ θ θ θ θ θ θ= ∨ ∧ ¬ θ0 是不包含与、
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,

或、非操作的简单条件. 
从θ的递归定义可以看出,信任规则中的条件是由多个简单条件通过与、或、非操作联合起来的复合条件.

简单条件可能与某个环境相关,比如时间、访问地址等,也可能与输入角色中的变量值相关,用于限制规则中变

量的取值范围,比如例 2 中的规则(i),只有当输入角色 OStore.Free 的变量值大于 1 时,才能应用这条规则.通过在

条件中增加对变量值的限制,我们可以间接地定义变量的值域.从例 2 可以看出,通过在规则中增加约束,使得我

们可以更灵活地定义行为对用户被信任度的影响,实现更细粒度的信任策略. 

2.3   组合规则 

在行为驱动的规则中,每条规则所涉及的行为都是一个与实际业务紧密相关的操作序列.系统将把用户已

经发生的行为记录下来,作为调整其被信任度的依据.系统在判断用户的被信任程度时,将会根据已经实施的一

个或多个行为,应用一条或多条行为驱动的规则来得到用户最终被分配的角色.然而,为每个行为都去查找并使

用一次规则将会耗费比较多的资源和时间.为了提高效率,我们可以将用户已经实施的多个行为合并成一个大

的行为,同时将多条基于行为的规则合并成一条这个合并行为驱动的组合规则.比如例 2 的规则(ii),用户每下载

一本图书都会被记录一次,并在判断用户被信任度时应用一次规则.如果用户下载了两本书,则记录两次并应用

两次规则.这时,我们可以增加一条组合规则: 
 (ii)    2   . ( 2) . ( ) while 2Download bookOStore Free i OStore Free i i− ←⎯⎯⎯⎯⎯⎯⎯ >  
同时把用户实施的两个“Download 1 book”行为合并成为一个“Download 2 book”,这样,只需记录 1 个行为,应用

1 条规则就可以了.下面我们对组合规则进行定义. 

定义 4. 组合规则是两条或两条以上的规则组合起来的规则,有如下形式: .说明在条件 C下, 1 2     BR R←⎯⎯ C

被分配了 R2 角色的用户实施了行为 B 之后,将不再允许使用 R2 角色,而只能转换成角色 R1. 
(1) R2 是规则的输入角色,也是参与组合的规则中最早的一条规则的输入角色. 
(2) R1 是规则的输出角色,也时参与组合的规则中最晚的一条规则的输出角色. 
(3) 在 R2 和 R1 之间存在 N−1 个中间角色(其中,N 是参与组合的规则数),每个中间角色既是一条规则的输

出角色,也是另一条规则的输入角色,通过这些中间角色,多条规则可以组合成一条组合规则. 
(4) B 是参与组合的规则对应的行为按规则组合的顺序形成的行为序列. 
(5) C 是所有参与组合的规则条件的与. 
组合规则的引入既可以减少用户行为的记录条数,也可以减少行为驱动的信任规则被使用的次数,但是需

要系统根据自己的策略来制定组合,也需要增加信任规则的数目.然而相对于庞大的用户行为数目来说,增加一

些组合规则带来的开销远远小于它能节省的开销,因此组合规则是有价值的.必须说明的是,组合规则不能替代

参与组合的这些规则,因为组合规则中的行为不是原子的,而是由原子行为组合成的序列,在实际情况下,用户

可能只会执行其中部分行为,也可能没有按照序列的顺序实施行为,这时我们就不能使用组合规则,而仍然必须

使用原来的规则. 

2.4   信任策略更新规则 

信任域根据本地信任策略制定信任规则,这些规则反映了信任域如何去信任本地或者其他信任域的角色,
也规定了用户的行为将怎样影响其在信任域的被信任度.一旦制定了这些信任规则,规则所反映的信任策略也

就被固定下来.然而,在大型分布式环境中,信任策略本身也应该是动态的.随着时间的推移,用户的行为、资源以

及环境的变化可能迫使我们改变信任策略.比如,在线书店允许某大学的师生免费在线阅读图书,但是由于带宽

的限制,书店需要限制同一时间内免费在线阅读的人数.因此,一旦在某个时间内该大学师生免费在线阅读的人

数达到上限,系统就不再允许该大学其他师生阅读.而当人数重新低于上限时,系统又将允许其他师生阅读.因
此,在动态信任策略中,我们还要根据大量用户的行为、资源以及环境的变化动态地调整对某个角色的信任.这
个角色可以是本地的,也可以是其他信任域的.对角色信任的调整意味着对信任规则的修改,也就是对信任策略

的更新.为了能够动态地调整信任规则,我们引入了规则之上的规则——信任策略更新规则.在讨论信任策略更
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新规则之前,我们先定义状态变量. 
定义 5. 状态变量是由信任域维护一组变量,用于记录行为统计、资源或者环境信息. 
每个信任域都可能自行选择一些状态变量,用于反映资源和环境的状态,也可以记录大量用户行为的统计

信息,这些状态变量的值将可能影响本地的信任策略.比如在例 2 中,在线书店定义了状态变量 ULib.totalbuy,记
录了该大学师生已购买的图书数目.一旦该数目达到了 5 000 本,规则(a)就会将该大学师生的免费下载图书数

从 3 本提高到 5 本.定义 6 描述了信任策略更新规则的能力. 

定义 6. 信任策略更新规则是具有如下形式的规则: .该规则说明,如果状态变量发生了变化,使 1
SCL ←⎯⎯

得 SC 条件从不满足变成可以满足,那么信任规则 L2 将被替换成另一条信任规则 L1. 
(1) L2 是更新规则的输入规则. 
(2) L1 是更新规则的输出规则,L1 和 L2 必须是不同的两条规则. 
(3) SC 是与一个或多个状态变量相关的条件. 
信任策略更新规则将在 SC从不满足变成满足的临界点时发生作用,从信任规则中删掉输入规则,同时将输

出规则添加进去.很多情况下,输入规则和输出规则的输入角色是相同的,说明达到一定条件后,系统将用另一

个策略来信任该角色.但是,这并不是必须的,输入规则和输出规则的输入角色也可以是完全不同的角色,这时

系统使用一个全新的信任策略来取代原来那个信任策略.此外,由于 SC 与一个或多个状态变量相关,随着系统

的动态发展,SC 可能从不满足的状态变成可满足的状态,同样,也有可能从已满足的状态又变成不满足的状态.
这时,系统可能设置另一条更新规则,当 SC 从满足的状态变成不满足的状态时,恢复前面的更新规则所作的改

变.于是这两条更新规则互为反规则. 
定义 7. 两条信任策略更新规则具有如下形式时,互为反规则: 

 (1)   1
1 ;SCL ←⎯⎯⎯

 (2)   2
2 .SCL ←⎯⎯⎯

1. 规则(1)的输入规则是规则(2)的输出规则. 
2. 规则(2)的输入规则是规则(1)的输出规则. 
3. 规则(1)的条件 SC1 和规则(2)的条件 SC2 互为反条件,即 1 2SC SC= ¬ . 

信任域在定义一条信任策略更新规则时,可以让系统自动添加新更新规则的反规则.但是,不是所有的信任

策略更新规则都需要反规则 .存在这样的情况 ,状态变量只会朝一个方向发展 ,比如 ,在线书店的状态变量

ULib.totalbuy 只会递增,不会减少.如果一个条件与单向变化的状态变量相关,那么该条件的满足状态也只会朝

一个方向发展,因此不需要提供对应的反规则. 
第 2.2 节中我们定义了组合规则来提高信任判断的效率,当信任策略更新规则的输入规则是参与组合的其

中一条规则时,在更新规则发生作用时,输入规则将被输出规则替代.由于输出规则和输入规则的输入、输出角

色不尽相同,在信任策略中删除输入规则,增加输出规则将使得原有的一些组合规则不再有效.因此,在使用信

任策略更新规则时,需要将那些与输入规则有关的组合规则删除,同时为输出规则创建新的组合规则. 

3   行为驱动的信任管理的实现机制 

为了更好地描述大规模分布式环境下的信任的动态性,我们的 RTB 语言引入了行为驱动的信任规则和信

任策略更新规则,增强了 RT 语言的描述能力,但是也增加了实现的复杂度,特别是行为驱动的信任规则的实现.
普通的信任规则和信任委托规则只与角色有关,而行为驱动的信任规则除了与角色有关之外,还与具体的行为

相关.由于被分配同一角色的每个用户已实施的具体行为各不相同,我们必须把用户和他们所做的行为联系起

来.但是属性证书不适合保存用户的具体行为,因此只能在信任域本地保存用户已经发生的行为.由于大规模分

布式系统中有大量的用户,每个用户又可能实施很多行为,因此需要通过多种手段优化行为驱动的信任管理的

实现机制,使得信任域能够有效地处理大量用户的信任判定. 
尽管用户在系统中会实施很多动作,但是行为驱动的信任管理不会关注所有的行为,而只考虑那些会影响
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用户被信任度的行为.在大部分比较完善的应用系统中,都会有日志来存放发生的事件,作为了解系统运行状况

的依据.因此,信任判断模块完全可以与日志模块共享用户在系统中实施的行为.通过对行为进行良好的定义,
使得行为的粒度适中,既可以作为改变信任度的最小单位,又不至于太琐碎.行为驱动的信任管理使得我们在信

任判断的时候必须去检索用户已经发生的行为.大规模分布式环境中的信任域需要与其他很多信任域以及大

量用户进行交互,使得本地数据库可能会保存大量的行为记录,从而造成查找效率低下.因此,我们必须采用多

种优化方法来提高行为检索的效率.首先,我们可以把不同信任域的用户行为分开存储,在相对较小的记录集中

检索所需的信息更加高效.其次,由于大部分情况下正常用户的行为规律都是有章可循的,因此可以将用户的行

为进行组合,并设置组合规则来进行判断,这将成倍地减少检索和信任判断的时间.再其次,可以将信任判断的

结果暂时保存下来,只要用户没有实施影响信任的行为,下次登录就可以重用上次信任判断的结果.最后,信任

策略本身也是动态的,大量用户的行为可能会引起信任域调整对角色或者其他信任域的信任策略.一旦对信任

策略进行了调整,用户之前实施的很多行为就不再会被作为信任判断的依据,因此系统可以删除这些过时的行

为,从而提高查找行为的效率. 
虽然行为驱动的信任策略与单个用户实施的行为相关,但是它与基于身份的信任有本质的区别.信任域的

信任与安全策略仍然是实施在角色上,并不会针对单个用户指定独立的策略.而且同一角色的用户行为是有规

律可循的,行为驱动的信任策略根据这些规律化的行为对同一角色的大量用户进行细分,并给予不同的信任度.
由于细分数量有限,引入基于行为的信任规则既可以实现灵活的信任策略,又不至于增加过多的负担.图 3 给出

了行为驱动的信任及授权管理的基本实现框架.如果信任域 1 与信任域 2 有直接或者间接的信任委托关系,则
用户可以向信任域 1 提交信任域 2 发布的属性证书,包含用户在信任域 2 中被分配的角色.信任域 1 收到属性

证书后,根据已有规则,得到用户在本地对应的角色.这时,我们还不能根据映射后的角色进行授权,必须再调用

行为驱动的信任判断模块,根据用户已经实施的行为,应用行为驱动的信任规则,最终获得用户实际被分配的本

地角色.这时,系统就可以根据基于角色的授权策略处理用户请求.处理完毕之后,如果用户在系统中实施了影

响信任的行为,该行为则被记录下来.如果可能,新行为和原来的行为可以合并成组合行为,代替原先的多条行

为.此外,如果用户的行为改变了某个状态变量的值,而且又触发了某条信任策略更新规则,则更新信任规则库,
也包括行为驱动的信任规则.如果行为驱动的信任规则发生变化,则可以删除那些不可能再触发规则的行为,从
而提高系统的执行效率. 

4   结  论 

基于角色的信任管理语言族 RT 可以有效地处理大规模分布式环境下的信任及授权问题,同时也描述了不

同信任域之间的信任委托.然而,由于信任和授权只是针对用户在信任域中被分配的角色,并不能真正反映分布

式环境下信任的动态性,包括用户的行为对其被信任程度的影响,以及大量用户的行为对信任域之间信任度的

影响等,这使得信任域无法实施灵活的授权策略.行为驱动的信任管理将能提供更为强大的描述能力和更为灵

活的信任策略.本文首先定义了带变量的角色,每个变量的值都表明了某些行为的积累.然后在 RT 语言族的基

础上,扩展了行为驱动的信任描述能力,形成了行为驱动的基于角色的信任管理语言 RTB.扩展部分包括:(1) 引
入了行为驱动的信任规则,根据用户已经实施过的行为调整其在本地被分配的角色,使得实施不同行为的同一

角色用户有不同的被信任度;(2) 定义了组合规则,将用户多次行为合并成组合行为,把多条基于行为的规则合

并成组合规则,降低了行为检索和信任判断的代价;(3) 作为规则之上的规则,信任策略更新规则允许信任域根

据预定义的状态变量来动态地调整本地的信任策略,一旦某个状态变量的值达到预先设定的值,就触发信任策

略更新规则,用新的信任规则替代原有的信任规则;(4) 本文讨论了如何高效地实现行为驱动的信任管理,通过

多种优化的机制可以提高信任判断的效率,并给出了信任判断及请求处理的具体流程.RTB 保留了 RT 语言族的

优点,只对角色授权避免了对大量用户授权及访问控制的复杂性,而行为驱动的信任规则和信任策略更新规则

又能帮助信任域根据用户的行为动态地调整对用户和角色的信任,从而可以实现更加灵活的信任及授权策略,
满足系统的实际需要. 
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Fig.3  Implement framework of behavior-driven trust management 
图 3  行为驱动的信任管理实现框架 
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