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Abstract:  The composition of access control policies is the key to determine access control policies for 
distributed aggregated resource. To regulate policy composition and guarantee its correctness, an algebraic model 
called APoCA (attribute-based access control policy composition algebra) is proposed for composing access control 
policy. In APoCA, an authorization relation between entities is described at the attribute level. APoCA fertilizes the 
existing formal frameworks by taking into account the computation of attribute values. Several examples are given 
to demonstrate the expressiveness of ApoCA. ApoCA can be used for more complex applications. In addition, 
access control policies of aggregated resources can be formulated as expressions of the algebra. Several algebraic 
properties of policy expressions are discussed. It shows that the algebraic properties of policy expressions can be 
used to verify whether policy composition results meet the protection needs of each party. Furthermore, a translator 
is devised to convert the policy expressions into logic programs, which provides the basis for the evaluation and 
application of access control policies for aggregated resources. 
Key words:  aggregated resource; access control; attribute; policy composition algebra; logic program 

摘  要: 访问控制策略合成是确定分布式聚合资源访问控制策略的关键.为了规范策略合成和保障策略合成

正确性,基于属性刻画了实体间的授权关系,通过属性值的计算结构扩展了现有的策略合成形式化框架,建立了

新的基于属性的策略合成代数模型 APoCA(attribute-base access control policy composition algebra).通过示例分

析说明 APoCA 具有更强的策略合成描述能力和普适性,适应于更为复杂的应用场景.用代数表达式形式化地描

述聚合资源的访问控制策略,讨论了策略表达式的若干代数性质,说明可借助策略表达式的代数性质去验证策
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略合成结果是否符合各方对聚合资源的保护性需求.给出了将代数表达式翻译成逻辑程序的翻译器,为聚合资

源的访问控制策略评估和应用提供基础. 
关键词: 聚合资源;访问控制;属性;策略合成代数;逻辑程序 
中图法分类号: TP393   文献标识码: A 

随着大规模分布式技术与应用的迅猛发展,跨自治域的资源协同需要各个自治域共同协调并建立一致的

访问控制策略,实现对聚合资源统一的访问控制.例如,在 Crown(China research and development environment 
over wider-area network)环境的远程热部署应用中,控制服务访问的策略需要服务部署方与服务容器方共同确

定[1];对联合科学协作研究产生的实验数据,其访问控制策略由参与研究的各方协商制定[2].无论采取何种手段

制定聚合资源的访问控制策略(如通过协定、协商等[2−4]),抽象来看,最后确定的策略均可视为对各方策略以某

种方式进行合成.例如,一个 Web 组合服务的访问控制策略一般通过对其所有组件服务的访问控制策略进行合

成而得到(如文献[5]中取交集的方式).因此,访问控制策略合成是确定聚合资源的访问控制策略的一个关键  
问题. 

策略合成将生成新的策略,其方式和过程都非常复杂,涉及多方的安全策略约束,使用数学方法刻画策略的

合成性质有助于明确策略的结构、验证策略合成结果的正确性和安全性(例如,是否满足各方协商出的对聚合

资源的保护需求).代数[6]是建立离散结构模型的一种自然的形式化工具,可清晰地描述策略的合成结构,并具有

坚实的数学基础.Bonatti 等人[7]提出了经典的访问控制策略合成代数模型.其基本思想是将访问控制策略定义

为由主体、客体和动作构成的三元组(授权项)集合,用并(addition)、交(conjunction)、差(subtraction)等代数算子

抽象地刻画不同的策略合成方式,具有一定的普适性,能够支持其他传统的策略合成模型[8−10],为后续研究[5]等

奠定了基础. 
然而 ,随着 XACML(extensible access control markup language)[11]和 SAML(security assertion markup 

language)[12]技术的出现,基于属性的授权成为目前分布式环境中广泛应用的一种新兴的访问控制手段[13−15].基
于属性的访问控制实施细粒度的授权,支持传统的粗粒度访问控制模型,如访问控制列表、强制访问控制模型、

基于角色的访问控制模型等.近年来,基于属性的策略合成开始受到关注[16,17],但这些研究提出的合成方式本质

上就是文献[7]中的并、交、差算子. 
但是,由于文献[7]提出的策略合成代数模型未刻画访问实体属性,不能支持一些涉及属性协商的策略合成

场景.例如,有两个医疗机构 H 和 G,过去一直独立地提供在线医疗服务.由于业务扩展等需求,H,G 决定建立联

盟,共同为用户提供新的在线医疗服务,自然地,这些新服务的访问控制策略由H,G共同确定.若对于一级护理服

务,机构 H 原有的策略为“付费金额大于 7 美元的用户可获得一级护理”,G 原有的策略为“付费金额大于 5 美元

的用户可获得一级护理”,若双方协商确定按“平均原则”制定策略,即需要产生一条“付费金额大于 6 美元的用

户可获得一级护理”作为新的访问控制策略,按照文献[7]提供的合成算子就无法刻画这条新策略.在这个例子

中,由于协商出的合成策略涉及属性值计算(取平均数),因此,无法用集合的交、并、差等运算来刻画.事实上,在
商业协作应用中还有大量涉及属性值计算的策略合成例子[18]. 

针对此问题,我们首先基于属性刻画了实体间的授权关系,通过属性值的计算结构扩展了现有的策略合成

代数 ,提出了基于属性的策略合成代数模型 (attribute-based access control policy composition algebra,简称

APoCA);其次,通过示例分析说明 APoCA既支持现有的策略合成代数,又适用于更为复杂的应用场景,具有更强

的策略合成方式描述能力和普适性;然后,用策略表达式形式化地描述聚合资源的访问控制策略,讨论策略表达

式的若干代数性质,说明可借助策略表达式的代数性质去验证策略合成结果是否符合各方对聚合资源的保护

性需求;最后,给出将代数表达式翻译成逻辑程序的翻译器,为聚合资源的访问控制策略评估和应用提供基础. 
本文第 1 节给出基于属性的访问控制策略合成代数模型(APoCA).第 2 节给出应用实例分析.第 3 节讨论

APoCA 的表达式及其若干性质.第 4 节讨论访问控制策略评估.第 5 节进行相关工作分析与比较.第 6 节得出结

论并提出下一步的工作. 
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1   基于属性的访问控制策略合成代数模型 

一般地,访问控制策略规定访问主体(资源请求者)能否对客体(资源)进行操作.基于属性访问控制的基本观

点是不直接在主体和客体之间定义授权,而是利用与其关联的属性作为授权决策的基础.主体和客体是访问控

制的基本实体,每个实体均有可描述其特征的一些关联属性,如与主体关联的属性,包括年龄、信任度、安全级

别和付费金额等.由于资源请求者可能同时担当被访问的对象(如一个请求调用服务的服务同时被另一个服务

调用),故与主体关联的属性一般也是客体的关联属性;同时,随着应用对非功能属性需求的日益增长,为支持对

具有不同非功能属性的服务资源实施细粒度访问控制,将体现服务质量的诸如资源的成功使用率、可用率、响

应时间等[18]也视为与客体关联的属性.此外,操作与客体经常是密切相关的,例如,基于角色访问控制模型中用

权限的概念统一刻画了客体和对客体的操作,这里我们把操作作为客体不可缺少的关联属性. 
本文假设制定聚合资源策略的各方均采用基于属性的访问控制,并且各方对实体所有的关联属性有一个

共同的认识.事实上,随着基于属性的访问控制的发展,这是在分布式跨域协作应用中常见和典型的环境假设. 
虽然环境的开放性和安全需求的多样性可能导致需要考虑的属性很多,但对常见的公共属性,可以建立一个通

用的属性本体(ontology),然而这不是本文研究的重点,相关研究见文献[19].值得注意的是,这并不意味着各方访

问控制都考虑相同的公共属性,允许各方策略具有不同的属性(即异构环境).另外,本文的工作主要解决策略合

成方式的刻画问题,我们假定协作各方已经具有相应的访问控制策略. 
为便于描述,本文采用大写 SATTR,OATTR 加下标分别表示主体、客体的关联属性,S,O 加对应下标分别表

示它们的值域.小写 s,o 加上/下标分别表示主体、客体的关联属性值,大写 P 表示访问控制策略的集合,小写 p
和 p 加上\下标表示访问控制策略. 

下面,我们先定义属性元组,用属性元组值去标识具体的访问主体和客体,给出刻画具体授权关系的属性授

权项的定义;然后以此为基础定义访问控制策略,通过讨论属性授权项的计算,建立策略合成的代数框架. 
定义 1(属性元组). 我们称〈SATTR1,SATTR2,…,SATTRm〉和〈OATTR1,OATTR2,…,OATTRn〉分别为主体和客体

的属性元组,其中 OATTRn 为操作属性.对任意 si∈Si(i=1,2,…,m),oj∈Oj(j=1,2,…,n),属性元组值〈s1,s2,…,sm〉表示各

属性值分别为 s1,s2,…,sm 的资源请求者,称为主体〈s1,s2,…,sm〉;〈o1,o2,…,on〉表示各属性值分别为 o1,o2,…,on 的资

源,称为客体〈o1,o2,…,on〉. 
定义 2(属性授权项). 形如[〈s1,s2,…,sm〉,〈o1,o2,…,on〉]的元组称为属性授权项,表示主体〈s1,s2,…,sm〉能够访问

客体〈o1,o2,…,on>
∗∗ . 

直观上,属性授权项规定了一个具体被允许的访问,而访问控制策略一般刻画实体之间的授权关系,故有: 
定义 3(访问控制策略). 访问控制策略是若干属性授权项的集合,记作 p. 
注意到各方策略考虑的实体属性可能不尽相同.例如,一方考虑年龄 60、信任度为 0.7 的主体,另一方考虑

年龄 60、安全级别为 3 的主体.而在确定聚合资源策略时,必须比较各方策略.因此,为便于比较,我们引入一个

特殊的符号Δ,其值为空,表示未考虑该属性,用符号Δ扩展属性元组值.如上例中表示双方主体的属性元组值可

分别扩展为〈60,0.7,Δ〉和〈60,Δ,3〉.由定义 2 易知,对任意一个属性授权项,扩展其主体或客体的属性元组值就等于

扩展了这个属性授权项.这样,利用属性授权项的扩展就可以对异构策略进行比较. 
定义 4(相容属性授权项 ). 设 a,a′为任意两个属性授权项 ,令 [〈s1,s2,…,sk〉,〈o1,o2,…,ol〉]和 1 2[ , ,..., ,ks s s′ ′ ′〈 〉  

分别为它们的扩展,如果满足下面两个条件,则称 a 和 a′为相容的:1) 对 i=1,2,…,k,si=Δ当且仅当1 2, ,..., ]lo o o′ ′ ′〈 〉

is′=Δ;2) 对 j=1,2,…,l,oj=Δ当且仅当 =Δ. jo′

直观上,若两个属性授权项的主体和客体的属性元组相同,那么它们一定相容.易见,属性授权项之间的相

容关系是等价关系,即满足自反性、对称性和传递性.进一步地,我们有: 
定义 5(相容策略). 设 p1,p2 为任意两个访问控制策略,若 p1 中的属性授权项与 p2 中的属性授权项均相容,

                                                             

∗∗  这里,我们把操作看作与客体关联的属性,on 为一个具体的操作. 
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则称策略 p1 和 p2 是相容的. 
策略相容关系为等价关系可由属性授权项相容关系等价得到.根据上述定义,各方策略不一定相容.甚至一

方的策略也可能由不相容的属性授权项构成.因此,一个好的模型应该能够刻画这些策略的合成方式. 
先对策略的合成方式作如下分析:当两方策略相容时,直接合并其属性授权项或从它们的策略中取出相同

的属性授权项等都是策略合成的方式,具有集合算子语义[7],但这些尚不足以支持所有相容策略的合成场景.正
如文章开始部分所给出的例子,机构 H,G 均以〈付费金额〉作为主体的属性元组,以〈护理级别〉作为客体的属性元

组,并均对护理级别为“一”的服务进行访问控制,即 H,G 策略是相容的,但“付费金额大于 6 美元的用户可获得一

级护理”这样的合成结果无法由集合运算得到.实际上,该合成策略中的每个属性授权项由 H 策略的一个属性授

权项和 G 策略的一个属性授权项共同确定,这体现了属性授权项的计算.更进一步可以发现,属性授权项的计算

实际上是由各对应属性值的计算确定,如此例中付费金额属性值的计算.属性值之间的计算可由该属性值域上

的算子刻画.例如,不少研究用信任度属性度量对用户信任的可能性,其值域为[0,1],那么[0,1]上的任意一个有限

维算子如均值、最小值算子等都可用来计算出一个新的信任度值.此外,当两方策略不相容时,即至少存在 1 对

不相容的属性授权项时,具有集合运算语义的算子显然无法刻画它们的合成方式,需要新算子的支持. 
下面,我们把Δ加到各属性值域中,通过定义属性值域上算子的扩张,给出属性授权项计算的定义,为后面统

一刻画策略的合成方式提供基础. 

定义 6(算子的扩张). 设 D 为一个属性的值域,对 D∪{Δ}上任意一个二维算子 ^ ,f 若存在 D 上的二维算子

f,使 f ∧|D=f 成立,我们称 f ∧为 D 中二维算子的扩张.这里的 ^
Df f= 是指,对任意的 d,d′∈D, f ∧(d,d′)= f(d,d′). 

为定义属性授权项的计算,先介绍前面属性元组值扩展的逆过程——非Δ投射,直观地看,属性元组值扩展

经过非Δ投射就转化为原来的属性元组值.如属性元组值扩展〈60,0.7,Δ〉和〈60,Δ,3〉的非Δ投射结果分别为〈60,0.7〉

和〈60,3〉. 
定义 7(属性授权项的计算). 设 a,a′为任意两个属性授权项,其中[〈s1,s2,…,sk〉,〈o1,o2,…,ol〉]和 1 2[ , ,..., ,ks s s′ ′ ′〈 〉  

分别为它们的扩展,且1 2, ,..., ]lo o o′ ′ ′〈 〉 if
∧和 jg ∧ 分别为 Si(i=1,2,…,k)和 Oj(j=1,2,…,l)上二维算子的扩张.记 w=( 1f

∧,…, 

1, ,..., ), ( , )( 1,2,..., ), ( , )( 1,2,..., )k l i i i i j j j jf g g s f s s i k o g o o j∧ ∧ ∧ ∧ ∧′′ ′ ′′ ′= = = = l 且 1 2, ,...,a a abs s s′′ ′′ ′′〈 〉为 1 2, ,..., ks s s′′ ′′ ′′〈 〉的非Δ投射结果, 

为 〉的非Δ投射结果,那么我们称 a w a′=1 2, ,...,c c cdo o o′′ ′′ ′′〈 〉 1 2, ,..., lo o o′′ ′′ ′′〈 1 2 1 2[ , ,..., , , ,..., ]a a ab c c cds s s o o o′′ ′′ ′′ ′′ ′′ ′′〈 〉 〈 〉 为 a,a′在 w 下的计 

算结果. 
例 1:设 a,a′为属性授权项,其中 a=[〈60,0.7〉,〈2,读〉],表示年龄 60、信任度为 0.7 的主体可访问安全级别为 2、

操作属性为读的客体;a′=[〈60,3〉,〈读〉],表示年龄 60、安全级别为 3 的主体可访问操作属性为读的客体.比较 a,a′
有[〈60,0.7,Δ〉,〈2,读〉]和[〈60,Δ,3〉,〈Δ,读〉]分别为 a 和 a′的扩展,取 w=( f1, f2

^, f3
^,g1

^,g2),其中 f1(60,60)=60, f2
^(0.7,Δ)= 

0.7, f3
^(Δ,3)=Δ,g1

^(2,Δ)=Δ,g2(读,读)=读.取〈60,0.7,Δ〉的非Δ投射〈60,0.7〉,〈Δ,读〉的非Δ投射〈读〉,则 a,a′在此 w计算下

的结果为属性授权项[〈60,0.7〉,〈读〉],表示年龄 60、信任度为 0.7 的主体可访问操作属性为读的客体. 
特别地,当 a,a′本身为相容属性授权项时,则有 w=( f1,…, fk,g1,…,gl),其中 fi 和 gj 分别为 Si(i=1,2,…,k)和 Oj 

( j=1,2,…,l)上的二维算子.用 A 表示所有属性授权项的集合,FA 表示所有 w 的集合,则有下面的定理: 
定理 1. (A,FA)构成一个代数系统. 
证明:由定义 7 中属性授权项关于 FA 中的 w 运算封闭可证. □ 

有了上述基本概念,下面我们建立刻画策略合成结构的代数模型.首先定义只支持相容策略的合成算子.对
任意相容的策略 p1,p2,有: 

定义 8(⊕算子). [ ] [ ] [ ]{ }1 2 1 1 1 1 1 1 1,..., , ,..., ,..., , ,..., ,..., , ,..., .m n m n m n 2p p s s o o s s o o p s s o o p⊕ = 〈 〉 〈 〉 〈 〉 〈 〉 ∈ 〈 〉 〈 〉 ∈或 p1⊕p2 

表示一条新的访问控制策略,规定如果一个访问授权(属性授权项)被 p1 允许或被 p2 允许,那么它被 p1⊕p2 允许.
直观上,此算子的作用就是合并 p1 和 p2 的属性授权项. 

定义 9( 算子). [ ] [ ] [ ]{ }1 2 1 1 1 1 1 1 1 2,..., , ,..., ,..., , ,..., ,..., , ,..., .m n m n m np s s o o s s o o p s s o o p= 〈 〉 〈 〉 〈 〉 〈 〉 ∈ 〈 〉 〈 〉 ∈且 p1 p2 p

表示一条新的访问控制策略,规定如果一个访问授权同时被 p1 和 p2 允许,那么它被 p1 p2 允许.直观上,此算子
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的作用就是提取相同的属性授权项. 

定义 10(−算子). [ ] [ ] [ ]{ }1 2 1 1 1 1 1 1 1,..., , ,..., ,..., , ,..., ,..., , ,..., .m n m n m n 2p p s s o o s s o o p s s o o p− = 〈 〉 〈 〉 〈 〉 〈 〉 ∈ 〈 〉 〈 〉 ∉但 p1−p2 

表示一条新的访问控制策略,规定如果一个访问授权在 p1 中被允许且在 p2 中不被允许,那么它在 p1−p2 中被允

许.直观上,就是从 p1 中删除在 p2 中的属性授权项.显然,可以用这个算子来定义否定授权. 
容易看出,上述 3 个算子具有集合运算并、交、差的语义[7],可用来解决传统的策略冲突,支持否定优先或

肯定优先原则.例如,在运行时刻,访问请求“信任度为 0.5 的用户想读医疗数据库的所有文件”遇到下面两条策

略:p1={信任度大于 0.3 的用户可读医疗数据库中的所有文件};p2={信任度大于 0.7 的用户可读医疗数据库中的

所有文件}.若使用 p1 则该访问请求被允许,若使用 p2 则被否定,故这两条策略是冲突的.若采用否定优先原则,
则此时对“读医疗数据库的所有文件”的策略应该为 p2 p1=p2;若采用肯定优先原则,则为 p1⊕p2=p1. 

下面的算子同时可刻画相容策略和不相容策略的合成方式.对任意的策略 p1,p2,p,有如下定义: 

定义 11(^
c算子). [ ] [ ] [ ]{ }1 1 1 1 1 1,..., , ,..., ,..., , ,..., ,..., , ,..., .c m n m n m np s s o o s s o o p s s o o c∧ = 〈 〉 〈 〉 〈 〉 〈 〉 ∈ 〈 〉 〈 〉且 满足约束 p^

c表 

示一条新的访问控制策略,规定如果一个访问授权在 p 中被允许且满足约束 c,那么它在 p^
c 中也被允许.直观

上,^c 算子实际是给 p 加了一个限制条件 c,删除了不满足 c 的属性授权项,缩小了 p 的范围.^c 算子可看作是一个

含参数 c 的高阶“算子”,^
c 算子依赖于具体的约束 c,约束 c 一般由谓词或关系式构成,这些谓词或关系式取自专

门的授权约束语言,这不是本文的研究重点,我们将另文讨论.具体实例详见下一节. 
定义 12. 对 FA 中任意一个 w,有“⊗w 算子”,其中, {1 2 1 2 1 1 2 ,wp p a w a a p a p⊗ = ∈ ∈ 2} .p1⊗w p2 表示一条新的访 

问控制策略,其包含的属性授权项是 p1 和 p2 中的属性授权项在 w 计算下的结果. 
⊗w 算子同样可看作是含参数 w 的高阶算子,其依赖于代数系统(A,FA)的算子 w.由定义 7 可知,w 实际上是

不同属性值域上二维算子扩张的联合作用.这些扩张可选择的灵活性,使得⊗w 具有灵活性,这也使得我们的合

成算子可以刻画现有工作无法支持的合成方式.下一节,我们将举例说明此算子的表现力. 
定理 2. 设 P 是访问控制策略的集合,O= {^ , , , , }

Ac w w F∈⊕ ⊗- 为策略合成算子的集合,则(P,O)可构成一个代 

数系统,称为基于属性的访问控制策略合成代数(APoCA). 
证明:由定义 6~定义 12 中 P 关于 O 中算子的封闭性可得. □ 
公理 1(策略合成算子性质). 
1) , ,

Aw w F∈⊕ ⊗ 满足结合律; 

2) ⊕, 满足交换律; 
3) ⊕, 满足分配律; , ,

Aw w F∈⊕ ⊗ 满足分配律; ,
Aw w F∈⊗ 满足分配律. 

2   应用分析 

这一节,我们通过具体例子来说明 APoCA 模型既支持现有工作,也支持现有工作失效的策略合成场景. 
在医疗应用中,海量且高度分散的临床医疗信息被不同医疗组织记录在各自的医疗信息库中,医疗信息可

能涉及个人或群体隐私,故各组织采用一定的访问控制策略去开发信息系统.许多临床案例经常需要组织之间

的信息共享,医疗人员可通过网络以付费等方式获取其他组织的电子医疗信息.而不同信息系统的导入和运行

易使某些信息(如病人的敏感病历)泄露,或无法确定某些医疗工作者是否具有访问权限.因此,必须统一确定各

组织共享信息(聚合资源)的访问控制策略.下面我们以组织 A,B,C,D 为例.假设它们的策略分别为: 
• 组织 A:“安全级别大于 2 且付费金额不低于 5 美元的用户能够读安全级别小于 2 的医疗信息”. 
• 组织 B:“安全级别大于 2 且付费金额不低于 7 美元的用户能够读安全级别小于 2 的医疗信息”. 
• 组织 C:“付费金额不低于 7 美元的用户能够读安全级别小于 2 的医疗信息”. 
• 组织 D:“安全级别大于 2 且付费金额不低于 5 美元的用户都能够读医疗信息”. 
基于本文的APoCA模型,这里组织A,B的主体属性元组均为〈安全级别,付费金额〉,客体属性元组为〈安全级

别,操作〉;组织C的主体属性元组为〈付费金额〉,客体属性元组为〈安全级别,操作〉;组织D的主体属性元组为〈安全
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级别,付费金额〉,客体属性元组为〈操作〉.安全级别属性值域均为 ,付费金额属性值域为 +,操作属性值域为{读,
写,…}.各组织的策略可形式化如下: 

• 组织 A:pA={[〈s1A,s2A〉,〈o1A,o2A〉]|s1A>2,s2A≥5,o1A<2,o2A=读}. 
• 组织 B:pB={[〈s1B,s2B〉,〈o1B,o2B〉]|s1B>2,s2B≥7,o1B<2,o2B=读}. 
• 组织 C:pC={[〈s2C〉,〈o1C,o2C〉]|s2C≥7,o1C<2,o2C=读}. 
• 组织 D:pD={[〈s1D,s2D〉,〈o2D〉]|s1D>2,s2D≥5,o2D=读}. 
下面,我们分析 4 个组织的策略两两合成的可能结果. 
(1) 组织 A,B 策略可能的合成结果,注意到 A,B 策略是相容策略. 
1) 如果 A 同意“B 不允许的访问不能被访问”,则合成结果为 pA pB=pB; 
2) 如果 B 同意“A 允许的访问”,则合成结果为 pA⊕pB=pA; 
3) 如果A,B都各退一步,则合成结果可能为“安全级别大于 2 的用户且付费金额不低于 6 美元的用户能够

读安全级别小于 2 的医疗信息”,即pA⊗w0pB={[〈s1,s2〉,〈o1,o2〉]|s1>2,s2≥6,o1<2,o2=读},其中w0=( f01, f02,g01, 
g02), f02 为 +上的均值算子 , f01,g01 为 上最大值算子 ,g02 为{读 ,写 ,…}上二元算子且满足对任意

o21,o22∈{读,写,…},若o21=o22,则有g02(o21,o22)=o22. 
以上合成结果说明 ,由于算子 和⊕具备集合运算的语义 ,故分别支持 P.Bonatt 模型 [7]的 Addition, 

Conjunction 算子,但 P.Bonatt 模型不能刻画场景 3)的合成结果. 
(2) 组织 A,D 策略可能的合成结果,注意到 A,D 策略不相容(不相容原因在于 D 未考虑客体安全级别属性). 
1) 如果 D 实际规定“安全级别大于 2 且付费金额不低于 5 美元的用户都能够读安全级别为任何值的医疗

信息” ,那么对“读安全级别小于 2 的医疗信息”的控制与 A 一样 ,若 A 同意“D 允许的访问” , 

 则合成结果为 pA 1

^
D cp⊕ =pD,其中 c1 为约束“客体安全级别不小于 2”,即 o1D≥2; 

2) 若 D 同意“A 不允许的访问不能被访问”,则合成结果为 pA 2

^
D cp =pA,c2 为约束“客体安全级别小 

  于 2”,即 o1D<2. 
以上合成结果说明,APoCA 中的“^

c”算子可把不相容策略的合成转化为相容策略的合成,支持 P.Bonatt 模 
型[7]提出的范围限制(scoping restriction)算子. 

(3) 组织 A,C 策略可能的合成结果,注意到 A,C 策略不相容(不相容原因在于 C 未考虑主体安全级别属性).
此外,容易看出 A,C 关注具有不同付费金额属性值的主体. 

1) 若 C 实际规定“无论用户的安全级别为多少只要付费金额不低于 7 美元就能够读安全级别小于 2 的医

疗信息”,那么当 C 同意“A 允许的访问”,A 同意“C 允许的访问”时,则合成结果为 pA 3

^ ,C cp⊕ 其中 c3 为约

束“主体安全级别不大于 2”; 
2) 若 A 同意“C 不允许的不能被访问”,C 同意“A 不允许的不能被访问”,则合成结果为 pA 4

^ ,C cp 其中 c4

为约束“主体安全级别大于 2”; 
3) 若A在主体安全级别上退一步,C在主体付费金额上退一步,则可能的合成结果为“付费金额不低于 5 美

元 能 够 读安 全 级 别 小 于 2 的 医 疗信 息 ”, 即 pA⊗w1pC={[〈s2〉,〈o1,o2〉]|s2≥5,o1<2,o2= 读 }, 其 中 w1= 
( f11

^, f12,g11,g12), f11
^为 上任二元算子的扩张且满足对任意s11∈ , f11

^(Δ,s11)=f11
^(s11,Δ)=Δ, f12 为R+上的最

小值算子,g11 为 上最大值算子,g12 如上g02; 
4) 进一步来说,当A,C在主体付费金额上各退一步,而在主体安全级别上C同意A,则合成结果为“安全级别

大于 2 且付费金额不低于 6 美元能够读安全级别小于 2 的医疗信息 ”,即 pA⊗w1pC={[〈s1,s2〉, 
〈o1,o2〉]|s1>2,s2≥6,o1<2,o2=读},其中w2=( f21

^,f22,g21,g22),f21
^为 上任意一个二元算子的扩张且满足对任意

s11∈ , f21
^(Δ,s11)=f21

^(s11,Δ)=s11, f22 为R+上的均值算子,g21,g22 分别如上g11,g12. 
以上合成结果说明,APoCA 模型能够刻画现有基于属性的策略合成研究[16,17]支持的场景 1)和场景 2),但是

现有工作无法刻画场景 3),4)中的合成结果. 
对于组织 B,C,组织 B,D 和组织 C,D 的策略合成情况,类似于上面(2)、(3)的讨论. 
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这个医疗应用的例子说明,APoCA 模型不仅能够刻画现有工作支持的合成方式,如(1)~(3)中的场景 1)和 2),
同时能刻画现有工作不支持的合成方式,如(1)中的场景 3)及(3)中的场景 3),4).限于篇幅,为使本文紧凑且具有

良好的可读性,这里我们未进行繁琐的理论证明. 
必须指出,虽然 APoCA 提供了更为丰富的刻画策略合成方式的“算子”,但算子的选择依赖具体的应用场

景,APoCA 并不能解决合成算子自动选择问题.要使聚合资源策略的产生过程能够完全自动化,除了刻画策略

的合成方式,即定义“合成算子”以外,还必须提供选择合成算子的机制,并给出评价合成结果的方法.合成算子的

选择涉及到多方的安全策略约束,与具体的应用场景相关.正如本节所述,各组织对合成算子的选择是不一样

的,如(1)的场景 1)中组织 A 选择 算子,场景 2)组织 B 选择⊕算子;(2)中组织 D 还可以选择不同的合成算子.由
于各方可能选择不同的合成算子,可能得到不同的合成结果,因此,对各方合成结果的评价有助于最后合成算子

的选择.合成结果的好坏一般根据协商结果(即各方达成一致的、对聚合资源共同的保护性需求)来评价.下一节,
我们将讨论 APoCA 的代数表达式,提出一种评价合成结果的方法.关于合成算子的选择算法,需要根据具体的

安全策略约束和应用问题来确定,然而这不是本文解决的重点,相关工作可见文献[1,2]. 

3   策略表达式 

本节研究 APoCA 的表达式,它可形式化描述策略的合成结果.首先给出策略表达式的定义,然后讨论了若

干表达式的代数性质,最后例示说明可通过代数表达式的性质去验证合成结果是否符合各方的协商结果,即是

否满足各方达成一致的、对聚合资源共同的保护性需求.继上一节的应用例子,假设有: 
• 组织 A,B 对聚合资源的保护性需求 1:除非能够得到组织 A,B 同时允许,否则,没有用户能够读安全级别小

于 2 的医疗信息. 
• 组织 D,B,A 对聚合资源的保护性需求 2:一个用户若能读安全级别小于 2 的医疗信息,则他必须得到组织

A 的同意. 
我们先给出代数系统(P,O)表达式的递归定义. 
定义 13(访问控制策略表达式). 设 P 是访问控制策略的集合,V 是访问控制策略变量的集合,对任意 p∈P, 

v∈V,可如下递归定义访问控制策略表达式(简称策略表达式): 
(1) v 和 p 为访问控制策略表达式; 
(2) 如果 E1 和 E2 均为访问控制策略表达式,那么 E1 和 E2 经过 O 中算子的有限次运算后仍是访问控制策

略表达式. 
由定义容易看出,策略表达式可刻画包含未知策略的合成结果.文献[7]中定义的模板算子实际上就是一个

含有变量的策略表达式.下面,我们给出几个策略表达式的代数性质. 
命题 1. 设 E(x,y)=(x−x^

c)⊕(x^
c y)为一个策略表达式,对任意访问控制策略常量 p1,p2 和满足 c 的属性授权

项 a,有 a∈E(p1,p2)⇔ a∈p1 且 a∈p2. 
证明:“⇒”对 a∈E(p1,p2)=(p1−p1

^
c)⊕(p1

^
c p2),有 a∈p1−p1

^
c 或 a∈p1

^
c p2.由于 a 满足 c,故 a∉p1−p1

^
c,则

a∈p1
^
c p2,而 p1

^
c⊆p1,因此 a∈p1 且 a∈p2. 

“⇐”因为 a∈p1 且 a∈p2,所以 a∈p1 p2,因此 a∈(p1−p1
^
c)⊕(p1

^
c p2)=E(p1,p2). □ 

如果令 c 表示约束“客体安全级别小于 2”,x,y 分别为表示组织 A,B 的策略变量,那么无论组织 A,B 的策略是

什么,通过此性质就可验证组织 A,B 策略的合成结果是否满足需求 1. 
命题 2. 设 E(x,y,z)=x^

c1
⊕(y^

c2
z)为一个策略表达式,c1 和 c2 不能同时满足,那么对任意访问控制策略常量

p1,p2,p3 和满足 c2 的属性授权项 a,若 a∈E(p1,p2,p3),则有 a∈p3. 
证明:因为 a∈E(p1,p2,p3)=p1

^
c1

⊕(p2
^
c2

p3)且 a 满足 c2 以及 c1 和 c2 不能同时满足 ,所以 a∉p1
^
c1

,因此

a∈p2
^
c2

p3⊆p3. □ 
若令 c1 表示约束“客体安全级别不小于 2”,c2 表示“客体安全级别小于 2”,x,y,z 分别为表示组织 D,B,A 策略

的变量,则无论组织 D,B,A 的策略是什么,均可根据此性质验证组织 D,B,A 的策略合成结果是否满足需求 2. 
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此外,表达式的代数性质还可以用来判断两相容策略是否存在不一致的属性授权项. 
命题 3. 设 E(x,y)=(x y−y)⊕((x−y) y)为一个策略表达式,那么对任意两相容策略 p1,p2,有 E(p1,p2)=∅. 

证明:假设存在属性授权项 a∈E(p1,p2)=(p1 p2−p2)⊕((p1−p2) p2),则有 a∈(p1 p2−p2)或 a∈((p1−p2) p2),故 

有 或 无论哪种情况都推出矛盾.故 E(p1,p2)=∅. □ 1 2

2

a p p p
a p

∈ ⊆⎧
⎨ ∉⎩

1 2 2

2

.
a p p a p
a p

∈ − ⇒ ∉⎧
⎨ ∈⎩

综上所述,使用表达式的代数性质去验证策略合成结果是否满足各方对聚合资源的保护性需求是一种评

价合成结果的可行办法. 

4   访问控制策略评估 

访问控制策略评估是指判断一个访问请求是否违背访问控制策略.由上一节的讨论可知,聚合资源策略可

用一个策略表达式形式化地描述(这里称为聚合资源的策略表达式).在聚合资源的策略表达式给定的条件下,
对聚合资源的策略评估有两种常见的方法,一是先计算聚合资源的策略表达式的值,确定聚合资源策略包含的

所有属性授权项(即先编译聚合资源策略),当有请求时,则可直接判断;另一种是当用户提出访问请求时,才实时

地计算聚合资源的策略表达式的值,然后再作判断.显然,当聚合资源的策略表达式时包含未知量,即不可知策

略或部分可知策略(例如信任协商场景中,带有敏感信息的策略是逐步披露的),第 1 种方法失效.如果某方策略

经常变化时,则使用第 1 种方法需要反复进行表达式值的计算,效率较低;而第 2 种方法由于没有事先明确允许

的访问(即属性授权项),额外的计算时间显然增加了授权判断的开销. 
局部评估方法可以结合前面两种方法的优点:先计算策略表达式中仅包含常量(即已知、不易变化的策略)

的子表达式值,求出相应的属性授权项;把剩下的那些易变化、未知或部分可知的策略留到运行时刻再进行变

量替换.例如,若策略表达式 x⊗w(p2 p3)刻画了一个 Web 组合服务 s 的策略,其中 p2,p3 分别为已知的组件服务

s2,s3 的策略,x 为未知的组件服务 s1 的策略.局部评估方法允许先计算 p2 p3 的值,当有用户请求访问服务 s 时,
再根据获得的组件服务 s1 的策略,计算出 s 的策略,最后进行授权判断. 

当前,对逻辑程序的局部评估(partial evaluation)技术已较为成熟(如 Datalog 自底向上引擎,Prolog 自顶而下

评估[20]等).类似于文献[7],我们希望 APoCA 能够支持对聚合资源访问控制策略的局部评估.因此,本节给出翻

译器 pe2lp,其功能是完成 APoCA 的策略代数表达式到逻辑程序的翻译. 
语法分析是翻译的必经阶段,要使 pe2lp能够对策略表达式进行语法分析,则必须提供表达式语法树中非叶

点的标识方法,这可以通过使用不同正整数对各算子作标号来实现.形式化地,带标号表达式定义如下. 
定义 14(带标号的表达式). 对访问控制策略表达式 E 中的每一个算子,从左到右,由 0 开始编号,我们称经

过编号的表达式为原表达式的带标号表达式,记作 El,其中 l 为 E 中最后进行计算的算子标号.称为 El 的主标号. 

例 2:一个不含变量的策略表达式 p1⊕(p2−p3)的带标号表达式为 p1
0
⊕ (p2

1
− p3),其主标号为 0. 

翻译器 pe2lp 的输入为一个带标号表达式 El,输出为与其等价的逻辑程序,记作 pe2lp(El).这里我们基于

RT(role-based trust-management framework)[21]中的参数化角色把访问控制策略翻译为逻辑规则.RT 中的参数化

角色 A.r(r1,…,rt)表示 A 断言的同时充当角色 r1,…,rt 的实体集合.ismember 是一个谓词, 

1
1

1, . ( ,..., )
( , . ( ,..., )) .

0,
t

t
u A r r r

ismember u A r r r
∈⎧

= ⎨
⎩ 否则

 

当A表示属性权威
∗∗∗

时,A.r(r1,…,rt)就表示A断言的同时具有属性r1,…,rt的实体集合.当r=s时,A.s(s1,…,sm)
是关于主体的;当r=o时,A.o(o1,…,on)是关于客体的.必须指出,属性授权项应基于相同的属性权威. 

另外,用(·)i表示括号内公式是策略表达式中编号为 i的算子对应的逻辑规则,特别地,用(·)F表示括号内公式

                                                             

∗∗∗ 属性权威是策略制定者信任的对象,一般是 PMI 中的(attribute authority,简称 AA).本文假定参与策略合成的各方对彼此的属

性权威都是信任的.信任如何建立属于信任管理的研究范畴,超出本文的研究范围. 
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是策略表达式 F 的主标号算子对应的逻辑规则.那么,对带标号表达式 El,可如表 1 递归定义的翻译器 pe2lp. 

Table 1  Translator pe2lp: From policy algebraic expressions to logic programs 
表 1  翻译器 pe2lp:从策略代数表达式到逻辑程序 

El pe2lp(El) 

p 
( ) ( )1 1 1 1(? , . ( ,..., )) : (? , . ( ,..., )) | ,..., , ,..., , if 

, otherwise
n m m npismember z A o o o ismember z A s s s s s o o p p⎧ − ∈ ≠⎪

⎨
∅⎪⎩

∅  

i
F G⊕  

( ){
( )
( ) }

1 1

1 1 1 1

2 1 2 1

(? , . ( ,..., )) : (? , . ( ,..., ))

(? , . ( ,..., )) : (? , . ( ,..., ))

(? , . ( ,..., )) : (? , . ( ,..., ))

2 ( ) 2 ( )

n m i

n m F

n m G

ismember z A o y y ismember z A s x x

ismember z B o y y ismember z B s x x

ismember z B o y y ismember z B s x x

pe lp F pe lp G

− ←

− ∨

−

∪ ∪

 

i
F G  

( ){ 1 1(? , . ( ,..., )) : (? , . ( ,..., ))n m i
ismember z A o y y ismember z A s x x− ←  

( )1 1 1 1(? , . ( ,..., )) : (? , . ( ,..., ))n m Fismember z B o y y ismember z B s x x− ∧  

( ) }2 1 2 1(? , . ( ,..., )) : (? , . ( ,..., ))n m G
ismember z B o y y ismember z B s x x−  

2 ( ) 2 ( )pe lp F pe lp G∪ ∪  

i
F G−  

( ){ 1 1(? , . ( ,..., )) : (? , . ( ,..., ))n m i
ismember z A o y y ismember z A s x x− ←  

( )1 1 1 1(? , . ( ,..., )) : (? , . ( ,..., ))n m Fismember z B o y y ismember z B s x x− ∧ ¬ 

( ) }2 1 2 1(? , . ( ,..., )) : (? , . ( ,..., ))n m G
ismember z B o y y ismember z B s x x−  

2 ( ) 2 ( )pe lp F pe lp G∪ ∪  

^
i

cF  

( ){ 1 1(? , . ( ,..., )) : (? , . ( ,..., ))n m i
ismember z A o y y ismember z A s x x− ←  

( ) }1 1(? , . ( ,..., )) : (? , . ( ,..., )) ( , )n m F
ismember z B o y y ismember z B s x x tran c i− ∧  

2 ( )pe lp F∪  

i

wF G⊗  

( )1 1,..., , ,...,
nmw f f g g=  

( ){
( )

1 1 1 1 1 1

1 1 1 1

2 1 2 1

(? , . ( ( , ),..., ( , )) : (? , . ( ( , )..., ( , ))

(? , . ( ,..., )) : (? , . ( ,..., ))

(? , . ( ,..., )) : (? , . ( ,

n n n m m m
i

n m F

n

ismember z A o g y y g y y ismember z A s f x x f x x

ismember z B o y y ismember z B s x x

ismember z B o y y ismember z B s x

′ ′′ ′ − ←

− ∧

′ ′ ′−( ) }..., ))

2 ( ) 2 ( )

m
G

x

pe lp F pe lp G

′

∪ ∪

 

( )1 1,..., , ,...,m ns s o o  1 1(? , . ( ,..., )) : (? , . ( ,..., ))n mismember z A o o o ismember z A s s s−  

c Tran(c,i)  
 
下面,我们给出不含变量的策略表达式翻译成逻辑程序的例子. 
例 3:令 E=p1⊗w(p2−p3),w=(f1,…,fm,g1,…,gn)其中 1 1 1 1 1, {[ ,..., , ,..., ],[ ,..., , ,..., ]},m n m np s s o o s s o o′ ′ ′ ′= 〈 〉 〈 〉 〈 〉 〈 〉 其属性权威

为 B1;p2={[〈s1,…,sm〉,〈o1,…,on〉], 1 1[ ,..., , ,..., ]},m ns s o o′ ′ ′ ′〈 〉 〈 〉 p3={[〈s1,…,sm〉,〈o1,…,on〉]}, 属 性 权 威 分 别 为 B2,B3.   

p1 (p2 p3)对应的逻辑程序如下: 
0

w⊗
1
−

p1 规则: ( )
11 1 1 1(? , . ( ,..., )) : (? , . ( ,..., ))n m pismember z B o o o ismember z B s s s− . 

p2 规则: ( )
22 1 2 1(? , . ( ,..., )) : (? , . ( ,..., ))n m pismember z B o o o ismember z B s s s− . 

p3 规则: ( )
33 1 3 1(? , . ( ,..., )) : (? , . ( ,..., ))n m pismember z B o o o ismember z B s s s− . 

合成规则 1: ( )
( )

2

1 1 1

2 1 2 1

(? , . ( ,..., )) : (? , . ( ,..., ))

                                    (? , . ( ,..., )) : (? , . ( ,..., ))

                                    

n m

n m p

ismember z B o y y ismember z B s x x

ismember z B o y y ismember z B s x x

ismember

− ←

− ∧

¬( )
33 1 3 1(? , . ( ,..., )) : (? , . ( ,..., ))n m pz B o y y ismember z B s x x−

. 

合成规则 2: ( )
( )

1 1 1 1 1 1 0

1 1 1

(? , . ( ( , ),..., ( , )) : (? , . ( ( , ),..., ( , ))

                                    (? , . ( ,..., )) : (? , . ( ,..., ))

              

n n n m m m

n m

ismember z A o g y y g y y ismember z A s f x x f x x

ismember z B o y y ismember z B s x x

′ ′ ′ ′− ←

′ ′ ′ ′− ∧

( )
11 1 1 1                      (? , . ( ,..., )) : (? , . ( ,..., ))n m pismember z B o y y ismember z B s x x−
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值得注意的是,逻辑程序中的逻辑规则实际上包括策略规则和策略合成规则两种. 
这样,在聚合资源的策略表达式给定的条件下,通过翻译器 pe2lp,我们可以利用现有技术对聚合资源的访

问控制策略实施局部评估.策略表达式的由来问题与合成算子的选择算法相关,正如前面第 2 节已述,合成算子

的选择算法涉及到多方的安全策略约束,依赖于具体的应用场景,本文没有详细讨论策略表达式的由来,相关研

究可见文献[1,2],翻译器 pe2lp 的作用是为聚合资源的访问控制策略局部评估和应用提供基础. 

5   相关工作分析与比较 

与本文相关的工作主要包括以下 4 个方面: 
1) 现有的策略合成代数.Mclean[8]最早采用代数方法刻画了强制访问控制策略的合成结构,提出基于格的

策略合成框架,但仅关注实体的安全级别,不足以适应商业协作环境.Bonatti 等人[7]提出了经典的策略合成代数

模型,其基本思想是将访问控制策略定义为由主体、客体和动作构成的三元组(授权项)的集合,用并、交、差等

代数算子抽象地刻画不同的策略合成方式.Jajodiae 等人[9]也提出了访问控制策略合成的命题代数,他们将策略

形式化为主体、客体、动作三元组之间的非确定性变换(non-deterministic transformer),以命题条件为参数,根据

命题条件确定具体的授权,主要支持动作(action)的合成.文献[7]提出的模型具有一定的普适性,能够支持文献

[8,9]的合成代数,为后续研究[5]等奠定了基础,但正如第 2 节所述,它不能刻画涉及属性值计算的策略合成场景. 
2) 基于属性的策略合成研究.基于属性的访问控制是目前分布式授权的主流[13−17,21].Ninghui Li 等人[21]提

出的信任管理框架族(RT)是分布式访问控制研究领域具有代表性的研究成果,主要关注分布式环境中的权限

委托及信任链发现等问题.该框架给出一种信任管理策略语言,支持参数化角色(角色与属性存在对应关系)的
成员指定.尽管RT未直接讨论策略合成问题,但提出的 intersection roles,product roles概念实际上可实现APoCA
中“⊕算子”和“ 算子”的功能.然而,由于 RT 以 Horn 子句为基础,受限于单调(monotonic)性假设,无法支持显式

否定(explict negation),故在构造 difference roles 上受限,而显式否定对于访问控制策略中潜在冲突的消解是必

要的.本文的 APoCA 不需要单调性假设,“−”和“^
c”算子能够更为方便、自然地定义否定授权策略,例如表达黑名

单策略.此外,APoCA 还可刻画涉及属性值计算等更为复杂的策略合成方式,支持商业应用中基于属性协商的

场景,更具普适性.Ferraiolo 等人[16]提出一种命名为策略机(policy machine)的访问控制机制,其主要功能是配置

和实施基于属性的访问控制策略.该机制考虑隶属不同策略类(policy class)的策略合成,但正如摘自该文的例

子,一条 RBAC 策略“医生角色可以读、写医疗记录”和一条 MLS 策略“安全级别为 M 的用户可读、写安全级

别为M的医疗记录”的合成结果为策略“那些是医生且安全级别为M的用户可以读安全级别为M的医疗记录”.
这是一种简单的策略合成场景,本质上是取各方策略的公共部分.2007 年,他们基于策略机研究了网格环境下的

策略合成问题 [17],本文提出的合成算子⊕, ,−,^
c 可分别刻画他们新提出的 intersection,union,elimination 和

exclusion 这 4 种合成方式,但正如第 2 节所述,⊕w 算子使得本文的工作更具普适性. 
3) 策略协商.与策略合成密切相关的研究是策略协商[2].策略协商是指以各方策略为基础,协商确定聚合资

源策略的过程.协商过程中各方每次的提案都是对已有策略的合成,因此策略协商可看作由多次策略合成构成

的过程.由于基于属性的访问控制增加了灵活性和可扩展性,使得协商过程中可能产生更丰富的提案,因此,需
要提供能够刻画更多策略合成方式的模型.本文的研究为策略协商提供了基础.如果缺乏协商过程,则一般意味

着不需要协商或者各方不愿意协商.对于不需要协商的场景,聚合资源策略一般是取各方策略的公共部分,合成

方式相对特殊,合成结果也没有多样性,参见文献[16];如果各方不愿意协商,则意味着有一方不愿意提供资源,因
此无法进行资源共享,就没有合成策略的必要.激励资源共享是另一个热门的研究课题,我们做过相关研究[22]. 

4) 安全互操作.Gong 等人[23,24]研究了不同安全系统之间的安全互操作问题,提出了安全互操作应遵循的

原则,通过实体之间的受限映射实现了不同安全系统之间的安全互操作,避免了互操作导致的安全冲突,提供了

最大安全互操作方案.本质上,该方案解决了如何由多方策略合成出整个系统(多安全系统构成的整体)策略的

问题,但需要各方提供自己的安全需求(显式否定).该研究基于粗粒度的访问控制模型,无法解决基于属性的策

略合成问题.本文提供了刻画更丰富和细粒度策略合成方式的模型. 
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与现有工作相比,本文提出的策略合成代数主要突出了以下新特性: 
(1) 具有更强的策略合成表达能力,适用于分布式环境下细粒度的访问控制策略合成刻画 .本文提出的

APoCA 模型既支持现有工作,又能刻画现有工作不支持的策略合成方式.支持商业协作应用中的策略协商,同
时支持广泛应用于分布式环境的基于属性的访问控制机制,具有更为广泛的适用性. 

(2) 支持策略合成的正确性分析.本文讨论了 APoCA 中算子的运算法则和表达式的代数性质,可用于分析

策略合成结果(策略表达式)是否满足各方对聚合资源保护的需求. 
(3) 更好地支持访问控制的灵活实现.本文以 APoCA 为基础,提供了将策略表达式翻译成逻辑程序的翻译

器,从而可以利用逻辑程序的局部评估技术[20]实现对聚合资源访问控制策略的灵活而有效的评估. 

6   结论和未来工作 

本文研究了基于属性的访问控制策略合成的问题,建立了一个新的基于属性的策略合成代数模型 ApoCA.
它既支持已有的策略合成框架,也能刻画涉及属性值计算等更为复杂的策略合成方式,为商业协作应用中的策

略协商提供基础;通过讨论 APoCA中策略表达式的代数性质,说明可以使用表达式的代数性质去验证策略合成

结果是否满足各方对聚合资源的保护性需求;给出了将策略表达式翻译成逻辑程序的翻译器,为聚合资源的访

问控制策略局部评估提供基础. 
此外,为使聚合资源访问控制策略的确定过程能够完全自动化,除了刻画策略合成方式,还必须提供合成算

子的选择机制以及合成结果的评价方法.根据策略表达式的代数性质去验证合成的策略是否满足各方对聚合

资源保护的需求是评价合成结果的一种可行方法,这促使我们进一步挖掘更多策略表达式的代数性质.另外,针
对不同安全约束及应用,研究相应的算子选择算法也是一项有意义的工作. 
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