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Abstract:  A security-state-region-based (SSR-based) model called security-state-region-based evaluation model 
(SSREM) is proposed, which integrates the assessment based on the attack graph and the evaluation according to 
criteria together. In the model, the attack result is divided into the change in the attack ability and environment. The 
cause and effect relationship among them lays a foundation for building mathematic equations. After that, the 
definition of SSR is proposed, and also curve and surface fitting recurring to Matlab is used to analyze the attack 
trend, the result of which provides a theoretical basis for the division of SSR and the network security assessment 
based on SSR. Experiments in the posterior part of the paper show that, the evaluation according to SSREM can 
reflect how difficult it is to enter into different states through SSR and the tendency coefficient of security state 
region (TC_SSR), which can be used for reference by quantitative evaluation of network security. 
Key words: security state region (SSR); security-state-region-based evaluation model (SSREM); tendency 

coefficient of security state region (TC_SSR); attack graph; vulnerability 

摘  要: 将基于攻击图的评估与依赖标准的评估相结合,提出了一种基于安全状态域(security state region,简称

SSR)的网络安全评估模型(security-state-region-based evaluation model,简称 SSREM).该模型将攻击的影响分为攻

击能力改变和环境改变 ,通过两者之间的因果关系建立数学模型 ,提出了安全状态域趋向指数的概念 ,借助

Matlab 进行攻击趋势的曲面拟合,进而进行安全状态域的划分和网络的安全性评估.实验结果表明,依据 SSREM
进行的评估能够通过安全状态域和安全状态域趋向指数反映网络进入不同状态的难易程度,对网络安全性量
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化评估具有借鉴意义. 
关键词: 安全状态域;基于安全状态域的评估模型;安全状态域趋向指数;攻击图;脆弱性 
中图法分类号: TP393   文献标识码: A 

随着以计算机技术和通信技术为代表的信息技术的不断进步,网络在全球范围内迅速地发展壮大.与此同

时,突出的网络安全问题日益成为人们关注的焦点.分散的资源分布、系统的分而治之、协同工作的特殊性以

及网络的差异性都为网络安全防御和评估带来了难以估量的困难.如何确保网络的安全性成为当前亟待解决

的一个问题. 
防火墙、入侵检测和扫描器是网络安全领域发展较为成熟的几种技术.防火墙技术是一种通过执行访问控

制策略来降低网络和系统被非法利用的风险的技术.它不能阻止合法用户发动的攻击,也不能阻止不经过防火

墙的攻击.入侵检测技术通过特征检测和异常行为发现来保障网络安全,然而却不能有效地检测隐秘攻击.近年

来出现的各种扫描器利用穿透测试的方式进行系统的脆弱性探测,虽然能够发现大多数的脆弱性,但却不具备

检测复合攻击的能力.脆弱性分析评估技术是一种从模拟攻击角度对网络的脆弱性进行分析的技术.该技术从

拓扑结构、信任关系、脆弱性信息等方面对目标网络进行模型化表示,通过攻击图的分析能够预测网络可能遭

受的各种攻击,是上述安全技术的有力补充.目前脆弱性分析评估技术已经引起了国内外相关领域研究人员的

广泛关注,逐步成为网络安全领域的研究热点. 
Swiler 和 Phillips 在文献[1]中提出了基于图的网络安全分析模型,并在此基础上提出了最小攻击代价分析

和最短路径分析.通过对攻击图的分析可以了解攻击者可能的攻击路径,从而通过改变网络配置达到网络防御

的目的.他们的工作在相关领域是第一次,然而由于分析方法过于简单,其准确性有待进一步考察. 
Sheyner 等人在文献[2,3]中提出了自动化生成攻击图的方法,并在此基础上提出了最小安全措施分析.文献

[4,5]中详细证明了该方法在多项式时间内能够完成.Noel 等人在文献[6−8]中提出的最小代价分析将代价与安

全措施相关联,对基于利用的攻击图进行分析.Ammann 等人[9]提出了基于主机的攻击链分析方法,通过“攻击图

一个节点对应网络中的一台主机”来增强方法可扩展性的,并尝试利用攻击图来进行安全改进.Ou 等人[10−12]则

主要着眼于网络的模型化表示以及攻击规则的简化,以达到降低复杂度的目的.Zakeri 在文献[13]中提出了利用

描述逻辑进行网络脆弱性分析的方法. 
陈秀真等人在文献[14]中提出的层次化网络安全态势评估方法是对入侵检测系统(IDS)警报的分析,虽然

该评估方法并不基于攻击图,但全面考虑了攻击网络中各个环境因素的影响,这一点值得借鉴.冯萍慧等人在文

献[15]中提出了并串联可靠性分析模型.该模型基于攻击图对网络可靠性进行了量化评价. 
近年来,依赖标准的安全产品评估[16,17]受到业界的推崇,然而无论是侧重管理的 BS7799[16],还是侧重于技

术测试的 CC[17]都是一种对信息系统和安全产品的验证性评估.当然,对安全产品各个组件细节上的模型化表

示依然值得借鉴. 
文献[1−9]关于攻击图的分析方法最终都是为了改进网络的安全性能,或根据最有可能的入侵路径,考虑最

有效的安全措施进行安全增强.文献[14,15]两项工作则是在攻击图基础上对网络进行安全量化评估的代表.上
述方法都只是对攻击图进行分析,能够单纯地从攻击角度反映网络的安全性.文献[10−13]则侧重于逻辑形式化

表示在脆弱性分析中的利用,攻击图的分析较为简单.然而,网络安全受多方面因素的影响,例如物理安全、资产

权重等.单纯依赖攻击图的评估方法显然不能满足全面评估的需要.网络的安全性评估工作需要我们建立起能

够从多个层面反映网络安全性的评估模型. 
本文将基于攻击图的安全评估与依赖标准的评估相结合,提出了一种通过攻击者进入不同的网络状态区

间的难易程度来评估网络安全性的模型——基于安全状态域的评估模型(security-state-region-based evaluation 
model,简称 SSREM).该模型首先借鉴风险评估的资产分析过程,对环境破坏和攻击能力进行量化表示;然后使

用环境破坏值和攻击能力威胁值的曲面拟合求解攻击过程中的安全状态值;随后,根据安全状态值划分安全状

态域;最后,综合考虑攻击过程依赖系数、攻击代价和隐秘系数求解网络安全评估的指标——安全状态域趋向
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指数(tendency coefficient of security state region,简称 C_SSR).SSREM 模型能够提供从多层面反映网络安全性

的评估方法,也可以为网络安全状况的改进提供参考. 
本文第 1 节给出安全状态域的定义,描述衡量安全状态域时需要考虑的因素.第 2 节介绍安全状态值的衡

量方法和安全状态域的划分方法.反映不同层次网络安全状况的安全状态域趋向指数求解规则在第 3 节详细

加以说明.第 4 节给出一个利用该模型进行网络安全评估的实例.第 5 节是全文的总结. 

1   安全状态域 

安全状态是对网络安全状况的瞬时反映,安全状态域则表示了安全状态的范围.定义如下: 
定义 1. 安全状态域(security state region,简称 SSR)是安全状态的量化区间表示,是对网络破坏状况和网络

面临威胁的量化衡量. 
随着攻击过程的不断深入,一方面对网络造成了现实的破坏,另一方面则使得攻击者的能力随着攻击资源

的逐步积累而不断增长,为网络带来了更大的安全威胁.因此,作为安全域划分重要依据的安全状态域衡量应该

考虑网络环境破坏和攻击能力威胁这两方面因素的综合作用.本节将从这两个方面详细阐述安全状态域衡量

的方法,作为 SSREM 模型的基础. 

1.1   环境破坏值(destroy value of environment,简称DVE) 

网络环境错综复杂,作为安全状态域衡量至关重要的一环,环境破坏值(DVE)的估算需要对网络环境进行

准确的模型化.本文借鉴 BS7799 的资产确定思想[16]来确定 DVE 时需要考虑的因素,并将安全相关联的各个资

产进行分类分层的衡量.借助加权平均的思想,通过自底向上的计算得到 DVE. 
首先,对网络环境进行层次化表示.网络环境由各个不同的实体组件构成.实体组件可以是主机、路由器、

防火墙等等.每一个实体组件由软件、硬件、数据和服务等一部分或多部分组成.这里的软件、硬件、数据和

服务等与 BS7799 的资产分类相对应,不同之处在于剔除了 BS7799 中管理相关的要素.软件、硬件、数据和服

务则由具体的资产来组成.例如,具体的软件资产可以是操作系统(如 Windows 2000),也可以是应用程序软件(如
Mysql),还可以是存在于组件上的源程序等.服务包括 FTP,RPC,HTTP,TELNET 等. 

然后,为底层资产赋值.底层资产的破坏值由底层资产的属性破坏值和底层资产的属性权重决定.属性破坏

值是指资产的(秘密性/完整性/可用性)遭受破坏时对系统造成的影响的量化衡量.各个属性破坏值视该属性遭

受破坏时对系统造成的危害分 5 级进行赋值,分别是:可忽略、低、中等、高、极高,如图 1 所示. 

Low
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ASSET Security
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Very high
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Middle

Negligible

Accordance

 

Fig.1  Criterion to set the asset destroy value 
图 1  资产破坏值赋值准则 

资产的属性破坏值可以用一维向量表示. 

_ _ [ _ , _ , _D ASSET Attr D Secret D Integret D Available= ] . 
属性权重是各个安全属性在资产破坏值衡量中所占的比重,随资产的不同而不同.例如,对于 Mysql 数据库

来说,如果其中存储的是敏感数据,则数据的秘密性所占的权重较大;而如果存储的是校验数据,则数据完整性

的权重就需要优先保证.资产的属性权重也可以表示为一维向量: 

_ _ [ _ , _ , _W ASSET Attr W Secret W Integret W Available= ] . 
资产的破坏值计算公式如下: 
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 _ _ _ _ _D ASSET D ASSET Attr W ASSET Attr= ×  (1) 
最后,使用加权平均法计算组件构成元素的破坏值、组件的破坏值以及环境破坏值(DVE).计算过程中涉及

的要素按照自底向上的顺序依次为资产→组件构成元素→组件→环境.加权平均法的公式如下: 

 
0

[ ] [ ]
n

up next
i

DVE DVE i iω
=

= ∑ ×  (2) 

即上层要素的破坏值为该要素所有子要素破坏值的加权平均,其中ω[i]表示上层元素的第 i 个子元素所占的 
权重. 

1.2   攻击能力威胁值(threat value of attack,简称TVA) 

攻击能力威胁值(TVA)是对攻击过程某特定时刻、攻击者拥有的攻击能力对安全造成的威胁的衡量.取决

于攻击者已经获得的敏感数据、攻击者对目标网络的控制状况等.攻击能力威胁值(TVA)的计算重点是考虑敏

感数据威胁和攻击者获得的权限威胁.攻击能力威胁值估算的层次为:攻击能力威胁值→实体组件威胁值→敏

感数据威胁值/攻击能力威胁值→具体的数据资产/具体权限. 
敏感数据的威胁值计算与第 1.1 节中资产的破坏值计算相同,通过对属性破坏值的加权平均得到.计算过

程涉及的要素从下到上依次为资产属性→资产→敏感数据,计算公式如下: 

 
0

[ ] [ ]
n

up next
i

TVA TVA i iω
=

= ∑ ×  (3) 

即上层要素的威胁值等于其下层子元素威胁值的加权平均.其中,ω[i]表示上层要素的第 i个子要素所占的权重. 
随着攻击过程的深入,攻击者对网络的控制体现在攻击者对网络中实体组件的掌控上,在攻击能力的获取

上表现为攻击者对实体组件权限的获得.SSREM 模型将攻击者可能获得的实体组件权限进行了划分,如图 2 所

示.图中实线箭头表示权限逐渐提升的过程,虚线则表示利用转化关系.例如,远程登录的攻击者通过一个可以

在本地获得读权限的攻击转化为远程攻击者获得读权限.图中划分的 4 个层次分别为攻击者远程登录权限、攻

击者获得读权限、攻击者获得写权限以及攻击者获得根权限.这 4 层与攻击者无任何操作权限一起构成了 5 个

权限级别,与资产属性的 5 个级别相对应.对攻击能力威胁赋值是根据当前攻击者获得的权限层次来进行的. 

Remote user get 
unauthorized 

login permission

Local user get 
unauthorized read 

privilege

Remote user 
get restrictive 
read privilege

Remote user 
get restrictive 
write privilege

Remote user 
get root 
privilege

Local user get 
unauthorized 

write privilege

Local user get 
root privilege

 

Fig.2  Criterion to set the privilege threat value 
图 2  权限威胁值赋值准则 

如果敏感数据和权限威胁没有交叉,则直接进行加权平均方法向上计算威胁值.如果有交叉,则通过公式

_ _ (T T Pri T S T Pri S= + − ∩ )来计算,其中,T 表示影响攻击能力威胁值的实体因素集合;T_Pri 表示与攻击者获

得网络控制权限相关的网络实体因素集合;T_S表示与攻击者获得敏感数据相关的实体因素集合;而

则表示与攻击者获得网络控制权限以及敏感数据均相关的网络实体因素集合.计算的其他步骤仍遵循加权平

均法. 

( )T Pri S∩

2   状态域融合 

基于安全状态域的网络安全评估模型使用了文献[3,4]中提出的算法来生成攻击图.为了方便后续表述,这



 

 

 

张海霞 等:基于安全状态域的网络评估模型 455 

)

里使用如下定义界定攻击图的表示符号. 
定义 2. 攻击者对网络发动单次攻击称为攻击者对网络脆弱性的单次利用,用 e 表示;不同的利用以 ei 表示.

攻击路径 AP 表示攻击者发动的一次完整的攻击过程,表示为攻击序列的有序组合 攻击图  0 1 2... .ne e e e 0( , ,tGM S S

, ,N ES MG 是网络从初始状态出发到达目标状态的所有攻击路径组合,其中 N 表示攻击图的节点集,node∈N 表

示节点,对应网络的状态.ES 表示攻击图的边集,攻击图的边 e∈ES 表示单次脆弱性利用或攻击者的单次攻

击.MG 是攻击图的关系矩阵表示. 

2.1   环境破坏值与攻击能力威胁值的融合 

对一条特定攻击路径 AP 完成上述 3 步计算之后,得到一组环境破坏值和攻击能力增长的威胁值.根据攻击

步骤之间的因果关系可知,得到的这组值满足式(4)所示的函数关系. 

 

0 0 1 1 0 0 1 1 0 1 1 0 1 1

1 1 2 2 1 1 2 2 1 2 2 1 2 1

( , , ) ;  ( , , ) ;  ;  
( , , ) ;  ( , , ) ;  ;  

                                            

f DVE TVA e DVE g DVE TVA e TVA DVE DVE DVE TVA TVA TVA
f DVE TVA e DVE g DVE TVA e TVA DVE DVE DVE TVA TVA TVA

= Δ = Δ ⊕ Δ = ⊕ Δ =

= Δ = Δ ⊕ Δ = ⊕ Δ =

1 1 1 1 1 1

                  
( , , ) ;  ( , , ) ;  ;  n n n n n n n n n n n n n nf DVE TVA e DVE g DVE TVA e TVA DVE DVE DVE TVA TVA TVA− − − − − −

⎫
⎪
⎪
⎬… ⎪
⎪= Δ = Δ ⊕ Δ = ⊕ Δ = ⎭

 (4) 

式(4)中 f 是单步攻击的环境变化函数,表示在环境破坏值为 DVE,攻击能力为 TVA,利用 e 进行攻击所带来

的环境变化;g 是单步攻击的攻击能力变化函数,表示在环境值为 DVE,攻击能力为 TVA,利用 e 进行攻击所带来

的攻击能力增长.式(4)罗列了攻击过程中各个量的变化.如果用 SSV 表示安全状态的衡量值,则各个攻击步骤之

间的函数变化满足如式(5)所示的偏微分方程关系. 

 
( , ,

( , ,

SSV

DVE

SSV

TVA

)

)

f DVE TVA e

g DVE TVA e

∂⎧ =⎪∂⎪
⎨∂⎪ =
⎪∂⎩

 (5) 

需要说明的是,对于单步攻击的环境破坏值(DVE)变化和攻击能力威胁值(TVA)变化可能都不是连续的.为
了计算的准确性,可以将各步攻击划分为无穷小的攻击增量,这种方法只是一种近似.我们采取的方法是将单个

攻击步骤的环境破坏值变化和攻击能力威胁值变化首先模拟为一个连续的过程,然后取值重新组成环境破坏

值、环境破坏增量、攻击能力威胁值和攻击能力威胁增量代入式(5).然后对这组值进行曲面拟合[18]得到一阶

偏微分方程,通过偏微分方程与原函数之间的系数关系得到 SSV 与 DVE,TVA 之间的关系,并计算得到 SSV 的值. 

2.2   安全状态域划分 

在计算得到 SSV 之后可以根据各个节点对应的 SSV 进行安全状态域(SSR)的划分,依此来区分攻击过程的

不同阶段和网络的不同状态区间.为了与前面的计算保持一致,这里将安全状态域划分为 5 级.首先计算出网络

初始安全状态值与网络完全遭受破坏时的安全状态值组成的增量区间 ,SSV 其中,SSV0 表示网络的初始

安全状态值,SSVall 表示网络完全遭受破坏时的安全状态值,增量区间的大小

0 ~ allSSV

0.allSSV SSV SSVΔ = − 然后,按照特定

状态值 与ΔSSV 的比值进行安全域划分,其中, 表示攻击过程具体时刻的安全状态值.划分规则

见表 1. 
0SSVSSVt − tSSV

目前为止,对于 a1,a2,a3,a4 的取值主要依据经验进行.SSR 划分的标准化是下一步研究工作的重点. 

Table 1  Division rule of SSR 
表 1  SSR 划分规则 

SSR (Level 1) SSR (Level 2) SSR (Level 3) SSR (Level 4) SSR (Level 5) 
[0,a1) [a1,a2) [a2,a3) [a3,a4) [a4,1] 
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3   安全评估算法 

3.1   安全状态域趋向指数定义 

定义 3. 路径的节点趋向指数 CP_Node(tendency coefficient of path to node)是指攻击者沿某特定路径进入

某节点所表示的网络状态需要付出的综合代价.CP_Node 越大,说明沿该路径进入特定状态越困难,可能性越

小;反之则可能性越大. 
定义 4. 路径的安全状态域趋向指数 CP_SSR(tendency coefficient of path to security state region)是指攻击

者沿某特定路径进入某特定安全域所需付出的综合代价.CP_SSR 越大,说明沿该路径进入特定安全状态域越

困难,该条路径被攻击者采用的可能性越小;反之则可能性越大. 
定义 5. 安全状态域趋向指数 C_SSR 是指攻击者进入某安全域所需付出的平均综合代价.进入特定安全状

态域趋向指数越大,说明进入该安全域需要付出的综合代价越大,网络在该级别上的安全性越好;反之则说明安

全性越差. 
路径的安全状态域趋向指数依赖于 3个方面:(1) 攻击路径上攻击节点之间的依赖,主要是指后续节点对前

面节点的依赖.由于攻击者沿某特定路径进入安全域的第 1 个节点所代表的安全目标不一定是攻击者最终的

攻击目标,所以该节点之前的直接相邻的节点不一定是为该节点服务的.因此,要求解路径的安全域趋向指数需

要考虑该节点对其前面所有节点的依赖.这里我们用依赖系数来表示.(2) 攻击经验的增加对攻击代价的影响. 
(3) 攻击过程的隐蔽程度.沿某一路径进行攻击的难易程度在一定程度上取决于攻击过程的隐蔽程度.因此,文
中使用了组合入侵检测和用户干预因素在内的隐秘系数计算方法.接下来,文中首先给出了依赖系数、攻击代

价以及隐秘系数的定义和求解方法,定义 3~5 给出的各个指数求解方法将在第 3.5 节详细说明. 

3.2   依赖系数的定义 

在情景攻击过程中,为了完成某一特定的攻击目标,攻击者往往需要进行多步努力.攻击者的每一步攻击都

直接或间接地为攻击目标的完成服务,也可以说,攻击者的目标完成直接或间接地依赖于前面目标的完成.定义

6~定义 8 对各种依赖及依赖关系的表示进行了定义. 
定义 6. 目标节点 NG 直接依赖于攻击节点 NM,是指 NM 的完成直接为攻击目标 NG 的完成提供了前提条件. 

目标节点 NG 对攻击节点 NM 的直接依赖程度使用直接依赖系数 表示.攻击图的所有节点之间的直接依 MGNC →

赖关系表示为一个矩阵 MN,矩阵元素 MN[i,j,k]表示第 i 条路径上的节点 Nj 对节点 Nk 的直接依赖系数,即 
MN[i,j,k]=  .j kNC →

定义 7. 目标节点 NG 间接依赖于攻击节点 NM,是指 NM 的完成间接为攻击目标 NG 的完成提供了前提条件,
或者说攻击节点 NM 的完成为攻击目标 NG 的前提条件提供了前提条件.目标节点 NG 对攻击节点 NM 的间接依

赖程度使用间接依赖系数 表示 .攻击图的所有节点之间的间接依赖关系表示为矩阵 MI ,矩阵元素 MGIC →

MI[i,j,k]表示第 i 条路径上的节点 Nj 对节点 Nk 的间接依赖系数,即 MI[i,j,k]= .  j kIC →

定义 8. 目标节点 NG 对攻击节点 NM 的依赖是目标节点 NG 对攻击节点 NM 所有依赖的总和.目标节点 NG

对攻击节点 NM 的依赖程度使用依赖系数 表示.攻击图的所有节点之间的依赖关系表示为矩阵 MD,矩 MGDC →

阵元素 MD[i,j,k]表示第 i 条攻击路径上的节点 Nj 对节点 Nk 的依赖系数,即 MD[i,j,k]=  .j kDC →

一个攻击图所有节点之间的依赖可以用 3 个三维矩阵表示:MN[i,j,k]表示攻击图的直接依赖矩阵;MI[i,j,k]
表示攻击图的间接依赖矩阵;MD[i,j,k]表示攻击者的依赖矩阵.这里,i 表示攻击路径序号,j 表示攻击路径上的目

标节点序号,k 表示攻击路径上的攻击节点序号.依赖矩阵的求解由算法 1 完成. 
算法 1. 
Input: All nodes in every attack path and the cause and effect of each attack step. 
Output: MN, the matrix of direct dependence corresponding to the attack graph of network; MI, the matrix of 

indirect dependence corresponding to the attack graph of network; MD, the matrix of dependence corresponding to 
the attack graph of network. 
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Cost d t−= ×

Steps: 
1. For each attack path give path serial number i=(1,2,3,…,m) 
2. For each node in the ith path, set node serial number j=(1,2,3,…,length) 
3.  For each node before j, set node serial number k≥1 and k≤j 
4.    if ( j−1.precondition==k−1.consequence) 
5.    MN[i,j,k]=1 
6. Set i=(1,2,3,…,m) 
7.  Set j=(1,2,3,…,length) 
8.  Set k=(1,2,3,…, j−1) 
9.   Set l=(1,2,3,…,k−1) 
10.    if (MN[i,j,l]==1 and MN[i,l,k]==1) 
11.     MI[i,j,k]=2 
12.    if (MN[i,j,l]==1 and MD[i,l,k]!=0) 
13.     MI[i,j,k]=MN[i,j,l]+MI[i,l,k] 
14. Standalize MI according to the second dimension  
15. For each element which is not equal to 0, search for dependence tree reversely, solving MI  
16. MD=MI+MN; Output MN, MI and MD 

算法 1 的第 1~5 行是针对攻击过程为直接依赖矩阵赋值的过程;第 6~12 行是间接依赖矩阵的求解过

程;13~15 行是标准化矩阵及输出的过程.其中,m 表示攻击路径的数目.由于得到的攻击图中的攻击路径较少且

攻击路径的长度较短,矩阵 MN 和 MD 中针对每一条路径的矩阵又都是下三角稀疏矩阵,因此,求解依赖系数的

算法复杂度比实际要低得多,在 O(n2)与 O(n3)之间.这里,n 表示攻击图中路径的平均长度. 

3.3   攻击代价 

攻击代价指的是攻击者为完成攻击所需付出的努力.每一步攻击的完成通常与以下 3个方面相关:(1) 攻击

者的经验.例如,攻击者利用主机 A 上的脆弱性 Vx 获得对目标主机 B 上的用户权限,然后再利用主机 B 上的脆

弱性 Vx 获得对目标主机 D 上的用户权限.对攻击者而言,一旦进行了第 1 次攻击,第 2 次攻击尽管环境因素有所

影响,但攻击变得更为容易.(2) 单步攻击对攻击者经验的依赖程度.例如,口令猜测、木马植入等攻击在很大程

度上取决于攻击者的攻击经验和熟练程度,然而一些 Web 类服务的脆弱性的利用对攻击者经验的依赖程度相

对要小得多.(3) 通常情况下,攻击者进行攻击所需付出的努力.因此,我们有如下计算公式: 

 i  (6) 1 costime
i i

di(di<1)表示攻击过程对攻击者经验的依赖系数,time是指攻击过程相似子攻击的重复次数,costi表示第 i步攻击

通常情况下所需付出的努力.计算出的攻击代价越大,说明这一步攻击越艰难. 

3.4   隐秘系数 

攻击过程的隐秘性与如下 3 个方面相关:(1) 环境改变是否会引起入侵检测系统的警报;(2) 环境改变是否

会引起网络用户的注意;(3) 环境改变可能引起警报或用户注意相对于整个攻击过程的位置.这里,我们借鉴

Sheyner 等人在文献[2,3]中的方法,将入侵检测系统进行如下模型化表示: 
:{ , , } { , , }IDS H H E s d bΔ → , :{ , , } { , , }.IDS H H A s d bΔ →  

根据环境改变是否会引起入侵警报,对攻击过程的隐秘性进行放大. 

  (7) 
1,

, 1 2,
2,

iids a a
⎧
⎪= < <⎨
⎪
⎩

不会引起警报

介于两者之间

较大可能引起警报

另外,每一次子攻击对环境的改变不尽相同,过大的环境改变可能会引起用户的注意,从而使得用户采取措
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施干扰入侵.因此,针对环境改变是否会引起用户的注意,我们定义如下函数: 

  (8) , 0 1,
( )

, 1,
a a

h E
b b

≤ <⎧
Δ = ⎨

≥⎩

不会引起用户注意或很小

会在较大程度上引起用户注意

环境改变可能引起警报或用户注意相对于整个攻击过程的位置对于攻击者是否会采用该攻击过程来达到

攻击目标十分重要.因此我们定义: 

 
length

depthposp 11_ −
−=  (9) 

p_pos 表示位置对环境改变的贡献系数;depth 表示可能引起警报或用户注意的攻击深度;length 表示攻击链的

长度.综合各种因素的环境改变表示为 
 i  (10) ( ( )) _i i iE_Change ids h E p pos= + Δ ×

k

其中, 表示第 i个子攻击的入侵检测放大系数;h(ΔEi)表示环境改变引起用户注意的系数;p_posi表示第 i个子

攻击的位置对环境改变的贡献系数.E_Changei 越大,表示攻击的隐秘性越差,系统的安全性就越好. 
iids

3.5   安全状态域趋向指数求解 

本节对定义 3~定义 5 给出的各个指数的求解方法进行详细描述.首先,节点趋向指数的求解公式如下: 

  (11) 
1 1

,
0 0

_ ( , , _ , , ) [ , , ] / _
j l

i j k
l k

TCP Node MD COST E Change i j MD i j k Cost E Changeα
− −

= =

= = ×∑∑
根据式(11)可以计算得到攻击者沿攻击路径 i 到达攻击节点 j 所需付出的综合代价.其中,Costk 表示攻击路

径 i 上第 k 步攻击的代价;E_Changek 表示第 k 步攻击的隐秘系数. 
当 j 表示沿路径 i 进入安全状态域 l 的首节点序号时,可以得到路径的安全状态域趋向指数求解公式: 

  (12) 
1 1

, ,
0 0

_ _ [ , , ] / _
j l

i l i j k k
l k

TCP SSR TCP Node MD i j k Cost E Change
− −

= =

= = ×∑∑
由定义 5 可知,安全状态域趋向指数可以按照式(13)进行求解: 

 ,
1

1_ _
n

i j
i

TC SSR TCP SSR
n =

= ∑  (13) 

其中,n 表示能够进入安全状态域的路径个数; j 表示攻击者沿路径 i 进入安全状态域所经过的首节点序号,对于

不同的路径 i, j 值不同. 

4   实例网络分析 

如图 3 所示为实验网络环境.外部防火墙与内部防火墙将整个网络分为 3 个部分:攻击者所在的外部网络、

Web 服务器所在的临界区域,以及包含 Linux 主机和 Windows 主机在内的内部网络.实验网络的可能的脆弱性

见表 2. 

Internet

Firewall

Web server

IDS

Linux

Windows

 
Fig.3  Topology of sample network 

图 3  实例网络拓扑 
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Table 2  Vulnerability list of example network 
表 2  实例网络的脆弱性列表 

Information of vulnerabilities 
ID 

Vulnerability name Attack type CVE  

Exploited cost/ 
E_Change/ 

Detect or not 
V1 Trust vulnerability Remote user login  1/1/0.5/n 
V2 Buffer overflow in IIS  Remote user get root privilege CVE-2002-0364 2/1/1/n 
V3 Remote code execute vulnerability in Microsoft Excel Remote user get user privilege CVE-2006-0031 2/1.5/0.5/n 
V4 Off-by-One error in Linux NFS Remote user get privileges CAN-2003-0252 2/1/1/n 
V5 SMB driver elevation of privilege vulnerability Local privilege escalation CVE-2006-2373 3/2/1/d 

 
根据攻击图生成算法[2,3]生成的攻击图如图 4(a)所示,其中,节点上标示的数字代表网络的状态. 

S0

S1

S2
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S7
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e1

e2

e3

e4

e5
e1

e1
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(S0-S1-S2-S5-S7)

The 3rd path
(S0-S1-S2-S5-S8-S9)

The 4th path
(S0-S1-S2-S6-S8-S9)

0 1 2 2

0 1 2 3 3

0 1 2 3 3

40 1 2 2 3

4

(a) (b)

SSR
(Level 1)

SSR
(Level 2)

SSR
(Level 3)

SSR
(Level 4)

 
Fig.4  Attack gragh and analysis of attack path SSR of example network 

图 4  实例网络的攻击图及攻击路径的安全状态域划分 

由图 4(a)所示的攻击图可知,攻击者通过利用脆弱性 V2 可以控制 Web 服务器;然后,通过利用脆弱性 V3 可

以获得 Windows 主机的普通用户权限;利用信任脆弱性可以访问 Mysql 数据,或者借助脆弱性 V5 的权限提升获

得 Windows 系统的根权限,再利用信任脆弱性访问 Mysql 数据.利用 SSREM 模型计算得到的结果见表 3,其中

曲面拟合借助 Matlab[18]完成,结果给出的是多项式的系数. 
由表 3 可知,沿攻击路径 4 进入 3 级安全状态域付出的代价比沿路径 3 进入 3 级安全状态域付出的代价  

要大. 
根据以往网络评估和脆弱性分析的经验,表 1 中 a1=0.1,a2=0.25,a3=0.45,a4=0.70.实际上,SSR 划分规则可

以视具体情况有所不同.对各个路径的 SSR 划分结果如图 4(b)所示,节点标示的数字表示当前节点代表的网络

状态所处的安全域级别,0 表示起始点.根据式(13)计算得到的 TC_SSR 的结果见表 4. 
表 4 的结果显示了实例网络进入不同的安全状态域的难易程度,是对网络安全性的一种量化反映. 
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Table 3  Evluation result of each attack path 
表 3  各个攻击路径的评估结果 

Serial number of node in each path Path serial 
0 1 2 3 4 5 

Environ&Attack 62.65 0 45.99 12 45.06 16.8 39.60 18     
TCP_SSR 0 5 8.83 11.2025   1 

Result of curve and 
surface fitting {{0, −430.3055,2.1693},{−95.0461,15.4118, −0.134},{0.7479,0.1274,0.0009}} 

Environ&Attack 62.65 0 45.99 12 45.06 16.8 39.6 18 39.3 22.8   
TCP_SSR 0 5 9 13 15.3125  2 

Result of curve and 
surface fitting {{0,13.9882,2.8170},{136.8889, −3.6354,0.1540},{−1.1044,0.0012,0.0028}} 

Environ&Attack 62.65 0 45.99 12 45.06 16.8 44.75 21.6 39.3 22.2 37.3 23.22 
TCP_SSR 0 5 7.9 9.125 12.425 13.03125 3 

Result of curve and 
surface fitting {{0,−105.5693,3.1348},{−20.1926,6.0706,−0.1869},{0.1511,−0.0652,0.00215}} 

Environ&Attack 62.65 0  12 45.06 16.8 44.75 21.6 42.78 22.02   
TCP_SSR 0 5 7.9 10.7 13.425 15.15625 4 

Result of curve and 
surface fitting {{0,−74.1748,0.3181},{6.6136,4.5731,−0.1134},{−0.0623,0.0388,0.0018}} 

 
Table 4  Result of TC_SSR for example network 

表 4  实例网络的 TC_SSR 结果 
Levels of SSR  

1 2 3 4 
TC_SSR 5 8.407 5 12.95 14.093 75 

 

5   小  结 

本文在前人工作的基础上提出了一种利用网络脆弱性分析得到的攻击图、基于安全状态域的网络安全评

估模型(SSREM).与依赖 BS7799,CC 等标准的评估方法不同,该模型利用的是动态分析的结果.与已有攻击图的

分析利用方法不同,本文提出的方法旨在从多个层次对网络安全性作出评价.本文的主要贡献在于,提出了将脆

弱性分析结果与依据标准的评估相结合进行网络安全评估的方法,建立了基于网络状态域的网络评估模型,提
出了安全状态域、安全状态域趋向指数的概念,给出了安全状态域的划分方法和趋向指数的求解算法. 

文中实例给出的 SSR 的划分方法在很大程度上依赖于以往分析工作的经验,实际的网络安全评估需要根

据情况进行调整.今后我们将进一步研究安全状态域划分的标准化,并在此基础上通过对不同网络的对比评估

进一步验证 SSREM 模型的有效性和适用性. 

致谢  在此,我们向对本文工作给予支持和建议的同行以及课题组的全体同学和老师表示感谢. 
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