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Abstract:  This paper demonstrates an approach to optimize software testing by minimizing the expected cost with 
given software parameters of concern. Taking software testing process as a Markov decision process, a Markov 
decision model of software testing is proposed in this paper, and by using a learning strategy based on the 
cross-entropy method to optimize the software testing, this paper obtains the optimal testing profile. Simulation 
results show that the testing profile with the learning strategy performs significantly better than the random testing 
strategy with respect to the expected cost. Moreover, this learning strategy is more feasible and can significantly 
reduce the number of test cases required to detect and remove a certain number of software defects in comparison 
with the random testing strategy. 
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摘  要: 研究了待测软件某些参数已知的条件下,以最小化平均测试费用为目标的软件测试优化问题.将软件

测试过程处理成马尔可夫(Markov)决策过程,给出了软件测试的马尔可夫决策模型,运用交叉熵方法,通过一种

学习策略获得软件测试的最优测试剖面,用于优化软件测试.模拟结果表明,学习策略给出的测试剖面要优于随

机测试策略,检测和排除相同数目的软件缺陷,学习策略比随机测试能够显著地减少测试用例数,降低测试成本,
提高缺陷检测效率. 
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软件测试是一种检测软件缺陷、提高可靠性水平的重要手段.证明、检测和预防是软件测试追求的目标,
人们可以从不同角度设计软件测试来实现测试目标,例如,如何在有限次测试中尽量多地检测出不同的软件缺

陷,或用尽量少的测试用例检测出某些软件故障等.软件测试策略主要包括如何选择测试用例及确定最佳停止

测试时间以达到测试目的.软件测试的优化就是优化软件测试策略,关心如何设计软件测试,使得测试中每个行

动都是达到测试目的的最优行动[1],即一个最优的软件测试应该在测试中每次都选择最好的(如:对于给定测试

目标,测试成本最小、能够最早检测到缺陷或检测到缺陷最多等)测试用例或测试技术,并且在最佳时刻停止测

试.测试用例被选择的概率分布称为测试剖面.一个最优测试剖面是指在适当时刻选择合适的测试用例(或测试

技术或行为),实现测试目标的最优测试策略.因此,软件测试优化过程也可以看成是最优测试剖面的获取过程. 
测试过程中,测试用例的选取不仅依赖于测试策略,而且依赖于已选取的测试用例和已检测到的软件缺陷.

它们为下一步的测试用例的选择提供有益的参考.测试用例的生成需要满足充分性与有效性原则,一方面,要求

生成足够多的测试用例,充分满足各种测试需求,尽量多地检测出软件缺陷,保证软件质量.另一方面,由于受时

间、人力、物力等测试资源的约束,要求不能耗费太多的测试资源,测试成本是测试优化考虑的重要因素.因此

如何合理地使用测试资源,充分利用软件测试中收集到的信息、设计科学的测试策略是软件测试优化的关键 
问题. 

1   相关研究 

在软件测试优化的研究中,大多数研究者关注的是软件测试策略问题,研究基于某种测试技术或测试准则

如何产生测试用例,关注测试过程的一些性质,例如,测试用例的缺陷检测能力、测试数据的复杂性和测试成本

等[2−8].同时,与之相反的问题也正逐渐引起人们的兴趣:给定一个测试目标,如可靠性、测试成本等,如何设计一

个最优的测试策略来实现这个目标.Tal 等人[9]用统计测试方法,研究了安全攸关系统的软件可靠性演示问题,将
测试处理成测试、分析和维修(test,analyse and fix,简称 TAAF)过程,用动态规划方法给出了在事先确定的时间

内,以整个过程成功的概率最大为目标,如何选取测试行动的最优测试策略.Sahinoglu 等人[10,11]研究了分支覆盖

测试中不同测试策略的选取问题,用复合泊松模型描述不同测试策略产生的分支覆盖数,均衡各种测试策略效

率给出了相对应的停止准则.Rajgopal 和 Mazumdar[12]基于马尔可夫(Markov)可靠性模型,用假设检验方法研

究了如何设计软件测试计划,满足在整个系统的可靠性低于某个指定值的概率小于某个事先给定的数时,每个

模块被测试的用例数最少.Chen 等人[13]基于经典决策理论的思想,研究了划分测试中,在导致错误输入的个数

及位置假定是完全未知的条件下,提出了 Laplace 准则、折衷准则以及最小后悔准则来选择测试用例.Cai 等 
人[1,14,15]首次用控制论的方法将软件测试处理成一个控制问题,对软件测试提出了马尔可夫控制方法,将被测

软件作为控制对象,软件测试策略作为相应的控制器,用动态规划方法较好地解决了测试资源受约束时的软件

测试的优化,并提出了适应测试策略在线调整软件测试策略. 
本文研究了在待测软件某些参数已知的条件下,如何优化软件测试,使得用最少的期望测试成本,检测并排

除待测软件中剩余软件缺陷.根据软件测试过程提出一个马尔可夫决策模型,基于交叉熵方法[16−19]给出了一种

快速学习算法,获得最优测试剖面,优化整个测试过程. 

2   软件测试的马尔可夫决策模型 

对于待测软件系统,假定软件最初具有 M 个软件缺陷,我们的目标是检测并排除所有的软件缺陷.在整个软

件测试过程中,如果将每个时间点(决策时刻)t(t=0,1,2,…)上软件剩余的缺陷数作为时刻 t 系统所处状态(state), 
则整个状态空间为 { , 0} { , 1,...,1,0}ts t M M= ≥ = −S ,将每个时间点 t 按照某种测试策略选取一个测试用例作为一

次决策行动(action),各个时刻按照不同测试策略选取测试用例的行动全体组成整个行动空间 { , 0}ta t= ≥ =A  
{1,2,..., }K 并且每个时间点 t(t=0,1,2,…)上的状态 st 和所采用的行动 at 都会影响下一时间点 t+1 的状态 St+1,因
此,整个测试过程形成一个马尔可夫决策过程,如图 1 所示. 

这里,“行动”还可以有多种理解,如:在划分测试的一个等价类中选取一个输入;软件运行一次;按照某种特

定测试技术而形成的一类测试用例.它也可以理解为选择某种测试技术,如:边界测试、路径测试和随机测试.它
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还可以理解为选择一个测试人员.不同的“行动”具有不同的缺陷检测[1]. 

 
Fig.1  Software testing as a Markov decision process 

图 1  作为马尔可夫决策过程的软件测试 

为了便于用马尔可夫决策过程来优化软件测试过程,不失一般性,作如下假设: 
1) 软件在初始时刻(t=0)包含 M 个缺陷. 
2) 在每个决策时刻只采取一个行动,并且这个行动至多只能检测到一个软件缺陷. 
3) 若在时刻 t,系统状态为 St=j,则行动 at 应用到测试中以概率 jθa 检测到一个缺陷,下一时刻 t+1 的状态

为 St+1=j−1;以概率 1−jθa 不能检测到缺陷,下一时刻 t+1 的状态与时刻 t 的状态相同,即 St+1=St,其中,θa 可解释为

由于行动 at 使得每个剩余软件缺陷被检测到的概率,称为缺陷检测率[1,3]. 
4) 缺陷一旦被检测到,缺陷就被认为已排除,不再产生软件失效[20]. 
5) St=0 是一个吸收状态也是一个目标状态. 
6) 在每个时刻 t 采取行动 at,则不论是否检测到缺陷均会导致大小为 Cs(at)的测试费用,在目标状态上采

取任何行动的测试费用均记为 0. 
7) 在每个时刻 t 总有 K 个可行行动,即行动空间 {1,2,..., }K=A . 
由上面的假设可知 ,描述软件测试过程的马尔可夫决策过程可定义为一个五元组 { , , , , }T S A P C ,其

中, {0,1,2,...}=T 为决策时刻, { , 1,...,1,0}M M= −S 为状态空间, {1,2,..., }K=A 为行动空间,P 为转移概率矩阵,其
元素满足马尔可夫性: 
 0: 1 0: 1 1 1( | , ) ( | , )t t t t t tP s s a P s s a− − − −=  (1) 
表示在时刻 t− 1 采取行动 at−1 时,从状态 St−1 转移到状态 St 的概率,其中记号 0: 1ts − 表示 0 1, ,..., ts s s ,记号 1ts − 表示在

起始时刻之前的状态,记为空集∅.C 中的元素
1 1( )

ts tC a
− − 表示在状态 1ts − 采取行动 1ta − 时的测试费用,则从起始 

时刻 0 到时刻 t 为止,整个测试过程可由此马尔可夫过程的一个历史来描述: 
 0 0 1 1 1 1{ , , , ,..., , , }t t t tH s a s a s a s− −=  (2) 

记 { ( | ); 0,1,2,...}t tP a H tπ = = 为在历史 Ht 的条件下采取行动 , 0,1,2,...ta t = 的概率集,称为一个测试策略.记τ
为从系统状态 s0=M 首次到达状态 0 时所采取测试行动的最小次数,即 min{ : 0},tt sτ = = 则从时刻 0 到时刻τ所
选取的行动构成了一个测试用例序列 0 1 1( , ,..., )a a aτ −=X .定义: 

 
0

( ) ( )
ts t

t
E C a

τ

πϕ
=

⎡ ⎤
= ⎢ ⎥

⎣ ⎦
∑X   (3) 

为期望测试费用,其中 Eπ表示相对于概率测度π求期望. 
我们的问题是找到一个最优测试策略使得期望测试费用最小,即确定最优测试用例序列,使得: 

 
0

min ( ) ( )
ts t

t
E C a

τ

πϕ
=

⎡ ⎤
= ⎢ ⎥

⎣ ⎦
∑X   (4) 

由上述可以看到,马尔可夫决策策略(或软件测试策略)在时刻 t 需要决定相对于状态 St 将被选择的行动. 
对于给定的测试目标,一个最优的软件测试策略应该能够设计或决定哪些行动必须采用并且相对测试目标是

最优的.这就使得这些行动{ , 0,1,2,..., }ta t τ= 的选取概率相对于给定测试目标形成了一个最优测试剖面. 

3   软件测试的学习策略 

3.1   交叉熵方法 

交叉熵方法最早由 Rubinstein[19]引入用来估计复杂随机网络中稀有事件发生的概率.该方法通过交叉熵的

s0 s1 s2 st st+1

a0 a1 at−1 at
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简单变形解决稀有事件发生概率的估计问题,是一种使估计的方差达到最小的适应性算法.其主要思想是将“确
定性”优化问题转变成一个相关的“随机”优化问题,然后用稀有事件的随机模拟技术来求解此“随机”优化问题.
人们已经成功地应用此方法解决了一些很难求解的组合优化问题[16,17],最近一些成功的应用[21,22]再次说明交

叉熵方法是解决 NP-hard 问题的一种实用工具. 
应用交叉熵方法需要解决两个问题:如何产生随机样本和在每一次迭代中如何修正参数.前者最简单的方

法是直接根据软件测试中测试行为的选取过程模拟生成随机样本;后者只需将参数的修正转化成一个与式(4)
相关的等价优化问题求解. 

令 Ai(i=1,2,…,M)表示状态 St=i 时选取的行动.记 P=(pij)M×K 为概率矩阵,其元素 pij 表示在状态 st=i 选取行动

j 的概率,则 ( 1,2,..., )iA i M= 在状态 i 分别按概率分布 pi1,pi2,…,piK 在 K 个行动中选取一个行动,即 Ai 以概率 pi1

选取行动 1,以概率 pi2 选取行动 2,…,以概率 piK 选取行动 K,并且
1

1
K

ij
j

p
=

=∑ .记 f(x,u)为测试用例序列 x 的联合概

率分布,则 f(x,u)由概率矩阵 P 唯一确定.定义γ*为采用不同测试策略π生成测试用例序列 X 时ϕ(X)的最小值,τ
为 首 次 达 到 吸 收 状 态 的 时 刻 ( 或 测 试 用 例 数 ) , 则 式 ( 4 ) 中 的 最 优 测 试 用 例 序 列 问 题 可 表 
示为确定最优测试用例序列问题,使得: 

 )(min)( ** xx
Xx

ϕγϕ
∈

==  (5) 

定义 })({ γϕ ≤xI 为 X 上不同 )( ℜ∈γ 值的示性函数集合,则式(5)中最优测试用例确定问题可转化为与之相关的

概率估计问题来求解:  
 ∑ ≤≤ ==≤=

x
xxuu uxIIX );(][))(()( })({})({ fEP γϕγϕγϕγ  (6) 

其中,Pu 和 Eu 分别为相对于概率分布 ( ; )f ⋅ u 的概率测度和期望. 

当 *γ γ= 时, ( )γ 估计的最直接方法是采用重要抽样方法[16]:根据 A 上的概率分布 g 抽取样本 Nxxx ,...,, 21 ,
则 的估计为 

 { ( ) }
1

1 ( ; )
( )i

N
i

i i

f
N gϕ γ≤

=

= ∑ x
x uI
x

                              (7) 

显然,当概率分布 g 取 

 { ( ) }* ( ; )
( )

f
g ϕ γ≤= xI x u

x                               (8) 

时,只需抽取一个样本,即 1N = 就可以得到 的一个方差为 0 的无偏估计形式: 

 { ( ) } *
( ; )
( )i

i

f
gϕ γ≤ =x

x uI
x

                                   (9) 

从式 (8)可以看出 ,g*依赖于未知参数 ,很难确定 .因此 ,一般采用在概率分布 ( ; )f ⋅ u 的概率分布簇

{ ( ; )}(f ⋅ v v 为参数)中选取概率分布 g 来解决这个问题,即确定推断参数 v 使得 ( ; )f ⋅ v 与概率分布 g*差别达到最

小.常用来衡量两个概率分布差别大小的测度是 Kullback-Leibler 距离或交叉熵[16]. 
这样,最优抽样分布的确定问题就转化为确定推断参数 v,使得 ( ; )f ⋅ v 与概率分布 g*的交叉熵最小的问 

题,即 
 *arg min ( )ln ( ; )dg f= − ∫*

v
v x x v x                                (10) 

将式(8)代入式(10)可得如下等价推断参数确定形式: 
 *

{ ( ) }arg max [ ln ( ; )]E fϕ γ≤= u X
v

v I X v                            (11) 

由于测试用例序列 x=(a0,a1,…)是根据概率矩阵 P 生成的,概率矩阵 P 就是推断参数 v,而测试用例序列 x
的联合概率分布为 

( ; ) ,ij
i

f p= ∏x P  

满足 
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1,ij
j

p =∑  

其中 i 为测试用例序列 x 运行中历经的所有状态,j 为测试用例序列 x 中在状态 s=i 时采取的行动. 
由拉格朗日乘子法,不同状态下不同行动的最优选择概率为 

 
{ ( ) } { }

{ ( ) } { }

[ ]

[ ]

ij

i

i
ij

i

E
p

E

ϕ γ

ϕ γ

≤ ∈

≤ ∈

=
∑
∑

P X x X

P X x X

I I

I I
                             (12) 

则最优选择概率的估计为 

 
{ ( ) } { }

1

{ ( ) } { }
1

k k ij

k k i

N

k i
ij N

k i

p
ϕ γ

ϕ γ

≤ ∈
=

≤ ∈
=

=
∑ ∑

∑ ∑

x x X

x x X

I I

I I
                             (13) 

这样就得到了不同状态下不同行动选择概率的修正公式,式(13)的直观含义为:在状态 i 选择行动 j 的概率

为所有成本不大于γ的测试用例序列中,在状态 i 选择行动 j 的次数与测试历经状态 i 的次数之比.由此可知,在
每一个状态中参数(不同状态下不同行动的选择概率)的修正都是选用最有利于接近最优目标的“精英”样本来

修正.这样,修正后使得下一次生成的测试用例序列更接近于最优测试目标,这种机制会使得每个状态的最优行

动很容易找到,最终得到最优测试剖面. 

3.2   软件测试的学习策略 

应用交叉熵方法于软件测试的马尔可夫决策模型,具体由一个两步迭代过程实现: 
1. 适应修正γt.对于固定的 vt−1,令γt 为在参数 vt−1 下的测试成本序列ϕ(X)的 100%ρ ⋅ -分位数 .即γt 满

足 :
1 1
( ( ) ) 1 , ( ( ) ) ,

t tt tP X P Xϕ γ ρ ϕ γ ρ
− −

≥ ≥ − ≤ ≥并且v v 其中 1~ ( ; )tf −⋅X v .最简单的估计是根据 1( ; )tf −⋅ v 抽出样本

1 2, ,..., NX X X 计算出样本测试成本值ϕ(X),并将其按从小到大的顺序排列: (1) (2) ( )... Nϕ ϕ ϕ≤ ≤ ≤ ,最后计算样本测

试成本值的 100%ρ ⋅ 来估计γt,即 t Nργ ϕ ⋅⎡ ⎤⎢ ⎥
= . 

2. 适应修正 vt.对于固定的γt 和 vt−1,由式(13)得到修正的 tv ,并采用平滑技术得到 vt 的修正值: 

1(1 )t t tα α −= + −v v v , (0.4,0.9)α ∈ [16]. 
在步骤 2 中采用平滑技术主要是为了减少 tv 的某些元素 it ,v 为 0 的概率,避免在算法的最初阶段一直在局 

部最优解上搜索.这样,在首次循环中,初始化概率矩阵为均匀矩阵,即均以概率 1/K进行抽样,由上面的过程可得 

1γ 和 1v ,如此循环,可得序列对 ,...2,1),,( =ttt vγ ,则整个优化测试剖面生成过程由算法第 3.1 节给出. 

算法 3.1. 优化测试剖面的生成. 
[1] 初始化 0v 为均匀分布,即 ),...,2,1(/1 KiKpij == ,令 t=1. 

[2] 由概率分布 );( 1−⋅ tf v 生成测试轨迹(或测试用例序列) 1 2, ,..., NX X X (由算法第 3.2 节给出),计算各个 

测试轨迹的测试成本 )(Xϕ 并排序 )()2()1( ,...,, Nϕϕϕ ,找出样本 %100⋅ρ 分位数 ⎡ ⎤Nt ⋅= ρϕγ . 

[3] 用同样的测试轨迹 1 2, ,..., NX X X ,由式(13)解出 tv~ ,应用平滑技术得到 tv : 

1)1(~
−−+= ttt vvv αα . 

[4] 令 t=t+1,重复步骤 2~步骤 3,直到对于某个给定的 d(如 d=4)有 dttt −− === γγγ ...1 为止.  

软件测试轨迹可以根据马尔可夫过程的性质运用蒙特卡罗方法来随机产生.考虑到软件测试的目的是检

测并排除软件中剩余的缺陷,并且假定软件中初始缺陷数为 M,因此,此马尔可夫过程的初始状态为 s0 = M,吸收

状态为 sτ=0,为终止状态(τ为首次到达状态 0 的时刻).在产生轨迹的过程中,如果它的状态转移到了吸收状态,
则停止测试轨迹生成过程.这里假定总能在有限步停止.具体的蒙特卡罗模拟过程由算法第 3.2 给出. 

算法 3.2. 运用蒙特卡罗模拟生成软件测试轨迹. 
Input: P//辅助概率矩阵 
For (i=1 to N): 
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[1] Initial s0=M, set t=0. 
[2] Repeat until (st=0) 

a. 根据 ps,a 生成行动 at. 
b. 由生成的行动 at 及当前所处的状态 st(记为 j)生成下一时刻的状态 st+1,使得 st+1 以概率 

taj θ⋅ 等于 j − 1,以概率1
taj θ− ⋅ 保留为原来状态 j,并观察到测试成本 Ct. 

c. Set t=t+1. 

[3] 得到一个测试轨迹: ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )
0 0 0 1 1 1 1 1{ , , , , , ,..., , , },i i i i i i i i i i

t t tH s a C s a C a C s− −= 根据轨迹 H(i),计算总的 

测试成本:
1

( ) ( )

0
( ) .

t
i i

j
j

Cϕ
−

=

= ∑X  

   Output:测试成本ϕ和轨迹 H. 

由算法 3.2 产生的 N 个测试轨迹 (1) (2) ( ), ,..., NX X X 及它们分别对应的测试成本, (1) (2) ( )( ), ( ),..., ( )Nϕ ϕ ϕX X X ,
通过式(13)修正参数矩阵 ( )

ts a M Kp ×=P .算法最终得到修正后的概率矩阵 ( )
ts a M Kp ×=P 为优化测试剖面,按照这

种测试剖面测试软件,将会使总的平均测试成本达到最小.我们将这种测试策略简称为“学习策略“. 

4   实验分析 

为了验证软件测试学习策略的效率,通过随机模拟方法与随机测试策略作比较.在随机测试中,测试用例

(或行动)是根据均匀分布随机地在测试用例集中选取,也就是说,每一个可行的测试用例(行动)在测试中都以相 
同的机会被选取.在软件测试优化问题中,假定待测软件的参数(剩余缺陷数 M,各个行动缺陷检测率

taθ 和不同 

状态下各个行动所需的测试成本 Cs(a)已知,在实际应用中,这些参数一般可以通过专家的经验或相关软件工程

的方法估计出来.并假定在各个状态下,每种行为均可采用. 
实验 4.1. 假定开始测试时软件中剩余缺陷数 M=3,行动空间 A={1,2,3,4},相应的缺陷检测率为

1 2 3 40.5, 0.125, 0.25, 0.075θ θ θ θ= = = = .进一步假定在不同状态下采用不同行动的测试成本为 

3 3 3 3 2 2 2 2

1 1 1 1 0 0 0 0

(1) 9, (2) 7, (3) 4, (4) 3, (1) 25, (2) 10, (3) 8, (4) 5,
(1) 35, (2) 17, (3) 10, (4) 8, (1) (2) (3) (4) 0.

C C C C C C C C
C C C C C C C C

= = = = = = = =

= = = = = = = =
 

表 4.1 给出了 100, 0.1, 0.5, 5N dρ α= = = = 时用交叉熵方法优化测试策略的学习过程. 

Table 4.1  Learning process of testing strategy 
表 4.1  测试策略的学习过程 

Iteration number k kγ  ( )min ( )i
ki

ϕ X  [ ( )]Eπ ϕ X  

1 43.000 0 22.000 0 94.350 0 
2 41.000 0 19.000 0 94.400 0 
3 37.000 0 22.000 0 81.940 0 
4 32.000 0 22.000 0 68.840 0 
5 26.000 0 22.000 0 63.620 0 
6 27.000 0 22.000 0 64.680 0 
7 22.000 0 19.000 0 64.600 0 
8 25.000 0 22.000 0 62.060 0 
9 26.000 0 18.000 0 65.010 0 

10 26.000 0 21.000 0 62.600 0 
11 26.000 0 17.000 0 60.540 0 
12 26.000 0 22.000 0 60.600 0 
13 26.000 0 20.000 0 59.790 0 

由学习策略得到的优化测试剖面为 
0.0000 0.0000 0.9996 0.0004
0.0000 0.0001 0.9951 0.0048
0.0002 0.0001 0.9979 0.0019

opt
⎡ ⎤
⎢ ⎥= ⎢ ⎥
⎢ ⎥⎣ ⎦

P . 

采用优化测试剖面 Popt,对实验 4.1 进行 1 000 次模拟抽样,得到的平均测试成本为 60.959 0. 



 

 

 

2776 Journal of Software 软件学报 Vol.19, No.10, October 2008   

从上面的模拟结果来看,每经过一次修正,新抽样出的测试轨迹的平均测试成本都会减少,并且向最优值逼

近.由生成的优化测试剖面不难看出:优化剖面形成与比率 ( ) /s aC a θ 有关,相同状态下优先选择比率较小的行动,

因此,这些行动被选择的概率要远远大于同一状态下的其他行动.这与实际情况是完全一致的[14,23]. 
实验 4.2(与随机测试测试成本的比较 ). 假定初始缺陷数 7, {1,2,3,4,5,6}M = =A ,并且假定 1 0.5,θ =  

2 3 4 5 60.125, 0.25, 0.075, 0.13, 0.15θ θ θ θ θ= = = = = 不同状态下采用不同行动的测试成本 Cs(a)由表 4.2 给出. 

Table 4.2  Test cost of different action a under different state s 
表 4.2  不同状态 s 下采用不同行动 a 时的测试成本 

State s (remaining software defects) Action 1a1 Action 2a2 Action 3a3 Action 4a4 Action 5a5 Action 6a6
0 0 0 0 0 0 0 
1 25 37 30 49 36 35 
2 23 32 27 40 31 30 
3 19 29 23 32 27 25 
4 11 21 14 27 20 19 
5 9 17 12 20 16 15 
6 5 10 6 15 9 8 
7 3 9 5 12 8 7 

在随机测试中,由于测试用例是随机地抽取,即同一状态下,6 种行动等可能地被选取,则随机测试剖面的每

个元素均为 1/6. 
由学习策略得到的优化测试剖面为 

0.9998 0.0000 0.0002 0.0000 0.0000 0.0000
0.9996 0.0000 0.0001 0.0000 0.0001 0.0001
0.9993 0.0002 0.0002 0.0001 0.0001 0.0002
0.9959 0.0003 0.0036 0.0000 0.0001 0.0001
0.9965 0.0004 0.0022 0.0003 0.0002 0.0004
0.9854 0.0009 0.0

opt =P

109 0.0000 0.0019 0.0009
0.9940 0.0008 0.0001 0.0002 0.0013 0.0037

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎣ ⎦

. 

采用优化测试剖面 Popt 和随机测试剖面分别模拟运行 10 次,在全部检测并排除 7 个软件缺陷之后,两种测

试策略的测试成本如图 2 所示. 
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Fig.2  Test cost of two testing strategy 
图 2  两种测试策略的测试成本 

10 次模拟测试中学习策略的平均测试成本为 115.3,随机测试的平均测试成本为 374.1.模拟结果表明,用优

化测试剖面 Popt测试并不能保证每次测试成本都比随机测试小,但其平均测试成本会远远低于随机测试的平均

成本.其原因是,在模拟过程中,每一次行动是否能够检测到缺陷都具有随机性,在与随机测试的比较中应该尽

量减少这种随机性的影响,因此只能比较平均测试成本,从这个角度来看,学习测试策略优于随机测试. 
实验 4.3(与随机测试测试能力的比较). 假定初始缺陷数 M=35,行动空间 A={1,2},两种测试行动的缺陷检

测率分别为 1 20.025, 0.01θ θ= = ,进一步假定在所有状态下采用这两种测试行动的成本都相同 ,均为 2,即
( ) 2( 1,2,...,35, 1,2)sC a s a= = = .用学习策略和随机测试两种方式分别模拟测试 6 次,图 3 给出了 6 次测试过程中
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检测不同缺陷数时所用测试用例数的散点图,图 4 给出 6 个模拟测试中检测不同的缺陷数时所需平均测试用例

数的曲线图.  
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Fig.3  Comparison of the number of test cases used 
by learning strategy with random testing 
图 3  学习策略与随机测试使用的 

测试用例数比较 

Fig.4  Comparison of the average number of test 
cases used by learning strategy with random testing

图 4  学习策略与随机测试平均使用的 
测试用例数比较 

模拟结果表明,如果要检测相同个数的软件缺陷,学习策略比随机测试所用的测试用例一般都要少.例如,
在第 2 次模拟中,学习策略只需要运行 34 个测试用例就可以检测到 21 个软件缺陷,而随机测试则需要运行 60
个测试用例才能检测到 21 个软件缺陷.另一方面,图 3 也显示出检测并排除某一数目的软件缺陷,学习策略一般

比随机测试所用的测试成本都要少.例如,在第 5 次模拟测试中,检测前 17 个软件缺陷学习策略需花费的测试成

本为 44,而随机测试则需要花费的测试成本为 60.由图 4 可知,在软件刚开始测试时,学习策略的缺陷检测能力

并不明显优于随机测试,例如检测并排除 2 个软件缺陷学习策略平均需要 2.166 7 个测试用例,随机测试平均也

只需要 2.666 7 个测试用例.随着软件缺陷的排除,学习策略的缺陷检测能力明显优于随机测试,例如要完全检

测出 35 个软件缺陷,学习策略平均需要使用 116.666 7 个测试用例,随机测试则平均需要使用 209.833 3 个测试

用例.其原因是软件刚开始测试时,由于待测软件中剩余缺陷数比较大,每运行一个测试用例检测到缺陷的概率

都比较大,因此,在检测前面的几个缺陷时学习策略比随机测试的优势并不非常显著.随着测试的进行,待测试

软件中所剩余的缺陷数越来越少,每运行一个测试用例检测到缺陷的概率就会变得越来越小,测试难度也越来

越大,学习策略检测缺陷的能力要远远地高于随机测试. 

5   结论及进一步工作 

软件测试的马尔可夫决策模型将测试过程处理成不确定环境下的序列决策问题.本文给出了一个软件测

试的马尔可夫决策模型.该模型包括 5 个基本元素:决策时刻、状态空间、行动空间、转移概率矩阵及决策目

标.在某些软件参数(如缺陷检测率)已知或已估计出的条件下,以最小化软件测试的平均费用为目标,运用交叉

熵的方法,提出了一种学习策略,搜索最优的测试剖面,用于优化软件测试.模拟结果显示出学习策略给出的测

试剖面用于指导测试要优于随机测试策略,检测和排除相同数目的软件缺陷,学习策略比随机测试能够显著地

减少测试用例数,降低测试成本. 
本文给出的学习策略是为实现测试目标而采用的一种带导向性的测试用例选择方法,具有较强的自我学

习能力.可用于软件测试的动态仿真运行,特别是对于一些重要系统及高可靠性系统,通过仿真运行,可以减少

测试用例数,降低测试成本.更重要的是,可增加重要系统和高可靠性系统的安全性,为软件测试的仿真研究给

出了一种新方法,为“基于搜索的软件工程”[24]的研究提供了一种新尝试.由于学习策略采用的交叉熵方法本身

具有很强的适应能力,只需处理少量的参数就能保证算法的收敛性,交叉熵方法在求最优解的过程中没有采用

梯度的方法,它比其他方法更稳健[25].另外,由于术语“行动”具有多种理解,因此该学习策略可以在软件测试中

广泛地应用. 
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利用学习策略优化软件测试需要预先确定某些参数值,在实际使用中一般采用经验数据或通过专家经验

进行估计,参数估计的精确性直接影响测试策略的优劣,如何利用在测试过程中观察到的数据对这些参数作在

线调整还需进一步深入研究.另外,基于马尔可夫决策模型的软件质量度量方法,以及考虑软件可靠性、可信性

等多种因素约束时更具实用价值的软件测试优化方法还需作进一步的研究.  
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