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Abstract:  This paper proposes a quantitative QoS control mechanism for Web cluster based on control theory. It’s 
featured with distributed control, effective and flexible systematical design, good extensibility, high availability and 
deployment convenience. Implementation and experiments validate the feasibility and effectiveness of the proposal. 
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摘  要: 基于控制理论提出一种分布式 Web 集群 QoS 量化控制机制,具有分布控制,灵活、有效的系统化设计,高
可扩展,高可用及易于部署等特点.系统的实现及实验验证了该方案的可行性和有效性. 
关键词: 集群;Web 服务器;量化 QoS 控制 
中图法分类号: TP393   文献标识码: A 

随着电子商务等大量关键业务在Web平台上的广泛部署,Web服务的QoS控制得到越来越多的关注.单纯以

软硬件资源扩张换取高性能服务的做法不仅代价高昂,而且也不能完全满足需求.为了充分挖掘软、硬件资源

潜力,获取最大效益,量化的QoS控制具有重大的理论和现实意义.QoS的量化控制主要是指为特定类型的用户

或者服务提供量化的服务性能,如平均响应时间或者数据传输速率.量化控制并不等同于提供最好的服务性能,
而在于对性能的定量控制和管理.灵活、有效的量化QoS控制有利于提高资源使用效益,改善用户体验,也有利

于应用新颖的服务模式,提高服务效益.但是,服务内容的多样性、用户访问的多变性使得Web系统具有典型的

自相似、非线性、时变等特征[1],使得量化的QoS控制非常困难.在大规模、异构Web集群中,这一问题尤其突出. 

1   相关工作 

近年来,人们围绕 Web 服务的 QoS 控制进行了大量研究,提出了资源划分、请求调度、接纳控制、服务内

容区分、基于理论模型的控制等典型控制方法.现有方案面临的主要问题在于: 
• 缺乏灵活、有效的量化控制.很多方案在资源使用份额、调度优先级、请求准入比例或者服务内容编码
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方式等方面,通过控制不同类型请求的系统资源用量控制其服务性能,较高优先级的用户请求获得较大

比例的系统资源[2−4]、较高的调度优先级[5−7]、较大的请求准入比例[8−10]或者更为优质的服务内容[11,12].
由于系统资源的使用量往往缺乏与量化性能指标的直接联系,且通常依靠管理员静态配置,这类方法的

适应性较差,不能有效地对服务质量参数进行量化控制. 
• 模型失配.与基于直觉和经验的QoS控制方案相比,基于服务系统理论模型的控制方案[13−17]具有能够进

行理论化的分析和推演、易于量化等优点,在近年来的研究中得到了更多的关注.但是,由于Web应用的

复杂性和人们对其认识的局限性,这类方案基本上都基于大幅度简化和理想化了的系统模型,经常见到

的包括排队论中的G/G/N等排队模型及泊松分布、正态分布等常见分布[13,14],又如经典控制论中常用的

线性系统模型[15−18];模型的建立严重依赖于研究所使用的环境,与实际当中的系统并不能较好地匹 配
[1],有的甚至存在较为严重的失配,影响到实际应用中的效果和适应性. 

• 参数设置困难.QoS 控制的执行效果与参数设置密切相关,确定一组合适的运行参数非常困难,需要对应

用系统的深刻理解和丰富的实际经验,或者需要进行离线的系统识别与参数整定.当应用类型或者负载

发生变化时,原有的配置很可能不能满足要求,需要再次配置,非常麻烦,增大了应用的难度. 
• 实际应用困难.很多已有方案的一个突出问题是,需要对相关软件进行修改甚至推倒重来,这在实际当

中是不现实的,给系统的维护与升级带来了巨大的困难. 
从上述分析我们也可以看出,一个较好的量化 QoS 控制方案不仅需要较好的有效性和适应性强的系统化

设计,而且应该对实际应用友好,具有较强的兼容性,易于部署和使用.值得注意的是,集群网络服务的 QoS 量化

控制研究还很少,大规模异构集群的量化 QoS 控制更是具有挑战性的问题. 
随着控制理论在工业领域中取得了巨大的成功,人们在最近的研究中也尝试着将控制论,主要是经典控制

论的方法引入到Web服务QoS控制当中来 [15−18].虽然已有的研究结果也不同程度地存在着上述问题,但控制理

论在复杂工业控制领域的成功启示我们,控制论的理论和方法对于量化QoS控制仍具有重大的指导意义.由于

网络应用的复杂性,为网络服务系统建立一个具有较强通用性的解析模型是非常困难的.已有的基于经典控制

理论的研究主要基于系统的线性模型,并且要求对系统模型进行显式刻画,对于复杂的网络服务系统,在有效性

和灵活性方面仍有不足.此外,复杂的系统识别与参数整定过程也直接影响到了这类方法的易用性.而现代控制

论的方法和技术为我们解决网络服务QoS的控制问题提供了一条全新的思路.总体看来,将现代控制理论引入

到网络应用QoS定量控制的研究中,将是一个重要的方向. 

2   集群中基于控制论的分布式 QoS 量化控制 

2.1   分布式系统结构 

Web 集群系统通常由两部分组成:前端集群入口(本文中以分发器表述)和后端执行服务器群.前者为用户

访问服务的统一入口,后者完成实际的请求处理.现有绝大多数 Web 集群系统仅有一台分发器,为消除入口单点

故障,可增加一台备份分发器;为了避免分发器控制算法设计的复杂性,任何时刻仅由主分发器承担入口节点的

工作.考虑到单分发器容易成为大规模集群系统的性能瓶颈,本文提出具有多个分发器的 Web 集群结构,如图 1
所示:多个分发器具有独立的外部 IP 地址(通过动态 DNS 解析向外公布)和配置相同的集群服务,可同时接收和

处理用户请求;用户请求经由分发器到达执行服务器(箭头 1、箭头 2);为保持集群结构对应用系统的友好性,避
免对已有软件系统的改造,服务器响应仍经由分发器返回(箭头 3、箭头 4);分发器两两互为备份,失效一方的 IP
地址将由另一方接管;为实施 QoS 控制,分发器实现为应用层网关,对用户请求进行分类和管理.这样的集群系

统结构在保持集群分层结构的同时,不仅消除了系统的单点故障点,也消除了单点性能瓶颈.结合下文给出的分

布式 QoS 控制机制,这将是一种完全分布式的集群结构,在可扩展性及可用性方面具有很大优势. 
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Fig.1  Architecture of distributed Web system 

图 1  分布式 Web 系统体系结构 

2.2   基于控制论的分布式QoS控制 

传统 Web 集群 QoS 的控制机制一般在前端分发器上实现.在大规模甚至异构集群环境下,精确的 QoS 控制

需要不小的计算开销,而分发器要执行应用层网关的工作,负载已十分繁重,这极大地影响到了系统的可扩展

性;为了得到更高的执行效率,分发器软件一般都实现为操作系统内核代码甚至使用专门的硬件加速,而在内核

中,能够使用的计算设施十分有限,一些内核甚至连浮点操作都不支持,这也极大地阻碍了控制机制的设计与部

署.所以,在传统集群 QoS 控制框架下,很难设计和实施以控制论为基础的 QoS 控制.为此,本文提出了全新的以

控制论为基础的分布式集群 QoS 控制方案. 
从控制论的观点看,一个典型的反馈控制系统包含 3 个基本组成部分:观测器(monitor)、控制器(controller)

和激励器(actuator)[19].观测器负责采集受控系统的运行信息;控制器根据观测器采集的数据、控制模型及控制

目标在线推演下一步的控制动作(在实际系统中,还可能包括受控系统的在线估计器);激励器则是控制动作的

实施者,直接作用于受控系统.整个反馈控制过程如图 2 所示. 
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Fig.2  A typical feedback control system 

图 2  典型的反馈控制系统 

基于此框架,分布式的 QoS 控制系统如图 3 所示.为简化起见,我们仅给出了 1 台分发器与 1 台服务器之间

的关系图,虚线表示控制流,实线表示虚拟服务的数据流.对于某一虚拟集群服务来说,可能包括物理系统中若

干台分发器和服务器:观测器分布于虚拟服务所有的服务器和分发器之上,前一类收集本服务器负载信息并检

测本地服务的可用性,后一类收集虚拟服务的 QoS 相关信息;虚拟服务在其每一台服务器上有一个 QoS 控制器,
同一服务器上可有多个不同虚拟服务的控制器,各个控制器互相独立,甚至可以采用不同的控制模型或算法;激
励器位于虚拟服务的每一台分发器上,根据来自各个控制器的指令作用于应用层网关.分发器与服务器上的控

制器之间为多对多的映射关系 ,一个控制器可对应多台分发器 ,一台分发器也对应着多台服务器上的控制

器.QoS 控制的实施,以三元组(分发器,控制器,虚拟服务用户请求类型)为基本单元:虚拟服务经由分发器 D 到达

服务器 S 进行处理的某类用户请求,其 QoS 相关数据受 D 上的观测器监测并报告给 S 上该虚拟服务的 QoS 控

制器,控制器结合本地信息为 D 计算出该类请求相应的反馈控制动作并将控制指令发送给 D 上的激励器,激励

器通过应用层网关,将反馈动作实施于由 D 到 S 的该类用户请求,从而完成整个反馈回路.由此,全系统各个虚拟

服务各类用户请求的 QoS 控制任务分担到了每一个节点上,其中主要的计算负载由各个服务器承担,大幅度提

高了 QoS 控制机制的可扩展性和可用性.各个控制器独立性较强,可以针对不同的 QoS 控制目标或者应用类型,
设计不同的控制器模型和算法;由于控制器在服务器端以用户空间程序实现,可以方便地使用各类开发工具,有
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利于第三方控制软件的集成,这些都大幅度提高了 QoS 控制的灵活性与适应性.上述 QoS 控制框架独立于服务

器端的应用软件,现有系统无须更改,大幅度降低了实际部署和应用的难度. 
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Web system 
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Fig.3  Distributed QoS control system based on control theory 

图 3  基于控制论的分布式 QoS 控制系统 

分发器和服务器之间周期性的双向控制通信以 UDP 报文来实现,形成自然的双向心跳检测机制,心跳检测

失效的服务器将被各个分发器剔除;反之亦然,分发器上不再需要传统的针对服务器的心跳检测.传统由分发器

完成的服务可用性检测也由各个服务器上的检测器完成了,如果服务失效,将由相应的控制器通告给各个分发

器.结合分发器相互之间的心跳备份机制,即使集群系统出现部分失效,服务可用性仍能得到保证. 

2.3   量化的QoS控制 

2.3.1   观测器的设计 
服务器上的观测器: 
• 利用操作系统提供的基础设施,定期采集系统负载信息,主要包括 CPU 利用率、内存使用率.由于 CPU

利用率瞬时波动较大,为了获得较为平滑的整体系统负载信息,避免控制中的振动,使用低通滤波算法对

CPU 负载数据进行预处理,低通滤波器的传递函数为 G(s)=1/(0.5s+1),相应的递推算式为 y(k+1)=0.998× 
y(k)+0.000999×(u(k+1)+u(k)),其中,k代表采样时刻,y(k)为平滑值,u(k)为实测值.图 4为使用该低通滤波器

过滤输入高频噪声的例子. 
• 检测本地服务的可用性,定期通过可配置的脚本访问指定的服务内容,以判断服务可用性. 
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Fig.4  An example of data preprocessing using the low frequency filter 
图 4  数据的低通滤波预处理示例 

分发器上的观测器通过应用层网关分别为各个控制器收集虚拟服务各类用户请求的 QoS 信息,包括: 
• 请求接纳速率:各类请求经由分发器进入服务器的速率. 
• 并发请求数:服务器上并发处理的各类请求数. 
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• 数据吞吐率:各类请求的数据转发率. 
• 响应时间:各类请求的平均响应时间.由于响应时间与客户端及网络情况等服务器端不可控因素密切相

关,不同类型请求、不同请求对象的响应时间也不相同,同时,考虑到系统负载较大时,用户请求在服务系

统的排队时间在响应时间中所占比重较大,因此我们选用初始响应时间作为响应时间指标的测量标准.
所谓初始响应时间,即用户请求在分发器应用网关处分析归类完毕,直到服务器返回第 1 个响应报文这

段时间.这样,既屏蔽了上述因素的影响,又充分考虑到了应用的特性. 
分发器上观测器的数据发送到控制器后,同样进行与前述类似的低通滤波预处理. 

2.3.2   激励器的设计 
为了保证控制系统对应用系统的透明性,我们选用如下控制量: 
• 最大请求接纳速率:通过调节各类请求的最大接纳速率,动态控制其资源使用比率,以满足量化的 QoS

控制目标. 
• 最大并发请求数:通过调节各类请求并发处理的最大数量来控制服务器的负载总量. 
用户请求在分发器上分析归类完毕后,应用层网关将针对激励器给出的上述控制量实施控制.当阈值条件

满足时,应用网关直接选出当前阈值余量最大的服务器,分发用户请求并更新有关参数.当超出其中任何一项阈

值时,该类后继请求将在分发器中相应的 FIFO 队列排队等待,直至阈值条件满足.排队请求出队的时机为:控制

器发布新的控制量,各项阈值条件均满足要求;有同类请求处理结束,各项阈值条件均满足要求;等待请求所在

连接出错或等待超时. 
2.3.3   控制器的设计 

上述观测器和激励器的设计具有通用性,它们提供了实施 QoS 控制所必需的各类数据和控制手段.而 QoS
控制器的设计则非常灵活,同一虚拟服务在不同服务器上的控制器、同一服务器上不同虚拟服务的控制器,均
可独立设计和配置.针对不同的应用类型或者不同的量化 QoS 控制目标,可以设计或定制相应的控制器.典型的

量化 QoS 控制目标有:QoS 保证(各类服务请求拥有受保证的量化性能指标,如响应时间或数据吞吐率)、QoS
区分(各类服务请求拥有量化性能区分,如响应时间或数据吞吐率的固定比例),等等. 

近年来,以模糊控制、专家控制、神经网络控制、滑模变结构控制等为代表的智能控制技术在复杂工业过

程控制领域得到了大量的研究和尝试.在本文中,我们将给出一种基于模糊控制理论设计的量化 QoS 保证控制

器,控制目标为平均请求响应时间. 
模糊控制(fuzzy control)[20]是将模糊集合理论运用于自动控制的一种计算机数字控制技术,其实质是以模

糊规则及模糊推理表示具有模糊性的人类控制经验或专家知识,是一种基于规则的控制.对于时变非线性的复

杂系统,要得到正确而且精密的数学模型相当困难.这些系统有大量重要的定性知识以及仅仅用语言规定的性

能指标,由人来控制却往往容易做到.通过把操作人员的控制经验归纳成定性描述的一组条件语句,然后运用模

糊集合理论将其定量化,使控制器得以接受人的经验,模仿人的操作策略,这样就得到了模糊控制器.作为智能

控制领域中最具实际意义的一种控制方法,模糊控制已经在工业控制领域、家用电器自动化领域和其他很多行

业中解决了传统控制方法无法或者是难以解决的问题,取得了令人瞩目的成效.Web服务由于服务内容的多样

性、用户请求的多变性、服务处理过程的复杂性,本质上为时变非线性系统,因而难以建立精确且具有广泛适

应性的系统数学模型.模糊控制因其在处理复杂系统控制方面的优势,为解决Web的QoS控制问题提供了有力

的工具. 
我们设计的 QoS 控制器由两个子控制器组成,分别用于确定“最大请求接纳速率”及“最大并发请求数”两

大控制量. 
“最大请求接纳速率”子控制器与量化的QoS控制直接相关,目前主要实现了平均响应时间、数据吞吐率两

类量化控制器.该控制器共有 3 项输入:容量利用率(utilization),表示实际接纳请求数占当前最大请求接纳速率

的比率;系统负载(load),表示系统CPU、内存综合利用率;相对性能偏差率(QoS),表示实际QoS指标偏差占期望

值的比率.该控制器有一项输出:容量调整比率(capacity),表示本次容量(最大请求接纳速率)调整量的相对比率.



 

 

 

王晓川 等:Web 集群中基于控制论的分布式 QoS 量化控制 2815 

 

控制器采用“单点模糊、乘积推理、中心平均去模糊化”的Mamdani模糊推理机.平均响应时间控制器的输入、

输出的隶属度函数如图 5 所示,共有 29 条模糊推理规则,其控制曲面如图 6 所示.数据吞吐率由于与响应时间成

反相关的关系,其控制器设计与图 5、图 6 类似,主要区别是控制动作相反. 
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Fig.5  Membership functions for the inputs and output of the fuzzy controller for Ave. time 
图 5  平均响应时间模糊控制器输入、输出隶属度函数 
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Fig.6  Control surface of the fuzzy controller for Ave. time 
图 6  平均响应时间模糊控制器控制曲面 

“最大并发请求数”子控制器主要用于控制本地服务器的负载,防止系统超载.该控制器共有两项输入:容量

利用率(utilization)表示实际并发处理请求数占当前最大并发请求数的比率,系统负载(load)表示系统CPU、内存

综合利用率;一项输出:容量调整比率(capacity),表示本次容量(最大并发请求数)调整量的相对比率.控制器采用

具有 9 条模糊推理规则的Mamdani模糊推理机. 

3   实现及测试 

我们实现了如图 2、图 3 所示的分布式 QoS 控制系统.在分发器上,基于 Linux 2.4 版内核实现了集群服务

应用层网关及相应的观测器和激励器.应用层网关支持 HTTP 1.1 协议,能够根据配置对用户请求按照各种特征

进行分类.服务器上的控制器和观测器实现为用户空间程序,分别实现了 Windows 平台和类 Unix 平台(Linux, 
FreeBSD,Solaris 等)两大类版本,具有很强的多平台适应性. 

测试平台包括 2 台分发器、2 台服务器、4 台客户机.每台机器配置为:单 CPU 2.5GHz Intel P4,512MB 内

存及千兆以太网(分发器为双网卡).分发器及客户机运行 Linux 内核 2.4;服务器分别运行 Linux 内核 2.4 及
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Windows 2000,其上分别运行 Apache 2.0.46 及 IIS 5.0,最大连接数均为 1 024,连接超时为 15s,无其他任何访问

限制设置. 
第 1 项测试用以检验简单负载类型下量化QoS控制机制对平均响应时间控制的有效性.在测试中只使用了

1 台分发器.使用sclient[21]模拟 400 个并发访问用户持续访问 30s,请求同一个大小为 190KByte的图片.目标(初
始)响应时间为 100ms,初始的最大请求接纳速率及最大并发请求数均为 50.测试结果如图 7 所示,可以看出,在
简单负载下,控制过程很快趋于平稳,实际响应时间收敛到目标值. 
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Fig.7  Test results under simple load pattern 
图 7  简单负载模式下的测试结果 

第 2 项测试用以检验在更为真实的负载类型下,量化QoS控制机制对平均响应时间控制的有效性.使用

SURGE模拟 400 个并发访问用户,访问由SURGE[22]自带工具根据某些已知负载统计规律(如文件大小的重尾

分布律)生成的文件集.其他设置与第 1 项测试相同.测试结果如图 8 所示,可以看出,虽然有局部偏离发生,控制

器仍具有较好的控制效果. 
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Fig.8  Test results under more realistic load pattern 
图 8  较为真实负载模式下的测试结果 

第 3 项测试用以检验控制目标变化时量化 QoS 控制机制对平均响应时间控制的有效性.基本设置与第 2
项测试相同,所不同的是目标(初始)响应时间设为 500ms,在控制结果趋于平稳后,在线将控制器的目标响应时

间调整为 400ms.Windows 服务器上的性能数据如图 9 所示. 
第 4 项测试用以验证量化 QoS 控制对数据吞吐率控制的有效性.基本设置与第 2 项测试相同,所不同的是

初始目标数据吞吐率设为 10MByte/s,在控制结果趋于平稳后 ,在线将控制器的目标数据吞吐率调整为

40MByte/s.Windows 服务器上的性能数据如图 10 所示.可以看出,数据吞吐率的变化较平均响应时间更为平稳,
其原因主要在于:数据统计以 MByte/s 为单位,有舍入运算;采样间隔时间平滑了数据吞吐率的统计值. 

第 5 项测试用以验证多分发器结构下的量化 QoS 控制的有效性.使用 SURGE 在 3 台客户机上模拟 300 个

并发访问用户,访问其中一台分发器;在剩下一台客户机上模拟 100 个并发访问用户访问第 2 台分发器.其他设

置与第 2 项测试相同.测试结果与图 8 类似,所不同的是,两台分发器所获得的“最大请求接纳速率”指标的比例

大致为 3:1,而在第 2 项测试中,这个比例大致为 1:1.可以看出,分布式的 QoS 控制对于多分发器上负载分布具有

自适应性,控制效果不受影响. 
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Fig.9  Test results when Ave. time 
control object changed 

图 9  平均响应时间控制目标变化时的测试结果 

Fig.10  Test results when Ave. throughput 
control object changed 

图 10  数据吞吐率控制目标变化时的测试结果 

上述测试均表明,基于控制论设计的 Web 集群分布式 QoS 量化控制是有效的,具有较强的适应性.模糊控制

器的引入,较好地平滑了难以数学建模的复杂系统模型带来的控制振荡等复杂因素的影响,实现了较好的控制

效果.整个控制系统不需要进行复杂的参数整定,完全透明于应用系统,减小了实际应用的难度. 
为了观察服务器端控制程序带来的开销,我们在没有任何用户负载的情况下用“top”、“任务管理器”等工具

查看其 CPU 使用率.控制程序以 2s 为周期运行,其运行时的 CPU 使用率在 1%左右,对于服务器来说这是微小

的开销,但如果数十个这样的控制器运行在像分发器这样的单个节点上,将对性能产生严重的影响.控制系统内

部进行周期为 2s 的双向通信,总开销为“单次双向通信开销×请求类型数量×分发器数量×控制器数量”,测试中

总共配置了一个 HTTP 虚拟服务,5 类用户请求,通信总开销为 35×5×2×2=700Byte.可以看出,在分布式的控制结

构下,全系统无单一性能瓶颈点,无单一故障点. 

4   总  结 

Web 集群 QoS 量化控制具有重要的理论和现实意义,国内外目前的研究与实现还很少.本文提出了基于控

制论设计的分布式 QoS 量化控制方案,实现与测试证明了该方案的有效性.这一方案不仅适用于 Web 应用,对邮

件等其他多种集群网络服务也有应用价值.目前,该系统已经在金山“剑侠情缘”等门户网站成功投入实用,应用

效果良好. 
与现有 QoS 控制方案相比,本文提出的分布式 QoS 量化控制方案的创新之处在于:(1) 基于控制论提供了

集群 QoS 控制的系统化设计基础,便于根据不同需求设计灵活、有效的控制器;(2) 实现了量化的 QoS 控制;  
(3) 使用模糊控制较好地解决了模型失配、参数整定困难等传统控制方法的问题(适用的控制方法不仅限于

此);(4) 分布式控制结构消除了全局单一性能瓶颈点和单一故障点;(5) 控制系统完全透明于现有的应用系统,
实际应用难度和成本大为降低. 

在今后的研究中,我们将在本文提出的 Web 集群分布式 QoS 量化控制框架下进一步研究其他类型控制器

的应用,并进一步研究平均响应时间、平均数据吞吐率之外的其他 QoS 量化控制目标的实现. 
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