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Abstract:  Motivated by the multiple requirements of data sharing, privacy preserving and knowledge discovery, 
privacy preserving data mining (PPDM) has become the research hotspot in data mining and information security 
fields. Two main problem are addressed in PPDM: One is the protection of sensitive raw data; the other is the 
protection of sensitive knowledge contained in the data, which is also called knowledge hiding in database (KHD). 
This paper gives a survey on the current KHD techniques. It first introduces the background in which KHD appears. 
Then it mainly presents the techniques on sensitive association rule hiding and classification rule hiding. Evaluation 
of KHD methods is discussed after that. Finally, it points out three future research directions of KHD: Design of 
measure function based on target distance in data modification techniques, inverse frequent set mining in data 
reconstruction techniques and design of general KHD method based on data sampling. 
Key words: knowledge hiding; KHD (knowledge hiding in database); sensitive rule; privacy preserving; inverse 

mining 

摘  要: 伴随着数据共享、隐私保护、知识发现等多重需求而产生的 PPDM(privacy preserving data mining),成为

数据挖掘和信息安全领域近几年来的研究热点.PPDM 中主要考虑两个层面的问题:一是敏感数据的隐藏与保护;二
是数据中蕴涵的敏感知识的隐藏与保护(knowledge hiding in database,简称KHD).对目前的KHD技术进行分类和综

述.首先介绍KHD产生的背景,然后着重讨论敏感关联规则隐藏技术和分类规则隐藏技术,接着探讨KHD方法的评

估指标,最后归结出 KHD 后续研究的 3 个方向:数据修改技巧中基于目标距离的优化测度函数设计、数据重构技巧

中的反向频繁项集挖掘以及基于数据抽样技巧的通用知识隐藏方法设计. 
关键词: 知识隐藏;KHD(knowledge hiding in database);敏感规则;隐私保护;反向挖掘 
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数据库中的知识发现(knowledge discovery in database,简称 KDD)技术——数据挖掘基于海量数据抽取出

新颖、潜在有用的知识,目前已经成为一种有效的分析决策手段,在企、事业中得到广泛应用.数据的共享可为

企业带来许多益处,但在共享数据时又担心隐私数据和数据中蕴藏的敏感知识会外流给竞争对手知道,进而暴

露个人隐私并影响到自己公司的利益.伴随着数据共享、隐私保护、知识发现等多重需求而产生的隐私保护数

据挖掘(privacy preserving data mining,简称 PPDM),受到国内外各著名高校、科研机构和工业届的广泛关注,并
成为数据挖掘和信息安全领域近几年来新的研究方向和研究热点. 

PPDM中主要考虑两个层面的问题:一是敏感原始数据的保护,比如身份证号、地址、收入等微数据的保护;
二是数据中蕴藏的敏感知识的保护,敏感知识是指使用数据挖掘算法从数据中挖掘到的敏感规则.在数据挖掘

背景下,前者要解决的问题是如何在不精确访问个体数据的情况下,仍能运用挖掘算法得到正确的挖掘结果;而
后者要解决的问题是如何保护数据中的敏感知识不被恶意用户通过数据挖掘算法发现,以防止机密知识的泄

露和基于知识的恶意推理.目前,PPDM中这两个层面的问题都有大量的研究成果呈现,尤其是第 1 个层面的问

题,即面向个体隐私数据保护的挖掘问题,近几年在SIGMOD,VLDB,KDD,PODS,ICDE,ICDM等相关的高水平

国际会议上均有高质量的论文发表.文献[1]对这方面的工作进行了综述.第 2 个层面的问题,即数据库中的敏感

规则隐藏问题,也称为数据库中的知识隐藏(knowledge hiding in database,简称KHD)[2]问题,自 1999 年在文献[3]
被明确提出以来,在ICDM,CIKM,PAKDD,DaWaK等国际会议以及TKDE,IJBIDM等期刊上也呈现了大量成果,
然而目前国内和国际上还没有将KHD的发展情况、核心技术和研究成果作一个整体上的介绍.鉴于KHD在数

据隐私、知识保护等安全领域的重要性,为了捕捉KHD的发展动态,对KHD研究有一个总体上的把握,促进国内

迅速跟上国际研究的步伐,综述这方面的工作十分有意义. 
本文在分析国内外相关研究工作的基础上,结合国家自然科学基金课题——“面向隐私保护的数据挖掘”,

对 KHD 技术进行综述.本文第 1 节介绍数据库中知识隐藏问题产生的背景、动机和应用场景,并对问题的定义

进行具体描述.第 2 节详述一系列的知识隐藏方法,包括数据变换法、数据阻塞法、数据重构法、数据抽样法

等.第 3 节讨论 KHD 方法的评估. 后总结全文,并展望未来的研究工作. 

1   知识隐藏问题 

1.1   问题的产生 

从数据库中抽取知识,很多年以来一直都是 KDD 研究人员努力要实现的目标.一方面,到现在为止,这一问

题已经在研究领域和工业界得到了很好的理解,相关的研究已经相对成熟;另一方面,KDD 技术所带来的信息

安全方面的影响,直到 近几年才被给予关注和考虑. 
知识发现作为对数据库安全的威胁第一次是在文献[4]中被提出的,该文强调了对数据库中所发现的个人

敏感信息的公开限制问题,即对个人隐私信息的保护问题.当时很多研究人员认为,KDD 所发现的模式通常是

关于团体而非特定的个人,而团体是不涉及隐私的.因此,刚开始人们对于数据挖掘所引发的隐私泄露等安全问

题并未给予足够的重视.随着社会生活的日益开放以及数据采集、数据分发、知识发现、互联网等技术的蓬勃

发展,获取数据、信息和知识的过程变得越来越容易,随之而产生的隐私数据、机密信息、敏感知识的泄露与

保护等问题也变得越来越突出.Clifton 等人在文献[5]中进一步分析了数据挖掘所带来的信息安全和隐私方面

的问题,并针对数据库中敏感规则隐藏问题产生的动机提出了一个情景,展示了商业团体如何使用各种数据挖

掘技巧,利用所获得的数据获取机密知识从而在商业中获得优势.该情景有利于我们了解数据库中敏感规则隐

藏问题的重要性,具体的情景如下: 
假设我们是连锁购物中心 BigMart 采购部门的主管,我们与供应商 Dedtrees Paper 之间有一个协议:如果我

们愿意让 Dedtrees 读取顾客购买记录,则 Dedtrees 愿意以较优惠的价格供应我们其公司的产品.我们接受了这

项协议,而 Dedtrees 使用关联规则挖掘工具对数据库做分析,他们发现,通常购买脱脂牛奶的人也购买其竞争对

手 Green Paper 的产品.于是,Dedtrees 公司就进行促销策略——如果购买脱脂牛奶也一起购买 Dedtrees 产品将

获得 50 美分的折扣.Dedtrees 利用这项优惠促销活动,严重冲击了 Green Paper 的销售量,并因此掌握了市场主
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动权.当下一次我们再和 Dedtrees Paper 协商的时候,他们因为竞争对手(Green Paper)的减少,不愿意再提供我们

优惠的价格,使得我们在和供应商的关系上陷入被动. 
上述情景暗示了在一种商业情景下,由于数据中敏感知识的无意泄露,导致了购物中心和供应商之间利益

格局的变化,显示了数据拥有者在将数据进行共享和交换以前,隐藏掉数据中蕴藏的敏感知识是非常重要的.保
护一些关键的知识可以帮助团体有效保持竞争的优势,让企业或团体在共享数据获取共同的 大利益之余,能
够保护好自己的核心商业机密.图 1 给出了敏感规则隐藏问题产生的更为常见的一种情景:多个处于竞争位置

的公司合作进行关联规则挖掘,需要共享各自的数据;同时,各个公司都不希望各自的战略性模式被挖掘出来,
泄露给竞争对手.基于这样的考虑,各个公司在将自己的数据共享和发布之前,需要应用敏感规则隐藏方法,对
共享数据库中的敏感规则进行隐藏,将敏感规则隐藏后的数据库作为共享数据库发布和使用. 
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Fig.1  A scenario of sensitive rule hiding 
图 1  敏感规则隐藏问题产生的一个情景 

上述两个情景从敏感规则自身的重要性角度出发,说明了数据库中敏感规则隐藏问题的重要性.敏感规则

隐藏的另一个较为特殊的应用需求就是,通过隐藏规则,阻止基于规则的恶意推理所导致的隐私数据泄露.文 
献[6,7]正是基于这种动机开展研究的. 

总之,敏感规则隐藏问题产生的原因在于数据共享和信息安全之间的矛盾:一方面,出于公司合作需要,需
要将数据共享和交换;另一方面,出于自身信息和知识安全上的考虑,需要对其中的隐私数据和敏感知识进行隐

藏和保护.数据共享和知识隐藏这一双重需求,使得针对敏感规则隐藏问题的方法,一方面要能隐藏掉数据中的

敏感规则,做到发布的数据是安全的,另一方面要能保证数据的正常使用,做到发布的数据是可用的. 

1.2   问题描述 

概括地讲,数据库中的敏感规则隐藏是指通过一定的方法,将数据库中能够通过数据挖掘算法发现的敏感

规则隐藏、保护起来的过程.具体描述如下:给定数据库D、需要保护的敏感规则集合Rh,如何将D转换为D′,使得

敏感规则集Rh在D′中不能被直接通过挖掘算法发现出来. 
由于通过数据挖掘算法发现的规则通常称为知识,所以数据库中的规则隐藏问题也称作数据库中的知识

隐藏问题.数据库中的知识隐藏,即 KHD.这一术语首次出现在文献[2]中.该文献给出了一个相对通用的 KHD 方

法架构,所描述的 KHD 过程主要包括以下 5 个步骤:第 1 步,确定数据中需要隐藏的敏感知识;第 2 步,确定能够

发现敏感知识的挖掘算法;第 3 步,制定安全策略;第 4 步,对数据进行清洗;第 5 步,生成描述 KHD 过程 终结果

的报告,报告中包括关于清洗后数据完整性的详细信息.在 KHD 架构下,敏感规则隐藏问题不强调数据中的个

体隐私,即假定数据库中的个体数据不需要保护;相反地,从数据库所能挖掘出的敏感规则需要保护,这些规则

对于战略决策极为重要,必须得到保护和隐藏. 
KHD 是一种有效的方法架构,但当针对不同的应用场景、不同的数据,对不同的敏感知识进行隐藏时,还需
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要采取不同的策略,以达到较好的知识隐藏效果和较高的数据可用性.目前,已有很多技术用于实现包括关联规

则、分类规则、序列模式等在内的各种敏感规则隐藏方法,本文第 2 节将详细介绍这些方法. 

2   现有知识隐藏方法 

如图 2 所示,我们从敏感知识的种类、隐藏方式两个不同的角度对现有的知识隐藏方法进行分类. 
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Fig.2  Classification of current knowledge hiding methods 

图 2  现有知识隐藏方法分类 

• 敏感知识的种类 
根据要隐藏的知识种类,可以分为关联规则隐藏方法[8−28]、分类规则隐藏方法[29−32]、序列模式隐藏方法

[33]、聚类隐藏方法等.目前研究 多的是关联规则隐藏方法. 
• 隐藏方式 
根据具体的隐藏方式,当前的研究方法可以分为数据变换法[8−17,19−24]、数据阻塞法[25−27]、数据重构法[28−30]

和数据抽样法[31,32].目前研究 多的是数据变换法. 
图 1 中不同的规则种类、不同的隐藏方式将平面分成了 12 个不同的区域,着色的区域表示有相应的成果,

空白区域表示尚无成果,区域的大小大体代表了成果的多少,相应成果的发表时间在各个区域内进行了标记. 

2.1   关联规则的隐藏 

2.1.1   数据变换法 
2.1.1.1   基本思想 

数据变换法的基本思想是,对于原始数据库中的敏感事务,通过删除项或增加项的方式,使敏感规则的支持

度或置信度降低到某个阈值以下.若把原始数据库用布尔矩阵表示,矩阵的每一行代表一个事务,每一行中的

“1”代表对应列所指的项出现在该事务中,“0”表示对应的项不出现在该事务中,则数据变换法通过将敏感事务

中的 1 变成 0 或 0 变成 1 的方式对原始数据库作修改,使敏感规则的支持度或置信度降低,达到被隐藏的目的. 
如图 3 所示,规则 A→C 在原始数据库中的支持度和置信度分别为 80%和 100%,将第 2 个和第 5 个事务中

的项 C 删除后(图中原来的 1 变成 0),A→C 的支持度和置信度分别降低到 40%和 50%.如果支持度和置信度安

全阈值为 60%,规则 A→C 将不再出现在变换后的数据库中,从而在新数据库中得到隐藏和保护.在运用数据变

换法对敏感关联规则隐藏时,包括以下 4 个步骤: 
① 根据敏感规则,找出待修改的候选事务集; 
② 在候选事务集窗口中选择要修改的候选事务; 
③ 对选定的候选事务进行修改; 
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④ 重复①~③步,直到敏感规则的支持度或置信度降低到用户设定的某个安全阈值以下为止. 
 
 
 
 
 
 
 
 
 

Support(A→C)=80% 
Confidence(A→C)=100%
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algorithm

Fig.3  Basic idea of data-distort method 
图 3  数据变换法的基本思想 

2.1.1.2   典型算法 
要达到规则隐藏的目的,数据变换法采取的手段是将规则的支持度和置信度降低到某个安全阈值以下.根

据关联规则支持度和置信度的定义:Supp(A→B)=|A∪B|/|D|,Conf(A→B)=Supp(A∪B)/Supp(A),降低规则的支持度

可以通过降低生成该规则的频繁项集的支持度来实现.降低规则的置信度可以有两种方式:一是降低规则对应

的频繁项集的支持度,二是提高规则左件的支持度.比如,对于规则A→B,可以通过降低A∪B的支持度来降低规

则的支持度和置信度,也可以通过提高A的支持度来降低规则的置信度.对于一个项集来说,降低支持度可采取

删除项的方式,而提高支持度则可采取添加项的方式,这使得数据变换法在对数据清洗变换时有多种选择.同
时,由于给定一个敏感规则集和待清洗的原始数据库,选定 优的数据进行 有效的清洗是一个NP难题[3],因
此,贪心法、启发式等清洗策略被广泛使用,以便合理的时间内寻求一个近似 优解.根据数据变换对于规则隐

藏不同手段(是降低支持度还是降低置信度)的选择、贪心法中不同的优化测度的选择以及不同的启发式策略

的选择,呈现了许多算法.在具体介绍这些算法之前,先给出几个要用到的重要概念: 
• 敏感事务(sensitive transaction)[11].设T是数据库D中的一个事务集合,Rh是从T中挖掘到的敏感规则集

合,ST称为敏感事务集,当且仅当ST是T的子集,由且仅由ST推导出敏感规则.包含在ST中的事务称为敏感

事务. 
• 冲突度(conflict degree)[11].事务所支持的敏感规则的数目.设T是数据库D中的一个事务集合,Rh是从T中

挖掘到的敏感规则集合,对于任一事务t∈T,其冲突度计算如下:对于任一rh∈Rh,如果t在支持该规则的敏

感事务集中,t的冲突度加 1,直至遍历过所有的敏感规则. 
• 牺牲项(victim item)[10].在基于数据清洗的敏感规则保护方法中,对于待修改的敏感事务,通常采取选择

一项将其移去或者改变取值从而改变敏感规则支持度的方法,称选定的项为牺牲项. 
• 公开度(disclosure threshold)[10].敏感规则隐藏的目标是实现规则隐藏与知识发现之间的一个平衡,公开

度用来衡量对敏感规则的保护程度,由用户来定义.对于任一敏感规则,若公开度为 0%,则说明该规则要

得到完全的保护,即无论支持度和置信度取什么阈值,该规则均不会被发现;若公开度为 100%,那么相

应规则无须保护,对用户完全公开.公开度通过控制清洗的敏感事务比例来控制敏感规则的隐藏效果. 
(1) 第 1 组算法:Algo1a/Algo1b/Algo2a/Algo2b/Algo2c 
第 1 组算法是由 E.Dasseni,V.S. Verykios,A.K. Elmagarmid 等人于 2001 年提出的.这些算法基于以下几个假

设和共同点: 
a) 敏感规则之间互不相交,即不同的规则没有交集项; 
b) 每次只选 1 条敏感规则进行隐藏; 
c) 对支持度、置信度的降低每次只降低一个单位,即对一个事务进行一次修改后,对应的项集支持数或加

1,或减 1; 
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d) 支持度降低到 小支持度阈值以下,或置信度降低到 小置信度阈值以下,就认为规则得到了隐藏. 
Algo1a算法[8].该算法要隐藏的是一组敏感规则,对于每一条敏感规则,增加规则左件支持度,直到规则置信

度降低到 小置信度阈值以下为止.其中,待修改的候选事务集由部分支持规则左件的事务组成,算法每次选择

包含规则左件中项数 多的事务作修改,修改的方法是向其中添加所有出现在规则左件而不出现在事务中的

项,修改后的事务将由部分支持规则左件变成完全支持规则左件.通过“选择包含规则左件中项数 多的事务作

修改”,该算法试图使为了增加规则左件支持数而额外添加的项尽可能地少,以便原数据库尽可能少作改动. 
Algo1b算法[8].该算法要隐藏的是一组敏感规则,对于每一条敏感规则,降低规则右件支持度,直到规则的支

持度降低到 小支持度阈值以下,或置信度降低到 小置信度阈值以下为止.其中,待修改的候选事务集由支持

整条规则的事务组成,算法每次选择 短的事务作修改,修改的方法是删除规则右件中的一个项.准确地说,假
定规则右件是rr,算法产生rr的所有含有(|rr|−1)个元素的子集,然后选择支持度 高的子集中的第 1 个项,作为要

删除的牺牲项,以使该项被删除后对其他(|rr|−1)-项集的支持度的影响尽可能地小.通过“选择 短的事务作修

改”,该算法试图使由该项被删除而给其他项集造成的影响尽可能地小. 
Algo2a算法[8].该算法要隐藏的是一组敏感规则,对于每一条敏感规则,降低产生规则的大项集的支持度,直

到规则的支持度降低到 小支持度阈值以下或置信度降低到 小置信度阈值以下为止.其中,待修改的候选事

务集由支持整条规则的事务组成,算法每次选择 短的事务作修改,修改的方法是删除规则中的一个项.准确地

说,假定规则是r,算法产生r的所有包含(|r|−1)个元素的子集,然后选择支持度 低的子集中的第 1 个项作为要删

除的牺牲项,以使该项被删除后对其他(|r|−1)-项集的支持度的影响尽可能地小.通过“选择 短的事务作修改”,
该算法试图使由该项被删除而给其他项集造成的影响尽可能地小. 

Algo2b算法[9].该算法要隐藏的是一组大项集,即频繁项集,算法先按大项集的长度和支持度进行排序, 长

的支持度 高的大项集被优先隐藏,对于每一个要隐藏的大项集,降低大项集的支持度,直到大项集的支持度降

低到 小支持度阈值以下为止.其中,待修改的候选事务集由支持大项集的事务组成,算法每次选择 短的事务

作修改,修改的方法是删除大项集中支持度 高的项.通过“选择 短的事务作修改”和“选择支持度 高的项作

牺牲项”这两条启发式规则,该算法试图使由该项被删除而给其他项集造成的影响尽可能地小. 
Algo2c算法[9].该算法要隐藏的是一组大项集,即频繁项集,对于每一个要隐藏的大项集,算法降低大项集的

支持度,直到大项集的支持度降低到 小支持度阈值以下为止.其中,待修改的候选事务集由支持大项集的事务

组成,算法采取随机轮转的方式来选择要修改的事务和确定哪个项作为牺牲项被删除.具体地讲,如果要隐藏的

大项集Z中项的一个随机排列为I0,I1,...,I(n−1);支持Z的事务集合TZ中事务的随机排列为T0,T1,...,T(m−1),算法在第 1
步选择事务T0作为要修改的事务,选择I0作为牺牲项,将I0从T0删除;第 2 步分别选择T1和I1,将I1作为牺牲项从T1

删除;依次轮转,直到项集Z的支持度降低到 小支持度阈值以下为止.直觉上,随机轮转法采取的是一种“公平”
的思想 ,每一个候选事务和每一个候选牺牲项机会均等 ,以随机轮转的方式 ,试图减少某个项被过度隐藏

(over-killed)而带来较大的副作用的机会. 
第 1 组 5 种算法的特点、设计思想的比较见表 1. 

Table 1  Comparison of the first group algorithms of data-distort method 
表 1  数据变换法第 1 组算法比较 

Algorithms Select 
transaction 

Select victim 
item 

Hiding 
means 

Add/Delete 
item 

Hide rule/ 
large itemset 

Algo1a Short transaction
first 

Items in rl but not included
the transaction 

Increase support of rule’s
left side rl

Add item Hide 
rule 

Algo1b Short 
first 

First item of (|rr|−1)-itemset
with maximum support 

Decrease support of 
rule’s right side rr

Delete 
item 

Hide 
rule 

Algo2a Short 
first 

First item of (|rr|−1)-itemset
with minimum support Decrease support of rule Delete 

item 
Hide 
rule 

Algo2b Short 
first 

Item with 
maximum support 

Decrease support of 
large itemset 

Delete 
item 

Hide 
itemset 

Algo2c Random 
order 

Random 
order 

Decrease support of 
large itemset 

Delete 
item 

Hide 
itemset 
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(2) 第 2 组算法:Naive/MinFIA/MaxFIA/IGA/RRA/RA/SWA 
第 2 组的 7 种算法由 Oliveira 等人在 2002 年~2003 年提出,与第 1 组算法的区别在于: 
(a) 通过引入冲突度,第 2组算法能够很好地处理规则间有交集项的敏感规则集;而第 1组算法只能处理规

则间相互独立没有交集的敏感规则集合. 
(b) 通过引入公开度,第 2 组算法控制要修改的敏感事务比例,在相同的公开度阈值下,不同的规则根据原

数据库中支持该规则的敏感事务总数的不同,所要清洗的事务总数是不同的,但所占敏感事务总数的

比例相同,公开度并不能直接控制隐藏失败率,只能控制隐藏的大体效果;第 1 组算法则通过 小支持

度阈值来控制要修改的事务总数,在相同的 小支持度阈值条件下,不同的规则清洗后所剩余的敏感

事务数是相同的, 小支持度阈值可以直接控制隐藏失败率. 
(c) 通过引入倒排文件,第 2 组算法 多只需扫描数据库两次,加速了清洗过程;而第 1 组算法每隐藏一条

规则就需要扫描整个数据库 1 次. 
(d) 第 2 组算法只采取降低规则支持度的方式隐藏规则,对于事务的修改只删除项,而不增加项;第 1 组算

法则通过降低规则支持度、置信度两种方式隐藏规则,对事务的修改可以删除项,也可以增加项. 
Naive算法[10].其主要思想是,根据公开度确定需要修改的敏感事务数;然后选择冲突度 小的几个敏感事

务,对于选定的敏感事务,将敏感规则中的所有项从中去除.如果一个敏感事务包含且仅包含敏感规则中的项,
那么保留数据库中出现频度 大的项,以保持数据库中的事务数不变.这里所应用的启发式规则是:冲突度越

小,修改该事务给其他敏感规则带来的影响越小. 
MinFIA(minimum frequency item algorithm)算法[10].其基本思想是,根据公开度确定需要修改的敏感事务

数;然后选择冲突度 小的几个敏感事务,去除敏感规则所包含的支持度 小的项. 
MaxFIA(maximum frequency item algorithm)算法[10].其基本思想是,根据公开度确定需要修改的敏感事务

数;然后选择冲突度 小的几个敏感事务,去除敏感规则所包含的支持度 大的项. 
IGA(item grouping algorithm)算法[10].该算法的特殊之处在于牺牲项的选择上.其基本思想是,一个敏感事

务的冲突度越大,修改该事务,就有越多的敏感规则支持度降低进而被隐藏,这样就可以修改尽可能少的事务而

将敏感规则隐藏,从而减少对数据及非敏感规则的影响.算法首先对敏感规则进行分类,分类的原则是要满足同

一类中的敏感规则包含相同项,然后选择这些公共项中支持度 小的项作为该类的标识项.需要说明的是,根据

前面的分类,一个敏感规则可能包含在多个类中,这时就需要解决重叠问题,方法是,将已分好的敏感规则类按

照包含规则的数目进行降序排序,敏感规则类两两比较,如果两类中有相同的规则,则将该规则从小类中删除;
若两类大小相同,则将规则从标识项支持度较小的类中去除.对于任一敏感规则,将其所在类的标识项作为牺牲

项,根据公开度,选择冲突度 大的几个敏感事务,删除牺牲项. 
RRA(round robin algorithm)算法[11].其基本思想是,根据公开度确定需要修改的敏感事务数;然后选择冲突

度 大的前几个敏感事务,采取随机轮转的方式选取一个牺牲项从事务中移除.随机轮转是指对第 1 条规则选

取第 1 个项作为牺牲项,对第 2 条规则选取第 2 个项作为牺牲项,对第i条规则选取第i mod k个项作为牺牲项(k
为第i条规则所包含的项的个数),依次轮转. 

RA(random algorithm)算法[11].其基本思想是,根据公开度确定需要修改的敏感事务数;然后选择冲突度

大的前几个敏感事务,随机选取一个牺牲项从事务中移除. 
SWA(sliding window algorithm)算法[12].算法每次扫描K个事务(K为窗口大小),在K个事务窗口中进行清洗.

对于任一敏感规则,其敏感事务的牺牲项选为规则中出现频率 高的数据项,如果数据项的出现频率均为 1,则
随机选择牺牲项;然后根据敏感规则的公开度阈值,确定需要清洗的事务数,选择 短的几个事务作修改.当公

开度取为 0 时,执行完算法,检查一个敏感事务是否不需要清洗多次,其目的是减少信息的丢失,具体执行如下:
当对敏感规则r1的敏感事务t完成清洗后,检查t是否也在另一敏感规则r2的敏感事务集中,如果是,并且已经选定

的牺牲项也包含在r2中,则将t从r2的敏感事务集中移去.SWA算法的一个特点是每一条规则的公开度阈值可以

不同,使得安全度控制比较灵活;另一个特点是滑动窗口的运用使得算法不必一次将所有的事务都读入内存,从
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而使算法能够处理大规模的数据库. 
第 2 组 7 种算法的特点、设计思想及时间代价的比较见表 2.其中,n为敏感规则的数目;N为数据库中的事

务数;ψ为公开度;m为需要修改的敏感事务数,对于任一敏感规则rh,m=SensitiveTranSets(rh)×(1−ψ). 

Table 2  Comparison of the second group algorithms of data-distort method 
表 2  数据变换法第 2 组算法比较 

Algorithms Select transaction Select victim item Time complexity 
Naive Top m transactions with smallest conflict degree All items in rh O(n.NlogN) 

MinFIA Top m transactions with smallest conflict degree Item in rh with minimum support O(n.NlogN) 
MaxFIA Top m transactions with smallest conflict degree Item in rh with maximum support O(n.NlogN) 

IGA Top m transactions with largest conflict degree Item of group class label O(n.NlogN) 
RRA Top m transactions with largest conflict degree The i-th item in rh O(n.NlogN) 
RA Top m transactions with largest conflict degree Random O(n.NlogN) 

SWA The m-shortest transactions Item in rh with maximum support O(n.NlogK) 
 

(3) 其他算法 
前面介绍的第 1 组、第 2 组算法都是基于启发式思想的数据清洗变换方法.启发式方法的优点是操作简单,

计算代价小,只需根据启发式规则直接选择敏感事务和牺牲项修改即可.其缺点是,算法是在定性规则而非定量

指标的引导下进行的,规则隐藏的实际效果只有等算法执行完才能得以验证和了解. 近两年出现的方法逐渐

将定量评估引入算法的执行过程,使得隐藏的效果由定性引导转变为定量控制,主要包括文献[13]提出的贪心

法、文献[14,15]提出的基于整数规划的 优化方法、文献[16,17]提出的基于清洗矩阵的数据转换法.这些方法

的共同点都是对敏感项集而非敏感关联规则进行隐藏,下面简要介绍这些方法. 
贪心法.文献[13]提出了基于项集格边界的贪心算法,用于隐藏敏感项集.其特点是在隐藏过程中的每一步,

通过测度函数,估算当前状态下删除一个项对非敏感频繁项集边界的影响.算法选取对边界影响 小的事务和

项进行清洗,以保证非敏感频繁项集尽可能小地受到影响.其中,测度函数的设计比较巧妙,对于支持度较高的

项集赋予较大权重的被影响因子,且权重随清洗过程支持度的变化而动态调整,其目的是平衡对各个非敏感频

繁项集造成的负面影响,使修改后的数据库中非敏感频繁项集的数量和相对频繁度得到 大程度地保留. 
整数规划法.文献[14]提出了用于隐藏敏感项集的全局 优化方法.针对所有的敏感项集,该方法通过整数

规划一次挑选出需要清洗的所有候选事务,其目标是使要清洗修改的事务数 少.文献[15]提出了基于项集格

边界和整数规划的全局 优化方法,整数规划目标方程为删除的项数之和 小.目标约束分为两组,一组由所有

敏感项集的支持度都小于阈值的约束构成,另一组由所有的非敏感频繁项集的支持度都不小于阈值的约束构

成,其目标是:所有的敏感项集都被隐藏;所有的非敏感频繁项集都不被隐藏;为达到前两个目标所需删除的项

少.项集格边界的应用,使约束仅局限在项集格中处于上下边界的项集中,从而大量减少了约束方程数目. 
清洗矩阵转换法.文献[16]提出了一种新颖的数据变换方法.该方法基于对敏感项集和非敏感频繁项集的

观察,构造出一个清洗矩阵S,然后将原始数据库事务矩阵D乘以S,得到清洗后的数据库D′.该方法的重点在于清

洗矩阵S的构造,初始情况下S为单位矩阵.将非对角线上的元素Sij设为−1,则可破坏项i和项j的关联,从而降低项i
和项j所组成的频繁二项集的支持数;而将非对角线元素Sij设为 1,则可保持项i和项j的关联.根据不同的隐藏策

略,文献[16]提出了 3种清洗矩阵设置方法:第 1种方法称为隐藏优先(hidden-first,简称HF),其思想是优先考虑敏

感项集的隐藏,而先不顾及对非敏感项集的错误隐藏,该方法将造成非敏感频繁项集丢失;第 2 种方法称为非隐

藏优先(non-hidden-first,简称NHF),其思想是优先考虑非敏感项集不被隐藏,在此前提下照顾敏感项集的隐藏,
该方法将造成一些敏感项集隐藏失败 ;第 3 种方法称为完全隐藏 小副作用法 (hiding sensitive patterns 
completely with minimum side effect on non-sensitive patterns,简称HPCME),其思想是组合前两种方法的优点,在
所有敏感项集都被成功隐藏的前提下,使非敏感项集被错误隐藏的数量 小.文献[17]在文献[16]的基础上对清

洗矩阵的构造进行了一些改进.该方法在对一个敏感频繁项集进行隐藏时,至少要对该项集的 1 个子 2-项集进

行隐藏,其目的是防止文献[18]所讨论的向前推理攻击. 
此外,文献[19]综合了第 2 组算法中的 IGA/SWA 等算法,而文献[20]则对关联规则隐藏中的不同启发式策
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略进行了比较.文献[21]提出了类似于 Algo1b的关联规则隐藏算法 PDA(priority-based distortion algorithm)算法

和 WSDA(weight-based sorting distortion algorithm)算法.其中,PDA 算法在隐藏过程的每一步,对每一个可能的

候选事务和牺牲项组合计算其将造成的正常规则丢失数目,根据计算结果选择 小正常规则丢失数目的候选

事务和牺牲项进行清洗.该算法隐藏效果好,但计算代价大;而 WSDA 算法仅在候选事务选择上进行计算评估,
选择会造成正常规则丢失较少的事务进行清洗,事务中牺牲项则随机选取.该算法计算代价相对较小,且能取得

较好的隐藏效果.文献[22]在 Algo2b 的基础上引入 小副作用评估函数,预先计算出一个敏感项集在哪个项删

除后可能产生 小的副作用.文献[23]则假定要隐藏的项(而非项集)给定,通过删除或增加项降低规则置信度来

隐藏所有以敏感项作为右件的规则.该方法适用范围较窄. 
2.1.2   数据阻塞法 
2.1.2.1   基本思想 

数据阻塞法通过向原始数据库引入不确定的“?”,而非改变数据库使数据库失真的方式,来隐藏数据库中的

敏感规则.通过引入不确定的问号,原来规则的支持度和置信度从一个确定值变成了不确定的支持度区间和置

信度区间.若把原始数据库用布尔矩阵表示,则数据阻塞法的思想是通过将敏感事务中的“1”变成“?”或“0”变成

“?”的方式来对原始数据库修改,使敏感规则的支持度或置信度落入一个不确定性区间,达到隐藏的目的. 
如图 4 所示,规则 A→C 在原始数据库中的置信度为 100%,将第 2 个事务中的项 C 和第 3 个事务中的项 A

阻塞后,A→C 的置信度落入了一个不确定性区间[60%,100%],只要设定的 小置信度安全阈值大于此区间下

界,就认为规则 A→C 在新数据库中得到了隐藏保护.在运用数据阻塞法对敏感关联规则隐藏时,包括以下 4 个

步骤: 
① 根据敏感规则,找出待阻塞的候选事务集; 
② 在候选事务集窗口中,选择要阻塞的候选事务; 
③ 选择一定的策略,对选定的候选事务进行阻塞; 
④ 重复①~③步,直到敏感规则的支持度区间下界或置信度区间下界降低到用户设定的安全阈值以下  

为止. 
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Fig.4  Basic idea of data-block method 
图 4  数据阻塞法的基本思想 

2.1.2.2   典型算法 
在数据阻塞法中,规则的支持度和置信度由于引入问号而具有一定的不确定性,使得单一取值的支持度和

置信度变成了不确定的区间.对于项集 A,其支持度从单一取值变成了支持度区间[minsup(A),maxsup(A)],其中, 
minsup(A)表示 A 中所有项对应的取值均为“1”的事务所占的比例,而 maxsup(A)表示 A 中所有项对应的取值为

“1”或者“?”的事务所占的比例.而对于规则 A→B,置信度也从一个简单的取值变成了置信度区间: 
[minconf(A→B), maxconf(A→B)], 

其中,minconf(A→B)=minsup(A∪B)/maxsup(A),maxconf(A→B)=maxsup(A∪B)/minsup(A). 
当没有未知值时,项集支持度区间的上下界相等,规则置信度区间的上下界也相等.随着未知值“?”的不断

加入,区间的上下界开始分离,规则的不确定性程度也随之增加,当规则支持度区间下界低于 小支持度阈值
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(minimum support threshold,简称 MST)或置信度区间下界低于 小置信度阈值(minimum confidence threshold,
简称 MCT)时,就认为规则得到了隐藏.有 3 种方法实现规则 A→B 的隐藏:一是降低 minsup(A∪B)的取值,以降低

规则的支持度区间下界;二是降低 minsup(A∪B)的取值,以降低规则的置信度区间下界;三是提高 maxsup(A)的
取值,以降低规则的置信度区间下界.下面分别介绍这 3 种方法. 

(1) 降低支持度隐藏规则的GIH(generating itemsets hiding)算法[25]

通过降低生成关联规则的项集的支持度区间下界,使其小于MST-SM(SM为安全边界)的敏感规则隐藏算法

称作GIH.设需要隐藏的敏感规则的集合为Rh,生成其中敏感规则的频繁项集集合为Lh.首先,把Lh中的项集按长

度和支持度区间下界降序排列,然后从 长的项集开始隐藏.针对某一个项集,算法优先处理具有 大支持度区

间下界的项,并从 短的事务开始阻塞它.整个算法执行过程如下:设Z是要隐藏的项集,先将Z中的项按其支持

度区间下界降序排列,再把支持Z的事务集TZ中的事务按长度升序排列.在每一步中,选择Z中具有 大支持度区

间下界的项i,并用“?”代替长度 短的事务中的项i,这一过程将重复执行直到Z的支持度区间下界小于MST-SM.
在阻塞完某个事务中的一个项后,算法将更新Lh中其余项集的支持度区间下界以及支持它们的事务列表.算法

选择支持度区间下界 大的项优先阻塞,是因为有较多的事务支持它们,从而能够降低由于阻塞这些项对其他

项集所产生的负面影响;选择 短的事务,则是因为其中包含的项集数较少,同样是为了降低由于阻塞这些项对

其他项集所产生的负面影响. 
(2) 降低置信度隐藏规则的CR(confidence reduction)算法[25]

CR算法通过降低生成敏感规则r的项集的支持度来降低规则的置信度区间下界,从而达到隐藏规则r的目

的.与前面介绍的GIH算法不同,CR算法只选择规则的右件,也就是A→B中属于B的项来进行阻塞.这是因为,如
果用未知值“?”代替属于规则r的左件lr中的项,将会使得lr的支持度区间下界minsup(lr)取值减小,从而导致规则

r的置信度区间上界maxconf(r)增大,这与规则隐藏过程的目标,即要降低敏感规则的置信度取值是相冲突的.隐
藏算法将执行到minsup(r)≤MST-SM或minconf(r)≤MCT-SM时结束.算法首先生成支持规则r的事务集Tr,然后对

Tr中的事务按长度升序排列.基于启发式的方式,CR算法仍将选择具有 大支持度区间下界的项替换成“?”,并
从 短的事务开始处理,原因与前面的GIH算法相同. 

(3) 降低置信度隐藏规则的CR2 算法[25]

CR2 算法将用“?”代替规则r的左件lr中取值为“0”的项,以此来提高maxsup(lr)的值,进而降低规则r的置信度

区间下界minconf(r),达到隐藏规则r的目的 .给定一个规则r,算法首先生成部分支持规则左件 l r ,但不完全 
支持规则右件rr的事务集 rT ′ ,并计算出 rT ′ 中事务所包含的属于l r的项数.然后,将从包含l r中项数 多的事务t 

开始处理.事务t中不支持的lr中的项,也就是相应取值为“0”的项,将被替换成“?”,从而提高lr的支持度区间上界

maxsup(lr),降低规则r的置信度区间下界minconf(r).算法将执行到minconf(r)≤MCT-SM时停止.在该方法中,只考

虑那些不完全支持规则右件rr的事务,否则,用“?”代替那些部分支持lr且完全支持rr的事务中,属于lr但取值为

“0”的项,会使规则r的支持度区间上界maxsup(r)提高,进而导致规则r的置信度区间上界maxconf(r)提高,这是不

希望看到的.选择部分支持规则左件lr且支持lr中项数 多的事务, 好的情况就是一个事务恰好支持lr中的

|lr|−1 个项,只有一个项取值可被替换成“?”.这使得对数据库的改动较小,从而降低对其他规则的负面影响. 
近年来出现的基于数据阻塞方法进行关联规则隐藏的算法有文献[26]提出的 MCR 算法、MCR2 算法,分

别是在 CR 算法和 CR2 算法的基础上引入量化测度评估函数,在每一步选择信息损失 小的阻塞方式,以减小

新数据库和原数据库的差异,保证新数据库的可用性.同时,这些算法克服了原算法中的隐私泄露问题.文献[27]
提出了基于数据阻塞的 ISL 算法和 DSR 算法,用于敏感频繁项集的隐藏. 
2.1.3   数据重构法 
2.1.3.1   基本思想 

相对于数据变换法和数据阻塞法,数据重构法是一种比较新的敏感规则隐藏方法,由 Chen 等人在文献[28]
中提出.不同于数据变换法和数据阻塞法通过对原始数据集的变换修改来隐藏规则,数据重构法的基本思想是

抛开原始数据集,从原始数据集挖掘出的频繁模式出发,首先对频繁模式进行清洗,然后由清洗后的频繁模式反
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向重构出一个新数据集,作为共享数据集. 
如图 5 所示[28],数据重构法从原始数据集D1 挖掘出的频繁模式FS1 出发,对FS1 实施清洗算法得到FS2,然

后由FS2 出发反向重构一个新数据集D2,作为共享的数据集发布.其中,在Chen等人 先提出的基于模式清洗反

向重构方法的雏形中,FS1 是带有支持数的频繁项集集合,从FS1 可以推出关联规则集合R,考虑到项集间的包含

关系,FS1 就是一个带支持数的频繁项集格.FS2 是清洗后的频繁模式集合,由FS2 推出的关联规则集合为R−Rh,
即除去敏感规则后的非敏感关联规则集.由图 5 可以看出,数据重构法在对敏感关联规则隐藏时,包括两个步骤: 

① 模式清洗——应用一定的清洗算法,对项集格修改,产生新的项集格,满足由其产生的关联规则不包括

敏感规则,但尽可能多地包括非敏感规则. 
② 反向构造数据集——由清洗后的频繁模式反向构造新数据集. 

Frequent set mining

FS1

FS2 R-Rh

RD1

D2

Pattern sanitization

Reconstruct dataset  

Fig.5  Basic idea of data-reconstruct method 
图 5  数据重构法的基本思想 

2.1.3.2   典型算法 
(1) 项集格清洗算法 
I={i1,i2,…,in}是项的集合,项集X为I的子集,如果X包括k个元素,则称为k-项集.I的一个幂集即I的所有子集

构成集合P(I).D={t1,t2,…,tn}是事务集.所有可以从D中挖掘到的项集及其偏序关系(子集关系)构成了项集空间

P(I)上的一个项集格,项集格中的每一项集均与其子集和父集关联,所有项集的支持度构成了格的频率集合.文
献[28]提出了一种粗略的项集格清洗算法.算法首先识别出生成敏感关联规则的敏感频繁项集集合,然后根据

隐藏策略修改敏感项集的支持数,接着调整项集格中与敏感项集相关的其他项集的支持数,使新项集格满足一

致性关系.所谓一致性关系是指项集格各项集的支持数配置对应于一个真实数据集.具体地讲,为了使新项集格

满足一致性关系,假定将项集格中的项集X的支持数由S1 降到S2,则项集格中X的所有子集的支持数都要随之减

少S1−S2,而X的所有超集中支持数大于S2 的项集也要像X一样进行清洗,使其支持数降低到S2;相反地,如果将X
的支持数由S1 提高到S2,则X的所有子集和超集也随之增加S2−S1.算法重复地对项集格中的敏感频繁项集实施

清洗(修改其支持数),直到由新项集格产生的关联规则不包括敏感规则为止. 
文献[28]给出的项集格清洗算法并没有对新项集格的一致性关系做严格证明,对修改调整项集格的计算代

价也没有进行评估,对如何从敏感关联规则识别敏感频繁项集以及如何选择隐藏策略也尚未给出具体的指导.
然而,作为一种新的思路,相对于通过数据清洗来隐藏规则,项集格清洗通过对接近关联规则的频繁模式的控制

来隐藏规则.直观上,基于模式清洗的方法可以避免数据清洗中大量的数据库扫描和 I/O 操作,同时,可较为直接

地控制规则隐藏的效果,而不像启发式的数据清洗方法,隐藏的效果只能通过实验结果来验证.事实上,模式清

洗本质上是在数据的知识体现层面进行的清洗,作为一种新的思路,目前还不存在非常成熟的模式清洗算法.可
将数据清洗中的一些启发式规则所体现的思想应用到模式清洗中,开发出较为成熟的模式清洗算法. 

(2) 反向构造数据集算法 
给定频繁项集及其支持度,反向构造数据集,使其满足给定的频繁项集及其支持度约束,并且由其推导出的

其他项集的支持度小于阈值的问题称为反向频繁项集挖掘问题[34]或频繁项集可满足性问题[35].反向频繁项集
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挖掘是一个NP完全问题[34]. 
目前,对于反向频繁挖掘问题,研究者提出了若干方法.文献[36,37]提出了一种基于线性规划的方法,用以解

决近似反向频繁项集挖掘问题.它旨在构造一个事务数据库,该数据库近似满足给定的频繁项集约束.文献[38]
提出了基于 FP-tree 的反向频繁项集挖掘方法.借助于设计良好的启发式规则,该方法能从频繁项集快速找到一

个近似满足频繁项集约束的 FP-tree,然后由 FP-tree 快速生成近似满足目标约束的数据库.就精确反向频繁项集

挖掘而言,Calder 在文献[35]中给出了一种朴素的“产生-测试”方法,以便从给定的频繁项集“猜测”和水平地构

造一个数据库,所谓“水平”是指算法逐事务地构造数据库.与“产生-测试”框架下水平地构造数据库相反,文   
献[39]提出了一种垂直的数据库生成算法,以便垂直地“猜测”和构建一个数据库,所谓“垂直”是指算法一列一列

地构造数据库.然而,在“产生-测试”框架下,这两种算法都非常低效,因为它们本质上都属于简单的穷举搜索方

法.目前,对于能否找到一种快速、有效的方法来解决反向频繁项集挖掘问题仍有待研究. 
特殊情况下,当所有频繁项集和非频繁项集的支持数均已知时,很容易推出原始数据集.文献[28]证明了满

项集格(格中所有项集的支持数都已知)和数据集的一一对应关系,并给出了所有项集支持数均已知的项集格反

向构造数据集算法,其基本思想是,根据项集格中各项集的支持数,计算各项集的势,项集的势是指数据集中包

含且仅包含该项集的事务数.具体地讲,算法从项集格顶层的 k 项集,即 大项集开始,依次计算每一层项集的势

直至 底层.由于顶层 k 项集的势等于其支持度本身,其余层项集的势等于其支持度减去父集的势,算法可依次

计算 k−1,k−2,...,1 层各项集的势,直到算出所有项集的势为止,从而得到对应的数据集.该算法的前提是项集格

中所有项集的支持数均已知.当非频繁项集的支持数未知时,在一些特殊情况下,可利用启发式推导方法,从给

定的频繁项集及其支持度估计出非频繁项集的支持度,进而利用该算法推导出原始数据集. 

2.2   分类规则的隐藏 

2.2.1   数据重构法 
Natwichai 在文献[29,30]中提出了基于决策树反向重构数据集的分类规则隐藏方法,如图 6 所示.该方法的

大致过程如下:首先基于规则的分类算法用到给定的数据集上获得分类规则;然后去除敏感规则,使用数据拥有

者认定的非敏感分类规则构建一个数据生成器,即决策树; 后从决策树重构一个仅包含非敏感分类规则的新

数据集. 
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Fig.6  Data reconstruction method based on decision tree 
图 6  基于决策树的数据重构法 

在基于数据重构的分类规则隐藏方法中,核心的两个步骤是决策树构建算法和数据集重构算法.其中,决策

树构建算法由非敏感规则集出发,构建出一棵决策树,而数据集重构算法则由决策树重构出满足决策树特征的

目标数据集. 
(1) 决策树构建算法 
根据决策树构建过程所依据的特征信息的不同,目前有两种不同的决策树构建算法.一种是 Natwichai 初

在文献[29]中提出的基于规则集的决策树构建算法 RDTCA(rule-based decision tree construction algorithm).该
算法构建决策树所依据的特征信息是非敏感规则集.算法仅根据非敏感规则和规则划分数据集的能力构建决
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策树.另一种是在 RDTCA 基础上,将原始数据集中属性的信息增益特征引入决策树的构建过程.在文献[30]中
提出的基于规则和属性信息增益的决策树构建算法 RGDTCA(rule & gain based decision tree construction 
algorithm)构建决策树依据的特征信息不仅包括非敏感规则,还包括原始数据集中各属性的信息增益.信息增益

的引入使得基于 RGDTCA 形成的新数据集比基于 RDTCA 形成的新数据集在可用性上略胜一筹. 
(2) 数据集重构算法 
文献[29]所采用的由决策树重构数据集算法的基本过程如下:按均匀分布构建每条记录和分配其每一属性

值,由决策树的相关路径作引导,根据决策树的终端叶节点将类标签分配到分类属性值中.使用均匀分布的数据

生成器的好处在于,决策树中每一路径上重建的记录数可被估计出来.例如,若二元属性“性别”被选择根节点,则
重建记录的该属性值中大约有一半是“男”、一半是“女”. 
2.2.2   数据抽样法 

文献[31,32]提出了基于数据抽样的敏感分类规则隐藏方法.与大多数的研究工作围绕已确定的规则的隐

藏和保护不同,文献[31,32]的研究工作则抛开要隐藏保护的规则是已知、确定的这种假定.其所要研究的问题

是:如果无法确定数据中可能存在什么样的敏感规则需要被隐藏保护,应该如何做.比如,当试图将一些实际数

据提供给新系统开发人员作为测试使用时,如果担心数据中会有一些潜在敏感知识被泄露,但无法确认哪一条

规则是敏感的,在此情况下,如何将实际数据以一种安全的方式提交给新系统开发人员呢? 
针对上述问题,文献[31,32]提出了基于数据抽样的方法来阻止和限制潜在的、不确定的敏感规则的发现.

文献[31]研究了抽样大小与挖掘结果误差的函数关系,以便通过限制抽样大小来控制挖掘结果的期望误差,其
目标是要为安全管理人员提供一个可用的工具,该工具能够帮助安全管理员决定: 

• 给定挖掘结果质量约束,可被允许的样本集的大小; 
• 给定样本大小,可被学习到的规则质量如何. 
作为基于抽样的规则隐藏方法研究工作的开始,文献[31]研究了分类器的质量和随机抽样的样本大小之间

的函数关系,其研究工作表明:只要随机抽取的样本数适度地小,就能排除数据挖掘对数据造成的知识方面的安

全威胁,达到隐藏潜在知识的目的.基于抽样的规则隐藏方法的优点在于,它适用于隐藏从数据中发现的各种类

型知识,而这种优点同时也造成了该方法的缺点——可能妨碍正常情况下的精确挖掘任务的展开. 

2.3   其他类型知识的隐藏 

文献[33]对敏感序列的隐藏做了初次研究,提出了 MSA(minimum supported algorithm),MSRA(minimum 
supported random algorithm)和 SDRFD(support different restrictive sequence first algorithm)这 3 种敏感序列隐藏

算法.其中,MSA 称为 小支持度算法,该算法每次选取支持敏感序列次数 小的顾客交易(同一顾客可能支持

同一序列多次)作为候选删除交易;MSRA 称为 小支持度随机选取算法,除了选取候选删除交易是以随机方式

进行以外,该算法基本上与 MSA 算法相同;SDRF 称为支持相异敏感序列优先算法,其思想是,若多个敏感序列

有共同的项,并由同一个顾客支持,则优先选择该顾客作清洗,以便作尽可能少的改动.事实上,关联规则隐藏方

法中的很多启发式思想和做法都可用于序列模式的隐藏.两者的不同在于:(1) 在序列模式隐藏中,一位顾客可

能会支持某一序列多次,清洗时需将所有的支持删掉,方能达到隐藏的效果,而在关联规则隐藏中,一个事务只

支持某一规则一次,清洗操作相对简单;(2) 由于序列模式不涉及置信度,因此只能通过删除项、降低支持度的方

式来隐藏序列,而关联规则隐藏则可通过增加项、降低置信度的方式实现. 
目前,还没有相关文献对聚类、异常点等模式的隐藏进行研究,主要原因在于有关聚类、异常点等类型知

识的挖掘技术本身尚不十分成熟且尚未得到广泛应用,人们一直热衷于寻求数据中的这些模式,相应的安全问

题还未引起关注,使得聚类、异常点等类型的知识隐藏本身缺乏需求驱动和应用场景.随着聚类、异常点等知

识发现技术本身的日新月异和广泛应用,相应的安全问题和知识隐藏技术将会逐渐得到人们的关注和研究. 

3   方法的评估 

在敏感规则隐藏方法及相关工具的开发与评估方面,建立恰当的评价标准是很重要的.通常,没有任何一种
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方法能在各方面都优于其他方法,而只可能是一种方法在某些方面的评测指标比另一种方法要好,其中包括隐

藏的效果、执行的效率以及方法的适用性等.因此,向用户提供一系列有效的衡量标准,帮助他们根据数据特征

和应用需求选出 合适的规则隐藏技术是很必要的.用于评估敏感规则隐藏方法的评测指标包括以下 3 个  
方面: 

• 效能指标:是指对数据应用某一规则隐藏技术所达到的隐藏效果,包括多少敏感规则隐藏失败、多少非

敏感规则丢失、新数据集中新添加了多少虚假规则、新数据集的可用性等. 
• 性能指标:是指某一隐藏方法在执行时所花费的时间和空间代价,包括时间性能和空间性能. 
• 适用性:是指某一隐藏方法适用于不同类型敏感规则、不同类型数据和不同应用背景的能力. 

3.1   效能指标 

如图 7 所示,R代表从原始数据集D挖掘到的规则集合;R′代表从实施规则隐藏后的新数据集D′挖掘到的规

则集合;Rh表示根据用户的安全限制,需要隐藏的规则集合,即敏感规则集合;~Rh表示非敏感规则集合.规则隐藏

后可能产生如图 7 中的阴影区域所示的 3 种问题:隐藏失败(hiding failure);规则丢失(rule missing);虚假模式

(artificial pattern),又称幽灵规则(ghost rules)[25].图中①表示未被成功隐藏的敏感规则集合;②表示被错误隐藏

的非敏感规则集合;③表示原数据集中不存在而在新数据集中突然出现的幽灵规则集合.对于这 3 种问题,分别

用隐藏失败率(HF)、规则丢失率(MC)、虚假模式率(AP)这 3 个指标来度量. 
 
 
 
 
 
 
 
 
 ① Hiding failure

② Lost rules

③ Ghost rules

R

Rh ~Rh

R′

Fig.7  Three problems caused by rule hiding 
图 7  规则隐藏带来的 3 类问题 

(1) 隐藏失败率 
对于隐藏失败率,用新数据中的敏感规则数目占原数据中

( )
( )

h

h

R DHF
R D

′
=

其中,Rh(X)代表从数据库X中挖掘出的敏感规则数目.隐藏失

护效果,隐藏失败率越低,隐藏保护效果越好.理想情况下,HF值
(2) 规则丢失率 
对于规则丢失率,用丢失的非敏感规则数占原有非敏感规

~ ( ) ~
~ (

h

h

R D RRM
R D

−
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其中,~Rh(X)表示由数据库X挖掘到的非敏感规则的数目,分子

分母为原数据中的非敏感规则总数.规则丢失率实际上度量

藏敏感规则而造成非敏感规则的丢失情况,隐藏方法的重要

理想情况下,RM值为 0%,即丢失的非敏感规则数为 0. 
(3) 虚假模式率 
对于虚假模式率,用新数据集中新出现的幽灵规则数占新
 

敏感规则总数的比值来度量,其度量公式为 

. 

败率实际上度量的是算法对于敏感规则的隐藏保

为 0%. 

则总数的比值来度量,其度量公式为 
( )

)
h D′

. 

的差值代表新数据与原数据相比丢失的规则数,
的是敏感规则隐藏算法带来的“副作用”,即由于隐

指导原则就是尽量减少这种规则丢失的“副作用”.

数据集中的规则总数的比值来度量,度量公式为 
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其中,分子表示新数据集中出现的虚假模式数,由新数据集中的规则总数减去同时出现在新规则集和旧规则集

中的规则数表示;分母表示新数据集中的规则总数.虚假模式率度量的也是敏感规则隐藏算法带来的“副作用”,
即由于隐藏敏感规则而突然出现的幽灵规则.理想情况下,AP 值为 0%,即幽灵规则数为 0. 

(4) 数据可用性 
敏感规则隐藏方法的另一项效能指标是新数据的可用性,即在对原始数据实施隐藏算法后,生成的新数据

集的可用程度.因为要对敏感规则进行隐藏,数据库就势必经过一定的修改,可能插入了一些假信息,也可能阻

塞了一些数据的取值,而这些都会造成数据失真和可用性的下降.虽然有些敏感规则隐藏技术,例如数据抽样,
并没有修改数据库中存储的数据,但由于其破坏了信息的完整性,所以数据的可用性同样会下降,并且该方法还

可看作是对数据库整体进行了修改.通常,对数据库的改变越大,数据库反映的感兴趣的信息范围就越小. 
通用的可用性度量可定义为新数据集与原始数据集的差异程度,如数据变动比例、信息损失量等.具体到

特定的挖掘背景,挖掘结果越精确,数据的可用性越高.例如,在关联规则应用背景下,可用新规则集的支持度和

置信度的变化(包括增加或减少)来度量.对于分类的情况,可用与关联规则挖掘相类似的指标来衡量.对于聚类

的情况,在原始数据库和清洗后的数据库中,聚类项之间距离的方差可以作为评价信息损失的基础. 

3.2   性能指标 

敏感规则隐藏方法的性能指标包括时间性能和空间性能.时间性能用于评价一种敏感规则隐藏算法执行

的快慢,可用时间复杂度估算.当然, 直接的方法是在同样的实验环境下,比较不同算法执行的时间.空间性能

用于评价一种敏感规则隐藏算法在执行时所花费的内存、磁盘开销,可用空间复杂度估算. 

3.3   适用性 

适用性用于衡量不同隐藏方法适用于不同类型规则、不同类型数据和不同应用背景的能力,即方法的横向

适用性水平,或者说算法的通用性.敏感规则隐藏算法的目的是保护敏感规则不被泄露,在此情况下不能忘记的

是,恶意用户会试图通过各种数据挖掘算法来危及知识的安全.一个针对特定规则、特定类型数据、特定应用

背景的规则隐藏算法,无法针对所有可能的敏感规则进行隐藏与保护.我们希望有一种算法能适用于不同的规

则、不同的数据和不同的应用,对于已知的敏感规则、未知的潜在敏感规则都同时得到较好的隐藏和保护. 

4   总结与展望 

数据挖掘基于海量数据抽取新颖、有用的知识,在为企业带来价值和便利的同时,也给数据库中的隐私和

信息安全带来潜在的威胁.伴随着数据库中知识发现 KDD 技术的日趋成熟,数据库中的知识隐藏 KHD 逐渐受

到人们的重视和广泛关注.在数据发布前对敏感知识进行隐藏,可以防止机密知识的泄露和基于知识的恶意 
推理. 

目前,绝大多数的研究工作围绕敏感关联规则的隐藏方法展开.这些方法可以分为 3 类:数据变换法、数据

阻塞法和数据重构法.其中,数据变换法和数据阻塞法都是通过直接对原始数据库的清洗和修改来实现规则的

隐藏,我们称其为数据清洗的方法.两者的不同点在于,数据变换法通过引入错误信息隐藏规则,而数据阻塞法

通过引入不确定性隐藏规则;数据重构法从对频繁模式项集格的清洗出发,通过从清洗后的模式反向重构数据

集的方式实现规则的隐藏和数据共享,我们称其为模式清洗的方法.数据清洗和模式清洗各有优、缺点,数据清

洗的方法操作简单,但无法直接控制隐藏的效果;模式清洗的方法通过对模式的直接清洗容易控制隐藏的效果,
但从清洗后的模式反向重构数据集本身就是一个难题,且反向重构出来的数据集除了频繁项集特征以外,会与

原始数据集其他方面的特征有很大不同.目前,现有方法中的绝大多数属于数据清洗的方法.根据不同的规则隐

藏手段、不同的数据修改方式、不同的启发式清洗策略组合产生了很多算法,这些算法都力图在合理、有效的

时间内,达到尽可能好的隐藏效果和尽可能高的数据可用性.现有的敏感分类规则的隐藏方法主要是数据抽样
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法和基于决策树的数据重构方法.其中,数据抽样法适合于要清洗的规则不确定的情况.敏感序列模式的隐藏基

本上与敏感频繁项集的隐藏相似,已提出的方法很少.关于这些方法的比较见表 3. 

Table 3  Comparison of different methods 
表 3  不同方法的比较 

Data sanitization Pattern sanitization Sampling 
 Data-Distort Data-Block Data-Reconstruct Data-Sample 

Privacy breaches No privacy breaches Many kinds of 
privacy breaches No privacy breaches No privacy breaches 

Algorithm complexity Simpler More complicated Complicated Complicated 
Character of shared 

database D′ 
Contain false 
information Some uncertainty Keep some pattern 

characters of D Subset of D 

Controllability of hiding effect Indirect, not easy to control Direct, easy to control Difficult to control 

Applicability Known association rules, frequent 
itemsets and sequential patterns 

Known association, 
classification rules 

Potential, 
unknown rules 

通过对国内外已有工作的调研、分析和总结,我们归结出 KHD 后续研究的 3 个方向: 
• 数据修改技巧中基于目标距离的优化测度函数设计.目前,以数据变换和数据阻塞为代表的数据修改

技巧研究成果相对较多,大部分算法采用的是直观、定性的启发式方法.为了尽可能地实现 优化隐藏,
如何通过量化指标控制和引导隐藏过程仍有待解决.贪心法中基于目标距离的优化测度函数设计仍有

待进一步研究,而伴随其中的是不同应用背景下数据可用性指标的研究. 
• 数据重构技巧中的反向频繁项集挖掘.从给定的频繁项集倒推原始数据集的反向频繁项集挖掘[34−39]问

题自从 2003 年正式被提出以来已经出现了一些研究成果,但是目前还缺乏十分有效的反向频繁项集

挖掘算法.反向频繁项集挖掘在面向隐私数据保护的关联规则挖掘[40]、敏感关联规则的隐藏和关联规

则挖掘基准数据集的生成等背景中有着广泛的应用. 
• 基于数据抽样技巧的通用知识隐藏方法设计.现有的大多数敏感规则隐藏方法都是针对具体类型且已

知确定的敏感规则.直观上,数据抽样技巧可以隐藏各种类型的敏感规则,目前,这方面的研究成果还很

少.如何通过数据抽样对其他类型知识(比如聚类、异常点等)隐藏,进而设计出一种通用的知识隐藏方

法(一种方法同时能隐藏多种类型的规则),是值得研究的. 
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