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Abstract:  The traffic matrix is one of the crucial inputs in many network planning and traffic engineering tasks, it 
is agreed that accurate traffic matrices are crucial, but it is usually impossible to directly measure traffic matrices. 
So, it is an important research topic to infer traffic matrix by reasonably modeling, and incorporating the 
measurement data of limited links, as well as other prior information. This paper presents the basic concept of 
traffic matrix and its estimation mechanism, categorizes and analyzes more than twenty different approaches to 
traffic matrix estimation problem proposed recently, and summarizes current research achievements on traffic 
matrix estimation problem. This paper also discusses the performance and estimation errors of current approaches. 
Finally, future research directions and potential applications of these researches are identified. 
Key words: traffic matrix; origin-destination traffic; gravity model; Bayesian inference; MLE (maximum 

likelihood estimation); IC (independent connection) 

摘  要: 流量矩阵是许多网络规划和流量工程任务的关键输入,精确的流量矩阵至关重要,但直接监控非常具有

挑战性.因此,如何根据对有限链路的测量数据和路由信息等先验信息,通过合理建模来推断流量矩阵,成为重要的

研究课题.首先给出了流量矩阵的基本概念和估算原理;然后对近年来提出的20多种不同的解决流量矩阵估算问题

的方法进行分类剖析,总结了目前流量矩阵估算方法的最新研究进展,并讨论了部分方法的性能和估算误差;最后讨

论了未来流量矩阵估算的研究趋势和应用前景. 
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互联网技术是上个世纪后半叶和本世纪初发展最快的技术之一,当前,互联网络正在向大规模、超高速、

大容量和多业务的方向发展.大量新型网络应用和服务的出现在给网络用户带来极大便利的同时,也给一部分

用户造成了一些困扰;大量基于 P2P 技术的通信工具、大文件共享工具、流媒体传送工具让广大用户真切地感

受到了互联网络带来的便捷,但是,这类应用的广泛使用占用了大量的网络带宽等有限的资源,往往使得传统的

网络应用更难以获得应有的服务.为了确保网络的正常运行,并使大部分网络用户得到基本的服务质量保障,网
络运营单位需要对网络各部分的运行状况进行实时监控,研究者也从流量的测量等角度入手进行了大量的网

络监控分析技术的研究.当前,互联网络规模已经非常庞大,然而,目前大部分网络及流量监控都是针对单个或

局部链路进行的,这在很大程度上使得基于流量测量的网络监控技术难以收到应有的成效. 
可以想见,如果能够监控网络流量的全部状态,以全网的观点来观察和了解网络流量的特性及流向情况,建

立网络流量的完整视图,将能更好地发挥这类监控技术的长处和优势,从而有望在确保网络正常运行的基础上,
通过优化网络的规划和配置,向各类用户提供特定的服务质量保障.为了概括在域间或域内以全网观点来看待

流量的事实,研究者引入了流量矩阵(traffic matrix)的概念,流量矩阵反映了一个网络中所有源节点和目的节点

对,即 OD 对(the pair of origin and destination)之间的流量需求,网络节点类型的选择会影响流量矩阵的粒度和

类型[1],不同粒度的流量矩阵包括链路级、路由级和 PoP(point of presence)级流量矩阵.由于流量矩阵需要捕获

网络流量的全局状态,直接监控代价非常高,实际上几乎是不可行的.近年来,由间接观测进行流量矩阵估算已

成为一个非常热门的研究领域,如 Vardi 首先在 1996 年提出了网络透视(network tomography)[2]方法,旨在寻求

某种途径利用链路流量推算流量矩阵. 
流量矩阵的行对应 OD 对,列对应不同时刻的流量需求.令 Y=(y,…,yI)′表示一个网络中所有链路的流量值,I

表示链路的总数.Y=(x,…,xJ)′为该网络中所有 OD 对的流量矩阵,J 表示网络中 OD 对的总数,xj 表示第 j 个 OD
对之间的流量需求.A=(aij)是 I×J 阶的 0-1 矩阵,如果 OD 对 j 之间的流量经过链路 i,则 aij=1;否则,aij=0.A 的列指

明了某个 OD 流量需求在网络中所要经过的全部链路的集合,显然,A 是一个包含了实际路由信息的矩阵.流量

矩阵、路由矩阵和链路负载三者之间的关系可以表示为 
 Y=AX (1) 

通常,由于网络中 OD 对的数量要远大于链路数,即 J >>I,A 不是一个满秩矩阵,这意味着式(1)将有无穷多组

可能解,是一种病态的线性逆问题(ill-posed linear inverse problem).流量矩阵估算所要解决的就是在已知链路

流量 Y 和路由矩阵 A 的情况下从式(1)中求出流量矩阵 X.其中,链路流量 Y 可以通过一般的流量数据采集方法

(如 SNMP(simple network management protocol)等)得到,路由矩阵 A 可以通过路由器的配置信息或者通过收集

OSPF(open shortest path first),或者 IS-IS(intermediate system to Intermediate system)的链路权重并计算最短路径

来得到[3]. 
自从流量矩阵的概念被提出来以后,许多学者围绕流量矩阵的估算方法等相关问题进行了大量的研究,也

取得了一定的成效,当然,与实际的网络监控应用还有相当长的距离,也还存在许多关键问题没有攻克.本文系

统地分析了流量矩阵估算方法的研究进展,并对流量矩阵估算的研究趋势和应用前景进行了探讨.第 1 节根据

先验信息的来源和计算技术领域的不同,对目前提出的流量矩阵估算方法进行系统的分类介绍.第 2 节对当前

文献中进行的估算方法评价进行总结.第 3 节介绍国内在流量矩阵方面的研究进展.第 4 节对未来研究方向和

可能的应用进行探讨.第 5 节对全文进行总结. 

1   流量矩阵估算方法研究 

1.1   概 述 

近年来,通过对流量矩阵估算的深入研究,研究人员提出了很多估算方法,表 1 列出了当前几种主流方法及

其附加信息的来源(表中最右列).在病态状况下,进行估算的关键因素是附加信息的来源,迄今为止,获得附加信

息最常用的方法有重力模型先验信息、基于均值-方差关系的先验信息、其他方式间接获得的先验信息、独立

连接模型先验信息.因此,根据附加信息的获得方法和计算技术领域的不同,可以将流量矩阵估算方法归为以下
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几类:重力模型方法、统计推断方法、最优化技术及路由变化方法、第三代方法、独立连接模型方法. 

Table 1  Taxonomy of estimation methods 
表 1  估算方法的分类 

Methods Section Source of extra information 
Simple gravity model[4] 1.2 Gravity model 

Generalized gravity model[5] 1.2 Gravity model 
Choice model[6−8] 1.2 Mlogit gravity model 

Constant fanout model[9] 1.2 Constant fanout 
Tomogravity[5] 1.2 Gravity model 

Information theoretic approach[10] 1.2 Gravity model 
Bayesian inference[11] 1.3 Known prior distribution, Poisson distribution 

Iterative Bayesian inference[12] 1.3 Known prior distribution, Poisson distribution 
Network tomography[2] 1.4 Mean-Variance relation (Poisson), Poisson distribution

Time varying network tomography[13] 1.4 Mean-Variance relation (general), normal distribution
Scalable likelihood approach[14] 1.4 Mean-Variance relation (c=1), normal distribution 
Pseudo likelihood estimation[15] 1.4 Mean-Variance relation (general), normal distribution

Quick method[16] 1.4 Mean-Variance relation (general), normal distribution
Linear programming[17,18] 1.5 None (interior point method initialization as “prior”)

Worst case bounds by LP[9] 1.5 None 
Route change method[19] 1.5 Ability to change link weights at specified moments 

Fanout method, principal components method, Kalman filtering[20] 1.6 Gravity model 
Independent connection model[21] 1.7 Independent connection model 

本文以先验信息获得方式的不同为主线,以计算技术领域的不同为辅线来介绍各种估算方法.基于重力模

型的各种扩展方法在第 1.2 节中进行综合介绍.第 1.3 节将介绍统计推断方法中的贝叶斯推断方法和最大似然

估计方法.贝叶斯推断方法需要流量矩阵的先验信息且重力模型先验信息是其最常见的选择;最大似然估计方

法依据均值-方差关系,使用二阶矩来估算 OD 对流量的均值以得到先验信息.第 1.4 节将对最优化技术和路由

变化方法进行分类介绍.事实上,先验信息常用于病态问题的求解,但表 1 中的线性规划方法没有使用先验信息,
而是在目标函数中预选出权重值;最坏界方法没有得到估算值,仅给出了流量矩阵中每个元素的可能边界值,所
以它不需要先验信息;路由变化方法通过改变路由,使得不同时刻不同 OD 对相互独立以便于观测,以此来提高

欧几里德范式的精确度,以得到更精确的估算结果.第 1.5 节中将分别介绍流量矩阵估算领域出现了一些新的

方向,其共同特征是需要 24 小时的直接测量进行校准.在第 1.6 节将介绍新近提出了独立连接模型方法及其使

用独立连接模型获得先验信息的实现原理.随着研究的进展出现了一些新兴的估算方法以及其他相关的研究,
将在第 1.7 节讨论. 

1.2   重力模型 

重力模型(gravity model)是最简单的一种计算流量矩阵的方法,它的名字来源于牛顿的地球重力定律,通常

被社会科学家用来模型化地域间人口、货物或者信息的流动.在牛顿的地球重力定律中,两个物体之间的力与

两个物体重量的乘积及它们之间距离的平方成一定的比例关系.其基本思想是,如果我们对比特流的来去无从

得知,则最好的推测是估计网络中每个节点接收和发送的流量值的比例. 
在流量矩阵估算中,重力模型表达方式可以采用 Kowalski 和 Warfield[4]所提出的通信流量需求的表达方 

式: ,
s

s d
sd s

sd

O TX k
dα= 排斥项(repulsion term)Os 是来自于节点 s 的总流量,吸引项(attraction term)Td 是终止于节点 d  

的总流量,数字项 dsd 是节点 s,d 之间的距离函数,αs 是距离参数.系数 ks 是一个标准化常量.在 Zhang 等人[5]提出

的方法中,把标准化系数和距离函数合起来形成源、目的之间的摩擦系数(friction factor)fsd,表达式为 

 s d
sd

sd

O TX
f

=  (2) 

Zhang 等人同时对基本重力模型进行扩展 ,提出了主要用于链路级流量矩阵估计的通用重力模型

(generalized gravity model).该模型不仅使用了主干网链路的 SNMP 数据,而且还使用了接入链路和对等链路的

链路流量.这不仅可用于获得先验信息,还可以设定出口链路的一部分是与其他 ISP 的对等链路,而其余链路是
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接入链路,以区别于对等网络流量和接入流量. 
Medina 等人[6−8]在基本重力模型的基础上提出了 POP 级的流量矩阵估算的选择模型(choice model),把目

的节点的吸引项与距离函数结合起来形成了扇出项(fanout term)αsd,该项决定了来自于源节点 s 的流量的哪一

部分将流向目的节点 d.选择模型形式为 Xsd=Osαsd.使用离散选择模型(discrete choice modeling,简称 DCM)估算

扇出项αsd,其中使用最大效用标准建模选择过程;节点 s 选择节点 d 的概率可用多项 Logit 模型建模,所以扇出

项为 

 e

e

s
d

s
d

V
s

sd d V

k

Pα = =
∑

 (3) 

其中, ( )s s
d m d d

m
V mµ ω γ= +∑ , s

dω 是属性项,µm是属性 m的权重,γd是尺度项(metric term).对选择模型与重力模型的 

模拟实验结果发现[7],选择模型精确度更高,因为选择模型有校准参数而重力模型没有自由参数. 
Gunnar 等人[9]提出了常量扇出模型(constant fanout model)估算方法.实验发现,当流量数呈每日模式波动

时,扇出系数α始终为常量.假设了常量扇出项α后,将流量矩阵表示为 xt=stα,其中,st 是时间相关尺度项. 
重力模型的显著特点是没有使用可用链路流量信息,其解通常不能满足链路流量方程(1),但可使用链路流

量进行估算以改进其解.Zhang 等人[5]还提出了 Tomogravity 方法,使用通用重力模型来获得先验信息 x0,并通过

求解向量的 L2 范式的二次规划问题,得到欧几里德距离为 

 0min || ( ) / ||
so that || || 0

x x
Ax y

ω−⎧
⎨ − =⎩

 (4) 

其中,ω是权重向量,根据组件进行划分.常量权重向量使得最小二乘法在链路流量条件子空间中的结果与重力

模型结果最接近.很可能由于不精确的先验信息,最小二乘法将产生负值,可使用迭代比例拟合算法(iterative 
proportional fitting algorithm,简称 IPFA)进行处理以确保产生非负值. 

Zhang 等人[10,22]使用了信息论方法(information theoretic approach)对 Tomogravity 方法进行泛化.重力模型

是基于源、目的流量相互独立的条件,而信息论中源、目的流量的相关信息表示为 I(S,D),对特定的源、目的随

机变量 S,D 可取值为 s,d.但对此问题来说,使用交叉熵的方式表示相关信息最有效.解决病态线性逆问题的典型

方法是使用惩罚函数规划最小值问题. 

1.3   统计推断 

1.3.1   贝叶斯推断 
贝叶斯推断(Bayesian inference)方法与 Tomogravity 方法仅在计算技术方面有所不同.典型的贝叶斯推断

方法并没有定义如何获得先验信息,而是将链路流量信息合并到重力模型先验信息中.贝叶斯推断方法是在给

定链路流量 y 和先验信息的情况下,计算 OD 对流量 x 的条件概率分布. 
在文献[11]中使用了泊松分布 Xn~Poisson(λi),且所有 OD 对 i 都相互独立.目标是获得 P(x,λ|y),即在已知链

路流量 y 条件下,x 和λ的联合分布.为了便于计算,使用马尔可夫蒙特卡罗方法(Markov chain Monte Carlo,简称

MCMC)来获得后验分布,基本迭代是标准 Gibbs 抽样,迭代步骤定义如下: 

 1

( | , )
( | , )

i i

i i

P x y
x P x y
λ λ

λ+

⎧ =⎪
⎨

=⎪⎩
 (5) 

如此迭代,直到找到可行解为止.很明显,在迭代开始时需要 x 的先验信息,最终解是通过先验信息和链路流

量求得,所以,先验信息对最终解的精确度影响很大,这是贝叶斯推断方法的主要缺点. 
Vaton 等人[12]提出了迭代贝叶斯推断(iterative Bayesian inference)方法.该方法使用若干连续链路流量,包

含了图 1 所描述的两个“盒子”间的迭代和信息交换.每个 OD 对的流量值都组成了可调制的马尔可夫过程,第 2
个“盒子”可使用 EM 算法更新该过程的参数,参数被反馈到第 1 个“盒子”中,作为贝叶斯推断先验信息.该过程

不断重复进行,直到迭代收敛为止. 
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Fig.1  The Vaton-Gravey iterative method[12] 
图 1  Vaton-Gravey 迭代方法[12] 

总之,上述两种贝叶斯推断方法都使用了泊松分布,但 Internet 流量的高突发性超出了泊松假设的考虑范

围.另外,在建模额外的变更时,高斯模型可以提供更多的允许误差;同时,使用高斯模型可以避免 MCMC[23]模拟.
文献[24]研究了基于高斯假设的先验信息的贝叶斯推断方法. 
1.3.2   最大似然估计 

前面讨论的估算方法的先验信息大多数来自重力模型先验信息 .在最大似然估计 MLE(maximum 
likelihood estimation)方法中,通过均值-方差关系,可以使用二阶矩来估算 OD 对流量的均值以得到先验信息;该
方法需要若干个服从独立同态分布(independent identical distribution,简称 IID)可用的连续的链路流量. 

MLE 方法是根据已知链路信息估算未知的是 OD 对的流量需求以及它们的特征参数θ.设网络中总共有 N 

个需求,这里沿用文献[13]中的假设,所有的流量需求服从正态分布,即 X*~Normal(λ*,Σ*), nX ∗ 是独立正态随机变

量.其中,λ*=(λ1,…,λn)′,λn>0 表示流量需求的均值, *
1( ,..., )c c

ndiagΣ φ λ λ= 为流量需求的方差矩阵.均值和方差的关

系为 * c
nΣ φλ= ,其中,c 是一个常数;φ是一个尺度项.Y=(y1,…,yT),yt 是 t 时刻所有链路流量值构成的列向量,并假设 

这些测量值相互独立.从式(1)可知,Y~Normal(A*λ*,A*Σ*A*′).需要估计的参数是θ=(λ*,φ),需要计算的似然函数是 

 * * * 1 *

1

1( | ) log | | ( ) ( ) ( )
2 2

T

t t
t

Tl Y A A y A A A y Aθ Σ λ Σ λ∗ ∗ ∗ ∗ ∗ − ∗

=

′ ′′= − − − −∑  (6) 

通常,流量矩阵估算问题的规模是很大的,所以需要使用数学算法来寻找 MLE,最常用的就是 EM 算法.EM
算法[13,25,26]是一种从已有数据中推算未知参数的数值搜索算法.当数据的某些部分缺失而无法直接进行极大

似然估计时,EM 算法提供了一种有效的迭代过程来计算似然函数. 
Vardi[2]最早使用透视的思想估计流量矩阵,提出使用二阶矩作为先验信息的方法,并通过测量链路的聚合

流量来推得 OD 对流量 [27].Cao 等人 [13]使用最大似然的原理建立了时变网络透视 (time varying network 
tomography)方法表达式;使用很短的测量窗口和 EM 算法来获得每个时隙的流量矩阵的 MLE 值.算法的主要缺

点是假设了基于时间的 IID 模型和 Gaussian OD 流.Cao 等人[14]对时变网络透视方法进行了改进,使其能够应用

在实际网络中.新方法(scalable likelihood approach)被称为分而治之的方法,就是把问题分解为若干个子问题分

别加以解决.2002 年,Cao 等人根据 OD 对的剧烈增长,提出了使用自治方法. 
伪似然估计(pseudo likelihood estimation)方法[15,28]是 MLE方法的另一种升级方法,使用了改进的 EM算法.

问题被分解为若干个包含一个 OD 对的子问题,每个子问题只包含两个链路,子路由矩阵 As 由与两个链路相应 

的两行组成,其中 s sT
sA A∑ 项为 2×2 维,所以无须求其逆矩阵.子问题 s 的全数据(complete data)对数似然函数为 

 1

1

1( | ) log | | ( ) ( )
2 2

T
s s s T s s

t ts s
t

Tl X x xθ λ λ−

=

= − − − −∑ ∑ ∑  (7) 

其中,xs 表示 OD 对流量子集,λs 和 s∑ 分别表示流量矩阵的均值和方差矩阵.在使用多步梯度型 EM 算法解决该 

问题时,每个步骤的计算复杂度为 o(n3.5),而全似然方法为 o(n5).研究发现,在小规模的网络中,当从全似然方法

转换到伪似然估计方法时,估算精度的误差从 8%上升到 9%. 
Juva 等人[16]提出了基于链路流量协方差的快速方法(quick method),通过链路流量协方差和均值-方差的函

数关系获得先验信息,并提出了两种基于协方差矩阵的轻量级计算的方法:映射方法和约束最小化方法.该方法

理论上与 Tomogravity 方法[5]很相似,都是通过合并先验信息和链路流量测量来获得估算.只要假设 OD 对相互
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独立且路由策略合理,仅基于二阶链路流量统计量就可以确定二阶OD对统计量.Soule等人[19]曾对此进行证明,
可以通过最小二乘法分析求解 OD 对的方差,且假设均值-方差具有幂函数关系,这样就可以从方差估计求解到

流量矩阵. 
Bermolen 等人[29]在假定 OD 流的均值-方差关系的流量矩阵估算框架下,通过分析 Fisher 信息矩阵表达式,

得到了流量矩阵估算方差的 Cramér-Rao 下界(Cramér-Rao low bound,简称 CRLB).可以从 CRLB 直接获得 MLE
的方差以及置信区间来代替先验信息;可以通过方差对比评价估算方法;还可以使用 CRLB 寻找直接测量的最

优点来减少估算的平均误差. 

1.4   最优化技术及路由变化 

最优化技术——线性规划 LP(linear programming)方法和路由变化(route change)方法获取先验信息的方法

不是通过重力建模,也不是使用二阶矩估算和独立连接模型.LP 方法致力于以目标函数的选择来代替先验信

息.路由变化方法通过改变路由,使得不同时刻不同 OD 对相互独立以便于观测,以此来提高欧几里德范式的精

确度,从而得到更精确的估算结果. 
LP 估算方法的核心是如何选择合适的目标函数.Goldschmidt[17]使用权重和目标函数来表示该问题: 
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其中,式(8)中的分式(8-2)是链路流量约束,分式(8-3)是流守恒约束.要得到分式(8-1)的最大值的需求是,给 OD对

提供尽可能大的带宽,使得基于权重函数值和使用的链路的目标函数满足条件;结果发现,常量权重ωi=1,∀i 是

无效的,但由 OD 对的路径长度决定的权重还是很重要的.Vaton 等人[30]指出,解决约束过少的线性系统的经典

方法是最小化欧几里德范式,但不现实.Eum 等人[18]使用单纯型法进行估算,并证明了内点方法可以产生精确的

估算结果.Gunnar 等人[9]应用 LP 方法来寻找 OD 对数可能值的边界,并为 OD 对数的最坏界(worst case bounds)
进行了公式化表示.最优化问题为 

 
max(min) 
subject to ,  0

ix
y Ax x

⎧
⎨ = ≥⎩

 (9) 

下界为 0,而上界是 OD 对路径的最少链路流量.但很多情况下对某些 OD 对来说可能会找到更紧凑的边界值,
某些 OD 对的边界值非常接近.然而,由于对每个 OD 对都需要求解两个 LP 问题,所以该方法的计算量是相当大

的.另外,通过上界和下界的均值从最坏界中获得先验信息的分布也是完全有可能的,Gunnar 等人就是通过这种

方法得到非常好的估算. 
Soule 等人[19]提出了通过改变路由获得精确结果的方法.该方法的基本思路是,在不同的路由环境下的某

些路由策略中,当 OD 对使用的链路不被大量植入其他流时,OD 对就更容易估算.路由变化可以通过监控

OSPF[31]和 BGP(border gateway protocol)[32,33]路由更新状况很容易得到.文献[34]讨论了如何设计权重变化以

最优地产生不同的路由来进行流量矩阵估算的问题.2007 年,Soule 等人在文献[35]中使用路由变化来估算动态

路由矩阵.为了解决估算的病态问题,文中提出了 3 种改进元素:人为改变链路权重来获得先验信息的算法(可以

使隐含的线性系统达到满秩)、建立能够捕获长时和短时流量可变性的周期平稳模型、估算 OD 对流量方差的

方法;同时指出,将 3 种元素结合起来形成的全面的流量矩阵估算过程将极大地提高估算精确度. 

1.5   第三代方法 

近年来 ,流量矩阵估算领域出现了一些新的方向 ,如扇出 (fanout)方法、主成分分析 PCA(principal 
components analysis)方法、卡尔曼过滤(Kalman filtering)方法.Soule[20]称其为“第三代方法”,其共同特征是需要

(8)
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24 小时的直接测量进行校准. 
扇出方法[36]依赖于直接测量来获取流量矩阵.假设 f(i,j,t)表示 t 时刻进入节点 i,终止于节点 j 的流量的一部 

分,即 ( , , )( , , )
( , , )j

x i j tf i j t
x i j t

=
∑

.节点 i 有一个基线扇出项为 f(i,*,t)={f(i,j,t)∀j},扇出项由校准测量定义,它非常稳定 

且具有每日模式特征.流量矩阵的估算为 

 ˆˆ( , , ) ( , , ) ( ,*, )x i j t f i j t x i t=  (10) 

其中, f̂ 是估算的扇出项,x(i,*,t)是由节点 i 流入的总流量.由于扇出项不能永远保持不变,所以,每个节点要周期 
性地进行直接测量,以验证扇出项的有效性.如果当前时隙的扇出项的值比预选可接受的门限值有更多的改变,
则必须重新进行校准测量. 

文献[20]使用了 PCA 方法来估算流量矩阵.Lakhina 等人[37]研究发现,在长时间尺度情况下,特征流的低维

表示可以捕获 OD流,这种情况下可以使用 PCA方法.实际需要的组件的数量低于链路的数量,因此,当流量矩阵

推断是病态问题时,可以通过链路流量估算组件数,进而估算流量矩阵.假设 X 表示所有 OD 对的时间序列,其维

数为τ×n,使用 PCA 可以将其分解为 X=USVT.挑选出 k 个最主要的成分时流量矩阵可近似为 
 , 1,...,t tx V S u t τ′ ′ ′≈ =  (11) 
其中,V′是包含最主要成分的 n×k 阶矩阵;S′是对角矩阵,元素 S′(i,i)是测量主成分 i 捕获的能量;且 tu′由 k 个最重

要的特征流时间序列组成.此时,由式(1)可得 t ty AV S u′ ′ ′≈ ,它是优态的(well-posed),且可以通过 AV′S′的伪逆值来

求解 tu′ .当估算得到的理论链路流量 Axt与测量得到的链路流量 yt的差值超过预设可接受的门限值时,需要重新 

进行校准. 
在卡尔曼过滤方法[19,38]中,利用线性系统对流量变化进行建模 xt+1=Cxt+ωT,其中,C 是捕获流量过程的决策 

成分的状态转移矩阵,而ωT 是一个噪声项.链路流量方程可以表示为 yt=Axt+mt,其中,mt 是测量噪声.假定 1|ˆt tx + 是

t 时刻 xt 的预测值,基于 t−1 时刻之前的信息;而 |ˆt tx 是 t 时刻 xt 的估算值,它在预测值中添加了最近的测量.目的

是决定 1| 1ˆt tx + + 的值.预测步骤为 

 1| |

1| |

ˆ ˆt t t t
T

t t t t

x Cx
P CP C Q

+

+

=⎧⎪
⎨ = +⎪⎩

 (12) 

其中,P 是误差的协方差矩阵,Q 是噪声项的协方差矩阵.估算步骤使用预测值和测量值 yt+1 更新状态和变迁, 

 1| 1 1| 1 1 1|

1| 1 1 1| 1 1 1

ˆ ˆ ˆ[ ]
( ) ( )

t t t t t t t t
T
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= + −⎧⎪
⎨ = − − +⎪⎩

 (13) 

其中,R 是测量噪声 M 的协方差矩阵,I 是单位矩阵,G 是卡尔曼增益矩阵.方程式(12)、方程式(13)定义了获得流 
量矩阵的线性最小方差估算(即卡尔曼过滤)算法.要通过直接测量获得 C,Q,R 和初始值 0|0x̂ ,P0|0,所以,当估算的 

链路流量与测量的链路流量偏差太大时,要对这些参数和初始值重新进行校准. 

1.6   独立连接模型 

Erramilli 等人[21]提出了独立连接 IC 模型(independent connection model),取代了重力模型来获得先验信息,
并首次将双向流量的特性结合到流量矩阵模型中.Rahman 等人[39]认为,泊松和高斯分布的假设是不现实的;在
实际情况中 ,任何标准统计分布的假设都是不现实的 .所以在实际网络中 ,流量的独立性假设不成立 ,因此 , 
Erramilli 等人将双向流量看作是具有一个发起者和一个响应者的连接,此连接包含正反两个方向的流量.设定

Ai 是节点 i(i=1,…,n)在连接上发起的总流量,fij 表示该连接上正向流量占总流量的比例,0≤fij≤1,∀i,j,Pi 表示连接 

的响应者选择节点 i 的概率,显然, 1 1n
ii P

=
=∑ .如果 Xij 表示节点 i 和节点 j 之间的流量,则通用独立连接模型为 

 
1 1

(1 )ij i j ij j i
ij n n

i ii i

f A P f A P
X

P P
= =

−
= +

∑ ∑
 (14) 

Erramilli 等人在考虑了时间变化对模型参数的稳定性的影响的基础上,又建立了时变独立连接模型.连接

模型可应用于生成合成流量矩阵和估算流量矩阵;并验证了连接模型比重力模型更符合真实数据的要求,在流
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量矩阵估算问题中能够提供更好的先验信息. 

1.7   其他相关研究 

还有一些学者在流量矩阵相关领域做了大量的研究.Zhang[40]定义了“关键”流量矩阵选择问题;确定了在

网络设计和分析中“关键”流量矩阵的特性和需求,并对问题进行了形式化的描述;对其进行复杂性分析得知其

为 NP 问题;并提出了几个基于聚类的近似算法来求解该问题.Shioda 等人[41]对基于 IP 的 VPN 的源、目的流量

矩阵估算进行了研究,将估算分别视为确定性优化问题和随机优化问题,并从中导出两个不同的估算量对流量

矩阵进行估算;该方案简化了估算表达式,降低了估算复杂度.Zhao 等人[42]设计了数据流(data streaming)算法,对
流量矩阵进行了精确的估算.文献[43]提出了综合使用多个数据源进行流量矩阵估算的方法,并设计了过滤

Netflow 和 SNMP 数据的算法.文献[44]提出了使用部分流测量数据的轻量级方法,即在每个测量间隔内只测量

通过博弈论和随机选择定律主动选择的小部分流;并且使用了动态流量模型进行数据处理将历史数据结合到

当前估算中. 

2   国内研究现状 

如上所述,许多国外学者在流量矩阵领域做了大量相关研究,不断提出新的估算方法;国内也有流量矩阵相

关的研究,但广泛的研究工作尚未开展起来.2003 年,文献[45]提出了一种面向 IP/MPLS 骨干网络的基于 LSP 级

的动态流量矩阵测量模型.根据每一条 LSP 上的测量结果,计算出全网的流量矩阵.2005 年,文献[46]提出了一种

路由推断算法,在已知网络的拓扑结构和链路流量的情况下,先通过期望最大化算法对一个包含了多种路由可

能性的流量矩阵进行估计,然后根据对应的可能需求的估计值的差异来推断实际路由.2006 年,文献[47]使用分

配模型设计了流量矩阵估算的快捷算法,并对估算误差进行了仿真实验. 

3   估算方法评价 

2002 年,Medina 等人[6]对贝叶斯推断、MLE、LP 方法进行了评价,这是首次对不同估算方法的精确度进行

比较.作者利用不同的 OD 对分布创建了若干不同合成流量矩阵,包含高斯、泊松、统一、常量和双峰分布.模
拟实验结果见表 2[6].在使用好的先验信息时,贝叶斯推断方法的平均误差率为 27%,而使用基于 EM 算法的

MLE 方法时,其平均误差率为 14%.在使用坏的先验信息时,二者的平均误差率分别为 45%和 26%.由此可以看

出,即使合成数据没有任何均值-方差关系,MLE 方法也明显更佳;贝叶斯推断方法仅当使用合适的先验信息时

才能更好地工作. 
Table 2  Comparison results from Medina, et al.[6] 

表 2  Medina 等人的比较结果[6] 
 Bayes (good prior) EM (good prior) Bayes (bad prior) EM (bad prior) 
Constant
Uniform
Poisson

Gaussian
Bimodal

0.20 
0.26 
0.23 
0.23 
0.41 

0.12 
0.13 
0.11 
0.14 
0.22 

0.41 
0.43 
0.37 
0.41 
0.63 

0.22 
0.24 
0.23 
0.24 
0.39 

2003 年,Medina 等人[7]对通过 EM 算法实现的 MLE 方法、Tomogravity 方法进行了比较评价.在使用重力

模型先验信息进行估算时,MLE 方法更精确;在使用不合适的正偏先验信息取代重力模型先验信息时,MLE 方

法也能达到期望结果.他们没有给出估算误差表,但陈述了 MLE 方法的精确度始终提高约 25%.表 3[7]给出了在

不同先验信息来源情况下的对比值.其中,Tomogravity 方法被称为权重最小二乘估计(wlse).表中数据显示,使用

传统的重力模型先验信息得到的结果最好.但 MLE 方法比 Tomogravity 方法更容易提高精确性. 
2004 年,Gunnar 等人[9]使用从欧洲和北美网络得到的实时测量数据对贝叶斯推断、信息论方法、网络透

视方法进行了评价.评价实验中使用了组成网络总流量 90%的 OD 对的平均相对误差来量化方法的性能.研究

发现,网络透视方法估算结果不够精确,因为在研究的网络中泊松假设不成立,对于有 50 个测量抽样的欧洲和



 

 

 

周静静 等:流量矩阵估算的研究 2677 

 

北美网络来说,网络透视方法的平均相对误差分别为 0.47 和 0.98.信息论方法和贝叶斯推断方法的比较中使用

了单次测量数据.如表 4 所示[9],贝叶斯推断方法更适合于欧洲网络,而信息论方法更适合于北美网络.当使用最

坏界先验信息时,贝叶斯推断方法可以得到一定的改进. 

Table 3  Correlation coefficients for estimates with different priors[7] 
表 3  使用不同先验信息估算的相关系数[7] 

Prior Wlse MLE 
Skewed 0.1 0.8 
Choice 0.2 0.8 
Gravity 0.3 0.8 

Table 4  Comparison results from Gunnar, et al.[9] 
表 4  Gunnar 等人的对比结果[9] 

 Vardi Entropy Bayes 
Europe 0.47 0.11 0.08 

America 0.98 0.22 0.25 

2005 年,Soule 等人[20]对 Tomogravity 方法和路由变化方法进行了评价.实验数据来自于 Sprint 的欧洲主干

网的对等链路和接入链路处的测量流量.Tomogravity 方法的误差率根据考察的时隙不同,在 20%~33%之间发

生变化.路由变化方法的误差率在 30%~50%之间发生变化.作者指出,该方法性能差的原因是傅里叶变换方法

使其产生了周期模式,在假设每个 OD 对是周期平稳的情况下,模型不能捕获到任何偏离周期的流量特征.如  
图 2 所示[20],图 2(b)描述的是路由变化的估算,明显是周期平稳的,因此不能与图 2(a)描述的 Tomogravity 估算一

样跟踪流量. 
 
 
 
 
 

(a) Tomogravity 

(a) Tomogravity 方法 

 
 
 
 
 

(b) Route change method[20] 

(b) 路由变化方法[20] 

Fig.2  A short sample of actual traffic (black) against estimated traffic (grey) 
图 2  实际流量的短抽样(黑线)与估算的流量(灰线)对比 

2006 年,Rahman 等人[39]对 Tomogravity 方法、信息论方法和 LP 方法进行了性能评价.使用 4 节点和 14 节

点两种拓扑结构的数据对方法进行评价实验.他们用 Wlse 实现 Tomogravity 方法,用 maxent 和 pdsco 工具实现 

信息论方法.4 节点实验结果见表 5[39],当 Tomogravity 方法的权重为 4
gtω = 时,估算结果最好;信息论方法用 

pdsco 实现时结果也很好,但用 maxent 实现时结果是最差的.用 14 节点实验时,他们利用不同的 OD 对分布创建

了若干不同合成流量矩阵,包含常量、统一、泊松、正态和二项分布.实验结果见表 6[39],Tomogravity 方法和信

息论方法估算值的平均误差没有明显差别;在泊松分布的情况下,LP 方法的绝对误差的均值为 22.68%,结果与

Wlse 和 pdsco 几乎没有区别,但在其他流量分布情况下,LP 方法的结果就比较差. 
通过上文对各种估算方法的阐述和对部分估算方法的评价比较可知:(1) 随着先验信息获得方式的发展,
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即由重力模型先验信息发展到基于均值-方差关系获得先验信息,在此基础上发展的通过其他方式间接获得的

先验信息和独立连接模型先验信息,其对估算方法的发展起到了推动作用,估算方法出现了多样化的特点;如估

算方法从原来的重力模型估算方法,发展到统计学领域的贝叶斯方法、最大似然方法,然后又发展到运筹学领

域的线性规划方法、统计学领域的 PCA 方法以及新近出现的卡尔曼过滤方法等等.(2) 基于先验信息获得方式

的不断改进,估算方法的精确度有了明显的提高;通过对以上多种实验结果的分析可知,在大多数情况下,最大

似然估计方法要优于贝叶斯推断方法及重力模型方法,但也不排除个别方法对个别网络的适用性.(3) 当使用

不同方式获得先验信息时,同样的估算方法在同样的网络环境中估算精确度也有差别,所以需要进行不同类型

的实验,为估算方法找到最合适的先验信息.(4) 在估算方法不断改进、估算精度不断提高的同时,还应该重点考

虑不同估算方法对不同网络环境的适应性.通过上述估算方法评价部分得知,贝叶斯推断方法更适合于欧洲网

络;而信息论方法更适合于北美网络.所以,通常建议在同一种网络环境中要进行多种估算方法的实验,以找到

最合适的估算方法. 

Table 5  Result for 4-node network[39] 
表 5  4 节点网络实验结果[39] 

Estimated OD traffic 
Wlse Original OD traffic 

ω=1 0.5
gtω = ω=tg

2
gtω = 4

gtω = Maxent pdsco linprog 

5 3.805 3.958 4.089 4.089 4.493 2.108 3.959 5 
4 4.000 4.000 4.000 4.000 4.000 4.000 4.000 4 
6 3.677 3.730 3.770 3.812 3.781 1.615 3.732 6 

10 7.677 7.730 7.770 7.812 7.781 5.615 7.732 12.433 
8 5.677 5.730 5.770 5.812 5.781 3.615 5.732 8.684 
2 6.646 6.540 6.460 6.376 6.438 10.771 6.537 1 
6 6.000 6.000 6.000 6.000 6.000 6.000 6.000 6 
7 5.805 5.958 6.089 6.283 6.493 4.108 5.959 7 
9 6.677 6.730 6.770 6.812 6.781 4.615 6.732 9 
6 4.805 4.958 5.089 5.283 5.493 3.108 4.959 7.194 
2 4.389 4.083 3.823 3.434 3.014 7.785 4.081 1 
5 3.805 3.958 4.089 4.283 4.493 2.108 3.959 10.024 

Table 6  Estimation of OD traffic for 14-node network[39] 
表 6  14 节点网络 OD 流量估算结果[39] 
Max. Err. Avg. Err. Std. Dev. Distribution

Wlse pdsco linprog Wlse pdsco linprog Wlse pdsco linprog 
Constant 4.67 4.66 209.01 1.92 1.92 41.12 1.37 1.37 32.91 
Uniform 95.77 98.95 715.73 21.76 21.87 122.59 16.32 16.53 99.63 
Poisson 82.41 83.58 65.32 21.21 21.1 22.68 15.09 15.2 17.21 
Normal 84.05 84.76 608.66 22.73 22.59 51.8 17.39 17.55 58.44 
Bimodal 133.47 136.5 342.47 33.95 32.53 40.77 23.15 23.26 44.29 

4   研究展望 

到目前为止,还没有使用真实数据对各种方法间的不同点进行评价.所以,使用相同的真实数据和相同的误

差尺度对包括重力模型在内的更多估算方法及其假设进行评价和分析非常有意义,这将是未来的研究方向之

一[48].当然,完全的评价应该包括目前文献中所概括的所有方法,使用更多的理论分析对方法进行评价将有利于

更好地理解方法和数据集.对估算方法的假设条件进行敏感度分析的研究工作,将非常有利于对估算方法进行

评价以及对估算问题的全面理解.此外,还有很多流量矩阵的研究和应用领域值得探索: 
(1) 估算方法本身的研究.从目前估算方法的发展趋势可以预想扇出方法、卡尔曼方法和 PCA 方法将更具

可行性;从适配性和无偏性的对比实验中发现,“第三代”方法明显优于重力模型、贝叶斯推断、最大似然估计等

方法[20].所以,对“第三代”方法的性能评价、原理解析以及改进是非常具有现实意义的. 
(2) 直接测量方法的研究.在估算方法研究中,为了获得更好的先验信息、更准确地校准估算方法、使得估

算结果无偏,进行流量矩阵的直接测量还是非常有必要的.文献[37]中指出,获得直接测量数据需要昂贵的通信
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和计算代价,提出了分布式测量的方法,但其通信代价仍很高.直接测量方法的扩展性和可行性还有待于进一步

研究. 
(3) 估算方法精确度的研究.通常的数据集没有考虑测量误差和组件故障的影响,这是值得探索的问题.另

外,考察在不同流量需求下流量工程对估算误差的敏感度,并将这些信息结合到估算中来提高估算方法的精确

度,也是将来的重要研究领域. 
(4) 应用方面的研究:① 在非对称路由现象越来越普遍的情况下,路由推断也将是流量矩阵的一个重要应

用.对包含了多种路由可能性的流量矩阵进行估算,并进行路由推断[49]也是近来的重要研究方向之一;② 尽管

监控系统在故障检测与分析、容量规划等应用领域已得到了重视,但对异常检测的监控最近才得到应用,也提

出了很多新的方法进行异常检测[50,51].我们相信,为异常检测而进行的流量矩阵监控将是一个非常有潜力、有

价值的研究领域. 

5   总  结 

流量矩阵是网络规划和流量工程[52]任务的关键输入,但直接测量流量矩阵基本上是不可能的.尽管出现了

许多测量工具,如 Netflow 等,但网络流量测量的代价非常高,而且随着网络规模的扩大,这种测量的代价呈指数

方式增长.在本文关注的经典的流量矩阵估算框架中,可用的信息还仅仅是链路信息和路由表.在实际网络中, 
OD 对数要远多于链路流量,所以,估算问题就会因约束过少而成为病态问题,很难得到精确解;要得到精确解,就
需要在问题中引入先验信息.根据先验信息的种类不同,20 多种不同的解决流量矩阵估算问题的方法可以归入

以下 4 大类之一:第 1 类估算方法使用重力模型假设来获得先验信息.重力模型假定源节点 s 和目的节点 d 间的

流量与从 s发送的总流量和 d接受的总流量的乘积成正比;基于该模型可以得到先验信息,然后与链路信息结合

起来得到估算值;第 2类方法从链路流量抽样协方差中获得先验信息.假定OD对数的均值和方差存在函数关系

时,通过抽样协方差来获得先验信息;第 3 类方法使用其他方式代替先验信息或者依赖于直接连接;第 4 类方法

使用 IC 模型取代了重力模型来获得先验信息.研究发现,在某些网络中,有些估算方法的估算结果非常精确,而
有些则不然.由于当前的文献中缺少对估算方法的综合评价,所以,该方法精确性的评定也很困难,所以,综合评

价是未来研究方向的重要部分. 
目前,流量矩阵估算领域的许多研究工作都是使用合成数据[53,54]产生流量矩阵来评价设计方案的结果性

能,几乎没有研究机构发布关于真实流量矩阵的数据.直到 2006 年,Uhlig 等人[55]公布了从欧洲研究与教育网

GÉANT 上获得的新的可用的公开数据集.该数据集包括使用 GÉANT 的全 IGP 路由信息、抽样 Netflow 数据

和BGP路由信息建立的流量矩阵.公开可用的流量矩阵可促进对真实流量矩阵及其动态性的理解,所以,我们的

后续工作中的一个重要部分就是利用在 CERNET2 上部署的 25 节点的测量系统收集真实的流量数据,然后根

据流量数据抽样等技术和估算方法计算流量矩阵,为国内在流量矩阵估算领域的研究及其 CERNET2 网络的更

全面的管理应用奠定基础. 
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