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Abstract:  Peer-to-Peer (P2P) has been one of the most important architectures for Internet applications for its 
inherent scalability, fault tolerance, and high performance. The research of P2P storage systems is one of the hottest 
issues, and P2P storage system is regarded as one of the most promising P2P applications. However, to provide 
durable data storage is not trivial work and sets great barrier to real deployed systems. This paper surveys the P2P 
storage systems and techniques for durable storage. This paper first introduces the basic components of a durable 
P2P storage system and the advantages by using P2P architecture, and then introduces a series of techniques for 
durable storage including data redundancy, data placement, failure detection and data maintenance. Following the 
research framework, some typical P2P storage systems and their techniques are introduced. By a detailed 
comparison, the pros and cons of the techniques are discussed. In the end, the problems in current research and 
some future research issues are outlined. 
Key words:  peer-to-peer; storage system; durability; redundancy; data placement; failure detection; data 

maintenance 

摘  要: P2P(peer-to-peer)的组织模式已经成为新一代互联网应用的重要形式,它为应用带来了更好的扩展性、容
错性和高性能.P2P存储系统一直是研究界所关注的热点,被认为是 P2P最具前途的应用之一.数据的持久存储是制
约 P2P 存储系统发展的关键问题,也是其研究的难点.综述了 P2P 存储系统及数据持久存储相关技术的研究现状.
首先概述了 P2P 存储系统的基本技术组成及其在不同应用环境中的优势,并介绍了数据冗余、数据分发、错误检
测和冗余数据维护等多种持久存储的基本技术.在一个 P2P存储系统研究框架下,介绍了目前知名的 P2P存储系统
及其使用的持久存储技术.对各种技术进行了详细综述和对比讨论,分析了各种技术的适应环境及优劣,指出了存在
的问题和未来研究的方向. 
关键词: 对等网络;存储系统;持久性;冗余;数据分发;错误检测;数据维护 
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中图法分类号: TP311   文献标识码: A 

近年来,P2P(peer-to-peer)技术在即时通信、文件共享及流媒体传输等应用领域均显示出了极大的优势,成
为构建新型大规模互联网应用的主要结构和技术之一.由于巨大的技术挑战,P2P 存储应用并没有获得相应的
商业成功,然而,P2P存储系统一直被 P2P科研社区认为是极富前景的一种应用,并一直是学术界研究的热点.本
文将综述 P2P存储系统的发展现状,指出面向持久存储的技术挑战和目前研究的主要成果. 

P2P 存储系统,也即对等存储系统,是指存储节点以一种功能对等的方式组成的一个存储网络.这种结构是
与传统的客户/服务器的集中控制模式相对应的.本文中的 P2P 专指“功能对等的节点组织方式”,而非专指一般
用户桌面机所组成的系统.P2P 文件共享系统一般是指由用户桌面机组成的 P2P 网络,利用用户桌面机之间的
带宽来解决服务器性能瓶颈问题.然而,P2P 存储系统既可以是完全由服务器节点以对等方式组成,又可以是完
全由用户桌面机组成,也可以是服务器与桌面机共同以对等的方式组成的存储系统.可以说,P2P 技术既可以用
来组织专业的大型存储服务,也可以用来组织闲散的桌面机资源形成互助存储网络.综上所述,只要以功能对等
的方式组织起来的存储系统均属于 P2P存储系统. 

由于采用对等互连的技术,P2P 存储系统与传统的存储系统相比有如下优点:不依赖中央控制,系统自然具
有高扩展性,且不存在单点性能瓶颈问题;各个节点功能对等,使得整个系统在缺失任意节点后仍能正常工作,
也即有高容错性.高扩展性和高容错性进而使得利用廉价机群搭建大规模高性能存储服务成为可能.由于没有
也无法进行中央控制 ,P2P 存储系统能够极大地减小存储系统的总拥有开销(total cost of ownership,简称
TCO)[1].由桌面机组成的 P2P存储系统,每个节点将可以利用互联网的边界带宽资源存储数据,极大地提高了传
输速度. 

虽然 P2P 系统有与生俱来的高容错潜力,但 P2P 系统中每个节点随时都可能暂时或永久离开系统,这使得
构建 P2P 存储系统极富挑战性.系统中的节点均负责存储数据,一旦某节点暂时离开,存在其上的数据就将暂时
不可访问,而节点的永久离开更会造成数据的丢失.因此,如何提供数据的持久存储,屏蔽这些系统错误,成为近
年来 P2P存储领域的研究热点. 

本文第 1 节介绍构建 P2P 存储系统及提供数据持久存储的基本技术,并将系统按动态性进行分类.第 2 节
给出整个 P2P 存储系统的研究框架,并介绍系统及相关研究的发展历史.第 3 节介绍了各个重要的存储系统,讨
论它们的技术特点.第 4节介绍并讨论目前前沿的研究结果.第 5节总结全文. 

1   P2P持久存储的基本技术及系统分类 

本节将以构建一个简单的抽象 P2P 存储系统为目标,简要而直观地介绍组成系统所需要的结构化覆盖网
络及保证数据持久存储的相关技术,最后本节按系统所适应的目标环境将系统进行分类. 

这里要强调的是,本文所指 P2P 文件存储系统均指“基于结构化 P2P 覆盖网络”的存储系统,这也是目前学
术界的默认观点.因此,本节将首先介绍一个简单的结构化覆盖网络,并在其基础上介绍存储相关的基本技术. 

1.1   结构化P2P覆盖网络基本概念 

结构化 P2P 覆盖网络是一种维护节点之间在应用层上互联的组织方法.它按照一定的逻辑拓扑结构将系
统中的节点互连起来,并通过路由消息使得系统中任意两个节点可以互相通信.在有节点动态加入和退出的情
况下,结构化 P2P覆盖网络要能够保证节点之间的互连性. 

为了让节点互相认识,首先需要为每个节点命名.结构化 P2P 网络中节点的名字一般是名字空间内的一个
数值,例如 Chord 路由算法[2]的名字空间是一个环形,如图 1 所示.当有节点加入系统时,节点选择一个环上的位
置作为自己的标识符(ID),如图 1 左图一个节点加入并以 0 作为自己的 ID,而右图中则有更多的节点加入了这
个系统. 

每个节点获得了一个唯一标识后,就可以定义节点之间的互连关系,例如图 1 的网络中可以定义每个节点
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认识与其在环上左右相邻的两个节点,即知道了它们的 IP 地址.这样,图 1 中的节点 0 就认识节点 13 和节点 3,
而节点 3就认识节点 0和节点 6,进而每个节点都可以通过自己的邻居间接地认识网络中所有其他节点.当有新
节点加入时,也需要继续保持这一规则.例如,一个节点要以 2这个 ID加入系统,那么它可能先联系到了节点 13,
而节点 13就会介绍它认识节点 0和节点 3;节点 0和节点 3得知有节点 2要加入后,会更新自己的路由表,让节
点 2成为自己的新邻居,以使得这个环形拓扑继续保持.同样,覆盖网络也要处理节点离开的情况.离开处理相对
复杂,这里不作介绍,可以参考 Chord[2],Tapestry[3],CAN[4],Pastry[5]和 Kademlia[6]等路由算法. 

要在这样的一个覆盖网络上存储数据,我们需要为数据命名,以便可以用名字取回存储的数据.数据的名字
一般也是该网络名字空间里面的一个值,例如图 2 中,3 号节点将文件 A 命名为 7.存储时,我们希望数据存储在
以 7 为 ID 的节点上,以便读取时用文件名字定位.但是,7 号位置并没有物理节点.因此,我们需要定义一个区域
负责制,即谁负责那些还没有物理节点位置.我们可以简单定义为排在这个位置之后的最近的一个节点负责这
个位置.这样,图 2 中负责位置 7 的就是 9 号节点.节点 3 可以通过自己的邻居认识到节点 9,并将数据最终存储
在 9 号节点上.当然,如果后来有 8 号节点加入网络,根据前面负责制的定义,A 文件就应该移动到 8 号节点上.
这将造成不小的带宽消耗,下一节我们会讨论这个问题的解决方案. 
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Store(7, A
     node_ip= Lookup(7)
saveto(node_ip, A

Store(7,A) 
node_ip=Lookup(7) 
saveto(node_ip,A) 

Fig.1  Name space of structured overlay network            Fig.2  Store operation on a structured 
overlay network 

图 1  结构化覆盖网络的名字空间                 图 2  结构化覆盖网络上的存储操作 

结构化 P2P 覆盖网络是一个独立的研究领域,近年来发展出来不少优秀的路由算法.它们虽然都是以分割
ID空间和空间分区管理为核心思想的,但其拓扑结构却多种多样.有代表性的包括:分割矩形空间的 CAN[4]、超

立方体结构的 HyperCup[7]和基于异或距离关系的 Kademlia[6]等. 
本节给出的只是一个简化版本的覆盖网络,其中一个节点只认识其左右两个邻居.这样势必造成节点在查

找任意 ID 位置的负责节点时,需要通过过多的邻接关系才能查到,效率非常低.为了解决这个问题,我们当然可
以定义每个节点可以认识网络中所有其他的节点,这样,节点的任意查找都可以根据本地信息一次定位.但这种
方案也增加了节点维护应用层路由表的负担.因此,一般的 P2P 覆盖网络都采用一种折衷的方案,让每个节点认
识网络中O(logN)个节点,这样可以使查找效率达到O(logN),其中,N为网络中节点总数.优化的具体方法,请参考
具体路由算法文章. 

P2P 覆盖网络的另一个主要研究点是如何让网络在高抖动情况下(节点频繁加入和退出)保持正确的连通
性.对于此研究方向,本文不展开讨论.在后续讨论中,我们简单假设覆盖网络能够保证节点之间的正确互连. 

1.2   面向数据持久存储的相关技术介绍 

在一个 P2P 覆盖网络中,我们一般假设系统中有海量的节点且每个节点可以自由加入和退出系统.因此,临
时和永久的节点失效与传统系统相比将会多很多.这样,一个 P2P 存储系统必须要用一定的策略屏蔽这些节点
失效,保证数据的持久存储.本节将介绍其基本的方法. 
1.2.1   数据冗余方案:副本与纠删码 

对要存储的数据做一定的冗余,是在有节点失效情况下保证数据持久性的最基本和必要的手段.没有冗余
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的数据,节点退出后,其上的数据必将无法恢复. 

在 P2P存储系统中,目前的研究主要讨论两种冗余方法:完全副本冗余和纠删码冗余.完全副本冗余,顾名思
义就是保存多个要存储的数据的完整副本.纠删码是指将要存储的数据先切分为 m 个部分,然后通过编码算法
变换为 n(n>m)个部分,其中任意 t(t>=m)个部分可以用来恢复原始数据.当 t=m时,我们称编码算法具有最大距离
分割性质(maximum distance separable,简称 MDS). 

纠删码主要分为两大类:低密度校验码(low density parity check,简称 LDPC)和 Reed-Solomon码.其中:低密
度校验码[8]具有运算速度快的优势,但不具有 MDS 性质;Reed-Solomon[9]码具有 MDS 性质,但其运算速度相对
较慢. 

相对于完全副本方式,纠删码造成了一定的计算量,也增加了系统设计和实现的复杂度.但在一定情况下,
它也能在较少冗余数据的情况下提供与副本方式相同的持久性. 
1.2.2   数据分发方案:DHT直接分发与基于目录分发 

在做了数据冗余后,我们希望找到一个最合适的节点集合来存放这些冗余的数据,以达到最好的数据持久
性.不适当的节点组合将可能极大地消耗系统带宽,甚至威胁系统中数据的持久性.例如,将数据的多个副本存
放在一个错误相关的节点集合上,即节点集合中的节点可能由于区域断网或断电而同时离线,这样即便有多个
数据副本,也容易出现数据不可用的情况.在 P2P网络中,主要存在 DHT(distributed hash table)直接数据分发和
基于目录的间接分发两种形式. 

DHT 直接数据分发是指将数据及其副本直接存放在负责该数据的名字所对应位置的节点及其后续节点
集上,如图 3中左图所示.这种分发方式在覆盖网络中比较直观且容易实现,当负责数据的节点离开系统后,其后
继节点自然成为该数据的负责节点,使得对数据的读操作仍可以成功.但其缺点也较明显,就是当有新节点加入
并成为数据或其副本的新的负责节点时,就需要进行数据转移,因而会浪费网络带宽. 

基于目录的分发方式则将数据随意分发至网络中的任意无关节点集上,最后将这个节点集合的位置信息
作为目录信息存放在负责数据名字对应位置的节点和后继节点集上,如图 3 中右图所示,其中,三角形表示目录
节点.当需要读取数据时,先读取目录信息,然后再定位到实际的数据存放节点.当新加入节点影响了区间的负
责关系时,这种间接数据分发方式可以仅移动很小的目录数据,而不用移动数据本身,这就解决了 DHT 直接分
发频繁移动数据的难题.另一方面,间接分发的方式增大了节点集合选择的灵活性,使得更多的基于节点性质的
选择算法可以用来优化分发问题.具体的优化算法将在后面介绍. 
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Fig.3  Two placement approaches[10] 
图 3  不同的数据分发方式[10] 

1.2.3   错误检测方案:定期心跳与失效广播 
冗余的数据分发出去,会出现节点的失效,影响数据存储的持久性.因此,我们需要一套有效的机制来发现

系统中节点出现的错误,这就是错误检测.错误检测主要分为两种方式:定期心跳法和失效事件广播法. 
定期心跳法是指每个数据节点定期向其对应的目录节点报告自己存在的状态,如果对应的目录节点一段

时间内没有收到心跳则认为该数据节点下线,如图 4 中左图所示.另一些系统中,目录节点定期主动探测其负责
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的数据节点的活动状态,这种探测与被动接收心跳效果基本相同,本文不作区别. 

错误事件广播则没有定期的状态报告,当出现一个节点下线后,其临近的节点将发现这个事件,并通过 P2P
覆盖网络的广播机制将这个事件广播给网络中所有的其他节点,需要检测这个节点的目录节点将会收到这个
消息,如图 4中右图所示. 
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Fig.4  Failure detection: Heartbeat vs. broadcast 
图 4  心跳检测和错误事件广播法 

1.2.4   冗余数据维护 
发现系统中节点失效后,及时通过修复来补充丢失的冗余数据是维持数据持久存储的关键措施.不同于传

统系统的硬件错误,P2P 系统中经常会出现节点暂时性离开,也即一段时间后节点还会回到系统中.如果每次碰
到这种暂时性错误也都触发修复,将会白白耗费大量带宽.因此,何时触发修复以及修复多少个冗余数据成为一
个重要的研究问题. 

目前,系统主要分为立即修复和延迟修复两种策略.立即修复就是一旦发现节点失效马上进行修复,此方案
多用于维护极其关键的目录信息.延迟修复则是等到失效节点数增加到一定程度后才开始修复. 

1.3   一个抽象的P2P存储系统 

现在我们考虑利用上述基本技术构造一个抽象的可维护数据持久存储的 P2P 存储系统.假设使用上述的
环形名字空间的覆盖网络,一次存储过程如下:首先,请求存储数据的节点将要存储的数据做 3 个完全副本的冗
余;其次,将冗余的数据随机分发到网络中的 3个节点上,并将这 3个节点的网络 ID作为目录信息保存在数据名
字对应的负责节点上. 

数据被存入系统后,3 个副本所在的节点定期地向目录节点发送心跳数据包报告自己的在线状态;一个节
点出现失效后,目录节点发现这个错误,并立即修复出一个新的数据副本,并更新自己的目录信息. 

当客户要读取自己的数据时,先访问目录节点,获取当前 3个副本所在节点的 ID信息;然后通过覆盖网络联
系到其中一个副本所在的节点;最后,取回自己的数据. 

1.4   系统分类 

P2P系统按照其所适应的环境可分为两大类:封闭式系统(closed system)和开放式系统(open system)[11]. 
封闭式系统是指系统有较为严格的中心认证、审计及管理功能,保证系统中节点的持续运行[11].封闭系统

中的节点可以认为相对较为稳定,虽然可能出现暂时错误,但是会及时修复并重新回到系统中,并且不会随意退
出系统,节点之间非常协作.这类系统的代表是 PlanetLab[12],它是由遍布世界的研究机构捐献的机器(目前约
700 多台)构成的一个覆盖网络,每个节点有专人负责维护,节点可靠性和可用性较高.在 PlanetLab 上搭建的存
储系统包括 OceanStore[13,14]的原型系统 Pond[15]和 Total Recall[16]等. 

开放式系统是指每个节点可以随意加入或退出系统,节点不保证持续在线提供服务的系统.开放式系统中
的临时错误(节点暂不在线)和永久错误(节点退出系统)相对于封闭系统更加频繁,节点之间的合作度很低,甚至
有不少理性用户 [17]的存在 .这类系统的典型代表是桌面机所组成的网络 ,例如文件共享系统 Gnutella[18], 
Napster[19],Overnet[20],KaZaA[21]和 Maze[22]等.目前,由于开放式系统的动态性太强,还没有成熟的存储应用在开
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放式系统上成功部署. 

当然,P2P 存储系统还可以按照其他方式进行划分,如按照为上层应用提供的接口语义可分为 P2P 文件系
统和 P2P 存储系统.本文将以数据持久化存储为核心展开讨论,故系统的动态性是我们区别系统的主要指标,因
此对其他分类方法不展开讨论. 

2   P2P存储系统研究体系结构 

前面介绍了 P2P 存储系统的一些基本概念和技术,本节将概览 P2P 存储系统的各种相关技术及其相互关
系,以及 P2P存储系统和技术的发展关系. 

2.1   P2P存储系统相关技术概览 

P2P 存储系统及相关技术的研究是一项尚在起步阶段的复杂系统研究,它需要多方面技术和研究的支撑,
其研究体系如图 5所示. 
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Fig.5  Research framework of P2P storage system 

图 5  P2P存储系统研究框架 
P2P 存储系统都是基于结构化 P2P 覆盖网络的,因此,覆盖网络的研究是 P2P 存储研究的基础,而它本身也

是一个较为独立的研究领域. 
有了应用层网络互连之后,最大的问题就是将数据稳定地存储在这个不稳定的节点集上.因此,面向数据持

久性的技术和研究就成为核心,其中包括数据冗余方案、数据分发方案、错误检测方法和数据维护策略等. 
P2P 存储是将用户的数据存储在其他不可信节点上,敏感数据的私密性和完整性自然就成为关键问题;另

一方面,网络中的恶意节点还可能恶意破坏网络中运行的协议,破坏正常节点的路由,造成整个网络瘫痪.因此,
保证数据私密性和完整性及发现和隔离恶意节点等安全措施,也是 P2P存储研究必不可少的一部分. 

P2P 网络中的普通用户一般都是理性用户,他们追求自己利益的最大化,更趋向于使用他人的资源,而不贡
献自己的资源.这就需要我们采用一定的激励机制来鼓励用户长时间在线,并尽可能多地贡献自己的存储资源. 

不少研究机构也面向不同的应用环境建立了一些 P2P 存储系统,并通过系统的方法验证他们的相关研究.
其中,封闭式环境和开放式环境均有一些代表性的系统设计,如图 5所示.其中需特别指出的是,Total Recall系统
最初是考虑适应高动态的开放式环境,但由于其研究期间有 MIT 学者指出开放式环境中建立 P2P 存储是不经
济的[23], Total Recall系统的原型就只建立在 PlanetLab环境上;另外,UPStore[24]系统是一个开放式的存储框架,
其设计目标就是利用替换框架中的个别算法模块,使得系统可以分别适应封闭式和开放式两种环境. 

要进行相关技术的量化研究,我们就需要实际系统中的运行数据.因此,P2P 系统测量是 P2P 存储系统研究
的一个重要组成部分. 

目前,在 P2P 系统测量工作的基础上,还有部分研究者在对开放式环境的 P2P 存储系统可行性和有效性进
行研究. 
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2.2   P2P存储系统及技术发展历史 

P2P 存储系统研究最初是被一些著名的 P2P 存储系统设计驱动的,即先有了一些系统的想法,然后才有各
种相关的研究工作.因此,P2P 存储系统设计在这个研究领域非常重要.本节将按研究机构和时间两个维度来总
结和讨论各知名 P2P存储系统和相关技术的发展. 

P2P 存储系统研究是伴随着 P2P 结构化覆盖网络而产生的,它是结构化覆盖网络最典型的应用之一.图 6
给出了具有代表性的研究机构提出的知名系统的时间,图中的白色框是存储系统,灰色框是路由算法.从图中能
够清楚地看到,最初的存储系统大多是伴随着相应的路由算法同时产生的,例如 Berkeley 的 OceanStore 及其相
应的 Tapestry路由算法[3]. 
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Fig.6  History of P2P storage systems 
图 6  P2P存储系统发展历史 

著名的研究机构包括 Berkeley,MIT,MSR 和 UCSD 等,主要的系统包括 OceanStore,CFS[25],OverCite[26], 
PAST[27],FarSite[28],BitVault[29]和 Total Recall[16]等.这些研究机构的相关研究及系统细节将在后面详细介绍. 

从图 6中可以发现,P2P存储系统的设计集中于 2001年和 2004年两个时期,这是由该领域研究方法的发展
历史所导致的.前面我们提到,P2P 存储系统研究是一项复杂的系统研究,任何设计都应体现在一定的系统目标
下,以系统为背景.因此,研究的最初阶段是从 2001 年左右的系统设计开始的.虽然其间有不少优秀的系统设计
出现,但 P2P 存储研究远未成熟,一直没有出现可实用的存储系统,自然也就没有任何实际的系统数据来支持系
统中各种方法的量化研究.然而这段时间内,P2P文件共享和 P2P即时通信等其他 P2P系统迅速流行起来.这时,
不少研究者通过探测这类系统来了解用户对 P2P 系统的使用行为规律,这为存储系统中各种方法的量化研究
提供了有力的实际数据支持.随后,在这些测量的结果基础上,一些分析研究开始比较各种系统的策略和方案,
并给出了分析指导方案.这些分析上的结果使研究者对 P2P存储系统有了新的认识,从而又推动了 2004年左右
的新一轮系统设计. 
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3   知名 P2P存储系统介绍 

3.1   MIT的CFS(cooperative file system) 

CFS[25]是一个只读的文件系统,它提供文件系统的语义,只允许信息发布者更新内容,不支持同步更新的语
义.系统主要分为 3个层次:CFS使用 MIT提出的 Chord[2]作为底层覆盖网络;DHash负责块级别的数据存取,并
维护数据冗余;客户端的文件系统层(FS)负责提供文件系统接口与数据块之间的转换. 

CFS 客户端将整个文件系统按小数据块的方式组织起来,如图 7(a)所示,目录信息存成一个块,数据文件被
分为多个小块存储,并用 inode 块来记录数据块之间的关系.每个小块以其块数据内容的哈希值为 ID.CFS 的文
件系统客户端负责将数据块最终转换为上层应用需要的只读文件系统接口.通过抽象出独立的文件系统层, 
CFS使得下层 DHash可以较为自由地处理语义无关的数据块.同时,将文件分成大量的数据块也使得 CFS可以
方便地作负载均衡和处理热点文件的问题. 

DHash负责每个小块在系统中的存储.DHash首先将一个数据块做 k个完全副本,然后用 DHT直接分发的
方式将 k个副本按顺序放置在数据块 ID对应的负责节点及后继节点上,如图 7(b)所示.当 Chord网络检测到有
一个副本丢失时,数据块的主节点负责立即再修复出一个副本. 
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rd是一种环形拓扑的覆盖网络,负责维护 CFS系统中节点的连通性.通过让每个节点认识大约 O(logN)
点(其中 N是网络中的总节点数),Chord中任意两个节点可以通过约 O(logN)跳互相认识. 
前面提出的抽象存储系统,CFS底层采用 Chord算法;利用副本方式冗余;直接的DHT方式分发冗余数
层的覆盖网络来检测邻居节点的失效;采用积极修复的策略.CFS认为存储空间不是稀缺资源,因此不
码技术,但忽略了纠删码也是节约系统维护带宽的重要手段;直接的 DHT 分发方式由于缺乏灵活性,
统中被广泛使用;系统的积极修复策略不利于系统有效地处理节点的暂时失效. 
通过 IP 来认证节点,以防止恶意节点的攻击.节点的 ID 以其 IP 的哈希值为基础,节点要加入网络时,
点可以向其号称的 IP 地址发请求以确认其身份,这使得节点很难伪造身份.进而,CFS 实现了基于 IP
存储配额管理机制.随着 P2P 网络测量研究的发展,我们发现,共享系统中节点的 IP 别名现象非常严 
环境中的一个 CFS节点将有多个网络 ID,为配额等管理带来麻烦. 
使用信息发布者的公钥来认证信息发布者对其根目录的更新权限,以保证数据完整性.数据块的 ID使
内容的哈希生产,也保证了数据块级别的完整性.另外,CFS系统支持数据块级别的缓存,而数据块的更
致新块 ID 的变化,这样被缓存的陈旧副本自然也就失效.当不同节点的空间差异悬殊时,可以通过在
机器上运行多个 CFS节点来均衡系统负载.CFS系统不存在删除操作,其中每个数据都有有效期,用户
自己数据的持久存储,需要不断地刷新自己数据的有效期.超过有效期的数据,将被存储节点删除.在
系统中,数据的拥有者随时可能永久离开系统,这就造成其存储的数据成为垃圾,无法回收.因此,要求
者指定其存储数据的有效期是 P2P存储系统常用的一种避免垃圾数据的方法. 
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3.2   Berkeley的OceanStore及其原型Pond 

OceanStore[13,14]系统构建在较为稳定的由服务商提供的节点集合上,节点间通过协约保证互相提供连续的
服务;系统假设每个节点都可能不可信,但其系统整体上又是可信的;系统中的数据是不断演化的,因此系统要
能够自调整;系统中的数据是可以共享和全局可访问的,系统既保证数据私密性又保证其完整性;系统提供一定
的数据一致性保证. 

OceanStore底层采用 Berkeley提出的 Tapestry[3]路由算法,它通过对 ID的后缀路由来提供 O(logN)的消息
路由效率.冗余策略上,OceanStore 一方面使用纠删码存储归档的数据以减小空间和带宽消耗,另一方面使用完
整副本来提高数据访问的效率.OceanStore 把冗余的数据碎片存
放在网络中无错误相关性的节点集合(即节点不会出现相关错误,
例如区域停电造成的同时错误)上,然后将碎片的位置信息保存在
文件 ID对应的根节点处,如图 8所示,当有客户请求数据时,先根据
数据的 ID联系到数据的根节点,进而获取每个数据碎片.数据的根
节点通过混合的心跳机制检测每个碎片所在节点的状态.当出现
节点错误时,数据的多个根节点将联合决定何时以及由谁来修复
丢失的冗余数据,OceanStore采取延迟修复的策略. 

Pond[15]是 OceanStore 的一个原型系 统 ,被用来评估
OceanStore 可能的性能问题.系统使用双层结构来组织节点,稳定
节点负责组织,不稳定节点负责贡献存储资源.系统采用 Java 语言
实现,主要利用 Berkeley开发的 SEDA事件驱动模型开发,系统部署在 PlanetLab上.模拟发现,其性能比 NFS系
统高 7.3倍,同时也发现,其性能的一些限制来源于纠删码的计算上. 

Fig.8  Architecture of OceanStore 
图 8  OceanStore的系统结构 

OceanStore 还提供可基于事务的更新以及容忍拜占庭错误的协议.系统通过对数据的多版本管理来简化
一致性的设计.多版本使得每个版本中的数据块都是只读的,数据更新则创建新的数据块,这样就避免了块级别
的一致性问题,而将一致性转移到版本的维护上.为了抵抗拜占庭错误,数据的主副本分布在一个节点集合上,
称为数据的内环(inner ring).版本的一致性由内环节点负责维护,内环节点负责序列化一切更新操作.内环使用
拜占庭容错协议,对抗系统中的拜占庭错误.内环更新后,向所有缓存的副本(缓存使用 LRU 策略)和归档数据
(使用纠删码存储)发出消息通知.在一致性语义上,Pond 提供一套操作语义以及一套一致性谓词描述客户需要
的一致性. 

数据安全方面,除了容忍拜占庭错误,OceanStore 还采用了端到端的加密算法保证数据私密性,采用数据块
互相自校验的方法来保证数据的完整性. 

OceanStore 设计提供的目标语义非常强大,包括事务的更新操作等,这使得系统的设计和实现都过于复杂.
另外,它对于系统中的错误模型假设也过强,认为每个节点都可能出现任意错误,导致设计中使用复杂的拜占庭
协议.由于系统主要是部署在稳定节点集合上,节点的暂时性错误不是非常严重的问题,故该研究对于数据可用
性的讨论不多,只有对数据可靠性的讨论. 

3.3   微软亚洲研究院的BitVault 

BitVault[29]是一个面向较少更新的参考数据(reference data)的存储系统,它是由较为稳定的机房内部存储
节点构成的.系统采用 P2P方式组织机房中节点,其目标包括:用廉价服务器群构建超可靠和可用的服务;降低系
统的总开销;系统设计足够简单. 

BitVault 底层使用微软亚洲研究院提出的 Xring[31]覆盖网络.此覆盖网络可以根据目标环境来自适应地调
节自己的路由表大小.在非常动态的环境下,其路由表的大小保证 O(logN)的路由效率;在动态性较小的环境中, 
XRing不断扩充节点路由表,最终达到 O(1)的路由效率. 

为了提供高性能的数据访问并保持简单的设计,BitVault系统采用了完全副本的方式作数据冗余. 
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BitVault 提出了一种限制型分发的数据分发机制[32].虽然机房系统中不会出现频繁的节点加入/退出,造成

直接 DHT 分发浪费大量带宽,但 BitVault 的研究者认为,顺序地放置一个数据的多个副本将严重影响数据修复
的速度,进而降低数据的可靠性;另一方面,完全无限制地随机分发也会造成系统可靠性的降低.关于此分发方
法,我们将在下一节详细加以讨论.BitVault的系统结构如图 9所示,每个系统中的节点都分别具有索引和数据两
个功能区域.每个数据对象的多个副本按一定规则存储在一个节点集合的数据区中,它们共享同一个数据 ID;在
数据对象 ID对应的根节点的索引区会建立软状态(即不永久存储)指针指向所有副本位置. 
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Fig.9  Architecture of BitVault 
图 9  BitVault的系统结构 

BitVault 采用基于广播的错误检测机制.由于 BitVault 面向机房系统,节点失效的概率非常低,因此,频繁心
跳的错误检测将浪费大量的带宽.BitVault首先利用 XRing的软状态路由表(soft-state routing table,简称 SSRT)
在节点间建立一个广播树结构,当有节点出现失效后,其邻居节点可以通过 XRing 协议发现这个错误,然后利用
广播的方式通知所有节点.例如,A 节点的错误消息被广播,某数据对象的索引节点发现有一个数据副本在 A 节
点上,即现在丢失了一个副本,此索引节点就可以开始修复数据. 

BitVault在一定条件下积极地修复任何错误带来的数据丢失,并具有最后副本可修复(last copy recall)的性
质.BitVault 不区分暂时错误与永久错误,对任意错误都积极修复;但当副本数超过系统设置的上限时,系统就不
再修复.数据对象的索引信息是通过冗余副本主动发送自己的位置信息建立起来的软状态.当索引节点出现错
误后,拥有数据副本的节点将得到这个广播的错误消息,并在新的数据根节点处建立数据对象索引.这样,只要
有最后一个副本,就可以建立起索引信息,索引节点也就可以修复出足够的副本.系统保证了最后副本可修复的
性质. 

BitVault的设计非常简洁,一方面是因为其使用软状态方式建立索引,使得系统不必持久存储索引和维护其
一致性;另一方面是因为 BitVault 仅仅是一个数据对象存储池,它只提供单个对象层面的存取操作,没有文件系
统语义接口.在 BitVault上开发的应用程序需要自己独立管理数据对象之间的关系,文献[29]中举例说明可以用
如 SQL Server的数据库系统来做应用的元数据管理. 

3.4   UCSD的Total Recall 

对等存储系统 Total Recall[16]的设计目标是自动配置系统所需要的各种参数,包括冗余方法、冗余度和修
复时间等,以避免繁琐且困难的人工设置. 

Total Recall系统底层采用 Chord路由算法.在冗余方法上,Total Recall针对不同类型数据分别使用副本或
纠删码方式或混合的方式.例如,对一个不断追加的日志文件来说,可以对文件的前段采用纠删码,而后段采用
副本冗余方法.冗余的数据被随机分发至网络中多个存储节点上,每个数据在其数据 ID 对应的主节点(master 
node)处建立元数据文件并做多个副本,如图 10所示.主节点负责维护数据多个副本的位置信息、检测存储节点
的状态以及修复丢失的冗余数据.Total Recall中的主节点负责周期性地测数据节点,以检测它们的活动状态.当
出现节点不在线时,Total Recall或积极或懒惰地修复丢失的冗余数据,系统对小文件采用积极修复法,对大文件
采用懒惰修复法. 

  



 田敬 等:P2P持久存储研究 1389 

 
 
 
 
 
 
 
 
 
 
 
 

Data storage
hosts 

(lazy repair)

Data storage
hosts 

(lazy repair)

Client

Master

Inode 
storage hosts
(eager repair)

Fig.10  Architecture of Total Recall 
图 10  Total Recall的系统结构 

为了达到参数的自动配置,并保证数据的短期可用性和长期可用性(即可靠性),Total Recall 提出了保证可
用性的 3个重要技术:第一,可用性的预测,即通过长期地观察系统中节点的可用性,预测节点短期在线概率和节
点长期离开概率;第二,冗余管理,即根据存储节点的动态性和目标的可用性要求,自动选择冗余方案和所需要
的冗余度;第三,数据修复,即根据对节点长期离开率的预测,系统应能不断修复丢失的冗余数据. 

在短期不考虑节点永久离开系统的情况下,Total Recall 首次给出了不同冗余方法为达到目标数据可用性
所需要的冗余度的计算公式.假设系统中的节点可用性为µ,目标的数据可用性为 A,则副本方式所需要的冗余
度 kR为 
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其中,σE为对应数据目标可用性的正态分布的标准差. 
通过模拟发现,Total Recall 系统可以获得的数据可用性远远高于设计的目标可用性,并发现使用纠删码能

够减小修复带宽等结论.通过与一个能够准确预测节点永久离开时间的理想系统比较,发现系统在修复带宽消
耗上还有不小的优化空间. 

Total Recall 虽然设计了主动探测的方法来检测每个数据节点的活动情况,但是,这种设计却没有很好的扩
展性,当更多的数据随机分发后,一个主节点可能需要在一个周期内探测成千上万的存储节点,这将消耗极大的
带宽.Total Recall利用节点的平均在线率来评估所需要的冗余度,然而,对于使用一组节点的平均值代入上述公
式是否会造成结果很大的偏差,并没有给出证明.文献[16]提出,如果进行懒惰修复,就需要有比维持短期可用性
更多的冗余数据,而触发修复的条件是数据当前时刻的冗余度低于维持目标可用性的冗余度.很明显,这种修复
的方法并没有让本来用于屏蔽暂时错误的冗余数据发挥作用,这也就直接造成系统获得的可用性远高于需要
的可用性,进而造成系统资源的浪费. 

3.5   清华大学的Granary 

Granary[33]系统的设计目标是能够自适应地支持高动态系统和稳定系统,并提供面向对象的存储. 
Granary采用清华大学提出的 Tourist[34]路由算法.这种算法可以根据网络的动态情况自适应地改变自己的
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路由表大小 ,使得网络在稳定环境中获得 O(1)的路由效率 ,而在动态环境中至少保证 O(logN)的路由效
率.Granary采用完全副本的数据冗余方式.冗余后的数据被 Granary均匀地分发到网络中的节点上,以防止相关
性错误,冗余数据所在节点的 IP 列表以及数据对象的属性被作为元数据,以 DHT 的方式存储在 P2P 网络
中.Granary 利用 PeerWindow 算法向目录节点广播节点加入和离开的事件.系统为用户存放 2 倍于用户指定的
数据副本数.当系统中副本数低于用户指定的副本数时,Granary才触发修复操作. 

利用路由算法的自适应性,Granary可以自适应不同动态性的环境.目前,该项目组正利用 Granary向互联网
用户提供一项免费的存储服务. 

3.6   北京大学的UPStore 

UPStore[24]是一套具有开放框架的存储平台,其设计目标是通过修改算法适应多种动态性环境.它的开放
性表现在:系统为上层应用提供一系列的存储接口;系统由多个互相独立的模块组成,模块之间松耦合,每个模
块允许用第三方的算法扩展或替换;最终,系统要部署到互联网的众多节点上,并以独立服务的形式供其他应用
使用,免去应用层部署服务的麻烦.由于策略模块可替换,UPStore 系统可以容易地利用不同算法组合,适应不同
的动态性环境. 

UPStore 底层采用该研究小组完成的一个 Kademlia[6]网络实现 Lunar[35].Lunar 不仅是一个覆盖网络实现,
它同时也是一个 P2P 开发的支持软件包,为跨平台和网络编程提供良好支持.Kademlia 覆盖网络协议是目前互
联网上用户最多的一种 P2P 路由协议,其性能和容错性已经被文献[36]等网络应用所实际验证.UPStore 同时提
供副本和纠删码两种冗余策略,其扩展的纠删码设计(SEC)[37]在冗余的同时还能提高系统中用户数据的私密

性. UPStore将网络中的节点分成多个簇(cluster),每个节点可以同时属于多个簇.在 UPStore目前的封闭式系统
实现中,冗余的数据被随机地分配到一个簇中的不同节点上.每个冗余副本(碎片)向簇的主节点(master)报告自
己存储的数据,簇的主节点负责建立数据 ID 到其多个冗余副本(碎片)位置的软状态映射.簇中的数据节点周期
性地通过心跳向簇的主节点报告自己的活动状态.当出现节点错误时,簇的主节点会根据错误是永久错误的概
率来判断是否开始修复过程. 

UPStore系统通过分簇的机制使得心跳消息不会随着网络规模的增大而不可接受,解决了 Total Recall系统
完全随机分发带来的实际问题.UPStore 的懒惰修复依赖于对节点永久退出的判断准确性,而这种判别本身还
是一个难题. 

3.7   存储系统小结 

我们总结上述典型的 P2P存储系统的持久存储相关技术于表 1.从表 1中不难发现,各个系统所设计的目标
工作环境是不同的.根据不同的工作环境,它们所采取的技术组合也不尽相同.其中,不同系统对副本和纠删码
的冗余方式各有偏好;在分发方式上,逐渐抛弃了直接 DHT 分发的方法;错误检测根据不同的目标环境,采用定
期心跳(探测)或失效事件广播法;在修复方式上,系统设计逐渐趋向于用更多的副本来支持延迟修复. 

知名的对等存储系统还包括 OverCite[26],pStore[28],Pastiche[39]和 Farsite[28]等,本文不再逐一详细介绍.另外, 
GFS[40]等文件系统设计也对 P2P存储技术研究有重要参考价值. 

Table 1  Comparison of P2P storage systems 
表 1  P2P存储系统对比 

 Environment Redundancy Placement Failure detection Data maintainence 
CFS Closed system Replica DHT-Based Overlay-Based Eager 

OceanStore Wide-Area closed system Replica and 
erasure code Directory-Based Heartbeat Lazy 

BitVault Machine-Room closed system Replica Restrictive Broadcast Eager 

Total recall Closed and open system Replica and 
erasure code Directory-Based Probing Eager and lazy 

Granary Closed and open system Replica Directory-Based Broadcast — 

UPStore Closed and open system Replica and 
erasure code Directory-Based Heartbeat (or other) Eager and lazy 
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4   面向数据持久性的相关技术研究 

前面介绍了面向数据持久存储的基本技术以及每类中的不同技术方案.但在这些技术中,哪种技术和哪些
技术组合是最优的以及在什么情况下是最优的等问题还需要量化研究来回答.尽管广域网大规模的 P2P 存储
系统还没有成功部署的案例,但其他类型的 P2P 应用已有不少获得了成功,如即时通信、文件共享和流媒体等.
目前,已有不少研究通过分析现有 P2P 应用系统的负载和动态性等特征,量化地研究 P2P 存储系统中各种技术
的特点.本节将介绍一些现阶段的研究成果. 

4.1   数据持久性的指标定义 

在进行量化研究之前,我们需要对数据的持久性给出明确的指标和相应的定义.持久性主要有两个指标:面
向长期持久性的系统可靠性和面向访问当时的数据可用性. 

系统可靠性定义为系统在时间 t没有永久丢失数据的概率.系统可靠性主要受到系统中存储节点的寿命影
响,而节点暂时离开造成的数据暂时不可访问则不影响系统的可靠性.传统的系统可靠性的概率分布一般被认
为是指数分布,因此,也经常用平均失效时间(mean time to failure,简称 MTTF)来代替可靠性的概率函数表示,以
衡量系统的可靠性. 

数据可用性定义为数据在时间 t 可以被访问到的概率.由定义可以发现,节点暂时离开可能造成数据暂时
不可被访问,会降低数据的可用性.因此,数据的可用性主要受节点的在线率(用在线时间和总观察时间的百分
比表示)和节点每次会话时间长度的影响. 

比较两个概念,可靠性更加关注数据是否能够长期存在于系统中,而可用性则更加关注任意时刻数据是否
可以被使用.可以看出,当系统可靠时,数据可能不可用.在传统系统中,由于暂时错误比较少,因此主要衡量系统
可靠性;在 P2P系统中,暂时的节点退出比较频繁,因此,数据的可用性也就成为非常重要的衡量指标. 

4.2   数据冗余方案研究 

4.2.1   前沿研究成果介绍和讨论 
2002 年,OceanStore 项目的研究者 Weatherspoon 等人[41]就用量化的方法分析了纠删码和副本方式冗余对

系统可靠性的影响.此分析工作以 OceanStore 的目标运行环境为参考,考虑较为稳定的部署环境,主要考察不同
冗余方式对系统可靠性的影响,采用随机过程的方法进行建模和分析.他们假设系统每隔一定时间间隔做一次
全面的数据修复,系统中每个存储节点都独立且等概率地失效.通过以上假设,他们对比发现:在分布式系统中
使用纠删码冗余,可以在与副本冗余得到相同可靠性的条件下,极大地节约系统中的存储空间和维护带宽;反
之,若使用相同的存储空间和维护带宽,纠删码方式能够极大地提高系统的可靠性.因此,纠删码有利于提高系
统的可靠性. 

Total Recall的作者 Bhagwan等人[42]在 2002年针对系统中数据的可用性,也比较了副本和纠删码两种冗余
方式.他们认为,在 P2P系统中,以整个文件的形式复制和处理大文件是耗时和麻烦的,因此要考虑将文件切分为
小块.通过实验,他们对比了整个文件副本、对文件碎片做副本和纠删码 3 种冗余方法对数据可用性的影响.实
验结果显示,纠删码在提高数据可用性方面有明显优势. 

虽然前面的研究已经给出纠删码在可靠性和可用性方面的优势,但在 2004年,香港学者 Lin等人[43]还是重

新考察了纠删码对 P2P存储系统可用性的影响.在此研究中,他们仍然使用被广泛接受的数据可用性计算公式: 
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其中,m 为恢复数据所需要的最少碎片数,S 为数据冗余的倍数,µ为机器的平均可用性.不同的是,他们使用纯分
析的方法分析了可用性公式的渐进行为;而前面的研究大多是代入具体环境的动态性参数,比较典型动态性下
的性能.在此研究中,他们更关注高动态性的系统中纠删码方案下的数据可用性,其主要结论包括: 

• 当节点可用性高时,无限多的碎片数将提高数据可用性;当节点可用性低时,碎片数多将使数据可用性
降低.因此,具有最低碎片数的“全文件副本”在高动态环境下更具优势. 
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• 当系统高动态时,通过增大冗余度,会使纠删码方式显得更有优势. 
• 通过渐进分析,Lin等人发现当 S×µ>1时纠删码方式具有优势;否则,应该使用全副本方式. 

Lin 等人最后提出,虽然碎片数无限大时能够使数据可用性最高,但实际情况的种种约束,将使得碎片数不
能太大;他们还强调,当对系统中节点可用性测量不准确的时候,最好还是用副本的方式,以免纠删码方式降低
数据的可用性. 

2005 年,MIT 的 Rodrigues 等学者[44]从系统可行性的角度分析了两种冗余方式对可靠性和可用性的影响,
指出了纠删码方式优势的局限性.文章利用式(1)和式(2),由数据的目标可用性反算出副本方式和纠删码方式各
自需要的冗余度.他们建立了系统在稳态情况下维护带宽的模型.这个系统模型简单且有效地刻画了 P2P 存储
系统的数据维护过程.根据该模型,他们推导出维护系统中数据的冗余度所需要的带宽资源.Rodrigues 等人使
用 Overnet,Farsite[28]和 PlanetLab三个系统的动态性测量结果,分析它们所需要的维护带宽,结论包括: 

• 在 PlanetLab这种稳定节点组成的系统中,副本方式已经能够在较低的维护带宽情况下提供很好的可靠
性和可用性; 
• 在 Farsite这种中等动态的系统中,纠删码方式与副本方式相比并没有很明显的优势,但却会带来设计和
实现上的复杂度,因此没有必要使用纠删码; 
• 纠删码能为Overnet这种高动态的系统节约存储空间和维护带宽,但是其维护带宽仍然是每个节点所不
能接受的,因此系统本身就不可行. 

4.2.2   前沿研究成果总结和讨论 
从分析方法上看,上述研究主要使用随机过程和组合概率两种分析方法.这两种方法被分别用于不同的分

析目标,其中,随机过程法一般用于系统可靠性分析,组合概率法一般用于数据可用性分析. 
从分析结论上看,上述研究对于纠删码优劣的看法众说纷纭,甚至有些相互冲突.我们客观地总结上述研究

成果,发现纠删码相比副本方式有如下特点: 
• 在低动态环境中,能够提高系统可靠性和数据可用性; 
• 在低动态环境中,如果碎片数不大,则纠删码方式效果不明显,可以直接用副本方式; 
• 在高动态环境中,当冗余度不足时,可能会降低数据可用性,而且碎片数越大可用性越低; 
• 在高动态环境中,当冗余度充足时,能够提高数据可用性,而且碎片数越大可用性越高; 
• 在高动态环境中,虽然纠删码方式可以节约维护带宽,但其需要的带宽仍不可接受,造成系统不可实现. 
显然,纠删码的适应环境和参数问题目前还没有一致的结论,还有不少问题值得继续研究.我们提出如下的

问题: 
• 在纠删码方式下,要修复一个丢失的冗余碎片就需要有一个完整副本.因此,如果恢复数据需要m个碎片,
则修复一个碎片需要读取m倍大小的数据,浪费系统带宽.那么,我们是否可以用两层的冗余方法解决这个
问题,即先做纠删码冗余,然后对每个碎片做副本冗余呢?这样,丢失一个碎片副本就只需要从另一个碎片
副本处读取等大小数据修复. 
• 目前,对数据可用性的分析,研究者多采用包括式(1)~式(3)在内的组合概率法,然而,这种方法得到的是
稳态下的数据可用性[45],不适合高动态性系统下的可用性分析.事实上,利用更精细的随机过程法分析数
据可用性,我们发现纠删码有更明显的优势[45]. 

4.3   数据分发研究 

4.3.1   前沿研究成果介绍和讨论 
前文介绍了直接 DHT分发已经很少被使用,而基于目录的间接分发被广泛使用.间接分发方案使得可以更

加灵活地选择存储节点集合,这样我们就可以利用一定的策略优化这个节点集合,以得到更为持久的数据存储.
本节介绍一些前沿的分发方法研究. 

Douceur等人[46]在 Farsite的研究中提出利用爬山算法来优化存储用的节点集合,以解决在节点可用性不同
的情况下,系统中数据可用性的最优化问题.爬山算法分两个部分:首先,系统将要存储的数据制作成 3 个副本,
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并将副本随机地存放在网络的节点上;系统定期观察每个数据的可用性状况,然后交换其中两个数据的两个副
本位置,以使得系统的可用性增益最高.研究比较如下 3种置换的策略: 

• 遍历任意两两数据的组合,寻找最优的副本调换; 
• 先选可用性最低的一个数据,并遍历其他所有数据,寻找最优副本调换; 
• 先选可用性最低的一个数据,并与可用性最高的一个数据的副本进行调换. 
通过理论分析及实验的方法,Douceur 等人发现“最小最大法”不如“最小和任意法”,更不如“任意和任意交

换法”. 
Ramanathan[47]提出系统应该给经常访问的数据提供高可用性,给不经常访问的数据提供可接受的可用性.

因此,其系统总的可用性定义为系统中每个数据的可用性与其访问频率乘积的总和.在这样的可用性定义下,他
希望找到一种启发式算法,能够不断增加系统总的可用性数值.系统模型中假设节点的可用性不对等.他首先假
设 P2P网络是分层的,下层是总的 P2P网络,上层是根据兴趣形成的小覆盖网络,而在小覆盖网络中可以有全局
信息.这样,启发式算法就相对容易,即当在小覆盖网络中缺失文件 A时,小网络的决策者就找到所有比 A重要性
低的数据 Bi,并计算能够让总可用性增益最大的替换数据 B,然后将 B 替换为 A.通过实验模拟的方式,发现这种
启发式算法相对于纯随机算法,确实能够让系统总可用性达到较好的水平. 

Schwarz 等人[48]也希望用一个“基于历史的爬山算法”逐步优化副本放置的位置,最终让放置达到最优.他
们首先提出节点应组成存储组(collection),这样,可以只让 1 个节点属于为数不多的组,从而减少大家互相检测
错误的代价.而后,一个组内的数据采用纠删码方式进行冗余,碎片的分发使用 RUSH 分配算法.其优化的算法
为:当某个数据在线的碎片数低于阈值时,就寻找组内可用性最高的节点,然后将新的冗余数据碎片修复到这个
节点上.算法本质上是一种很自然的利用高在线节点的思想,故在真实系统中难以实用. 

2005年,微软亚洲研究院的 Lian等人[32]以 BitVault系统为背景,分析了局域网内 P2P存储结构中的分发问
题.文献[32]首先提出,副本存放主要有两种形式:顺序分发(即DHT直接分发)和随机分发.这两种方式各有优劣,
其中,顺序分发方式管理起来简单,而且如果同时出现大规模的节点失效,则这种方式受到影响的可能较小;其
缺点是出现节点错误后,修复节点过于集中,形成修复带宽瓶颈,影响修复速度,进而降低系统可靠性,如图 11 所
示,当节点 3 失效时,修复集中于其附近的几个节点.
随机存储的方式更加灵活,当出现错误时,数据的修
复也可以并发进行,加快修复速度;其缺点是,并发的
多节点错误可能导致数据丢失的概率比顺序分发要

大,具体讨论详见文献[32].Lian 等人认为,快速并行
修复和避免大规模同时错误在本质上是矛盾的. 

文献 [32]以系统的可靠性 ,即 MTTDL(mean 
time to data loss)为量度,建立了一个在系统集合带
宽(root switch)约束下的分析模型.利用该模型,Lian
等人分析了两种分发方法对系统可靠性的影响,主
要结论包括:直接 DHT分发不能快速修复,不利于可
靠性;完全随机分发,则任意 k 个节点的同时错误,系统丢失数据的概率增大.因此,分发需要一定的随机性,但也
不能完全随机.他们提出一种叫做“限制型随机分发”的方法,即随机的节点组合总数控制在一定程度.他们提出
用条带(stripe)的方法来进行随机分发,也即多个小文件被聚集在一个条带中,以减小随机组合数.该文献进而分
析给出了条带法的条带容量最优值. 
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Fig.11  Data repair in sequential placement 
图 11  顺序存储带来修复带宽的瓶颈问题 

在分析中,Lian 等人建立的分析模型是以系统中节点作为对象建立的马尔可夫模型,不同于其他以文件副
本为研究对象的马尔可夫模型,它也使得分析可以建立可靠性和系统集合带宽的关系.但是,此分析局限于机房
存储系统,而且即便是机房存储系统,也可以是多级交换,因此,单交换机的集合带宽约束模型过于强大.另外,此
研究的方法只是让传统意义上的 MTTDL 达到了最优,但这种定义下的最优不一定适合所有应用场景,因此,该
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结论仍值得进一步加以讨论. 
4.3.2   前沿研究成果总结和讨论 

间接的数据分发方法已经被广泛采用,它既能支持并发快速的数据修复,也能支持更加灵活的节点选择算
法.在此基础上,有不少研究讨论节点集合的选择方法.然而,对这个问题的研究目前仍然没有突破性进展,主要
原因包括: 

• 节点的在线规律还没有被很清楚地认识.这就使得根据规律寻找节点集合非常困难.因此,不少研究仅随
机分发,然后利用节点在线概率的平均值计算数据可用性. 
• 可靠性和可用性的计算过于复杂.即便获得了节点的在线规律,如果不使用在线概率均值或假设节点寿
命独立同分布,可靠性和可用性也是难以计算的.因此,不少算法使用启发式的爬山算法. 
• 爬山算法虽然承认节点间在线概率等方面的差异,更加接近实际情况,但它们一般依赖于对系统全局节
点可用性的知识,而且它们也趋向于耗尽高在线概率节点的资源,故不实用. 

4.4   错误检测研究 

在DHT直接分发方式下,错误检测一般通过 P2P覆盖网络层对邻近节点的失效探测来实现,例如,CFS系统
在间接分发方式下,错误检测就相对复杂,一些因为存有冗余数据的节点与其目录信息所在节点往往不是 P2P
网络中的邻居. 

定期心跳或探测法是比较直观的错误检测方案,被 Total Recall和OceanStore等系统所广泛使用.然而,当一
个数据节点上存储的数据属于很多目录节点时,数据节点就要在每个周期发送大量的心跳数据包,导致系统性
能极度下降,甚至导致系统不可运行.Wells[13]在 OceanStore 的研究中已经发现了这个问题,并采用一种混合的
心跳策略来解决. 

微软亚洲研究院的 BitVault系统则采用错误事件广播的方式代替定期心跳来检测错误.通过使用 P2P覆盖
网络的广播机制,BitVault 用 O(NlogN)个消息让所有节点获知一个节点错误的消息,其中,N 为网络中节点总数.
但很明显,这种方法并不适用于高动态性的网络环境,因为它会引发短期内巨大数量的广播消息. 

4.5   冗余数据维护研究 

4.5.1   前沿研究成果介绍及讨论 
维护数据的冗余度主要是为了保持数据可用性和系统可靠性.一定量的冗余数据是在有暂时错误的情况

下保持数据可用的途径,根据数据的目标可用性,系统可以评估所需要的冗余度.然而,P2P 系统中节点还会永久
退出系统,我们必须修复那些永久离开的节点上所存储的数据,以保证系统长期的可靠性.另外,P2P 系统难以分
辨节点的离开是暂时的还是永久的,这使得何时修复数据以及修复多少冗余度更加难以判断. 

Total Recall系统[16]利用数据可用性计算公式自动配置可用性所需要的冗余度参数.同时,Total Recall为了
防止暂时性错误触发修复浪费系统带宽,提出要用多余副本来屏蔽临时性错误.Total Recall 最初并没有给出确
定多余副本个数的方法,而其研究者Tati等人[49]于 2006年给出了多余副本个数的评估方法.例如,为了保证数据
的可用性水平需要 R1 倍的冗余,系统就会为数据做 R1+R2 倍的冗余,只有当系统观察到可用的数据冗余度比
R1低时才开始修复数据. 

Total Recall用多余副本进行懒惰修复确实可以节约维护带宽,但其认为可用的数据冗余度降至低于 R1就
开始修复,则违背了用 R1 的冗余度屏蔽暂时错误的初衷.上文我们已经介绍过,此种方法使得系统实际获得的
可用性远高于目标可用性,即浪费了系统的存储和带宽资源.若确实要用 R1 的冗余度屏蔽暂时错误,就要仅当
仍存在于系统中的冗余度低于 R1时才开始修复,而不是当可用的冗余度低于 R1时就修复.当然,这里的难题仍
然是如何判断一个节点是永久离开,还是暂时离开. 

OceanStore 项目的研究者 Weatherspoon 等人[50]在 2005 年对懒惰修复方法做了分析.文献[50]试图为广域
网存储系统的各种参数的选择制定一套选择的方法框架,框架包括数据冗余方法、节点选择策略和错误检测及
修复 3个主要方面.其分析的目标环境是 PlanetLab这种稳定节点集合,节点可用性水平基本相似,且节点间有一
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定的错误相关性.该研究认为,使用更多的冗余进行懒惰修复、采用间接的有选择的分发策略以及使用纠删码
都能较大地减少带宽消耗.该文献还分析了节点相关错误对持久性的影响,并发现用黑名单来屏蔽可用性极低
的节点能够提高持久性.通过分析,作者给出了系统所需冗余度和系统修复时机的评估方法. 

该研究首先为整个系统建立了带宽消耗的模型,总带宽由写入操作、错误检测及永久错误和暂时错误引起
的修复带宽等几部分组成.其中,写入带宽与数据的冗余度相关;永久错误的修复带宽是必不可少的;如果将超
过阈值的离线行为都认为是永久错误,则必然有一部分暂时错误被“误判”为永久错误,故也会消耗系统带宽. 
Weatherspoon 等人通过目标可用性计算公式获得屏蔽暂时错误所需冗余度,然后根据永久错误的误判率和系
统总带宽消耗公式推算出所需要的多余副本数. 

文献[50]根据自己的框架,利用 PlanetLab环境的测量数据,为 Dhash,PAST,Total Recall和 Pond几个系统重
新计算了系统参数.Weatherspoon 等人发现,使用该框架计算的系统参数所消耗的带宽比原有设计都要小很多,
其中,DHash系统甚至可以节约 1个数量级的带宽. 

该研究将持久存储的各种相关技术统一到了总系统带宽消耗的评估中,其对带宽的评估相对其他研究更
为全面.Weatherspoon 等人用时间阈值来区分永久错误和暂时错误,并指出误判率是多余副本存在的意义,从概
念上明确了多余副本的意义.然而,此分析仍不甚完善,我们提出如下问题: 

• 不同的时间阈值会造成错误检测器的不同漏判率,即某些永久错误不能被识别,这将降低数据的可用性.
这种漏判在高动态系统中将更为严重.但这种影响并没有体现在此分析中. 
• 该研究仅以单一的时间阈值作为区分永久离开和暂时错误的方法,我们是否可以找到其他节点特征以
便更为准确地区分这两种行为.更精确的区分必能进一步减小系统资源消耗. 

2006 年,UC Berkeley 的 Chun和 Weatherspoon与 MIT 及 Rice大学的多个研究者又提出了一种广域网的
复制算法:Carbonite[10].文献[10]同样以 PlanetLab 为典型应用场景,但却假设节点间没有错误相关性.Carbonite
算法以系统的可靠性为第一目标,而不注重数据的可用性指标.其主要观点包括:可靠性比可用性的维护代价要
低;维护可靠性的关键是产生新的冗余数据的速度要快于数据丢失的速度;由于系统总带宽的约束,并不是增大
数据的冗余度就一定能够增加系统可靠性,但更多冗余度可以帮助避免并发错误;重用因为暂时错误而修复出
来的副本,将可以有效节约系统资源消耗. 

Chun 等人认为,系统中的错误模型是均匀速率的离开和间歇性的并发离开两种行为的组合.通过马尔可夫
模型,他们说明在带宽约束下能够维持的数据冗余度在一定系统参数下有上限.在 PlanetLab 的动态环境下,分
析发现其能够维护的最高冗余度数是 6.85.在此基础上,他们讨论了如何选择冗余度的问题.Carbonite算法初始
时,不建立多余的冗余数据.Carbonite 在系统检测到暂时错误时也创建多余副本,这些多余副本可以在以后用来
屏蔽误判造成的修复.通过模拟发现,Carbonite算法的长期运行效果接近理想效果. 

不同于以往的预先创建多余副本方案,Carbonite算法动态地创建多余副本.这使得 Carbonite算法可以不必
考虑检测器误判率的问题,即遇到节点错误就启动修复. 

Ramabhadran 等人[51]对 P2P 网络中有冗余的状态(state)的存活寿命(连续可访问的时间)进行了研究,得到
了在带宽或存储约束的条件下最优的修复目标冗余度.文献[51]假设节点的寿命和修复时间呈指数分布,以状
态为研究对象建立了马尔可夫分析模型,并给出了一种吸收态时间分布的解.从解的形式中可以看到,状态的寿
命被副本数和修复强度两个因素所决定,并与修复强度成多项式关系,与副本数成指数关系.这样,在一定系统
参数下,就可以评估状态的存活时间.Ramabhadran 等人进而分析在带宽约束下,状态所能取得的最大寿命.系统
的带宽也受到副本数和修复强度两个因素的制约,因此,需要在副本数和修复强度上折衷以取得最优的状态寿
命.由于难以给出问题的解析解,他们通过对数值解的观察发现,副本数在取其所能取得的最大值或最小值处,
状态的寿命能够达到最优值.最后,该文献通过 PlanetLab的动态性数据验证了节点在线时间的指数分布特性. 

与文献[51]类似,2006年,我们也发表了以状态的连续可访问时间为量度的 P2P系统数据持久性分析[45].通
过分析我们发现,在高动态性环境中如果做大量数据冗余,马尔可夫模型的吸收态时间分布将不再呈指数分布,
故不能用平均寿命时间这一指标衡量数据的持久性.因此,文献[51]的分析在高动态环境中可能有较大误差.另
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外,虽然文献[51]说明了 PlanetLab 的节点寿命呈指数分布,但却没有证据表明开放式系统的节点寿命也呈指数
分布,这也阻碍了其结论在开放式系统中的应用. 

同年,Sit与 Ramabhadran和Weatherspoon等人的另一项合作研究[52]提出,出现错误再触发修复可能导致系
统的突发修复带宽影响其他应用的服务质量,而在没有错误时就预先修复可以解决这个问题.他们认为,只有修
复所占用的带宽在一定预算之内,才不会让用户感到服务的突然降级.在无错误情况下可以一直后台修复数据,
而有错误出现后就可以还在预算带宽下修复未完成的少量修复工作.他们在 PlanetLab 动态性环境下的模拟表
明,在消耗的总带宽可比的情况下,预先修复的方案可以达到与反应式修复一样的可靠性和可用性程度.他们另
外还指出,在预先修复的模式下,间接的随机分发方式并不能带来更多的好处.这是因为,随机分发的主要优势
在于可以提高并发的修复速度,但在有修复带宽预算的情况下,顺序分发和预先修复则可以更好地解决问题. 

Sit 等人的预先修复方案在稳定的环境中可能是一种好的解决方案,因为这种方案并没有区别各个节点的
可靠性,仅是随机地互相修复数据.如果节点的可靠性极度不平衡,那么,将稳定节点上的数据预先修复到不稳
定节点上就非常浪费带宽.当然,在可靠性不平衡的系统中,我们可以监视和预测节点的可靠性,并倾向于修复
可靠性低的节点上的数据,但这种预测本身也是相当困难的. 

不同于上述以稳定环境为目标的研究,MIT 的 Blake 等人[23]在 2003 年给出了高动态环境中冗余数据维护
的分析并悲观地提出,用类似 Gnutella 系统中的高动态节点组成的 P2P 网络存储服务是不经济的.他们利用数
据可用性计算公式得到数据需要的冗余度,进而根据节点永久退出系统的频率推算出系统的数据维护带宽.根
据此带宽评估模型和 Gnutella[18]网络的动态性测量结果,他们指出支持高动态性的节点、支持大规模的存储数
据和提供高可用的数据服务三者是不能共存的,只能选择其中两个.他们举例说明,大约 33 000个 Gnutella节点
所能提供的数据存储服务仅相当于 5 台专职 PC 服务器的服务水平.文献[23]指出,一定的“准入控制”可能是解
决桌面系统动态性的方法,即只让可用性高的节点加入系统;但另一方面,准入控制又会挫伤用户的积极性,限
制系统规模的迅速发展. 

Blake等人的研究使用一个简单朴素的模型,有效地刻画了一个对等存储系统维护数据冗余度的带宽消耗,
该模型也被后续的研究[44,50]所参考.他们在文中的讨论也道出了一个可用性和可靠性的折衷问题,即节点的可
靠性和可用性是同时被判断永久错误所用的时间阈值所影响的,它们是此消彼长的关系.节点可用性和可靠性
的降低都会造成系统维护带宽的增大,因此,我们需要精心选择判断永久错误所用的时间阈值,让冗余数据的维
护带宽达到最优值. 

Blake 等人的研究虽然认为高动态环境不适合用来提供超大规模稳定存储服务,但其并没有说明利用桌面
机组成 P2P 存储系统是不可行的.这是因为 Gnutella 系统仅是一种共享型 P2P 桌面系统,它不能代表所有类型
的桌面机 P2P 系统.例如,P2P 的 VoIP 系统 Skype 中节点的动态性就相对共享型系统低很多[53].很明显,桌面机
组成的 P2P 系统中节点的动态性是与系统的应用类型相关的[54].用户存储在存储系统中的数据是供其日后使
用的,因此,我们推测存储系统中用户的永久离开率会比共享系统低很多.另外,一项近期的测量工作[55]发现,桌
面机 P2P 系统中新注册用户的永久离开率是非常高的,如果能够控制新注册的不稳定用户对系统的影响,桌面
机 P2P系统的动态性将会大幅降低. 

由于认为广域桌面机组成的高动态 P2P系统难以做大规模数据存储服务,MIT的 Li等人[11]在 2006年考虑
在有朋友关系的节点间建立 P2P 存储网络,即称 F2F(friend-to-friend).在这样的系统中,由于各个节点所对应的
用户在真实社会中有朋友关系,他们就假设节点之间互相是非常合作的,故不必考虑节点永久退出的问题.因
此,系统中只需要考虑用户误操作和磁盘错误造成的数据丢失,其中,磁盘错误的频率使用 PlanetLab 上面收集
的数据.通过计算表明,这样的组织方式极大地降低了系统需要的存储空间和维护带宽. 
4.5.2   前沿研究成果总结和讨论 

对于一个 P2P 存储系统来说,需要维护多少的数据冗余、何时进行数据修复以及如何修复等问题,由于其
相关联的系统问题多且复杂,故仍然是非常困难的研究课题.综合前面介绍的研究不难发现,目前在这个研究领
域中,研究者提出的解决方案很多,例如,用预先的多余副本避免修复[16,49,50],或动态地增加多余副本[10],或采用
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无错误时预先修复的方案[52]等等.针对不同的解决方案,其分析模型又是多种多样的,例如,用组合概率法计算
数据可用性[16,23,50],或用随机过程法计算状态持久性[45,51,56],或用类似半衰期的生命周期模型分析节点离开的
影响[49]. 

虽然在诸多的方案和分析方法中并没有统一的结论,但各研究的主要方法基本都是在带宽约束下,考察系
统可以支持的修复冗余度和修复速度的最优值.在多数研究中,最大的难题还在于难以判断节点的离线是暂时
离开还是永久离开,这直接造成了系统不能精确地针对永久错误进行修复.因此,一个对系统节点离线行为的判
别算法将可能成为今后研究的核心. 

另外,我们看到,目前多数系统的研究都是针对类似 PlanetLab 这种稳定系统的,而对于高动态系统,只有少
数对其可行性的讨论.这主要是因为目前还没有成功的高动态环境下的存储系统出现,而且在高动态环境中的
其他类型 P2P 应用的测量结果也相对较少,这使得我们对高动态环境中节点行为的认识还很欠缺,因此难以做
系统的研究. 

可以说,目前稳定节点环境中 P2P 存储系统的冗余数据长期维护问题已进行到被深入研究的阶段;而高动
态环境的研究还处于起步阶段. 

5   总 结 

P2P 网络应用近年来的发展速度迅猛,这无疑显示了 P2P 模式的强大生命力.虽然 P2P 存储系统在数据持
久存储方面仍有难题,但今后其必将成为一种重要的存储组织模式.本文较为全面地综述了近年来 P2P 存储系
统及持久存储技术的研究成果,并对各种技术的适应环境及优劣作了深入的探讨和对比.我们看到,稳定节点环
境下的技术研究已经取得了一定的成果,极大地推动了 P2P 存储系统的发展.相比之下,高动态环境下的持久存
储研究却仍处于起步阶段,其发展有赖于我们对高动态环境下用户行为的进一步认识.因此,我们需要尽快建造
这样的系统以收集实际数据,或更大量地收集类似的其他 P2P应用的动态性数据以支持此研究. 
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