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Abstract:  The detector generation is the key step of negative selection. Current detector generation algorithms 
have holes area and redundancy detector problems. A negative selection algorithm with the variable length detector 
is proposed in this paper. This algorithm can not only remove the holes, but also decrease redundancy detectors by 
the corresponding detector optimization algorithm. Therefore, both the detector generation efficiency and the 
detecting efficiency are improved well. This algorithm is analyzed in this paper and verified by experiments. The 
experimental results prove that this algorithm is better than the traditional negative selection algorithms and the 
negative selection algorithm with the r-adjustable detector. 
Key words:  artificial immune system; negative selection algorithm; detector generation; hole 

摘  要: 检测器生成是非选择算法的关键步骤.已有检测器生成算法在生成检测器时存在“漏洞”区域和冗余
检测器问题.提出了一种检测器长度可变的检测器生成算法,不仅可以消除“漏洞”区域,还可以通过相应的检测
器优化算法减少冗余检测器,进而提高检测器生成效率和检测效率.对算法进行了分析和实验证明,结果表明,该
算法比传统的非选择算法及 r可变的非选择算法具有更好的性能. 
关键词: 人工免疫系统;非选择算法;检测器生成;漏洞 
中图法分类号: TP18   文献标识码: A 

人工免疫系统(artificial immune system,简称 AIS)是一类基于生物免疫系统(biological immune system,简称
BIS)的功能、原理、基本特征以及相关理论免疫学说而建立的用于解决各种复杂问题的计算系统[1,2].生物免疫
系统具有良好的分布式并行处理、自组织、自学习、自适应和鲁棒性等特点[2,3].基于生物免疫系统的人工免
疫模型和算法研究已经成为计算智能领域中继人工神经网络、进化计算之后又一个新的研究热点.人工免疫算
法大致分为基于群体的(population-based)人工免疫算法和基于网络的(network-based)人工免疫算法.二者的区
别在于个体间是否相互作用:前者个体间无直接相互作用,其代表性的工作有非选择算法(negative selection 
algorithm,简称 NSA)[4]和克隆选择算法 [5]等;后者强调构成系统的个体间存在相互作用 ,其代表性的工作有
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RLAIS[6]和 aiNet算法[7]等等. 
非选择算法是 Forrest 等人根据生物免疫系统中 T 细胞的产生与作用机制而提出的一种变化检测算 

法[4].目前,大多数的检测器生成算法在生成检测器时存在“漏洞”区域和冗余检测器问题.本文提出了一种检测
器长度可变的非选择算法以及相应的检测器集优化算法,解决了“漏洞”区域问题,减少了检测器之间的冗余. 
本文第 1 节介绍非选择算法及已有改进算法的优劣.第 2 节描述本文提出的检测器长度可变的非选择算

法,并分析该算法的时间和空间复杂度.第 3节是仿真实验.最后是结束语. 

1   非选择算法及其分析 

生物免疫系统最基本的特点就是可以通过区分自我和非我对病毒进行识别,进而分类清除.非选择算法是
模拟 T 细胞成熟过程中的自我耐受过程而提出来的,在人工免疫系统研究领域具有很大影响,目前主要运用于
网络安全、计算机病毒检测、入侵检测和异常检测等[2,4,8−11]. 
将自我个体和检测器的长度均设为 L.如图 1所示,非选择算法的基本流程是[4]:(1) 首先生成长为 L的预检

测器,然后与自我集合按照匹配规则进行匹配,若匹配成功,则删除;否则,放入成熟检测器集合;(2) 重复以上过
程,直至生成预定数量的成熟检测器;(3) 成熟检测器用于匹配待检测串,若匹配,则表明发生了异常变化.这里,
匹配通常是部分匹配规则,比如 r 位联系匹配等.有必要指出,所谓“漏洞”问题是指依据检测器生成方法在非我
空间无法产生检测器的区域[12].另外,一个检测器很可能可以匹配非我空间中的多个点或区域,因此能够被检测
器匹配的点或区域称为被检测器所覆盖. 

Self collection

MatchingGenerate pre-detector Mature detectorNo
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Remove 

Matching

Pending detection 

No Normal event collection

Yes 

Anomaly event collection  

Fig.1  Negative selection algorithm 
图 1  非选择算法 

目前,主要的检测器生成算法有如下 4种: 
(1) 穷举生成算法[4].此方法是一种很耗时的算法,其时间复杂度和空间复杂度如下: 
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空间复杂度: O(l⋅NS). 
其中:Pm为匹配概率;Pf为检测器失败概率;NS为自我集合大小

[12]. 
该算法的明显不足是生成时间与受保护的自我集合成指数关系,并且会产生冗余的检测器. 
(2) 线性检测器生成算法[12].该方法是对于 r-连续位(r-contiguous bits)进行匹配,即对于任意两个字符串

x,y,如果两个字符串对应的连续 r位相同则 x,y匹配.它可在匹配长度 l和连续位长度 r一定的情况下,使得时间
复杂度与自我集合大小成线性关系. 
时间复杂度: O((l−r)⋅NS)+O((l−r)⋅2r)+O(l⋅NR), 
空间复杂度: O((l−r)2⋅2r). 

其中,NR为候选检测集合大小
[4]. 

(3) 贪心检测器生成算法[12].贪心法消除了一些冗余,尽可能多地覆盖非己空间,此算法也是基于 r-连续 
位的. 
时间复杂度: O((l−r)⋅2r⋅NR), 

  



 何申 等:一种检测器长度可变的非选择算法 1363 

 
空间复杂度: O((l−r)2⋅2r). 
方法(2)和方法(3)都无法解决“漏洞”问题. 
(4) r 可变的检测器生成算法[13].该算法减少了“漏洞”数量和产生成熟检测器的迭代次数.文献[13]对此算

法作了仿真分析.此算法的检测器生成效率有所提高,但由于预检测器随机生成,产生一个检测器需要的迭代 

次数为
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 1 (PD表示任意两个字符串以可变的 r 匹配概率)[13],与自我集合大小呈指数级增长,其时间复杂度 

仍然较高;而且当 rc<l时也无法完全解决“漏洞”问题(rc表示最大匹配阈值). 
综上所述,目前的检测器生成算法均不同程度地存在检测器生成效率低、“漏洞”问题或冗余检测器问题.

此外,目前的方法多是采用同样长度的自我个体和检测器.本文从另外一个角度出发,对检测器长度不加限制,
提出了一种既可彻底消灭“漏洞”,又能通过优化检测器进而减少冗余检测器的方法.下一节给出了此方法的详
细说明. 

2   检测器长度可变的非选择算法 

2.1   相关定义和问题描述 

首先给出相关的定义. 
(1) 模式串:长为 l 的编码串,l≥0.当 l=0时,模式串=“”;当 l>0时,每一位有 h种可能的编码.这里,h表示字符

集的大小.为便于讨论,h个字符分别用{0,1,2,…,h−1}表示. 
(2) “+”操作:“模式串 a+模式串 b”表示模式串 b连接在 a结尾,如“13”+“654”=“13654”.特别地,任意模式串

a+“”=“”+模式串 a=模式串 a本身. 
(3) 子串:一个模式串中的部分连续的字符,称作这个模式串的子串.即如果存在模式串 a,b,c,d 且 d=a+b+c,

则 a,b和 c均是模式串 d的子串. 
(4) 求子串集合Φ(S):设 S是一个模式串集合,集合Φ(S)表示 S中所有模式串的所有子串的集合. 
(5) 待选检测器:是指任意可能的模式串. 
(6) 匹配规则:对于任意两个模式串 a和 b,当且仅当 a是 b的子串时,称 b被 a匹配. 
(7) Str(node):节点 node所表示的模式串.这里,节点 node是一个模式串. 
根据以上定义,构造出如下的问题模型:字符集的大小为 h,自我个体长度为 l,自我集合为 S,有限全空间 I表

示在此字符集上全部长度不大于 l 的字符串.对于给定的覆盖率 Pc,要求找到检测器集合 D,D 是 I 的子集,且 

按照上述匹配规则,
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对于第 2节中的穷举生成算法、线性检测器生成算法、贪心检测器生成算法,其全空间为 hl.对于 r可变的
检测器生成算法,若 r的变化范围为(rmax−rmin),则其全搜索空间为(rmax−rmin)⋅hl,又对于 r可变的检测器生成算法
应有(rmax−rmin)>2,故其搜索空间大于本文方法所采用的问题模型. 

2.2   检测器长度可变的非选择算法 

依据上面给出的问题模型,本文构造了检测器长度可变的非选择算法.该方法的特点是提出了检测器长度
变化的概念,通过检测器匹配长度的变化来伸缩检测器的覆盖范围,消除漏洞区域和漏洞点. 
算法 1. 检测器长度可变的非选择算法. 
(1) 如图 2 所示,将全空间看作一棵根为空串,深度为 l+1 的 h 叉满树,其中深度为 1 时表示空串,深度为 2

时表示长度为 1的串的集合.以此类推,当深度为 l时,表示长度为 l−1的串集合.每一个节点包含一个字符,但每
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个节点均代表一个模式串,这个模式串等于在其父亲节点表示的模式串后面连接其自身字符而构成的模式串.
如第 3 层第 2 个节点包含的字符为 1,其父亲节点的模式串为 0,则该节点所代表的模式串为“0”+“1”＝“01”.又
如,对于该节点的 h个孩子来说,它们所代表的模式串分别为“01”+“0”,“01”+“1”,…,“01”+“h−1”(这里,h−1表示一
个字符). 

(2) 从根节点开始,从上到下,从左至右,对于每一个预检测器d(即结节所代表的模式串): 
(2.1) 如果d是某自我个体的子串,则丢弃. 
(2.2) 如果d不是任何自我个体的子串,则将d加入检测器集合D,并对全空间搜索树进行剪枝.由于d所

在节点的子孙节点均可被d匹配,无须再进行搜索,则删除其所有子树节点. 
(3) 直到满足算法终止条件.终止条件可以是找到足够数量的检测器,或满足一定的覆盖率,或搜索完毕. 
(4) 利用检测器监视受保护的串.若待检测的串被某个检测器匹配,则表示发生了异常变化.检测时可使用

K.M.P.算法[14]. 
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Fig.2  Whole-Space tree 
图 2  全空间树 

算法 2. 检测器优化算法. 
(1) 计算不同长度的检测器的数量.根据生成过程,由于搜索过程是从根节点开始,从上到下,从左至右,因此

检测器的长度应该是递增的. 
(2) 按检测器长度从小到大的顺序,如果检测器 1是检测器 2的子串,则删除检测器 2.对于长度相同的检测

器,无须执行相互匹配操作. 
算法 2 借助了变长模式串匹配的特点,通过找到模式串覆盖范围的真包含关系,减少了模式串的个数.但是

有必要指出:对于一个节点来说,即使其所有孩子节点所代表的模式串都是检测器,该节点所代表的模式串也可
能不是检测器. 
例如:字符集为{0,1},自我集为{0000,1101},检测器为{011,010}.尽管“01”的所有孩子节点都是检测器,但

“01”不是检测器,不能执行合并操作(即用“01”代替检测器“011”和“010”是不合适的). 
算法 1 是通过宽度优先遍历来生成预检测器,通过剪枝来减少搜索空间.实际上,可以采用利用折半遍历的

思想来加速算法.具体步骤见算法 3. 
算法 3. 自底向上查找的检测器生成算法. 
定义当前搜索的层次为 i,从 i=L层开始从左到右搜索,对于每个节点: 
(1) 如果该节点是检测器,则其父亲节点可能是检测器,对 i=i/2层祖先节点进行搜索.如果其祖先节点是

检测器,则丢弃当前预检测器,并将其祖先节点设为当前预检测器,令 i=i/4继续进行搜索.如果其祖先节点不是
检测器,令 i=i/2+i/4继续进行搜索.如此类推即可.最后,将找到的检测器加入检测器集并执行剪枝操作,即将
找到的检测器的所有子树节点删除. 

(2) 若该节点不是检测器,则其父亲节点必然不是检测器而无须进行搜索,对同一层的其余节点进行搜索. 
(3) 如果找到的检测器数量已足够,或 i=L层已无可选节点,则算法终止. 
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因为该方法利用了折半查找的思想,算法速度更快,下面对算法时间复杂度的分析以此方法为基础. 
最后,将算法 2 合并到算法 1 或算法 3,合并后为:对于每一个预检测器 d,如果它被已有检测器匹配,则直接

丢弃 d并删除其所有子树节点. 

2.3   算法分析 

2.3.1   时间复杂度 
下面计算本算法的时间复杂度.从第 2.2节可知,其基本操作为:(1) 产生检测器;(2) 检测器的优化;(3) 用检

测器检测待检测串. 
动作(1)和动作(2)是串行操作,两个动作完成了整个算法产生检测器的过程.因此,检测器生成的时间复杂

度为两部分的时间总和.第(3)个动作是运用产生的优化后的检测器去进行检测待检测串的时间复杂度. 
(1) 检测器生成 
检测器生成由两部分操作完成,这两部分操作是乘的关系. 
(a) 查找节点 
采取折半查找的方法先从左向右搜索待检测器(节点的模式串),对于每个节点应执行的操作数为logL+1 

次,其中,logL表示下取整.对于最底层的节点,它若为检测器的概率是 L
SN

2
−1 ,若需产生 ND个检测器,需要遍历

的最底层的检测器数目最多为 R
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2 ,则查找节点的时间复杂度为  ( 
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) .实际上,按照算

法 3,当找到检测器时,通过剪枝可以减少需要遍历的最低层的节点. 
(b) 模式串匹配 
模式串匹配可以使用 K.M.P 算法 ,其算法的时间复杂度与自我串的长度 L 和检测器的长度有关 ,为

O(L+l)[14].又因为 l≤L,则时间复杂度为 O(L).设自我集合大小为 NS,因此,匹配部分的时间复杂度为 O(L⋅NR). 
综上所述,检测器生成算法的时间复杂度是 
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(2) 检测器的优化 
检测器优化时,只需将检测器相互之间匹配一次,但同样长的模式串之间不需要匹配,因此时间复杂度应为 

需要匹配的次数乘以匹配操作的时间复杂度.最坏情况下,其时间复杂度为 

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因此,产生检测器的时间复杂度为 
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(3) 用检测器检测待检测串的检测时间 
用检测器检测带检测串时的时间复杂度是用所有的检测器串匹配待检测串,因此,最坏情况下,检测的时间

复杂度为 O(L⋅NR). 
2.3.2   空间复杂度 
对于算法 3,在检测器生成过程中,只需记录当前预检测器(对应于节点模式串)和下一个待搜索的最低层的

节点的位置.因此,其空间复杂度为 O(1).另外,还要有 O(NS+NR)的空间存放自我集合和检测器集合. 

3   仿真实验 

本节对算法的漏洞数、检测率及优化后检测器个数的变化进行了模拟.当连续匹配位数 r固定时,穷举生成
算法、线性检测器生成算法和贪心检测器生成算法的漏洞个体和数量是完全一致的.因此,本文以下实验主要
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与传统非选择算法(采取穷举生成算法检测器)、r可变非选择算法[13]进行结果对比和分析. 
实验 1. 漏报率 Pf=0实验. 
设定 L为 16,使用随机生成的自我集合,使用本文方法计算 Pf=0时所需的检测器个数,并实际测试是否存在

“漏洞”,得到的结果如图 3所示. 
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Fig.3  The relationship between the self collection size and the number of detectors when Pf=0  
图 3  漏报率 Pf=0时自我集合大小与检测器数量关系图 

为了证明本实验中 Pf=0,本实验对全部非我字符串进行了遍历,通过实际检测证明,任意非我串都可被检测
到.从图 3可以看出,给出了 Pf=0时需要的检测数目. 
实验 2. 检测器数目的变化带来的覆盖区域变化比较. 
固定 L=16,自我大小为 2 048,现通过检测器数目的变化来比较 3种非选择算法的覆盖范围.其中,覆盖范围

定义为“可检测到的集合大小占非我集合的比例”.从图 4 可以明显地看出:本算法可以通过调整检测器的长度,
可以优先生成检测器覆盖面积较大的检测器,使得在相同条件检测器的效率最大化,覆盖率明显高于传统非选
择算法和 r可变非选择算法. 
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Fig.4  The relationship between the covering region and the number of detectors 

图 4  检测器数量变化带来的覆盖区域变化比较图 

实验 3. 随自我递增相同检测器数目覆盖范围变化比较. 
在不同的自我集合大小的条件下,使用本算法生成检测器并保证漏报率 Pf=0,记录检测器的生成数目,使得

传统非选择算法和 r 可变非选择算法产生与之相同的检测器数目(除非不能再产生新的检测器为止),检验以上
3种非选择算法的覆盖范围,如图 5所示. 
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Fig.5  The relationship between the number of detectors and the self collection size 
图 5  随自我递减相同检测器数目覆盖范围变化图 

在自我集较小时,传统非选择算法和 r 可变非选择算法均可生成相当数量的检测器,但是其对非我空间的
覆盖率明显不如本文算法;而在自我集较大时,传统非选择算法和 r 可变非选择算法能够生成的检测器数目逐
步减少(这是由于“漏洞”问题),其覆盖率急剧下降.因此,本文算法生成的检测器在数目和质量上都优于传统非
选择算法和 r可变非选择算法. 

4   结束语 

非选择算法是人工免疫系统领域中的主要算法之一.但现有的非选择算法的检测器生成算法不能满足无
“漏洞”精确检测要求,生成的检测器有冗余且数量较多.本文提出了检测器长度可变的非选择算法,解决了“漏
洞”区域问题,使得生成的检测器无“漏洞”.另外,通过检测器优化算法,使得检测器数目较少,有利于实时检测.文
中对算法进行了具体分析,实验证明了本文算法比已有算法具有更好的性能. 
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