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Abstract:  Neither reliability models in reliability engineering nor in software reliability can be directly applied to 
describe the propagation of hardware errors in programs. This paper first sets up a computational data flow model, 
and then explains that a computational data flow graph for the program can be built, using the instruction set of 
URM (unlimited register machine) as an example. Upon the computational data flow model, the error flow model is 
set up. Errors are categorized into two kinds: Original errors and propagated errors. By analyzing the propagation 
rules of these two kinds of errors, 6 assumptions about error propagation are given, upon which the probabilities of 
errors at any time and at any place in a program can be calculated. At last, a sample of URM program is given to 
demonstrate the capability of the fault flow model. 
Key words:  SIHFT (software implemented hardware fault tolerance); reliability; computational data flow model; 

error flow model; error propagation 

摘  要: 无论是可靠性工程还是软件可靠性中的可靠性模型,都难以描述硬件故障在程序中的传播问题.首先建
立了计算数据流模型,并以无穷存储机器的指令集为例,说明可以为任意程序建立计算数据流图.在计算数据流模型
的基础上,进一步建立了错误流模型.把计算过程中的错误分成物理错误和传播错误两种,通过分析这两种错误的本
质和传播规律,给出了 6条有关错误传播的规则和 2条独立定律.根据这些规则和定律,能够计算出在程序运行过程
中,任意时刻在任意位置上出现错误的概率.最后以一个简单的无穷存储机器程序为例,简要地展示了错误流模型描
述硬件故障在程序中传播的能力. 
关键词: 软件实现的硬件容错;可靠性;计算数据流模型;错误流模型;错误传播 
中图法分类号: TP311   文献标识码: A 

对于机械、电子等硬件系统的可靠性,我们可以利用传统的可靠性工程的原理和技术来解决.例如,在可靠
性工程中,描述系统可靠性的模型有串联模型、并联模型、表决模型、储备模型、一般网络模型等[1]. 
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软件可靠性是指软件系统在特定的环境(条件)下,在给定的时间内不发生故障工作的概率[2].各种软件可靠

性模型,如非齐次泊松过程(non-homogeneous Poisson process,简称 NHPP)[3,4]等,主要用来研究软件本身的错误. 
软件可靠性研究的是软件本身的设计错误,通常认为软件运行在没有错误的理想硬件上.软件可靠性没有

考虑在硬件存在错误的情况下,因为软件而给计算机系统带来的可靠性问题.显然,我们也不能依靠描述硬件系
统可靠性的模型来描述软、硬件共同带来的计算机系统可靠性问题. 

事实上,无论程序是否完全正确,如果在硬件中存在故障,运行在这些硬件上的程序都会给计算机系统最终
的可靠性带来变数.不同的程序对于完全相同的硬件故障,也可能会有不同的表现:有的程序会崩溃,有的可能
会正常结束但却产生错误的结果,有的程序则可能毫无影响地得到完全正确的结果. 

如果计算机中的数据不进行任何计算,那么,这些数据发生错误的概率就仅仅与存储它们的硬件特性以及
外界环境有关,我们可以测量和推算出任何数据发生错误的概率.然而,当数据之间由于程序中的计算而产生了
联系之后,情况就完全不一样了.程序中的计算会传播错误,从而导致错误在数据与数据之间传播.大部分错误
在计算的过程中被传播到计算的结果中;有些错误则被计算屏蔽掉了.对于任意程序,不论其是否达到设计目
的,我们都应该能够根据程序本身判断该程序传播错误的特点.如果程序不容易传播错误,那么它对系统可靠性
的影响就应该小;相反地,如果程序很容易把错误传播到计算结果中,那么这个程序对系统可靠性的负面影响就
大.在未来的研究中,我们倾向于把程序传播硬件故障的这种有关计算机系统可靠性的特点总结为程序的容错
能力,这将在我们随后的文章中有所体现. 

本文先通过研究软件传播硬件故障的规律,力图建立一个可以描述硬件故障在程序中传播规律的错误流
模型.本文第 1节介绍相关研究.第 2节建立计算数据流模型.第 3节说明如何为任意程序建立计算数据流图.第
4节在计算数据流模型上建立错误流模型.第 5节利用错误流模型分析错误在程序中的传播规律.第 6节进行了
总结.第 7节展望了未来的工作. 

1   相关研究 

1.1   瞬时故障 

故障(fault)是软、硬件产生不符合其设计目的的差异;当这种差异导致计算机偏离正确的状态时,就产生了
错误(error)[5],如图 1 所示.故障有不同的分类方法,大致可以分为 4 种:物理原因导致的硬件故障,软、硬件的设
计失误,人为的操作故障和人为的故意攻击等[6].硬件故障又可以分为瞬时、间歇和永久故障.瞬时故障发生后
大都可以自动消失.SEU(single event upset)[7]是瞬时故障的典型模式.宇宙射线中的带电粒子轰击集成电路造
成瞬时充、放电,从而使存储单元的逻辑状态发生翻转[8],就产生了 SEU.在航天领域中遇到的大部分故障都可
以归结为 SEU类型的瞬时故障.瞬时故障是永久性故障数量的 100倍以上,占故障的绝大多数[5].一般认为,瞬时
故障发生的同时,错误立即发生[5].本文研究的方法主要针对瞬时故障,所以在本文中对于错误和瞬时故障不加
以细致的区分. 

 
Error Detection of error Recovery or failureFault 

Fault latency Error latency Latency of fault-tolerance mechanism
Time 

 

 

 

Fig.1  Fault model 
图 1  故障模型 

1.2   程序对硬件故障传播的影响 

不会有人反对这样的命题:使用错误的数据计算得到的结果很可能也是错误的.这说明在计算过程中,由于
先写后读而带来的数据相关对于错误的传播具有重要的影响:错误会被计算传播.然而错误的传播还与计算的
类型有关,大部分错误会直接沿着计算传播下去;但是有些计算会屏蔽错误的传播,比如 a=b&0xff00会屏蔽存在
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于 b中低 8位的错误传播到 a,c=d<e会屏蔽任何满足 d小于 e的错误传播到 c. 

1.3   软件实现的硬件容错 

在软件可靠性的研究中,以设计相异性(design diversity)为理念的软件容错技术,如多版本编程(n version 
programming,简称 NVP)[9]和恢复块技术(recovery block)[10]等,主要目的是通过软件冗余来屏蔽存在于软件中
的错误,以提高软件的可靠性. 

而另外一类软件实现的硬件容错技术(software implemented hardware fault tolerance,简称 SIHFT)[11]主要使

用软件的方法来屏蔽发生在硬件中的故障.这主要是针对航空航天领域中的瞬时错误.因为即使软件编写得完
全没有错误,也要考虑因为宇宙射线等因素引起的硬件瞬时故障对空间计算机的影响.尤其是在高性能、低价
格和低功耗的 COTS 器件上,通过软件实现的硬件容错可以在保证可靠性的同时,以较低的功耗获得较高的性
价比[12].基于算法的容错(algorithm based fault tolerance,简称 ABFT)[13]通过算法中的冗余数据和冗余计算检

测、定位甚至纠正硬件故障.但是,由于需要精心设计算法,所以应用范围受到限制.容错编译[14−16]由于实现方法

简单、高效,不必重写代码,因而成为软件实现的硬件容错中比较活跃的一个分支.但是,由于容错编译时插入的
指令数量和功能有限,所以一般的研究集中于检测错误,检测到错误后一般重新启动出现错误的任务,或者回滚
到上一个检查点. 

在现有的软件实现的硬件容错方法中,对于发生在硬件中的瞬时故障如何通过程序中的计算进行传播的
问题,以及有关模型的研究还很少.本文提出了一种可以描述错误在程序中通过计算传播的错误流模型,并且期
望在此基础上能够发展一种软、硬件协调的提高系统可靠性的方法. 

2   计算数据流模型 

我们把每一条指令抽象为两部分内容:原子数据和原子计算. 

2.1   原子数据 

定义 1. 原子数据是由特定的存储单元记录、在指令中不可再分的数据. 
原子数据包括在指令的操作数中能够出现的各种寻址类型的数据.比如浮点寄存器 f1中的数据、内存地址

0xfff02ef9中的数据等. 
定义 2. 对于指令 i以及由任意指令序列构成的程序 P,我们定义指令 i中原子数据的集合 V(i)={x|x是指令

i中的原子数据},程序P中原子数据的集合V(P)={x|x∈V(i),i∈P},指令 i的源 S(i)={x|x∈V(i),在指令 i中 x被读取},
指令 i的目标 D(i)={x|x∈V(i),在指令 i中 x被写入}. 

同一个存储单元中的数据,在程序执行的过程中可能被多次重写,那么它所代表的原子数据也就不一样.为
了标志不同原子数据在时间上和空间上的唯一性,我们为存储单元的名称增加上标来表示某时刻在该存储单 

元中存放的原子数据,如 .我们规定,在执行指令的过程中,如果存储单元的内容被改写,那么相应原子数据的

上标加 1.例如,存储单元 f

2
1f

1中的原子数据 被重写,则新的原子数据为 .我们规定原子数据的初始上标为

0.为了避免歧义,在原子数据名称的两侧添加没有前缀的括号来表示该原子数据的值,如( )表示原子数据

的值. 

mf1
1

1
+mf

1
1

+mf
1

1
+mf

2.2   原子计算 

定义 3. 原子计算是由原子数据参与的、由一条指令完成的计算. 
不同的原子计算对于传播错误的影响是不同的.某些计算能够屏蔽错误的传播,比如 a=b&0xff00 会屏蔽存

在于数据 b中低 8位的错误传播到 a,c=d<e会屏蔽任何满足 d小于 e的错误传播到 c.另外,如果加法中一个加
数大,一个加数小,则其和有可能最终正确;然而在除法中,如果被除数大,除数小,则其结果一定错误.实现相同逻
辑功能的硬件对于传播错误的贡献是类似的.这反映了一种抽象的计算在逻辑上对于错误传播的影响,这一部
分影响并不会因为硬件实现的不同而发生改变. 
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2.3   计算关系 

定义 4. 对于指令 i以及任意指令序列构成的程序 P,设 V(i)是指令 i的原子数据集合,V(P)是程序 P的原子
数据集合,S(i)是指令 i 的源集合,D(i)是指令 i 的目标集合.那么我们定义 V(i)之间的计算关系为 E(i)={〈x,y〉| 
x∈S(i),y∈D(i)},V(P)之间的计算关系为 E(P)={x|x∈E(i),i∈P}. 

指令的源到目标都存在计算关系.某条指令的目标,可能是下一条指令的源. 
计算关系对于研究错误如何在程序中传播的意义在于:错误以一定的可能性沿着计算关系从源传播到目

标,而不是反方向;源的错误和目标的错误以一定的可能性存在逻辑上的因果关系. 
我们从源到目标画一条带有方向的弧表示计算关系,如图 2 所示.计算关系可以表示原子计算的某些特点,

例如参与计算的数据个数、计算发生的方向和作用域等.图 2(a)可以看作赋值计算,图 2(b)既可以看作是乘法,
也可以看作是其他二元计算.如果源或者目标处于我们的研究范围以外,则使用双横线略写原子数据,以表示我
们研究领域的边界.比如,当我们只研究寄存器类型的存储单元时,在内存中的原子数据就可以使用双横线略
写.图 2(c)和图 2(d)分别表示 Load和 Store指令.当我们不关心计算的具体种类时,可以不标出具体指令的种类. 
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(a)                            (b)                        (c)                 (d) 

Fig.2  Atomic data and computational relation 
图 2  原子数据和计算关系 

2.4   执行概率 

由于条件分支指令的存在,在程序 P的某一次运行过程中,某些指令可能被执行,也可能不会被执行.因而与
这些指令相关的计算关系也以指令执行的概率成立.必然执行的指令的执行概率为 1. 

定义 5. 计算关系 E的执行概率 B是从 E到[0,1]上的函数 B:E→[0,1],表示该计算关系成立的概率. 
我们在表示计算关系 e 的有向边上标注该计算关系的执行概率 B(E),表示该计算关系成立的概率,如图 3

所示.图中左边的程序为 SimpleScalar/PISA指令[17],假定分支成功的概率为 85%,失败的概率为 15%. 
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add.s  $f0,$f0,1 
slt  $2,$11,$4 
bne  $2,$0,$L29 
mul.s  $f0,$f14,$f0
…... 
L29: 
add.s  $f2,$f14,$f0

 
 
 
 

Fig.3  Conditional branch 
图 3  分支指令 

2.5   计算数据流模型和图 

计算关系能够表示错误在计算中传播的特征.在本节中,我们以原子数据和计算关系为基本要素构建计算
数据流模型. 

定义 6. 我们称三元组〈V,E,B〉为计算数据流模型.其中,V是原子数据集合,E是 V之间的计算关系,B是定义

  



 812 Journal of Software 软件学报 Vol.18, No.4, April 2007   

 
在 E上的执行概率. 

定义 7. 如果〈V,E,B〉为计算数据流模型,我们就称以 V为结点、以 E为边的图 G(V,E)为计算数据流图,并且
G(V,E)中每一条有向边 e∈E以 B(e)为加权. 

定义 8. 对于任意程序 P,如果 V(P)是程序 P的原子数据集合,E(P)是 V(P)之间的计算关系,B是定义在 E(P)
上的执行概率,那么我们定义以 V(P)为结点、以 E(P)为边的图 G(V(P),E(P))为程序 P 的计算数据流图,记为
CDF(P). 

定义 9. 在计算数据流图 G(V,E)中,如果存在一条从结点 u到结点 v的路径,那么称 u在 v的上游,v在 u的
下游. 

3   计算数据流图的建立 

考虑到每一个程序都可以表示成由基本块组成的程序流图,而在基本块内部,所有的语句都将以相同的概
率执行,因而我们将以基本块为单位建立整个程序的计算数据流图. 

3.1   指令的分类 

我们把指令分为控制类指令和计算类指令.控制类指令是指那些能够引起指令执行顺序改变的指令,包括
无条件转移指令和条件转移指令.计算类指令是指除了控制指令之外,执行算术和逻辑运算的指令.一些特殊的
协处理指令也包括在其中,同时还包括一些比较复杂的函数指令,如正弦或余弦函数等. 

3.2   根据程序流图建立计算数据流图 

任意程序都可以表示成具有唯一首结点的程序流图[18],程序流图中每一个结点都表示一个基本块.只要我
们为每一个基本块建立了计算数据流图,就可以递归地建立整个程序的计算数据流图. 

我们通过在主程序 Main(P)中调用递归过程 Build(G,s,1,Read[])建立程序 P 的计算数据流图,如图 4~图 6
所示 .参数 G 是程序 P 的程序流图 ,s 是 G 的首结点基本块编号 ,Read[]是一个传递数值的数组参数 . 
Build(G,s,1,Read[])在遍历 G 的过程中建立程序 P 的计算数据流图.由于基本块内所有语句要么都执行,要么都
不执行,所以基本块内的所有计算关系的加权值相同.数组 Read[]和数组Write[]都以存储单元 ri的标号 i作为索
引,其中,Read[]是局部变量,Write[]是全局变量,如图 4中的声明所示.算法中,P(cond)表示条件 cond为真的概率.
在编译程序时,我们一般可以采用静态预测的方法[19−21]预测程序中条件分支指令成功和失败的概率.P(cond)的
值就等于包含条件 cond的条件分支类指令成功的概率. 

如果程序 P 中存在循环,也就是程序流图 G 中存在具有唯一入口的强连通子图,那么我们仅为每一个基本
块建立一次计算数据流图:在Build(G,b,p)中只为没有标记过的基本块建立计算数据流图,也就是仅遍历G一遍.
对于循环中的错误传播问题,我们将在后面的章节中讨论如何利用循环的周期性迭代地求出错误传播的概率. 

 
PROCEDURE Main(P) 
INPUT: Progam P; 
OUTPUT: Computational data flow CDF(P) of progam P. 
BEGIN 
 FOR (each memory unit ri) DO Read[i]←0 
 Setup program graph G for P,s is start node of G 
 Build(G,s,1,Read[]) 
END

GLOBAL DECLARE 
BEGIN 

 Write[]={0,…,0}
END 

 
 
 
 
 
 

Fig.4  Global declare                    Fig.5  Function Main(P) 
图 4  全局变量声明                      图 5  Main(P)函数 
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PROCEDURE Build(G,b,p,Read[]) 
INPUT: Program Graph G, basic block b, Real p between 0 and 1, Real queue Read[]; 
OUTPUT: Computational data flow of G 
BEGIN 
 Mark basic block b in G 
 m←start instruction number of b; n←end instruction number of b 
 FOR (each instruction j from m to n) DO 
 BEGIN 
  SWITCH (type of j) OF 
  BEGIN 
   CASE computing: 
    FOR (each memory unit ru read in j) DO 
    BEGIN 
     k←Read[u] 
     FOR (each memory unit rv written in j) DO 
     BEGIN 
      l←Write[v]+1;Write[v]←l;Read[v]←l 
      draw atomic data ; draw an arc from  to  with weight p l

vr
k

ur
l

vr
     END 
    END 
   CASE unconditional branch: 
    c←b  
    IF (c∈G AND c is not marked in G) THEN 
     Build(G,c,p,Read[]) 
   CASE conditional branch: 

c←target basic block of taken branches 
d←target basic block of not taken branches 
cond←test condition in j 
p1←p⋅P(cond);p2←p⋅(1−P(cond)) 

    IF (c∈G AND c is not marked in G) THEN 
Build(G,c,p1,Read[]) 

    IF(d∈G AND d is not marked in G) THEN 
Build (G,c,p2,Read[]) 

  END 
 END 

END 

Fig.6  Function Build(G,b,p,Read[]) 
图 6  Build(G,b,p,Read[])函数 

令集 

limited register machine)是与图灵机等价的计算模型[22].URM的存储器是一端趋于无穷的带子,如
储单元记为 R1,R2,…,记 Ri中的数为 ri.URM指令集中包含 4条指令,利用这 4条指令,URM可以计
可以计算的递归函数.这 4条指令分别是: 

Z(n):把存储单元 Rn的内容 rn变为 0,其他存储单元内的内容不变; 
S(n):把存储单元 Rn的内容 rn加 1,其他存储单元内的内容不变; 
T(m,n):用存储单元 Rm的内容 rm替换存储单元 Rn的内容 rn,其他存储单元内的内容不变; 
J(m,n,q):如果存储单元 Rm的内容 rm和存储单元 Rn的内容 rn相等,执行编号为 q 的指令;否则顺
指令. 

 R1 R2 R3 R4 R5

r5r4r3r2 r1
…

Fig.7  Registers of URM 
图 7  URM的存储单元 

M程序建立计算数据流图 
x+y的 URM的程序为例,说明我们可以为程序建立计算数据流图.我们编制计算 x+y的 URM程序
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如图 8所示[22].其中,x和 y分别已经存放在 R1和 R2中,我们不断地给初值为 0的 R3加 1,同时给 R1加 1,直到 R2

和 R3的值相等.这时,R1中的内容就是 x+y的值.冒号之前的数字为该指令的标号. 
图 9中灰色的方框和实箭头表示计算 x+y的 URM程序的程序流图.基本块 1包含指令 1,基本块 2包含指

令 2~指令 4.图 10 表示由图 9 中的程序流图生成的计算数据流图.每条有向边的加权值为 P(r2≠r3)=1−P(r2=r3).
我们可以按照文献[19−21]中的编译时算法估计 P(r2≠r3)的值. 

我们仅表示了一次循环迭代的数据流图.有关多次循环的情况将在后面的章节中继续讨论. 
 

1 

5

2
3
4

1

1
3r  1

1r  

0
3r

P(r2≠r3)

0
1r  

P(r2≠r3) 

 1: J(3,2,5) 
2: S(1) 
3: S(3) 
4: J(1,1,1) 
5: 

 
 

2
 3 

Fig.8  URM program of x+y         Fig.9  Program graph          Fig.10  Computational data graph 
图 8  计算 x+y的 URM程序          图 9  程序流图                  图 10  计算数据流图 

4   错误流模型 

定义 10. 如果三元组〈V,E,B〉为计算数据流模型,我们称四元组〈V,E,F, 〉为错误流模型.其中,F是从原子数

据集合 V 到[0,1]上的函数 F:V→[0,1],表示原子数据发生错误的概率, 是从计算关系集合 E 到[0,1]上的函数

:E→[0,1],表示计算关系传播错误的概率. 

f̂

f̂

f̂
如果 f(e)表示当计算关系 e成立时计算关系传播错误的概率,而 B(e)是表示计算关系 e成立的执行概率,根 

据条件概率的含义, .后面我们将会介绍 f(e)在不同类型的计算关系中的定义和形式. )()()(ˆ eBefef ⋅=

定义 11. 如果〈V,E,F, 〉为错误流模型,我们就称以V为结点、以E为边的图G(V,E)为错误流图,并且G(V,E)

中每一个结点 v∈V以 F(v)为加权,每一条有向边 e∈E以 为加权. 

f̂

)(ˆ ef
定义 12. 对于任意程序P,如果V(P)是程序P的原子数据集合,E(P)是V(P)之间的计算关系,B是定义在E(P) 

上的执行概率,那么我们定义以 V(P)为结点、以 E(P)为边的图 为程序 P的错误 )))((ˆ)),((),(),(( PEfPVFPEPVG
流图,记为 EF(P). 

5   基于错误流图的错误传播分析 

我们已经能够建立任意程序 P的错误流图,下面我们将研究错误如何在程序中传播. 

5.1   错误的分类 

我们把导致一个存储单元错误的原因分为两种:物理错误和传播错误. 
物理错误是由于物理原因诱发的错误,比如由于高能带电粒子的轰击,使存储单元以及附近电路发生瞬时

充、放电,从而导致存储单元保持的逻辑状态发生变化.传播错误是由于在计算中使用了错误的数据,从而导致
的计算结果错误.这两种错误可能叠加.叠加的效果可能会保持错误,也可能最终使错误消失.比如传播错误使
原子数据的某一位从 1变成 0,而物理错误又使得该位从 0翻转回 1,这时,叠加的效果就是消除错误. 

物理错误的概率可以通过仪器精确测量出来,而计算关系传播错误的概率是与程序中计算关系密切相关
的.当我们研究其中一种错误的特性时,必须排除另一种错误的影响. 

5.2   错误传播的规则和定律 

在计算存在的情况下,错误之间强烈地受到因果律的支配.这里,我们给出 6 条错误在错误流图中传播的规
则和 2条独立定律,利用这些规则和定律,我们就能够定量地研究原子数据发生错误的概率. 
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5.2.1   传播律 

传播律. 原子数据的传播错误仅来源于上游原子数据的错误. 
这是显然的,在错误的传播中我们不能颠倒因果.上游错误是下游错误的原因,下游错误是上游错误的结

果,而不可能是相反的.由于我们的错误流图中是没有环路的,因而传播错误只能从错误流图的上游获得,而不
可能来源于错误流图的下游. 
5.2.2   组成律 

组成律. 原子数据的错误仅来源于物理错误或者传播错误. 
按照物理错误和传播错误的划分方法,原子数据的错误只能是这两种错误,我们不可能再找出第 3种. 

5.2.3   本源律 
本源律. 原子数据的传播错误归根结底来源于上游原子数据的物理错误. 
错误归根结底起源于物理错误.如果没有任何物理错误,那么也不可能存在任何传播错误.传播错误只是物

理错误在传播过程中的一种表现形式. 
5.2.4   叠加律 

叠加律 1. 如果一个原子数据仅发生物理错误而没有传播错误,那么该原子数据最终一定错误. 
叠加律 2. 如果一个原子数据仅发生传播错误而没有物理错误,那么该原子数据最终一定错误. 
叠加律 3. 如果一个原子数据同时发生物理错误和传播错误,则该原子数据既可能错误,也可能正确. 
第 3种情况是因为错误的叠加可能会导致错误消失. 

5.2.5   独立定律 
独立定律 1. 原子数据是否发生物理错误与该原子数据是否发生传播错误是无关的. 
证明:如图 11 所示,原子数据发生传播错误的事件用深色小圆表示,原子数据发生物理错误的事件用浅色

小正方形表示 ,虚线椭圆为任意原子数据发生错误的事件 .定义关于任意事件 A 的二值随机变量 



=

不发生
发生

A
AX    0,

   1, .设 X1到 Xn是关于上游原子数据物理错误的二值随机变量,X0和 Y0分别是关于目标 v的物理 

错误和传播错误的二值随机变量.根据本源律,Y0由 X1,…,Xn决定,所以 Y0是 X1,…,Xn的函数 Y0=ξ(X1,…,Xn),ξ是
某一函数.又因为物理错误 X0,X1,…,Xn 为各自独立发生的物理错误事件,根据概率论中有关相互独立的随机变
量的任意函数与其中任何一个随机变量独立的结论,有 X0和 Y0=ξ(X1,…,Xn)之间独立.亦即独立定律 1得证.  □ 

 Xn 

X1

X0

v V

Y0
w

W

Yn+1Xn+1

 

Y0

V v
X0

X1

Xn

 
 
 
 
 U u
 

Fig.11  Independence principle 1        Fig.12  Independence principle 2 
图 11  独立定律 1                     图 12  独立定律 2 

独立定律 2. 原子数据的物理错误是否发生和位于该原子数据上游的原子数据的错误是否发生是无关的. 
证明:如图 12 所示,设 V 是关于上游某个原子数据 v 错误的二值随机变量,X0和 Y0是关于 v 的物理错误和

传播错误的二值随机变量.U是关于目标 u错误的二值随机变量,Xn+1和 Yn+1是关于目标 u物理错误和传播错误
的二值随机变量,根据组成律和本源律,可得 V=ζ(X0,Y0)=ζ(X0,ξ(X1,…,Xn))= ς(X0,X1,…,Xn),其中,ξ,ζ和ς都是某一
函数.又因为物理错误 X0,X1,…,Xn,Xn+1为各自独立发生的物理错误事件,类似独立定律 1 中的证明,所以 Xn+1和
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V=ς(X0,X1,…,Xn)之间独立.所以独立定律 2得证. □ 
 同理,如果设 W 是关于另一个上游原子数据 w 错误的二值随机变量,那么 Xn+1 和 W,W⋅V,(1−W)⋅V 以及 
W⋅(1−V)都独立.我们注意到,与随即变量 1−W和 W相关的事件互为补事件,我们会用到这些结论. 

5.3   错误传播概率的计算 

我们把错误事件化:取一次原子计算的过程为一次实验,而把原子数据的错误看作事件.错误事件包括源错
误和目标错误.源和目标的错误之间通过计算关系产生因果关系. 

源 u的错误通过计算关系 e传播到目标 v的概率,就是计算关系 e传播错误的概率 f(e).当然,此时我们要避
免目标 v 发生物理错误.因为目标 v 的物理错误与源 u 的错误无关,也就不应该算作计算关系 e 传播的错误.我
们将要通过源错误的概率 F(u)和计算关系传播错误的概率 f(e)计算出目标的错误概率 F(v).先计算当计算关系
一定存在时的情况,也就是执行概率 B(e)=1时的情况,随后讨论 B(e)≠1的情况. 

在进行计算之前,我们先证明两个引理.假定本文中所有条件概率中形如 X|Y的表达式中,Y≠∅. 
引理 1. P(X|Y)=0的充要条件是 XY=∅. 
证明:P(X|Y)=P(XY)/P(Y), 
充分性:∴XY=∅⇒P(XY)=0⇒P(X|Y)=0;必要性:P(X|Y)=0⇒P(XY)=0⇒XY=∅. □ 
引理 2. P(X|Y)=1的充要条件是 Y⊆X. 

证明: ∅=⇔=⇔= YXYXPYXP 0)|(1)|( , 

充分性: ∅=⇒∅⊆⇒⊆⇒⊆ YXYXYXXY∴ ; 

必要性: ., XYXyXyYXYy ⊆⇒∈⇒∉⇒∅=∈∀∴  □ 
5.3.1   入度为 1的结点 

错误流图中入度为 1的结点,对应于只有一个参数的原子计算,如图 13所示.
我们设定以下事件: 

e 

B u 

v 
事件 B:u错误,F(u)=P(B); 
事件 A:v错误,F(v)=P(A); 
事件 A1:v物理错误,F1(v)=P(A1),F1(v)表示 v物理错误的概率; 

A2 事件 A2:v传播错误,F2(v)=P(A2),F2(v)表示 v传播错误的概率; A1 

函数 f(e):表示计算关系 e在成立的情况下传播错误的概率. Fig.13  Node with one arc
图 13  一元计算 那么,根据前面设立的规则和定律,我们有: 

传播律:A2⊆B,或者 P(B|A2)=1(引理 2); 
组成律:A⊆A1+A2,或者 P(A1+A2|A)=1(引理 2); 
叠加律 1: AAA ⊆21 ,或者 1)|( 21 =AAAP (引理 2); 

叠加律 2: AAA ⊆21 ,或者 1)|( 21 =AAAP (引理 2); 

独立定律 1:P(A1A2)=P(A1)P(A2); 
独立定律 2:P(A1B)=P(A1)P(B). 
定理 1. )|()( 21 AAPAP = . 

证明:先证 2121 AAAAA += , 

.)(
)组成律()1叠加律(

212112121212212212

212122121122122121

AAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAA

+=∴=+⊆+∴=+⊆∴
+⊆+⊆+=∴⊆∴⊆⊆ QQQ  

再证 )|()( 21 AAPAP = , 
 
 

  



 杨学军 等:错误流模型:硬件故障的软件传播建模与分析 817 

 

),()())(1)(()()()()(
),()()()()(

)1独立定律)(()()()()()()(

21212112

2122121

21212122121212

APAPAPAPAPAPAPAAP
APAPAAPAAAAPAP

APAPAAPAAPAAPAAAAPAPAAAA

=−=−=∴
+=+=∴

=+=+=∴∅=∩ QQ
 

).|(
)(
)()( 2

2

2
1 AAP

AP
AAPAP ==∴  □ 

定理 2. )|()( 12 AAPAP = . 

证明:类似定理 1,由于 A1和 A2的对称性,先证 2112 AAAAA += ,再证 )|()( 12 AAPAP = . □ 

定义 13. 我们定义计算关系 e传播错误的概率为 )|()( 1BAAPef = . 

定理 3. )|()( 12 BAAPef = . 

证明:类似定理 1中的证明,易证 2112 AAAAA += . 

,)|()|()|()|()(
).|()|(1)(0)|(

).|()|()|().|()|(

1111111111

1112121121

1211112211121112

∅=∩+=+==
=∴=∴∅=∩

+=∴∅=∩+=∴

BAAABAAAPBAAAPBAAAAAPBAAPef
BAAAPBAAPBAAAPBAAA

BAAAPBAAAPBAAPAAAABAAAAAPBAAP

QQ
Q

Q

引理  

)|()()|()|()(1)(0)|( 1211111 BAAPefBAAAPBAAPefBAAAP =∴==∴=∴ 引理 . □ 

定理 4. P(A2)=f(e)⋅P(B). 

证明: ,)传播律(.
)(

)()(
)(

))((
)(
)()|()( 22

1

11

1

1

1

1
12 ABBA

AP
BAAPBAAP

AP
BBAAP

AP
AAPAAPAP ⊆∴⊆

+
=

+
=== Q  

.
)(

)()|(
)(

)()(

,0)()组成律(.

1

11

1

1
2
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AP
BAAPAP
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==∴

=∴∅=∴∅=⊆∴⊆∴+⊆⊆∴ Q

 

)()()()|()()2独立定律)(()()( 1211 BPefBPBAAPAPBPAPBAP ⋅==∴⋅=Q . □ 

定理 5. 令 β=== )|(,)(,)( 211 AAAPbBPaAP ,那么 P(A)=a+f(e)b−(1+β)f(e)ab. 

证明: =++=++=+== )()|()()()())(())(()()( 112121122111 APAAPAAAPAAAPAAPAAAAPAAAPAPvF  

)()()()|()()|( 1221212121 APAPAAPAAAPAAPAAAP ++ . 

).()()1()()()()1独立定律)(()()(
).()()()()1()()|(,)1叠加律(1)|(

21212121

1221212121
APAPAPAPAPAPAPAAP

APAPAAPAAPAPAAAPAAAP
β

ββ
+−+=∴=

++−=∴==
Q
Q 设  

abefbefaAPBPefAPaAPbBP )()1()()()()()(,)(,)(设 21 β+−+=∴⋅=== 且 . □ 

在定理 5 中,a 是可以测量的物理错误概率,b 是源的错误概率. )|( 21AAAP=β 表示当同时存在物理错误以

及传播错误时,目标 v 中居然最终没有发生错误的概率.这是一个小概率事件.它的发生至少需要同时满足以下 
3个条件:A1和 A2错误的模式和位置一模一样;A2应该先于 A1发生;两者叠加的效果是消除错误.定理 5说明,我
们可以根据某些模型参数,定量地计算出错误流图中参与计算的原子数据的错误概率. 
5.3.2   入度为 2的结点 

错误流图中入度为 2的结点,对应于有两个参数的原子计算,如图 14所示.我们设定以下事件: 
事件 C:w错误,F(w)=P(C); 

u 

v
e2 

e1 C
w B 

事件 B:u错误,F(u)=P(B); 
事件 A:v错误,F(v)=P(A); 
事件 A1:v物理错误,F1(v)=P(A1),F1(v)表示 v物理错误的概率; 
事件 A2:v传播错误,F2(v)=P(A2),F2(v)表示 v传播错误的概率; 

A1 A2 函数 f(e1):表示计算关系 e1在成立的情况下传播错误的概率. 
Fig.14  Node with two arcs 

图 14  二元计算 
函数 f(e2):表示计算关系 e2在成立的情况下传播错误的概率. 
那么,根据前面设立的规则和定律,我们有: 
传播律:A2⊆B+C,或者 P(B+C|A2)=1(引理 2); 
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组成律:A⊆A1+A2,或者 P(A1+A2|A)=1(引理 2); 
叠加律 1: AAA ⊆21 ,或者 1)|( 21 =AAAP (引理 2); 

叠加律 2: AAA ⊆21 ,或者 1)|( 21 =AAAP (引理 2); 

独立定律 1:P(A1A2)=P(A1)P(A2); 

独立定律 2:P(A1B)=P(A1)P(B),P(A1C)=P(A1)P(C),P(A1BC)=P(A1)P(BC), )()()( 11 CBPAPCBAP = , =)( 1 CBAP  

)()( 1 CBPAP . 

定理 6. )|()( 21 AAPAP = , )|()( 12 AAPAP = . 

证明:同定理 1和定理 2. □ 
定义 14. 我们定义计算关系 e1 传播错误的概率为 )|()( 11 CBAAPef = ,计算关系 e2 传播错误的概率为

)|()( 12 CBAAPef = . 

定理 8. )|()( 121 CBAAPef = , )|()( 122 CBAAPef = . 

证明:类似于定理 3中的证明,先证 2112 AAAAA += ,再证 )|()( 121 CBAAPef = , )|()( 122 CBAAPef = . □ 

定理 9. 令 γ=)|( 1BCAAP ,那么 )()1()()()()()( 212 BCPCBPefCBPefAP ⋅−+⋅+⋅= γ . 

证明:
)(
)()|()(

1

1
12 AP

AAPAAPAP == . 

),()|(),()|(且,)|(设

).()|()()|()()|(              
)(
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定理 10. 令 P(B|C)=b1, 2)|( bCBP = ,P(C)=c,P(A1)=a, γ=)|( 1BCAAP ,那么, 

P(A)=a+f(e1)b2+f(e2)c−(1+β)f(e1)ab2−(1+β)f(e2)ac+(1−f(e2) −γ)b1c− 

f(e1)b2c+(1+β)f(e1)ab2c−(1+β)(1−f(e2) −γ)ab1c. 
证明:∵P(A)=P(A1)+P(A2)−(1+β)P(A1)P(A2), 
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定理 10中,b1和 b2反映 B和 C之间的相关性. )|( 1BCAAP=γ 表示当目标不存在物理错误,但是两个源都存

在错误的情况下,目标 v 居然没有错误的概率.这也是一个小概率事件. )|( 21AAAP=β 与上一节中的定义一样, 

仍然表示当同时存在物理错误以及传播错误的时候,目标 v居然最终没有发生错误的概率. 

如果 B和 C之间无关,那么 b1=P(B|C)=P(B), )()|(2 BPCBP ==b ,设 P(B)=b,则有 
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如果 B和 C之间无关并且 f(e1)=f(e2)=1,则有 
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P(A)=a+b+c−(1+β)ab −(1+β)ac−(1+γ)bc+(1+β)(1+γ)abc. 

定理 10说明,在二元计算中我们同样可以根据某些模型参数,定量地计算出错误流图中参与计算的原子数
据的错误概率.三元及更高元计算很少见,错误传播分析暂略. 
5.3.3   边界和执行概率 

入度为 0 和出度为 0 的结点是错误流图的边界.在边界结点上错误的传播终止.入度为 0 的结点仅有物理
错误而没有从其他结点传播过来的传播错误;出度为 0 的结点不再把错误传播给其他结点.当计算关系以一定 

概率存在的情况下,应该使用 来代替 f(e)进行计算;当 B(e)=1 时,即以上两小节中叙述的情况,

此时 . 

)()()(ˆ eBefef ⋅=

)()(ˆ efef =

上面 3小节论述了如何根据上游原子数据的错误概率、可测量的物理错误概率以及若干参数,计算出下游
原子数据的错误概率.这种概率体现了计算关系对于错误传播的影响:程序中的计算改变了错误的时空分布.根
据程序中的计算对于错误传播的影响,我们就可以根据需要优化程序的计算结构,减小程序中传播的错误对程
序的运行所造成的危害. 

5.4   URM程序示例 

对于第 3.3.1 节中计算 x+y 的 URM 程序例子,如果后继指令 S(n)的源和目标之间的计算关系 es传播错误

的概率为 f(es),而由于分支指令的存在计算关系 es 成立的执行概率是 B(es)=P(r2≠r3),那么 ,

令 是 物理错误概率,根据定理 5有 . 
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我们记 和 为第 i次循环中的原子数据 和 .由于循环的迭代关系,我们知道 r ,即本次

循环的 就是下次循环中的 .又根据 ,我们容易得到, 
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对于 和 的分析类似.可以看出,只要我们知道了循环迭代之间原子数据之间的关系以及循环迭代内原 1
3r

0
3r

子数据的错误概率之间的关系,我们就可以递归地求出任意一次循环迭代中原子数据的错误概率. 

6   结  论 

我们已经能够根据程序流图为任意程序建立计算数据流,并在计算数据流的基础上进一步建立错误流图.
在错误流分析过程中,我们可以通过 6条规则和 2条独立定律计算出任意存储单元在任意计算后发生错误的概
率.利用错误流模型,我们能够对错误在任意程序中的传播进行细致的量化研究. 

7   未来的工作和展望 

不同的计算关系有着不同的错误传播概率 f(e),模型中的参数β和γ都是很小的概率,为了确定这些模型参
数,我们还需要做进一步的工作.f(e)是与特定计算相关的待定参数.我们可以通过两种方法确定 f(e)的值:通过实
验的方法,或者通过进一步建模分析. 

利用错误流模型,我们可以定量研究硬件故障通过程序传播的情况,为我们分析和设计容错算法提供依据.
根据程序的错误流分析对程序进行等价变换,可能得到更不容易传播错误的程序.我们相信,对于程序传播错误
的研究将有助于编写和编译出更可靠的程序. 
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