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Abstract:  An information disguising and hiding technique is used to protect DEM (digital elevation model) data 
for store and transformation in this paper. A method is designed to compress the DEM data with a very low bit ratio 
which would be hidden in the disguised data. The integer wavelet with parameter is used, and a wavelet coefficients 
set which can embed the information is built. This paper expands the just noticeable distortion (JND) analysis based 
on the human visual system (HVS) to apply it in the DEM data. Furthermore this paper constructs Hash one-way by 
the Rabin method, and the algorithm can protect two groups of the DEM data at a time and be public. 
Key words:  information disguising; information hiding; digital elevation mode; integer wavelet transform with 

parameter 

摘  要: 提出了一种结合信息伪装和隐藏技术来保护数字高程模型(digital elevation model,简称 DEM)数据的
方法,保证了 DEM数据的安全传输和存储.设计了 DEM数据极低比特率压缩方法,压缩数据隐藏在伪装数据中.
应用带参数整数小波变换,提出可嵌入隐藏信息的小波系数集合生成方法.扩展了只针对图像的基于视觉系统
(human visual system,简称 HVS)小波域量化噪声的视觉权重(just noticeable distortion,简称 JND)分析方法,使其适
用于 DEM 数据,自适应地确定信息隐藏的强度.该方法可同时保护两组 DEM 地形数据.应用 Rabin 方法生成单
向 Hash函数,算法可以完全公开. 
关键词: 信息伪装;信息隐藏;数字高程模型;带参数整数小波变换 
中图法分类号: TP309   文献标识码: A 

数字地形模型(digital terrain model,简称 DTM)[1]是以数字的形式按一定的结构组织在一起,表示实际地形
特征的空间分布模型.DTM 主要由栅格(regular square grid,简称 RSG)与不规则三角网(triangulated irregular 
network,简称 TIN)两种数据格式来表示.它们是地形形状大小和起伏特征的数字描述.柵格数据格式充分表现
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了高程的细节变化,拓扑关系简单,算法实现容易,空间操作及存储方便. 

按平面上等间距规则采样或内插所建立的 DTM,为栅格数据的 DTM,可以写成矩阵(Zij)n×n,其中,Zij为格网

结点 i, j 上的地形属性数据.当该属性为海拔高程时,该模型就成为数字高程模型(digital elevation model,简称
DEM). DEM使用十分广泛,由于 DEM数据是实际的海拔高度,在军事和经济上有重要意义,对它的保护是一个
很重要的问题. 

目前来说,对DEM数据保护的方法主要包括加密和隐藏两种方式,其中:文献[2]设计了一种针对DEM数据
的数字水印算法,通过隐藏水印标志或者数据的关键信息,达到限制非法用户使用和保护版权的目的;文献[3]提
出了通过生成可再现的随机地形和构造模糊关系矩阵,采用伪装的方式保护一组DEM数据的方法.本文结合信
息伪装技术和信息隐藏技术来保护 DEM数据,实现了对 DEM数据的伪装和信息隐藏,并且在不需要任何原始
DEM 信息的条件下,可以从伪装数据中恢复两组真实的 DEM 数据的技术.非法的用户只能获得一个伪装过的
且没有实际用处的 DEM数据. 

信息伪装定义为:改变信息的原有特征,从而降低或消除信息的可探测和被攻击的特征,并且可以通过逆变
换将原信息还原.该技术对于保护三维地理数据的安全是有重要意义的,通过伪装技术来保护DEM数据主要有
两个方面的优势:(1) 隐蔽性.伪装以后的数据,从形式上来说是一种有意义的数据,非法用户不能分辨数据的真
伪;(2) 安全性.非法用户即使知道该数据是一个伪装数据,仍然不能将真实数据恢复出来. 

为了实现这种信息伪装,要解决几个问题:(1) 如何伪装,以便不被察觉.本文将两组原数据归一化到相同的
范围内,通过单向 Hash 函数生成一个随机的比例序列加权平均来实现伪装;(2) 如何隐蔽并恢复 DEM 数据.将
其中的一组 DEM数据压缩以后隐藏到伪装数据中.在恢复过程中,先提取隐藏在伪装数据中的一组 DEM数据,
然后再现随机的比例,将另一组正确的高程数据恢复出来;(3) DEM 数据极低比特率的压缩.DEM 数据庞大

(512×512的文本格式的 DEM数据文件大小大于 3.5MB),而隐藏的信息量是有限的,因此,高效的压缩是必需的.
并且,这种压缩要保持地形形状和起伏特征不变. 

            
(a) Original DEM data 1               (b) Original DEM data 2               (c) Disguised DEM data  

(a) 原 DEM数据 1                   (b) 原 DEM数据 2               (c) 伪装以后的 DEM数据 

Fig.1  The technology of disguising DEM data 
图 1  DEM数据伪装技术 

本文采用带参数整数小波变换,为了减少运算便于硬件实现,从构造的带参数小波变换[4]中优选 t=1整数小
波基,只需要移位和加法来实现.压缩质量接近浮点的 CDF9/7小波[5](图像压缩标准小波变换). 

基于视觉系统(human visual system,简称 HVS)小波域量化噪声的视觉权重(just noticeable distortion,简称
JND)分析方法,根据小波系数所在频段提供了一个统一的量化标准以达到视觉效果和量化强度最佳的平衡点.
传统的 JND 是针对图像设计的,而 DEM 数据本身的数据范围与图像灰度不同,因此需要扩展.自适应体现在嵌
入强度会根据小波系数所在的频段自动确定,而且这个强度是根据 HVS最优设计的.本文采用扩展了的基于视
觉系统小波域量化噪声视觉权重分析方法[6],它适应于高程数据.自适应地确定压缩的高程信息的嵌入强度,提
高了隐藏信息的抗攻击能力. 

1   信息伪装 

为了实现高程信息的伪装,本文采用伪随机序列控制两组 DEM 数据的合成.设两组 DEM 数据分别为

A={ai,j|i∈[0,N1−1],j∈[0,M1−1]}(尺寸 N1×M1)与 B={bi,j|i∈[0,N2−1],j∈[0,M2−1]}(尺寸 N2×M2).为了达到伪装的效
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果 ,又能保证伪装的安全性 ,采取随机加权平均的方式 .设λ为权重 (0<λ<1),目标 DEM 数据 C 的高程值
c(i1,j1)=a(i2,j2)×λ+b(i3,j3)×(1−λ).为了防止非法用户去掉伪装(分离出真实的 DEM 数据),本文采用多个权重随机
选取.由一个单向 Hash 函数作为伪随机序列发生器(本文第 3 节给出了该函数的形式和产生随机序列的方法)
来控制,从包含 种权值的集合{λD 1,λ2,…,λD}中随机选取.每个点的加权平均值是不一样的.也就是说,即使非法
用户知道这是一个伪装数据,也不能将正确的、有意义的数据恢复出来.另外,如果相邻的点之间没有一定的相
关性,伪装出来的数据就很容易被察觉.如图 2 所示,图 2(c)不符合一个正常的 DEM 地形数据的条件,因此这样
的伪装是不成功的.因此在伪装过程中,如果当前伪装点选取的权重与临近点的权重没有一定的相关性(二者 
的差 αλλ <− |

21 kk| 称为相关的,α为选定的阈值),就跳过,重新由 Hash 函数生成一个,直到满足相关性条件为止.

在同样的原则下,这个序列仍然是可以再现的,从而保证了两组 DEM数据可以准确地分离. 

           
(a) DEM data 1               (b) DEM data 2       (c) Disguising without relationship   (d) Disguising with relationship  
(a) DEM数据 1              (b) DEM数据 2           (c) 不带相关性条件伪装         (d) 带相关性条件伪装 

Fig.2  The importance of relationship in disguising 
图 2  相关性条件在伪装中的重要性 

2   DEM数据压缩 

良好的压缩性能是保证信息能够隐藏的关键.如果数据量过大,信息隐藏是无法做到的.由于 DEM 数据量

庞大,在保证地形形状和地表起伏特征不变的前提下,必须要对 DEM 数据进行极低比特率的压缩.任意选取一
组 DEM数据,压缩之前将 DEM数据放大 10 000倍以保证 DEM数据的精度,然后对高程数据进行取整(整数小
波变换要求数据为整数). 

图 3 表示数字高程模型数据归一化到[0~255]整数以后,将其转化为灰度模拟图像.从图 3(b)中可以发现,其
图像的灰度变化非常缓慢,表明 DEM数据间相关度大,有大量的冗余信息.所以,可以利用小波图像压缩的原理,
取极低比特率来压缩 DEM数据.实验证明,可以达到非常好的效果. 

                    
 (a) 3-D show of DEM data         (b) 2-D show of digital image transformed from DEM data  
 (a) DEM数据三维显示图                  (b) DEM数据转化为灰度模拟图像 

Fig.3  The show of 3-D DEM data and 2-D digital image 
图 3  DEM数据三维显示与灰度模拟图像显示 

本文采用 SPIHT(多级树集合分裂算法编码)[7]来实现小波系数的编码,再用算术编码对编码数据作熵编码,
最后得到压缩数据.图 4(a)是对 DEM数据进行小波压缩,图 4(b)是解压缩的流程图. 

图 5 是 DEM 数据压缩实验效果图(9/7-1 小波与 CDF9/7 小波作了对照实验).实验中,取极低比特率(bit 
ratio=0.015625),一个 512×512 的 DEM 数据文件压缩成为一个 500 多个字节的文件,并且能够保持解压后的三
维地形形状和起伏特征基本不变.如图 5(a)所示为原始的 DEM数据,图 5(b)和图 5(c)分别为 CDF9-7和 9/7-1小
波的压缩结果.通过实验可以发现:DEM 数据有良好的压缩效果,两种小波基的压缩效果接近(图 5(b)的 PSNR= 
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38.3913db,图 5(c)的 PSNR=37.887db).但是,9/7-1 小波较 CDF9/7 小波的运算复杂度大为降低,且仅采用移位和
加法实现,极大地提高了运算速度,降低了硬件实现成本. 
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(a) Procedure of compressing DEM data                    (b) Procedure of decompressing DEM data 
(a) DEM数据压缩流程                                  (b) DEM数据解压流程 

Fig.4  Illustration of DEM data compression and decompression 
图 4  DEM数据压缩和解压缩的流程图 

                           
(a) The original DEM data       (b) Restored data by compressing with CDF9-7   (c) Restored data by compressing with 9/7-1 

(a) DEM原始数据                (b) CDF9-7压缩数据恢复                     (c) 9/7-1压缩数据恢复 

Fig.5  Experiment comparison between CDF9-7 and 9/7-1 wavelet 
图 5  CDF9-7小波与 9/7-1小波压缩对照实验 

3   信息隐藏 

3.1   信息隐藏流程 

如图 6 所示,首先将 DEM 高程数据经过前面的方法进行压缩,取极低比特率,使数据压缩到 500 多个字节
(512×512);然后,对伪装DEM数据进行小波变换,将压缩以后的DEM数据隐藏到伪装高程数据的整数小波变换
系数中;最后,重构伪装数据,就得到了隐藏信息的伪装高程数据. 

 

DWT
Disguised
DEM data

CompressDEM data
Disguised DEM
data with hided

data 

ReconstructHiding

 
 
 
 

Fig.6  Procedure of hiding information 
图 6  信息隐藏流程图 

3.2   构造单向Hash函数 

根据 Hash 函数的定义,应用 Rabin 方法[8]构造单向 Hash 函数.利用大整数开方取模运算,当大整数位数达
到 1 000比特位时,即使是万亿次(每秒)的计算机也无能为力. 

图 7 是单向 Hash 函数生成随机位置的流程图.对每一个伪装数据取一个标识 IDi,随机选取两个大的素数
p,q,计算参数 n=p×q,这里,p和 q是秘密的;n是公开的.p和 q均有 512比特位,密码设为 K有 512比特位. 

通过如图 7 所示的循环,可以得到一个序列{(t,r)i}(0<i<Q)(Q 表示隐藏信息量,它决定随机序列的长度).为
了防止序列中出现重复值,建立一个临时表,记录已经产生的(t,r).每生成一个(t,r),就与表中的序列对照:如果没
有与之相同的,就将其写入临时表中,然后计算下一个;如果相同,则不记录到临时表中,然后重新计算.所以,只要
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拥有参数和密码,这个序列就可以再现,从而为提取隐藏信息提供了途径. 
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Fig.7  Construct pseudo stochastic sequence based on Rabin method 
图 7  应用 Rabin方法生成随机序列 

对于 DEM数据的伪装,也采用这个 Hash函数来控制权重的选取.在生成权重的过程中,不需要考虑重复出
现值的问题,因为相邻点的合成权重一致是允许的,也不会影响真实高程数据的还原. 

3.3   信息隐藏算法 

{Mi}(0≤i≤S−1)为可嵌入隐藏信息的系数集,G表示集合生成的阈值.生成方法如下: 
(1) 搜索绝对值最大的小波系数 Wmax; 

(2) 计算 T, ][log max22 WT = ,则 T<Wmax<2T; 
(3) 计算可利用集合数 s,对应于选定的阈值 G,满足|T/2s|>G; 
(4) 系数搜索,生成系数集合 
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Mi中包含的小波系数的数量分别为 ri,i=0,1,2,…,S−1. 
嵌入信息过程: 
首先,通过单向 Hash 函数产生的伪随机序列{(t,r)i}(0<i<Q)(Q 表示压缩数据信息量),根据(t,r)i选取系数集 

合 Mt;然后 ,在 Mt 中选取小波系数 ,通过修改小波系数 ,将 1bit 信息 b 嵌入([ ]表示取整 ): = 

[ /2T

t
rk

w t
rk

w t
rk

w′

t
rk

w l,f]×2Tl,f±Tl,f×b;最后,将所有的压缩数据隐藏到伪装高程数据中. 

Tl,f 为可见阈值(JND)[6]确定的修改幅度,由于 JND 是针对图像(取值范围是 0~255 之间的整数)提出来的,
为了使其适用于 DEM数据,采用对量化因子作缩放调整. 

在本算法中,不需要用到任何原始 DEM数据,合法的用户通过提取隐藏的信息恢复 DEM数据,从而获得一
组真实的高程地理信息.然后通过再现合成的权重序列,将另一组真实的 DEM 数据恢复出来.当然,恢复出来的
DEM数据与原始高程数据比起来有一定的误差,但是在保证地面起伏特征和地形形状不变的前提下(峰值信噪
比在 36db以上),这种误差是被允许的. 

4   实验结果与安全性分析 

4.1   实验结果 

下面是该算法的演示实验,在实验中,两组 DEM数据的尺寸都是 512×512. 
图 8(a)和图 8(b)表示原始的两组 DEM 数据,图 8(c)是生成的伪装数据,图 8(d)是隐藏了 DEM 数据 1 的伪
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装数据.图 8(e)是从图 8(d)中提取并恢复出来的隐藏 DEM数据.图 8(f)是再现随机比例序列以后,通过隐藏信息
的伪装数据(图 8(d))和提取的隐藏数据(图 8(e))恢复出来的 DEM数据 2.从实验中可以看出,该方法实现了良好
的伪装特性,并且两组真实的 DEM数据都得到了恢复.恢复出来的 DEM数据保持了地面起伏和地形形状不变. 

 

     
(a) DEM data 1                   (b) DEM data 2                      (c) Disguised DEM data 
(a) DEM数据 1                  (b) DEM数据 2                    (c) 伪装以后的 DEM数据 

       
(d) Disguised DEM data with hiding information      (e) Restored DEM data 1             (f) Restored DEM data 2 

(d) 隐藏信息的伪装 DEM               (e) 恢复的 DEM数据 1             (f) 恢复的 DEM数据 2 

Fig.8  The experiment of disguising DEM data and hiding information 
图 8  DEM数据伪装和信息隐藏实验 

4.2   安全性分析 

对所有的用户来说,伪装数据是公开的.只有合法的用户或者版权拥有者才可以将真实的两组高程数据恢
复出来.由于在隐藏过程中隐藏的是一组 DEM 数据的压缩数据,如果破坏部分压缩数据就不能正常解压,因此,
伪装数据不能承受过大的破坏.但是,该方法采用伪装的主要目的是防止非法用户觉察到真实的高程信息的存
在(隐蔽性),同时保证真实信息能被非法用户获取. 

如果要获得真实的数据就必须知道伪装信息使用的权重序列,而权重序列采用一个单向 Hash函数控制.没
有密码 K,这个序列是不能够准确再现的.当然,如果要这样做还必须知道正确的一组 DEM 数据.如果要获取隐
藏的 DEM数据,就必须知道压缩的 DEM数据隐藏的位置.如果要获取位置,同样也需要破解单向 Hash函数. 

在位置攻击下,假设非法用户已经获得了伪装的 DEM数据和单向 Hash函数,但没有密码 K,一般来说,有两
种方法可以获取信息:一种就是直接对单向 Hash 函数进行密码分析.如果 y=f(x)是用于函数的单向 Hash 函数,
非法用户必须找到 f −1才行.本方法采用 Rabin方法和取模运算作为单向 Hash函数, f−1是无法找到的.从而非法
用户不能获取高程信息隐藏的位置. 

另一种方法是分解整数 n=p×q,n有 1 024位,21024>10300.现在分解的最大整数是 150位(10进制).在现有的
硬件条件下,分解 300位的大整数是不可能的.如果穷举密码 K,K为 512位,K有 2512种组合.如果非法用户用一
台 10 000MPS的电脑计算,计算时间为 2512/(10000×106×60×60×24×356)>10130年. 

5   总  结 

在应用上,地理信息数据是一类经济利益很大的数据类型,对它的保护关系到国家军事和国民经济.本文采
用信息伪装和信息隐藏技术对这类数据进行版权保护和使用控制,隐藏的高程数据不易察觉,并且可以防止非
法提取和恢复数据.在算法公开的前提下,仍然能够保证安全,有着广阔的应用前景. 
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