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Abstract:  An application using a distributed hash table (DHT) with N nodes must choose a DHT protocol from 
the spectrum between O(1) lookup protocols and O(logN). However, various applications under different network 
churns require that an idea DHT would be adaptive in according with the churn rates. ROAD (routing on active and 
demand), a new lookup algorithm, adjusts itself to provide the best performance across a range of lookup delay and 
churn rates. The key challenges in the design of ROAD are the algorithms that construct the routing table’s size and 
decrease the delay. It will speed up the lookup process and reduce the service delay with the expressed routing table 
and power sorting multicast algorithm. Simulations show that ROAD maintains an efficient lookup delay versus 
churn rate tradeoff than the existing DHTs. ROAD should be expanded into a mechanism that provides some kinds 
of lookup services with a range of qualities of service through super-peers choosing methods. 
Key words:  lookup delay; churn rate; hybrid route; multicast; distributed hash table 

摘  要: 使用分布式哈希表(distributed hash table,简称DHT)的应用系统必须在O(1)发现算法和O(logN)发现算
法系列中选择适应的DHT协议.但是,不同网络波动程度的应用场景要求理想的DHT协议根据网络波动率能够
自适应地调整.提出一种发现算法 ROAD(routing on active and demand),在延时和波动率之间自适应地调整以提
供更好的性能.设计 ROAD 的关键挑战是构建路由表和降低延时的算法.通过构建加速路由表,加快发现服务的
速度,降低消息转发的延时,并通过幂次序组播算法改善对超级点的依赖性.模拟实验显示,与现有 DHT 算法相
比,ROAD 维护了一种高效发现延时与波动率的折衷.选择不同质量类型的超级点,ROAD 可以扩展成满足不同
服务需要的发现机制. 
关键词: 发现延时;波动率;混合路由;组播;分布式哈希表 
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中图法分类号: TP393   文献标识码: A 

基于 DHT(distributed hash table)的分布式资源组织、管理与发现服务正在应用到网格、Web服务[1]、对等

计算等分布式环境中,成为构建大规模分布式应用的基础结构.然而,不同的网络场景下节点和网络连接的动态
性不同,要求资源组织、管理与发现服务能够适应系统的不同变化程度,保证部分节点或网络失效时服务的可
用性[2]. 

研究[3]发现,不同的物理网络波动情况差别很大.研究[3]在 60小时内监控了 Gnutella网络中 17 000个节点,
显示 Gnutella的平均生存时间是 2.9小时,等于说 10万个节点的系统每秒钟大约 19个成员关系变化;并在一个
月内监控了 65 000个Microsoft企业网中的节点,显示企业网中 54 610个节点中半数以上在 95%的时间内可以
存活.而移动 Ad hoc网络则相对变化较快[4],尤其是未来 P2P技术重要应用场景——军事战术通信系统的变化
程度很难确定. 

现有发现服务都有其自身特有的网络应用场景.它在某一种场景下运行性能良好,可能会在另一种场景中
性能下降.影响发现服务的因素包括:网络的波动(包括节点的加入、退出、失败、迁移、并发加入过程、网络
分割等)、网络延迟、传输带宽和对等点的计算能力等[2].还没有一种方法能够适应不同的网络环境和动态变化
程度. 

我们提出一种混合型 P2P发现服务算法,在同一个 DHT内实现了不同路由策略,可以根据网络波动程度自
适应地选择最合适的策略进行路由.给出了一种加速路由表的构造算法,每个节点路由时尽量选择超级点构成
路由路径以此来获得高效率的发现服务质量.为了降低层次式结构对超级点(super peer)的依赖性,我们给出一
种幂次序组播算法,降低了超级点的维护代价. 

本文第 1节分析两类对等发现方法的性能.第 2节详细介绍混合发现服务设计,其中第 2.2节给出加速路由
表的构造算法和基于 QoS 度量尺度的混合路由策略,第 2.3 节介绍幂次序组播算法.最后是模拟测试结果和 
结论. 

1   网络波动对 P2P发现算法的影响分析 

结构化 P2P 系统大都采用 DHT 进行资源组织、管理与发现,如 CAN,Chord[5],Pastry,Tapestry,Koorde 和
Viceroy 采用的多跳路由算法进行发现服务,即路由表仅需要维护 O(logN)或 O(1)个节点状态,发现服务仅需要
O(logN)跳路由.某一个节点加入或退出网络时,最少需要 O(logN)或 O(log2N)条消息维护路由表的一致性.每个
节点维护有限的成员关系信息,有效地解决较大网络波动问题,但却以增加延时为代价.由于它不必维护去往所
有节点的路由,仅在没有去往目的节点路由的时候才按需进行路由发现,我们称其为按需发现服务. 

另外一种是 Kelips[6],Twins[7],One-hop[8]采用基于超级点结构的单跳路由算法的发现服务,每个超级点路 

由表维护全局路由状态,路由表开销为 O(N)或 )( NO ;每个发现服务仅需要 O(1)跳;发现速度快,延时小,但维 
护代价高,受网络波动的影响大.我们称其为主动发现服务. 

我们的目的是评价这些工作在网络不同状态下的性能,为本工作选择路由策略提供依据.我们定义两个评
估参数: 

① 查找失败率Q:即发起路由失败的概率,定义Q为查找失败率.假设某次路由经过 n个路由节点到达目的
点,每个节点失败的概率为 p,则 Q=1−(1−p)n. 

② 相对延时:它应该使得路由的平均 RDP (relative delay penalty),即 DHT路由延时与底层网络最短延时 
之间的比值尽可能地小.由于 ,其中 tn

hop
ji ttRDP /),(∑= n 为发起请求的源节点到目的节点之间的底层网络延

时,t(i,j)为每一跳选择的两个中间路由节点的底层网络延时,hop 为跳数.由于 t(i,j)和 tn依赖具体的网络场景,我们
使用 hop来描述路由延时. 

另外,定义网络波动率为 r(1/秒),表示每秒钟加入或退出网络的节点个数.由于最差网络波动模型为并发加
入或退出模型,即在事件发生后 tr秒内,关于这些事件的所有路由记录都不正确,失败分布函数遵循平均分布,每
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节点失败的概率为[8,9] 

 
N

trp r*
=  (1) 

其中:tr为路由表维护周期;N 为 P2P 网络的节点总数.由于研究[10]证明 Chord 在所有按需发现服务中对网络波
动表现出最好的性能,因此,我们选择 Chord算法代表按需路由与 OneHop[9]路由算法进行比较.主动路由的查找
失败率按照式(1)计算.按需路由的查找失败率按照式(2)计算: 
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由于主动路由的跳数为常数,因此不再给出主动路由的相对延时.Chord的相对延时计算公式为[10] 
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我们定义网络波动发生在Chord执行稳定算法之后,此时邻居的状态始终正确,这样,P(0)=P(1)=0.结果见表
1,其中,网络规模定为 210个点,tr定为 30秒. 

Table 1  Lookup failure rate and delay of different churn rates 
表 1  不同波动率下发现服务的查找失败率和延时 

Failure rate Nodes num per second/ 
Nodes num per 30 seconds Lookup on active Lookup on demand

Latency (hops) 

0.1/3 0.003 0 5.25 
2/60 0.06 0 5.25 

4/120 0.12 0 5.87 
8/240 0.24 0 6.72 

16/480 0.48 0 8.07 

由表 1可以看出:主动路由在变化速度慢的网络环境下等待延时最小,查找速度快.由于 tr=Q×N/r,随着网络
波动的加快,主动路由为了保持查找失败率,必须减少路由表维护周期.这样,一方面维护开销加剧,性能下降;另
一方面,路由表的更新速度也无法跟上网络波动速度.而按需路由只要维护正确的邻居关系,就可以保持查找失
败率不变或平稳下降,但却以增大延时为代价.研究[4]也发现:当 Chord 算法应用在 DNS 服务时,最差需要 20 跳
才能解析 DNS.但式(3)也证明:导致 hop值增大的主要因素是路由节点的失败概率,只要选择可靠性高的路由节
点就可以减少 hop值. 

综上所述,当网络波动速度处于静止或缓慢时,我们选择主动发现服务的路由策略提供快速而准确的查找,
获得较小的延时;网络波动增大,我们选择按需发现服务通过选择多条路由路径保持查找率不变或平稳下降;当
网络波动进入快速剧烈时,仅有洪泛算法可以适应这种变化. 

2   ROAD设计 

根据上述分析,我们选择主动路由和按需路由构成一个新的混合路由算法——ROAD(routing on active and 
demand).我们的目的主要是,在不同的波动情况下,保持路由的效率,同时使得请求的路由路径尽量短,以此来获
得系统对波动程度高效率的反应. 

2.1   ROAD结构 

如图 1所示,ROAD结构主要包括两部分:主动路由和按需路由.对于 N个节点的 P2P网络,通过 DHT算法
所有节点分布在一个环上,我们称其为外环,DHT 算法为每个节点分配一个 ID.环采用 Chord 路由算法.同时选
择 M个超级点构成一个内环,内环采用主动路由算法.所有点采用同一个 DHT算法分配 ID. 

假设第 i 个超级点 ID 为 si,第 i+1 个超级点 ID 为 si+1,si+1负责管理 ID 空间(si,si+1)内的所有普通节点,这些
普通节点和 si+1构成一个弧(如 S23,N20,N15),其中 si为 si+1的邻居,si通过心跳协议维护 si+1的状态.令 I 为弧数
目,Gi为第 i弧的所有节点;gi为第 i弧.ROAD可以定义为无向图(G,U),其中:G={g1,g2,…,gI};U为G={g1,g2,…,gI}
中任意 2 个弧的边 .由于超级点之间采用主动路由 ,(G,U)被定义为连通的 ,即任意(gi,gj)都有一个有向路径
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(gi,gj)∈U.令 Si⊆Gi为第 i弧的超级点集合.若对所有 i=1,…,I,Si=Gi即所有点都是超级点,此时,ROAD退化成主动
路由结构.若对所有 i=1,…,I,Si=∅,即没有超级点,ROAD又退化成按需路由结构. 

 
 
 
 
 
 
 
 

Finger of S8
S8+1  N11
S8+2  N11
S8+4  S14
S8+8  S23

S8+16  S38
S8+32  S49

+16
+32 

N11 

S49 

S51 

N42 

N32S38 N34 

S23

N18 
N20 

S8
S1

N12 
S14 

N17 

Super-Peer table of S23 
ID Ip address T (ms) 
S1 IP1 23 
S8 IP8 125 

S14 IP14 62 
S23 IP23 17 
… …  

Indexes of S23 
ID  IP address 

N17 IP17 
N18 IP18 
N20 IP20 
… … 

Finger of S14
S14+1  N17
S14+2  N17
S14+4  N18
S14+8  S23

S14+16  S38
S14+32  S49

Fig.1  Construction of ROAD and its express routing tables 
图 1  ROAD结构和加速路由表 

2.2   ROAD路由 

资源路由和定位的效率决定了发现服务的质量.在请求转发过程中,路由表如何提供一个接近自己的可靠
节点,使得请求能够可靠、快速地转发下去,是决定路由与定位效率的关键因素.相对于普通节点,超级点具有更
高的可靠性和更低的延时,我们的目的就是尽量选择超级点填充路由表.因此,把经过超级点填充的路由表称为
加速路由表. 
2.2.1   加速路由表构造算法 

在路由信息的处理方式上,我们继承了 Chord对路由信息的划分,即前驱(predecessor)、后继列表(successor 
list)和 finger表.其中,把 finger表改造成了加速路由表(Qfinger).令节点 ID号的长度为 m位,每个节点的 Qfinger
表最多包含 m条记录,Qfinger算法如下: 

定义 1. g[i]为 Qfinger表中第 i条记录 finger[i]选择路由点的 ID空间,1≤i≤m,则 
g[i]=[(n+2i−1) mod 2m,(n+2i) mod 2m]. 

定义 2. Si为 ID空间 g[i]内所有超级点 ID的集合,Gi为 ID空间[(n+2i−1) mod 2m,n−1]内所有点 ID的集合. 
若 Si≠∅,第 i条记录 finger[i].node=min{sk|sk∈Si,k=1,2,…,|Si|}. 
若 Si=∅,第 i条记录 finger[i].node=min{gk|gk∈Gi,k=1,2,…,|Gi|}. 
以图 1 超级点 S8 构建 finger 表为例,S8 构建 finger[1]时,在 ID 空间[9,10]之间查找.未发现任何节点,继续

向前(顺时针)查找,直到发现第 1 个节点 N11,finger[1].node=N11.构建 finger[5]时,在 ID 空间[24,40]之间查找.
发现第 1个节点 N32,finger[5].node=N32.由于 N32为普通点且未到达空间边界,继续向前查找,发现第 1个超级
点 S38,finger[5].node=S38.这样,Qfinger可能跨越多个普通点.如 S8在构建 finger[4]时,跨越了 N17,N18,N20点.
但是,这 3个点的信息出现在 S14的 finger表和 S23的索引表内.也就是说,ROAD增大了 finger的距离,但没有
减少路由信息,同时保证了路由的可靠性. 

除了需要构建 Qfinger表以外,超级点还要维护超级点表和负责的弧内普通点的索引表.一个超级点表和索
引表如图 1所示. 
2.2.2   混合路由策略 

如何在多种路由策略之间进行自适应的、平滑的切换是混合路由的关键[1].ROAD采用了一种自动的切换
机制:当超级点表出现如下两种状态之一时,可以自动切换到按需路由策略.① 没有去往目的节点的超级点,可
能是由于节点加入信息还没有及时扩散;② 访问负责目的节点的超级点失败,可能是由于网络波动速度加快
导致查找失败. 

大部分发现服务的路由算法都通过设定等待周期来判断超级点访问失败.然而,由于不同的网络应用场景,
很难找到一个通用的等待周期.我们借鉴工作[4]中的 QoS度量方法自适应地计算等待周期. 
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定义 3. kt(i,j)定义为节点 i第 k次访问超级点 j的延时,单位 ms. 

定义 4. 定义为节点 i第 k次访问超级点 j结束后的等待周期,单位 ms. k
jit ),(

)])1(()[( ),(),(),( ji
k

ji
k

ji kttWTt ×−+××= δδ . 

其中:i∈G,j∈S,0≤δ≤1,k=1,2,…,∞;G 为所有点集合,S 为所有超级点集合,S⊆G;δ是一个常数加权因子,表示等待周
期对不同网络场景的敏感程度.如果 ROAD 应用在固定网络环境,如 LAN 或 Internet,kt(i,j)变化可能由于暂时 

的网络拥塞引起,这种变化不应该影响 t ,因此,δ可以接近 1;如果 ROAD应用在移动网络,ktk
ji ),(

k
ji ),(

(i,j)可能因为环境、

信号质量发生变化,δ可以接近 0,表示 t 随网络场景的状态而变化.在实际应用中,考虑到协议的计算开销,可

以通过放大因子 WT适当增大 t 的倍数. k
ji ),(

2.2.3   ROAD路由算法 
基于加速路由表和切换机制,我们给出了 ROAD路由算法.图 2为超级点 si路由算法的伪代码.其中:n为超

级点数量;k为 Qfinger表记录数;src为前一跳的节点 ID. 
 
 
(12) end if 
(13) if received return from sj within time then 
(14) Return Route Succeeded; 
(15) end if 
//search in whole super peers through super peer table 
(16) if id∉(si−1,si) or time out then 
//search in all peers using Chord protocol 
(17)  for j=k downto j=1 do 
(18)     if finger[j]∈(si,id) then 
(19)      forward qury(id) to finger[j]; 
(20)    end if 
(21)  end for 
(22) end if

 si.route(id,src) 
(1) if id∈(si−1,si) then 
(2)   forward qury(id) to finger[j]∈(si,id); 
(3)   Return Route Succeeded; 
(4) end if 
//search in two neighbor super peers through indexes
(5) if src∈(si−1,si) then 
(6)   for j=n downto j=2 do 
(7)     if id∈(sj−1,sj) then 
(8)       forward qury(id) to sj; 
(9)       set time ; k

ss ji
t ),(=

(10)    end if 
(11)   end for 

 
 
 
 
 
 
 
 

Fig.2  Pseudo codes of lookup algorithm in ROAD 
图 2  ROAD路由算法伪代码 

此算法与 Chord 算法比较可以看出:步骤(6)~步骤(15)增加了主动路由功能,并根据网络状态自适应地调整
等待周期,在获得较快路由的同时没有增加任何多余的网络负载.算法的复杂度与 Chord相同. 

2.3   路由恢复 

节点加入或失败的事件会导致路由表失效,从而降低路由的效率,因此,需要恢复算法定期更新路由表. 
2.3.1   普通节点恢复 

ROAD 恢复算法类似 Chord,即周期性地运行 n.find_successor(n+2i−1)访问 finger 表每一条记录内的节点. 
finger表中有 log2N条记录,每条记录的更新跳数为 O(logN),Chord恢复算法复杂度为 

log2N×O(logN)=O(log2N)[6]. 
为了减少恢复算法带来的开销,ROAD在更新 finger表时不是访问所有 finger节点,通过访问一次所在弧的

超级点表,即可更新 finger 表内所有超级点的记录.如果合适地选择超级点的数量,则可以获得比按需路由要低
的维护代价. 

命题 1. ROAD中加速路由表的维护代价低于按需路由. 

证明:令 ROAD中存在M个超级点,节点总数为 N.若令 NM = ,超级点的存储容量为最低[3,4].假设M个超 
级点在网络内平均分布,则每 N/M 个点中存在一个超级点.根据定义 1,当 g[i]小于 N/M 个节点 ID 空间时,这条
记录的节点才为普通点,即(2i−2i−1)<N/M,每个 finger共有 log2(N/M)条记录需要更新,这样,ROAD中 finger表恢 

复算法复杂度为 )(log
2
1)(log)(log 2

2 NONON =× ,要低于 Chord的维护代价. 
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2.3.2   超级点恢复算法 

主动路由对超级点依赖性大的主要原因是需要维护全局一致的超级点表.当出现节点加入或失败时,必须
更新所有超级点,维护代价远高于按需路由.基于按需路由特性,我们通过改进研究[11]的 Chord广播系统,提出了
一种幂次序组播算法恢复超级点表(如图 3所示). 

 
 
 
 
 
 
 
 

s.multicast(update,upbound) 
(1) for i=1 to m do 
(2)  if list(2i)∈(s,upbound) then //set multicast range as (s,upbound) 
(3)    new=list(2i); // set this node to children if it is within multicast range
(4)   if list(2i+1)∈(s,upbound) then 
(5)    new_upbound=list(2i+1); //set this node as the last children 
(6)   else new_upbound=upbound; //partition the new multicast range 
(7)   end if 
(8)    forward (update,new_upbound) to new; 
(9)  else exit; //partition the new multicast range 
(10)  end if 
(11) end for S49 

S51 S38 S24

S23 S8

S1

(a) Pseudo codes of power sorting multicast                  (b) Multicast tree of super peers from Fig.1 by PSM 

(a) 幂次序组播算法                              (b) 图 1所示超级点按照(a)算法生成的组播树 

Fig.3 
图 3 

含有 M 个节点的超级点表构成一个单向循环链表 list.对∃s∈list,令 list(1)=s,则 s 的第 i 个邻居为 list(2i), 
i=1,2,…,m.其中,m为小于 logM的最大整数.∃s∈list的组播空间为(list(2i),list(2i+1)),其中,初始化时上限 upbound= 
list(M). 

与 Gnutella采用的类似洪泛算法和主动路由[6,7]以及网格[11]采用的 Gossip算法相比,幂次序组播算法不会
产生重复消息,所有节点获得消息的概率高,并且每级消息扩散数量 k 和扩散轮次 i 为最低.研究[11]证明:Gossip
算法在 k=logM+c时,消息覆盖所有节点的概率较高;并且当 i>6时,转发消息失败的次数会明显增加,即 107的网 

络规模下无法正常工作.我们的算法 k=logM,
M

Mi
loglog

log
= ,并且延时最低. 

命题 2. ROAD中幂次序组播算法消息扩散轮次和相对延时为 







M

M
loglog

logO . 

证明:由算法可知,k=logM,即每轮消息扩散到 logM个点.令扩算轮次为 i,则有 

1+logM+log2M +…+logiM= M
M
Mi

=
−
−

log1
log1 . 

所以,i=loglogMM+loglogM(logM−1).可以得知 







==

M
MOMOi M loglog

log)(loglog ,低于 Gossip 算法的 2)(log MO .假

设每一轮扩散最大延时 t=max{tk|k=1,2,…,logM},则总延时为 t
M

MO 







=

loglog
logT .由于幂次序组播算法在超级点

之间直接转发消息,所以 RDP=1,因此相对延时为 







M

M
loglog

logO . □ 

3   部分算法模拟结果 

当前模拟主要集中在混合路由算法.本文基于 JDK1.4.0实现了一个模拟器模拟 4 000个节点平均分布在长
度为 212的 ID 空间,其中设定 64 个超级点,每个超级点管理长度为 64 的 ID 空间,finger 表的长度为 12.在两种
网络波动状态下,分别比较基于超级点的单跳路由算法(One-hop),Chord和 ROAD. 

3.1   降低延时的模拟结果 

波动节点分布在 4 000 个节点样本空间,确定一个波动率 r(表示每秒并发加入或退出网络的节点数),分析
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平均查找率和平均查找延时,其中,查找延时用路由的跳数表示.所有路由都不启动恢复算法.图 4显示了 r不断
增大时两种路由算法的效果.在网络波动较小时,ROAD 基本保持了常数级的延时,说明发现服务主要采用主动
路由;随着 r的增大,在发现服务失败时切换到了按需路由,从而保证了查找率.由于采用了加速路由表,有效抑制
了延时的增加.我们认为,ROAD此时处于稳定状态. 
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Fig.4  Performance comparison between Chord and ROAD 
图 4  Chord与 ROAD的性能比较 

3.2   改善超级点依赖性的模拟结果 

为了模拟 ROAD 超级点的特性,我们设置波动节点全部分布在 64 个超级点中.图 5 显示:随着 r 的增
大,One-hop的查找率线性下降,说明路由强烈依赖超级点.ROAD通过切换路由策略,保证了查找率的稳定;但延
时增加明显.图 5说明,ROAD以延时为代价改善路由策略对超级点的依赖性.另外,通过幂次序组播算法可以加
快超级点状态的更新,使 ROAD恢复到稳定状态. 
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Fig.5  Performance comparison between One-hop and ROAD 
图 5  One-Hop与 ROAD的性能比较 

4   结论与未来工作 

基于混合策略的思想,本文提出了一种动态环境中的 P2P 发现服务算法.它可以根据波动程度在不同的路
由策略之间切换来适应不同的网络场景.由于缺乏实际的环境,我们无法测试基于 QoS参数的切换机制的效率.
下一步的工作以 ROAD 为基础,研究基于最小延时的超级点选择算法,使最小延时的超级点尽可能多地出现在
路由路径上,从而提供最短延时的发现服务.我们相信:ROAD采用不同服务质量的超级点选择算法,可以扩展成
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面向不同服务的发现机制. 
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