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Abstract:  Application-Layer multicast (ALM) is an important supplement to IP multicast. However, unlike in IP 
multicast, the participating nodes in ALM are selfish and strategic host users. In order to improve their own interests, 
selfish host users might not strictly obey the ALM protocols, because of which the overall performance of the 
multicast session could be affected. To design robust and trustworthy ALM protocols, it is necessary to study the 
selfishness in ALM. This paper surveys the recent research trends in this area, and classifies the researches into 
three categories according to the working steps of ALM protocols, that is, the selfishness in maintenance of control 
structure, the selfishness in collection of node information, and the selfishness in construction of data structure. 
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摘  要: 应用层组播(application-layer multicast,简称 ALM)是网络层组播的重要补充.但与网络层组播不同的是,
应用层组播结构的组成节点是具有独立利益和决策的主机用户.自私的主机用户为了提高自身利益,可能不严格遵
守应用层组播协议的规定,从而对组播会话的整体性能带来影响.为了设计可信任的、鲁棒的应用层组播协议,对应
用层组播的用户自私性进行研究是必要的.综述了这一领域的研究进展,并按照应用层组播协议的工作阶段把这些
研究分为 3类,即控制结构维护阶段的自私性研究、节点信息收集阶段的自私性研究以及数据结构构造阶段的自私
性研究. 
关键词: 组播;应用层组播;自私性 
中图法分类号: TP391   文献标识码: A 

随着互联网的飞速发展,一些新型应用,如网络会议、流媒体传播、网络电视、大规模交互式网络游戏等
对高效率的组通信技术提出了要求.组播是一种比较理想的实现组通信的网络通信技术,它允许一台或多台主
机作为组播源一次性地发送单一数据包到多台主机接收者[1].与传统的单播技术相比,组播能有效地节省网络
带宽,减轻网络负载和服务器负载. 
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最先提出的组播技术是实现在网络层的,称为网络层组播[1].在网络层组播中,路由器作为组播数据的分发

节点,组播树建立在路由器上,因此具有很高的效率和可扩展性.然而,网络层组播改变了传统互联网的基于单
播的设计原则,而且与其相关的一些问题比如组播成员管理、组播拥塞控制、组播计费机制等至今并未得到很
好的解决.因此,网络层组播一直没有在互联网上得到大规模的部署. 

Francis[2]和 Zhang[3]在 1997 年和 1998 年各自独立地提出应用层组播的思想,建议在应用层来实现组播技
术.与网络层组播不同,应用层组播中的数据分发节点是主机,而分发节点之间的数据传输是通过传统的单播技
术来实现的.与网络层组播相比,应用层组播在效率、可扩展性等方面有着先天性的劣势,但是应用层组播的最
大优点在于其易于部署.另外,由于应用层组播没有改变传统互联网的单播模型,不依赖于互联网的底层实现,
用户可以根据自己的需求设计更加灵活的组播模型.可以说,应用层组播体现了组播在组通信中的技术优势和
组播技术的可部署性之间的一种折衷.自从应用层组播的思想诞生以来,研究者已经设计了许多应用层组播协
议[2−20]. 

与网络层组播相比,应用层组播的一个重要特点在于其数据分发节点是具有独立利益和策略的主机,而不
是由网络运营商统一维护的路由器.因此,在网络层组播中,可以认为同一个自治域内部的组播分发节点即路由
器之间是严格遵守网络协议并且是相互合作的,但这些假设在应用层组播中不再严格成立.应用层组播中自私
的主机用户可能会采取独立的策略以在接收组播数据时获得较高的效用,或者承担较少的数据转发负担.比如,
主机可以隐瞒真实出口带宽以减少为其他节点转发数据的机会,也可以谎报到源节点的距离以在组播树上获
取更靠近源节点的位置,等等.由于现有的组播协议中对组播结构的优化算法都是建立在所有参与节点真实地
报告私有信息并忠实执行协议规定的基础上的,主机用户的自私性行为在提高个体利益的同时,可能会对组播
会话的总体性能造成影响.目前已经出现了许多关于应用层组播用户自私性的研究.这类研究主要包括两个方
面,一是分析主机用户的自私性行为对应用层组播会话总体性能的影响,二是设计防御应用层组播中用户自私
行为的机制和算法.本文综述了这一领域的最新研究进展,并对各种研究进行了分类和比较,并对下一步的研究
方向作了讨论. 

本文第 1 节对应用层组播的研究现状进行概述.第 2 节讨论应用层组播用户自私性研究的最新进展,并按
照应用层组播协议的 3个工作阶段进行分类.第 3~5节按照 3个类别分别介绍应用层组播用户自私性的研究情
况.第 6节对目前的这些研究进行比较,最后总结全文并展望下一步可能的研究方向. 

1   应用层组播研究现状概述 

应用层组播的基本思想如图 1 所示.图中方框代表路由器,圆圈代表主机.图 1(a)是网络层组播的实现示意
图.在网络层组播中,分组在网络中的路由器处进行复制,如果主机A想往主机 B,C,D发送分组,则分组在路由器
1 处进行复制.而在应用层组播中,分组在主机处进行复制.由于应用层组播可能会在同一条链路上多次发送相
同的分组,因此它的效率要低于网络层组播.另外,由于应用层组播不考虑网络本身的拓扑结构,因此应用层组
播和网络层组播相比通常延时较大. 

应用层组播数据结构的质量通常采用强度(stress)和伸展度(stretch)这两个参数来衡量:.强度定义为每个链
路或者每个路由器在传输组播分组时发送相同分组的次数.在网络层组播中,由于组播分组并不进行多余的复
制,因此,网络层组播中强度参数总是 1.伸展度定义为平均每个组成员在覆盖网络中的从源到目的的距离以及
对应的单播路径距离的比值.图 1(b)中直接采用源结点 A 到其他结点的单播路径进行组播转发.这时,伸展度为
1,A与路由器 1之间链路的强度为 3,其他链路的强度均为 1.图 1(c)中采用的是环型组播方案.在这种方案中,链
路的最大强度为 1,而平均伸展度为 O(n),其中,n 为参与应用层组播会话的主机数量.图 1(d)中的方案是(b)和(c)
中的方案的折衷,它的最大强度和平均伸展度都位于两者之间. 

在应用层组播中,出于可扩展性的考虑,每个节点一般不会维护其他所有参加组播会话的节点,而只维护其
中一部分节点作为邻居节点[20].所有节点之间的邻居关系构成了应用层组播的控制结构.组播数据结构就是在
控制结构的基础上建立的,组播数据沿着组播数据结构从源节点向网络中传播.根据组播数据结构的特征,目前
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提出的应用层组播协议可以大致分为两类,一类是基于树状的应用层组播,另一类是基于网状的应用层组播.下
面分别介绍这两类应用层组播协议. 
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Fig.1  IP multicast and application-layer multicast 
图 1  网络层组播和应用层组播 

1.1   基于树状的应用层组播 

基于树状的应用层组播,其数据结构特点与网络层组播类似,都是一棵覆盖所有组播节点的分发树.在组播
控制结构的基础上,所有参加组播会话的节点之间建立一种长期性的父子关系.每个节点在邻居节点中选择一
个唯一的父节点,并在可用出口带宽范围内接受子节点.在建立好父子关系之后,由父节点转发自己接收到的所
有数据给所有子节点.一旦所有节点之间的父子关系建立,也就是组播树建立好之后,节点之间除了传输组播数
据之外,只需要根据控制结构的动态变化对组播树进行调整,并没有其他的额外控制负载.但如果一个节点离开
了组播会话,或者由于某种原因不再正常工作,其所有子孙节点都将产生播放停顿,直到组播树重新建立好为
止.基于树状的应用层组播数据结构如图 2所示,其中节点 A是组播源节点. 
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Fig.2  Data structure of tree-based overlay multicast    Fig.3  Data structure of mesh-based overlay multicast 

 图 2  基于树状的应用层组播数据结构   图 3  基于网状的应用层组播数据结构 
按照构造控制结构和组播树的顺序,基于树状的应用层组播协议可分为 3 类.第 1 类协议先构造控制结构,

然后在控制结构上生成组播树,比如 NARADA[3],Scattercast[4],Kudos[5];第 2类协议先构造组播树,然后在组播树
的基础上维护额外的虚链路以组成控制结构,比如 Yoid[2],TAG[6],Host Multicast[7],ALMI[8],TBCP[9]等;第 3 类是
采用面向大规模应用层网络的路由机制创建带有某些特殊属性的控制拓扑,在控制拓扑中就隐含定义了数据
转发路径,比如 NICE[10],ZIGZAG[11],Scribe[12],Can-Multicast[13]等. 

1.2   基于网状的应用层组播 

与基于树状的应用层组播不同,在基于网状的应用层组播中,其数据结构不再是一棵具有明确父子关系的
树.每个节点都从控制结构的邻居节点中选择并维护一定数量的伙伴节点.所有节点之间的伙伴关系构成了组
播数据结构,即一个网状结构.源节点上的流媒体数据被分成若干个数据段.每个节点向伙伴节点通告其拥有的
数据段信息,并从拥有某个数据段的所有伙伴节点中选择一个来请求接收这个数据段.与基于树状的应用层组
播相比,基于网状的应用层组播中的数据段通知和数据段请求都引入了额外的控制开销.但是基于网状的应用
层组播最大的优点是它可以更好地容忍节点的动态变化,而这在应用层网络的环境中是非常重要的.由于每个
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节点都可以从多个拥有某个数据段的伙伴节点中选择一个来接收数据,一个节点离开组播会话或者发生故障
不会给它的伙伴节点带来太大的负面影响.在基于网状的应用层组播中,一个节点也有可能发生播放停顿,但产
生播放停顿的原因是该节点的伙伴节点都不能提供到达播放时刻的某个数据段.基于网状的应用层组播的数
据结构如图 3所示,其中节点 A是组播源节点. 

根据数据结构的网状是否有隐含内部结构,基于网状的应用层组播也可以分为两类.一类是采用多树的方
案来实现的,数据结构的网状实际上由多棵组播树构成,如 SplitStream[14],Bullet[15],CoopNet[16]等;另一类是采用
完全无结构的方案来实现的,数据结构的网状没有任何隐含内部结构,如 PRO[17],DONet[18]和 PROMISE[19]等. 

2   应用层组播用户的自私性问题 

在网络层组播中,组成组播数据结构的节点是由运营商管理的路由器.因此,在同一个自治域内部,路由器
是完全按照组播协议的规定来生成高效率的组播分发结构的.而对于应用层组播来说,情况却有所不同.组成应
用层组播数据结构的节点是应用层的主机用户,它们都有各自的利益,具有自私性.在应用层组播中,主机用户
一方面获取接收组播数据的利益,另一方面也要承担转发组播数据给其他主机用户的负担.因此,自私的主机用
户总是希望在获得尽可能多的接收组播数据利益的同时,尽量减少转发组播数据的负担,而不一定严格按照组
播协议的规定来执行. 

应用层组播协议的工作阶段主要分为 3 个:控制结构的维护、节点信息的收集和数据结构的构造.在控制
结构维护阶段,每个节点通过被其他节点告知或者随机探测[20,21]的方式获知其他参与组播会话的节点,并选择
一部分节点作为自己的邻居节点.在节点信息收集阶段,每个节点通过被动通告或者主动测量的方式获取邻居
节点以及与邻居节点之间的虚链路的有关信息,比如邻居节点获取组播数据的延迟,出口带宽,虚链路的延迟或
者代价,等等.在数据结构构造阶段,根据收集到的节点相关信息,对基于树状的应用层组播而言,每个节点向某
个邻居节点发出父节点请求并且在自己的出口带宽范围内接受其他节点发来的父节点请求;对基于网状的应
用层组播而言,每个节点向某个邻居节点发出分段接收请求,并且在自己的出口带宽范围内接受其他节点发来
的分段接收请求. 

因此,主机用户的自私性研究也可以按照应用层组播协议的 3 个工作阶段来分别讨论.在这里,我们并没有
讨论组播数据传输过程中的用户自私性问题,这是因为:对基于树状的应用层组播而言,在组播树生成之后,数
据就沿着组播树单向传播,节点之间并不存在控制信息交互,节点的自私性行为完全可以在组播数据结构构造
过程中体现;对基于网状的应用层组播而言,节点之间对数据段的请求和发送是放在数据结构的构造阶段来讨
论的,因为网状数据结构中组播数据的实际传输路径只有通过每个分段的传播路径才能具体体现.下面我们分
别分析主机用户在控制结构维护、节点信息收集和数据结构构造这 3个阶段的自私性行为. 

在控制结构维护阶段,一个节点的邻居节点数量越多,维护邻居节点的开销越大,但到达其他节点的伸展度
会减小;反之,维护邻居节点的开销越小,而到达其他节点的伸展度会增大.自私节点会综合考虑维护邻居节点
的开销和到达其他节点的伸展度,从而选择数量合适的节点作为邻居节点,以使得自己维护控制结构的开销 
最小. 

在节点信息收集阶段,节点可以在通告自己的私有信息或者在其他节点做主动测量的过程中进行欺骗以
期待在组播数据结构中获取更好的位置,在更好地接收组播数据的同时减少为其他节点转发数据的负担.比如,
某个节点可以在通告自己接收数据的延迟时加以夸大,或者在其他节点通过 Ping 命令测量相互之间的距离时
把 Ping 报文保存一小段时间再返回,这样都可以减少收到其他节点的父节点请求或者分段接收请求的机会;节
点还可以隐瞒自己的出口带宽以减小数据转发代价;中继节点还可以夸大自己的中继代价以企图收取更多的
费用. 

在数据结构构造阶段,无论是基于树状的应用层组播中节点从多个可选的邻居节点里选择一个发送父节
点请求,还是基于网状的应用层组播中节点从多个拥有某数据段的伙伴节点中选择一个来发送分段接收请求,
在此选择过程中,自私节点都可以采用策略来尽可能地提高自身获取组播数据的质量.与此同时,基于树状的应
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用层组播中节点在自己的出口带宽范围内接受父节点请求,以及基于网状的应用层组播中节点在自己的出口
带宽范围内接受分段接收请求,自私节点也可以选择最优的接受策略以最大化自己在组播会话过程中的利益. 

目前的各种关于应用层组播用户自私性的研究都可以归结到以上 3 类问题中的某一类.它们或者是分析
主机用户的自私性对整体应用层组播会话的影响,或者是设计防御主机用户自私性行为的机制与算法.下面分
别对这 3类研究进行综述. 

3   控制结构维护阶段的用户自私性研究 

在控制结构维护阶段,用户自私性主要体现在选择合适数量的邻居节点来最小化自己维护控制结构的总
开销[22−24].每个参与应用层组播会话的节点需要从其他节点中选取一部分作为邻居节点,以保证与所有其他节
点之间的可达性.而每个节点维护邻居节点是需要付出一定开销的.假设节点 i 的邻居节点集合为 Si,其维护一
个邻居节点的开销为 α,节点 j 到节点 i 的伸展度(伸展度的定义见第 1 节)表示为 Strech(j,i),则节点 i 维护控制
结构的开销为 

∑
≠

+=
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显然,节点 i多维护一个邻居 k,k到 i的伸展度从 Strech(k,i)>1减少为 Strech(k,i)=1,而维护邻居的开销增加
α.因此,自私的节点 i 需要维护恰当的邻居,使得自己的开销最小.应用层组播会话控制结构维护的总开销是所
有节点维护控制结构的开销之和,即 

∑=
i

icC . 

如果不考虑主机用户的自私性,应用层组播会话控制结构的维护总开销可以遵守组播协议规定而达到最
小,即生成最优的控制结构.然而,由于自私用户相互之间并不合作,可能存在一种纳什均衡,此时,所有用户都不
愿意改变自己的邻居维护策略(因为在假定其他用户都不改变策略的情况下,自己改变策略将使得自己维护控
制结构的开销增大),但组播会话控制结构维护总开销却大于理想的相互合作的情况下的总开销.最坏纳什均衡
下维护组播会话控制结构的总开销与理想情况下的比值称为“无秩序代价(price of anarchy)”. 

Fabrikant 等人证明了当α<2 或α>n2时(这里,n 为参与组播会话的节点总数),无秩序代价是一个常数;而当
2≤α≤n2时,无秩序代价的上限值是 αO [22].Albers 等人进一步证明,当α≥12nlogn时,无秩序代价不大于 1.5,并

且随着α的增大而趋近于 1;对于任意大小的α,无秩序代价的上限为
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[23].因此 ,当

( )nO∈α 时,无秩序代价接近于一个常数;当 [ ]nn ,∈α 时,无秩序代价逐渐增大,直到α=n时达到最大值 O(n1/3); 
当α>n 时,无秩序代价逐渐减小.Moscibroda 等人证明了在没有节点移动或翻转的情况下,节点的自私行为甚至
有可能使网络的控制结构无法收敛到稳定的状态[24].但到目前为止,并没有一个解决控制结构维护中用户自私
性问题的具体方案. 

4   节点信息收集阶段的用户自私性研究 

在节点信息收集阶段,节点之间通过大量的信息交互以获取其他节点以及节点之间的虚链路的相关信息,
为数据结构的构造做准备.自私用户为了提高自己的利益,在这一阶段可能存在着大量的欺骗行为,比如进行距
离欺骗[25,26]、吞吐量欺骗[27,28]、中继代价欺骗[29]等.目前的这些研究有的是对用户自私性行为对应用层组播整
体性能的影响进行分析,有的则提出了防御这些用户自私性行为的机制与算法. 

4.1   距离欺骗 

在许多应用层组播协议中,出于可扩展性的考虑,要求每个节点测量自己与其他节点之间的距离,并把这些
距离测量值报告给某些中心节点或者利用这些测量值来进行决策.在距离测量的过程中,一些节点可能进行距
离欺骗,以在组播树上获取更好的位置.这样的应用层组播协议包括 TBCP[9],NICE[10]等.欺骗节点进行距离欺骗
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的原则是尽量减少到数据源节点的距离以增大成为源节点的子节点的几率,同时尽量夸大到其他普通接收节
点的距离以减少成为其他节点的父节点的机会.欺骗节点的一个简单欺骗方法是:把自己与源节点之间的距离
总是谎报为 0;把自己与其他普通接收节点之间的距离总是加上 10 秒,同时在收到其他节点的测量报文时延迟
10秒回复,以避免反向路径延迟相差太大而被发现欺骗行为. 

Mathy 等人通过模拟实验发现,简单的距离欺骗对应用层组播的性能有着比较大的负面影响[25].在部分节
点进行距离欺骗时,应用层组播的链路强度可能达到节点诚实情况下的 3 倍左右,而伸展度可能达到节点诚实
情况下的 30倍左右. 

Li 等人进一步分析了距离欺骗对应用层组播树稳定性的影响[26].距离欺骗对应用层组播树稳定性的影响
可以从两个方面来衡量.一是欺骗本身造成的整棵组播树结构的改变,二是欺骗后各个节点与欺骗前相比在组
播树中位置的变化.前者从宏观上反映了节点欺骗给应用层组播带来的组播树切换的开销,而后者从微观上反
映了各个节点在欺骗前后的变化,主要是它们从节点欺骗中获取的利益或者损失的利益.模拟实验表明,在部分
节点进行距离欺骗的情况下,应用层组播树中甚至会有超过 50%的虚链路发生改变.欺骗节点将会在组播树中
取得更好的位置,获取更多利益,而其他诚实节点和源节点的利益将被损害.具体来讲,欺骗节点在组播树中会
更靠近源节点,孩子数量会减少,而其他诚实节点将会在组播树上远离源节点,并且诚实节点和源节点的孩子都
会增加.由于欺骗节点从距离欺骗中能获取更多利益,因此它们会不断进行欺骗,造成组播树的不断重建,而重
建组播树的开销是比较大的. 

应用层组播的一个重要的设计初衷是为了减少服务器的负载,但距离欺骗不但影响了组播会话的总体性
能,还大大增加了源节点的负担,这与应用层组播的初衷是相悖的.因此,距离欺骗无论对于应用层组播树的性
能,还是对应用层组播树的稳定性,都有着很大的危害.但目前还没有设计具体的防御距离欺骗的方法,这将是
下一步值得研究的工作. 

4.2   吞吐量欺骗 

在应用层组播中,节点需要贡献自己的转发资源才能使整个应用层组播会话得以实现.只有在所有节点都
如实贡献自己的吞吐量时,应用层组播会话的总体性能才能达到最优.但自私节点可能为了减少转发开销而不
愿意如实贡献自己的转发资源,这可以理解为节点对自己的吞吐量进行欺骗.实验表明,如果节点之间资源贡献
的合作率低于 30%,应用层组播会话的质量就会变得非常差.为了防御自私节点的吞吐量欺骗,研究者进行了相
应的机制与算法设计. 

Habib 等人设计了一种基于区分服务的鼓励用户贡献转发资源的激励机制[27].其主要思想是:记录每个节
点给其他节点转发数据的贡献并对应为一定的分值,又把分值对应到一定的优先级,并被应用在每个节点选择
Peer 节点的过程中.规定每个节点都可以选择贡献分值与自己相当或比自己低的节点作为 Peer 节点为自己提
供数据.因此,贡献分值越高的节点,选择 Peer节点的范围越广,能选择到更好的 Peer节点的机会也就越大.这样,
做转发贡献较多的节点将可能获得较好的服务质量.自私节点还可以根据预期的服务质量来动态调整自己的
贡献级别.具体方法如下:节点通过采样其他节点的贡献分值来预测自己的贡献分值在所有用户中的优先级情
况,以此进一步预测自己在应用层组播会话中获得的服务质量情况.反之,也就可以根据预期的服务质量来调整
自己的贡献级别.实验表明,在引入该激励机制以后,应用层组播会话的总体性能得到了很大提高.但这一激励
机制存在一个重要的缺陷:假设节点已经得到了预期服务质量,就没有动力进一步贡献资源了.在一些节点能力
差距较大的网络环境中,这种方法不能最大限度地利用能力较强的节点的转发资源以优化组播会话. 

Yuen 等人则基于博弈论中的 VCG 机制[30−32]设计了一种基于补偿的激励机制[28].其主要思想是:每个节点
的总利益由两部分组成:获取组播数据的利益和额外支付的补偿.额外支付的补偿通过 VCG 机制来计算.VCG
机制的基本算法是:每个个体的补偿根据其对所有其他个体的影响来计算.假设 s 表示所有个体采取的策略的
集合,s−i表示除了节点 i 之外所有个体采取的策略的集合,Uk(s)表示节点 k 在策略集合 s 下的效益,Pk(s)表示节
点 k在策略集合 s下得到的补偿,则 VCG机制下节点 i的补偿为 
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基于 VCG机制的补偿算法设计保证了只有在节点诚实通告私有信息的情况下,其总利益才能达到最大.因
此,在这种机制下,每个理性节点都会诚实地通告其私有信息.值得注意的是,由于一个节点的补偿是根据其对
其他节点的重要性来计算的,它可能为正,也可能为负.如果由于补偿为负值而导致节点的总利益为负,则节点
可以选择离开组播会话.我们还设计了分布式的补偿计算算法,由每个节点计算自己应该得到的补偿.随着应用
层网络环境的缓慢动态变化,分布式补偿计算算法会在有限步骤内收敛,计算出每个节点的稳定的补偿值,应用
层组播树也会向理想的组播树收敛.但这种机制存在的缺点是每个节点的补偿由节点自身来计算,因此自私节
点可能进一步欺骗自己的补偿值以获取更多的利益. 

4.3   中继代价欺骗 

在一些应用层组播模型中,组播中继节点和组播接收者的角色是分离的.组播接收者在接收数据的同时,需
要向中继节点付转发费用.在这种情况下,中继节点可能欺骗自己的转发代价以获取较高的费用.为了获得组播
会话整体性能的最优,需要防御中继节点的这种欺骗行为.Wang等人设计了合适的支付中继节点的付费算法来
解决这一问题[29].在这种应用层组播模型中,从所有参与节点组成的拓扑中生成一棵覆盖所有接收者的最优组
播树是一个 Steiner Tree 问题[33,34].众所周知,这一问题是 NP 难问题,而 VCG 机制所适用的情景要求产出函数
必须是最优的,而不能是近似最优的[35].因此,VCG 机制并不适合于这种网络模型,需要设计一种新的激励性的
付费算法.我们证明了这种付费算法的存在并进行了设计. 

还需要讨论由谁来支付这些中继节点的费用.一种收费方法是,由第三方如所有接收者所属的组织来支付,
另一种收费方法是,由所有数据接收者公平地分担数据的转发费用.第 1 种方法比较简单,只要根据激励性的付
费算法计算出了每个中继节点应该得到的费用即可.而第 2 种方法相对比较复杂.如果采用第 2 种方法,费用分
担算法应该满足以下原则:1) 每个接收者的付费不应该为负值,即接收者不能因为接收数据而获取费用;2) 随
着接收者集合的增大,单个节点的付费不应该增加;3) 如果接收者的集合为 R,单个接收者单播情况下付费为 c,
则该接收者的付费不能小于 c/|R|;4) 向所有中继节点支付的费用应该等于向所有接收者收取的费用.但我们证
明,在任意给定一种网络拓扑和对应的激励性付费算法的情况下,可能并不存在一种这样的公平的收费方法;不
过可以针对某些具体的例子设计对应的收费算法.但这一算法也存在一个缺点,即不能保证费用计算算法本身
能被自私接收者忠实地执行. 

5   数据结构构造阶段的用户自私性研究 

在数据结构构造阶段,对基于树状的应用层组播而言,节点进行父节点选择并且接受其他节点发来的父节
点请求;对基于网状的应用层组播而言,节点选择某个数据段的提供节点并接受其他节点发来的数据段接收请
求.这一过程中,节点的自私性体现在采用有利于提高自己在组播会话中的总体利益的策略. 

Tan 等人对引入激励机制后应用层组播的数据结构构造阶段的用户自私性进行了讨论[36].在我们的应用
层组播模型中,组播数据的发送分为若干个周期,每个周期内节点请求一个数据段并且接受其他节点的数据段
请求.每个节点维护一个积分,在向其他节点发送数据段时挣取积分,而在请求数据段时耗用积分.数据段的请
求和发送采用“市场”机制,即在每个周期开始时,每个数据段请求节点分别向数据段提供节点出价,而在数据段
提供节点的带宽允许范围内,那些出价较高的请求节点将赢得此次数据段的发送.节点在每个周期内赢得的积
分可以累加,并在后续周期内都可以使用.为了鼓励即将退出组播会话的节点继续作出贡献,节点重新加入组播
会话后可以使用其在以前的会话中累积的积分. 

该模型中数据结构的构造包括数据段请求和数据段发送.对数据段发送而言,每个数据段提供节点采用的
策略很简单,如上所述,在带宽允许范围内向那些出价较高的请求节点发送数据段,即“最高竞价”策略.而对于数
据段请求而言,每个请求节点需要从候选的数据段提供节点中选择一个来发送请求.至少有 3 种请求策略:请求
离源节点最近的节点(一旦被接受,则获取的效益最大)、请求可用带宽最大的节点(被接受的概率最大),以及前
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两种策略的混合.自私节点一般会选择第 1 种策略以保证自己获取的利益最大,但我们证明了存在一种纳什均
衡,在这种状态下所有节点都会选择第 2 种来最大化自己的利益.从实际情况来看,自私节点往往会采用第 3 种
策略,即首先选择第 1种策略,如果请求被数据段提供节点拒绝,再选择第 2种策略.从应用层组播会话的整体性
能来看,显然第 2种策略更优,因为这种情况下可以形成一棵比较平衡的组播树. 

Li 等人对没有任何激励机制情况下应用层组播数据结构构造阶段的用户自私性问题进行了分析[37].以基
于树状的应用层组播为例,分为父节点请求和孩子节点接受两个阶段.在父节点请求阶段,自私节点有随机选择
和基于 QoS(quality of service)的选择两种方式,前者从控制结构的所有邻居节点中随机选择一个作为父节点,
而后者从邻居节点中选择一个最能优化自己 QoS的节点作为父节点.显然,自私的节点都会选择后一种方式,而
这种方式也有利于组播会话整体性能的优化,因为其不但提高了选择节点的 QoS,也间接提高了那些将来可能
选择这个选择节点作为父节点的节点的 QoS. 

而在孩子节点接受阶段,自私节点有 4 种典型的处理策略:1) 不接受任何孩子节点;2) 在出口带宽范围内
随机接受孩子节点;3) 在出口带宽范围内优先选择那些“能力”强的节点为孩子节点;4) 在出口带宽范围内优
先选择那些曾经为自己做贡献比较多的节点为孩子节点.由于每个节点的策略及其邻居节点的策略都可能影
响节点自身将来在组播会话中的利益,因此可以用一个多方参与的博弈来分析这一问题.我们通过占优策略分
析,证明了每个自私节点都将选择策略 3)来优化自己将来在组播会话中的利益,而这一策略又恰好与应用层组
播会话总体利益的优化相一致. 

从以上研究来看,与用户在控制结构维护阶段和节点信息收集阶段的自私性不同,用户在数据结构构造阶
段的自私策略往往对应用层组播会话整体利益的优化是有利的. 

6   已有研究的比较 

应用层组播协议主要有 3 个工作阶段:控制结构的维护、节点信息的收集和数据结构的构造.前面 3 节所
综述的应用层组播用户自私性的研究也主要集中在这 3个阶段.表 1对前面提到的各种关于应用层组播用户自
私性的研究进行了比较. 

从表 1 可以看出,目前的研究大部分是对用户的自私行为及其对整体组播会话的影响进行分析.研究表明,
用户的不同自私行为对应用层组播会话的整体性能的影响可能是消极的,也可能是积极的.对于可能带来消极
影响的用户自私性行为,一些研究还提出了具体的解决方案.这些防御机制主要可以分为两类,一类是对自私节
点进行区分服务,另一类是对自私节点提供额外的补偿或付费. 

7   结论和下一步的研究展望 

随着互联网的飞速发展,组播及其支撑的应用必将得到越来越广泛的应用.应用层组播不但比网络层组播
更容易部署,而且也更加灵活,可以作为网络层组播的重要补充.但与网络层组播相比,应用层组播的一个重要
特点是组成组播结构的节点是具有独立利益和决策的主机,因此应用层组播协议的设计应该充分考虑到主机
用户的自私性.目前,关于应用层组播用户自私性的研究主要集中在应用层组播协议的 3 个工作阶段:控制结构
的维护、节点信息的收集和数据结构的构造.这些研究或者是分析用户自私性行为对应用层组播会话整体性能
的影响,或者是设计防御用户自私行为的机制与算法. 

用户自私性的研究对设计可信任的、鲁棒的应用层组播会话极为重要.虽然目前已有不少这方面的研究,
但还有以下几方面值得作进一步的探索.第一,对于一些消极的用户自私行为还没有很好的解决方案.比如,文
献[26,27]所讨论的距离欺骗还有明确的防御机制.而已经提出的一些自私行为防御机制往往都需要较大的开
销,如文献[28]所采用的区分服务机制中,需要有可行的量化节点转发贡献的机制,而在文献[29,30]所采用的额
外补偿的机制中,又需要应用层组播会话维护一个“费用”流通系统.这些方案往往还没有考虑激励机制本身能
否被自私用户忠实地执行.第二,缺乏应用层组播用户信任的总体框架.目前的研究主要都是分析一些具体的自
私性问题或者给出具体的解决方案,而没有提出一个总体框架来解决应用层组播用户在各个阶段可能的自私
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性行为,包括联合欺骗行为等.第三,还没有一个充分考虑用户自私性问题的应用层组播协议.现有的研究大多
只是针对问题本身.设计一个可运行的、可信任的应用层组播协议,是应用层组播用户自私性研究的根本目的
所在,也是下一步的重要研究方向. 

Table 1  Comparison of researches on selfishness in application-layer multicast 
表 1  应用层组播用户自私性研究比较 

Literature Selfish behavior of individual 
nodes 

Working step of 
ALM 

Impact of selfish 
behavior on ALM 

session 

Defending 
solution 

proposed? 
Solution type 

[23] Selfishly selecting neighbors Maintenance of 
control structure Negative No − 

[24] Selfishly selecting neighbors Maintenance of 
control structure Negative No − 

[25] Selfishly selecting neighbors Maintenance of 
control structure Negative No − 

[26] Distance cheating Collection of node 
information Negative No − 

[27] Distance cheating Collection of node 
information Negative No − 

[28] Node throughput cheating Collection of node 
information Negative Yes Service 

differentiation 

[29] Node throughput cheating Collection of node 
information Negative Yes Additional 

payment 

[30] Relaying cost cheating Collection of node 
information Negative Yes Additional 

payment 

[37] Selfish segment request and 
segment response 

Construction of 
data structure Positive − − 

[38] Selfish parent request and 
children acceptance 

Construction of 
data structure Positive − − 
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