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Abstract:  In many reliability-critical applications, computers are required to have higher performance, lower 
power dissipation and fault tolerance simultaneously. Traditional software fault tolerance uses a great deal of branch 
instructions to detect errors, thus brings great overhead in both performance and power dissipation. In this paper, an 
error flow model is suggested, and it is used to explain the algorithm of error flow compressing. In error flow 
compressing algorithm, branch instructions are reduced greatly, while total instructions remain the same. The 
simulated results on Wattch of FFT benchmark from project StreamIT show that compared with the traditional 
EDDI error detection algorithm, the EFC can reduce total branch instructions by over 24%, improve IPC by over 
12%, and at the same time, reduce the power dissipation by nearly 5%, at loop parameter n=225. Further reasoning 
shows that the reduction of branch instructions can be as much as over 43% when there are 8 store instructions in 
the innermost iteration. 
Key words:  SIHFT (software implemented hardware fault tolerance); COTS; error flow model; error flow 

compressing algorithm; branch instruction; high performance; low power dissipation 

摘  要: 在许多关键应用中,计算机的高性能、低功耗和高可靠性是必须同时满足的要求.传统的软件容错技
术频繁使用和比较分支指令检测错误,带来了巨大的性能和功耗的开销.提出了基于计算数据流模型的错误流
模型,并设计了错误流压缩算法.在错误流压缩算法中,利用附加计算压缩了错误流的直径,显著减少了分支指令
的数量,而总指令数不变.针对 StreamIT提供的快速傅立叶变换测试程序,采用Wattch对错误流压缩算法进行模
拟测试.实验结果表明,当循环参数 n=225时,与传统的 EDDI算法相比,使用错误流压缩算法可减少分支指令 24%
以上,IPC 提高超过 12%,同时,功耗减少了将近 5%.给出的推算表明:在该实验中,如果内层循环体的存储指令数
量为 8,分支指令的减少可以达到 43%以上. 
关键词: 软件容错;COTS;错误流模型;错误流压缩算法;分支指令;高性能;低功耗 
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随着全球深空探测活动的复兴,尤其是我国若干空间探测计划的启动[1],对航天探测器的自主信息处理能
力提出了更高的要求.为了智能应对各种复杂情况和实时处理空间信息,宇航用计算机必须具备高性能.为了能
够在恶劣的外层空间中长时间地正常工作,宇航用计算机必须同时具备低功耗和高可靠性. 

软件容错(software implemented hardware fault tolerance,简称 SIHFT)技术[2,3]在COTS部件上使用冗余计算
并比较结果的方法来判断错误,与硬件容错技术相比,具有成本低廉、开发快捷、高效灵活等优点.但是,分支指
令在软件容错中的大量使用给高性能处理器正常发挥超长流水线性能带来了十分剧烈的损害.对分支指令的
错误预测不仅会清空全部流水线,造成巨大的性能开销,而且处理器花费在乱序执行这些无用指令上的能量平
均高达 28%[4].同时,分支指令频繁访问巨大的分支预测缓冲(BPB)和分支目标缓冲(BTB),消耗了处理器大约
7%~10%的功耗[5]. 

软件容错算法 EDDI[3,6]是美国 Stanford大学 CRC实验室的 ARGOS项目的核心算法之一.EDDI算法通过
在每一条存储指令之前比较冗余的计算结果来判断是否出现了错误,但其却带来了平均 170%的性能开销[7],其
中一大部分是由分支指令带来的.其他软件容错技术[8,9]无不依赖于大量的比较和分支指令来检测错误.例如,
源到源容错编译算法[9]的空间开销为 2.9倍,而时间开销高达 2.6倍. 

如何在提高软件容错算法性能的同时又能降低功耗,目前还没有行之有效的方法.错误在程序中的传播模
型,也尚未有人涉足.本文试图对上述问题给出一个解决方案.本文第 1 节介绍软件容错的基本概念和原理.第 2
节介绍相关工作.第 3 节描述错误流模型的基本框架.第 4 节给出错误流的压缩算法.第 5 节给出实验设计和结
果分析.第 6节是结论.第 7节描述未来的工作. 

1   软件容错技术简介 

1.1   故障模型 

故障(fault)是软、硬件产生不符合其设计目的的差异,当这种差异导致计算机偏离正确的状态时,就产生了
错误(error)[10].故障模型如图 1 所示.瞬时故障(transient fault)通常是由于带电重粒子轰击集成电路时造成瞬时
充放电而导致的存储单元的逻辑状态翻转[11].这种故障原因被称为 SEU(single event upset)[12].瞬时故障大约是
永久性故障数量的 100 倍以上,占故障的绝大多数.通常我们认为,在瞬时故障发生时,错误立即发生[10].当发生
瞬时故障的器件被重置后,故障都可以自动消失. 

Recovery or failure rDetection of erroFault Error

Fault latency

Time 

Latency of fault-tolerance mechanismError latency 

 

 

Fig.1  Fault model 
图 1  故障模型 

1.2   冗余计算和比较 

大多数软件错误检测方法采用 3 个步骤检测 SEU 导致的错误:输入数据复制、数据冗余处理、输出数据
比较,如图 2 所示.输出数据比较的结果如果存在差异,则证明至少一路数据中存在错误.检测到错误后,由硬件
或者软件发出信号,通常情况下,当前的任务被重启. 
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Fig.2  Principles of fault tolerance system 
图 2  容错系统原理图 

2   相关工作和算法概要 

在计算机诞生之初,Neumann 和 Shannon 都研究过如何用不可靠的部件搭建可靠的计算机[13],其中包括
Neumann提出的 TMR[13]思想.随着计算机的发展,有些存储模块中固化了 ECC(error correcting code)[14]进行硬

件数据校验 ,但这样也会降低存储器的访问速度 .随后出现了系统级容错平台 ,如 Stratus[15]和 NonStop 
Himalaya[16]等.Himalaya 通过实时地比较冗余双处理器每一个管脚的信号来判断处理器在运算过程中是否出
现了错误.Watchdog[17]则是用来检测总线上数据正确性的专用处理器. 

随着现代体系结构中的并行性越来越高 ,也出现了利用并行体系结构进行冗余计算的容错方法 ,比如
CRTR[18]和 SRTR[19]等.在这些方法中,由于程序中的并行性不可能被完全开发,所以加入相互间相关性很小的
冗余容错处理,可以更充分地利用体系结构中的并行处理能力.然而,这些容错方法需要对原体系结构进行修
改,成本和开发周期都相应地增加.其中,CRTR和 SRTR中使用 DBCE和 DDBCE策略检测前后相接的几条微指
令之间的数据依赖关系,并由此仅仅比较依赖关系链中最后一条微指令中的数据,认为如果该数据正确,则该依
赖链上的所有微指令都已经执行正确.这样减少了比较的次数,提高了性能.但是,由于受到硬件成本和空间的
限制,DBCE和 DDBCE只能检测很少的微指令之间的依赖关系,大约为几条~十几条. 

早期的软件容错技术也有所发展.NVP(N version programming)[20]和 Rocovery Block[21]通过投票机制来选

出多个冗余结果中最可能正确的结果.ABFT(algorithm based fault tolerance)[8]提出,在算法设计中,程序员应该
从编写程序的一开始就加入容错处理.但是,这样也会给程序员增加额外的负担.源到源编译[9]方法采用转换 C
程序的方法,将程序员书写的源程序自动预处理为具有容错功能的 C 程序.然而在源到源编译中,高级语言的每
一条语句都被复制并且逐条语句地进行比较,所以这种方法的效率很低. 

随着性价比较高的商用 COTS 部件的出现并广泛应用,在没有进行专门容错保障的 COTS 部件上,通过软
件实现容错的技术逐渐成为主流.McCluskey领导的 Stanford大学的 ARGOS项目,在卫星上进行了广泛的基于
COTS部件的软件容错的对比实验.他提出的 EDDI[3,6]和 ED4I[2]算法通过编译的方法实现程序内部指令级的软

件容错.尽管仍然存在平均 170%的性能开销,但仍比同时代经过硬件容错加固的专用部件的性能要高一个数量
级[7].美国国家宇航局喷气推进实验室进行的许多基于 COTS的软件容错实验[22,23]也得到了类似的结论. 

3   基于计算数据流模型的错误流模型 

在可靠性工程[24]当中,系统可靠性的基本模型有串联模型、并联模型、表决模型、储备模型、一般网络模
型等.主要的分析方法有故障树分析等.但是,这些模型和方法都是针对机械电子、电力网等硬件大系统的,无法
描述和解决计算机程序中出现的可靠性问题. 

传统的数据流模型可以用来分析程序的结构.但是,在对纯粹的数据进行分析和比较时就显得有些力不从
心了.因为在传统的数据流中,分析的基本单位是基本块,它由多条或者一条指令组成.指令在传统的数据流分
析中是不可再分的最小单位,我们不可能直接用它来分析比指令更小的成分——数据.但是,容错算法中最终比
较的却是数据而不是指令. 

在下面几节中,我们首先提出一种新型的描述计算活动的计算数据流模型,进而在这种计算数据流模型上
建立了错误流模型,用来描述错误在计算活动中的传播规律.在本文后面的实验中,我们的错误流模型成功地描
述了一种新的高效、低功耗的编译容错算法. 
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3.1   计算数据流模型 

我们把每一条指令抽象为两部分内容:原子数据和原子计算. 
定义 1. 原子数据是指由特定的硬件器件记录的、在指令运算中不可再分的数据. 
原子数据包括在指令的操作数段能够出现的各种寻址类型的数据.比如,参与浮点计算的浮点寄存器中的

数据、Load指令的地址指向的内存数据等. 
某一个寄存器中的数据在整个运算过程中可能被多次重写 ,那么它所代表的数据也就不一样 .在 SSA 

(static single-assignment)[25,26]中,被不同赋值语句赋值的程序变量被赋予不同的下标,最后通过选择函数来为其
确定终值.然而,SSA 并没有摆脱以指令为基本单位的定位并且主要对高级语言的变量分析.而我们需要的是一
种能够直接观察到数据(如寄存器)的新模型.为了达到这一点,我们引入了原子数据.同时,为了标识不同原子数
据在时间上的唯一性,我们为存储器件的名称增加了上标.对于寄存器而言,我们规定:在指令执行的过程中,如 
果寄存器的内容被重写,那么寄存器标志的上标加 1.例如,浮点寄存器 f1 中的原子数据 被重写,则新的原子

数据标志为 ,分析过程中初始的原子数据上标为 0. 

mf1

1
1

+mf

对于内存中的原子数据,我们可以按上述方法标明它的实际地址,也可以仅仅指出它们是从内存中取出的,
而不具体指明地址.如图 3(b)所示,使用双横线表示从内存中存取.图中指令为 SimpleScalar/PISA 汇编指令[27].
在有些容错算法中,内存中的数据也是冗余的,在正常情况下,它们的值相等,如果不相等,就表明出现了错误. 

定义 2. 原子计算是由原子数据参与的、由一条指令完成的计算. 
n元原子计算 g就是原子数据集合 V上的一个 n元函数,g:Vn→V.对于参与原子计算的原子数据,我们把被

读取的原子数据称为源,而把写入的原子数据称为目标.对于某一次原子计算,我们从源到目标画一条带有方向
的弧,表示数据之间的计算关系,如图 3(a)所示. 
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Fig.3  Spot, path and basic computing 
图 3  原子数据和原子计算 

定义 3. 如果 g是原子数据集合 V上的 n元原子计算,则计算关系的集合 E是一个与 g以及 V相关的二元
关系,E={〈x,y〉|x,y∈V,y=g(〈x1,x2,…,xn〉),x=xi,1<i<n}. 

具体的指令类型可以是算术计算、Load/Store、移动、比较、类型转换等指令.我们可以省略不关心的指
令类型. 

对于分支指令,我们可以认为数据分别以分支条件发生和不发生的概率及不同分支路径上的其他数据产
生计算关系.这时的计算关系具有分支概率加权.如果 E 是所有计算关系的集合,则分支概率函数 P 是从 E 到
[0,1]上的一个映射 P:E→[0,1].如果与计算关系 e 相关的指令一定执行,则 P(e)=1;如果存在分支指令,则 P(e)的
值取决于分支的概率.在必要时,我们可以在表示计算关系的弧上标注这种概率.图 4 列出了左侧程序中有关浮
点计算的计算关系和分支概率函数.在编译时,我们可以静态预测分支成功和失败的概率.使用较为准确的静态
预测算法可以提高预测的成功率,比如使用 SCBP[28],Profile指导的预测技术[29]和值域传播[30]等方法. 

这样,计算活动基本上都可以表示为以原子数据为节点、以计算关系为边的图了. 
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Fig.4  Computational data flow graph with conditional branch 
图 4  包含分支指令的计算数据流图 

定义 4. 如果 V是原子数据的集合,E是与 V相关的计算关系的集合,我们就称以 V为节点、以 E为边的图
G(V,E)为计算数据流图. 

当我们不标明存储数据的具体位置时,计算数据流图是一种有向无环图. 

3.2   错误流模型 

我们根据错误的原因把原子数据 v的错误 A(v)分成两类:固有错误 AL(v)和感染错误 AT(v). 
固有错误 AL(v)是由于器件 v不可靠引起的,属于偶然失效期以内的可靠性问题[24].对于瞬时错误来说,主要

决定于物理环境中的致错因素和器件 v对于这些致错因素的敏感程度.屏蔽恶劣的环境或者采用较为可靠的器
件都可以降低这种固有错误发生的概率.发生固有错误的概率 P(AL)可以通过可致错粒子流的密度在时间和空
间上的积分求出,这就是器件 v 的累积失效概率.由于每个原子数据仅存续很短的时间,大约就是相关的原子计
算持续的一个或者几个时钟周期;并且也仅占据很小的空间,仅为几个字节.所以我们可以使用式(1)来估计固有
错误概率 P(AL): 
 P(AL)=D(t,a)⋅∆t⋅∆a (1) 
其中,D(t,a)是可致错粒子流的密度函数在时间 t和空间 a处的值.IBM在 20世纪 70年代在地面和空间中进行
了广泛的实验,在各种不同的时间和地点测量了不同尺寸电子器件的 SER(soft error rate)[11],为我们计算固有错
误概率提供了大量的数据. 

对于任何原子数据 u,如果存在从 u指向 v的计算关系 e=〈u,v〉,那么,u的错误就有可能导致 v产生感染错误
AT(v).也就是说,如果参与计算 v的原子数据错误,那么 v也很可能错误.这时,沿着计算关系 e=〈u,v〉传染到 v的错
误就是 v的一个感染错误分量 AT(v)(e).v的感染错误 AT(v)就是 v的所有的感染错误分量的总称.只要存在计算
关系 e=〈u,v〉,我们就称 e的源 u是 v的一个传染源.感染错误和本地的固有错误无关,而与传染源的错误有关. 

我们可以给出下面两个假设: 
假设 1. 如果计算关系 e的源错误,那么 e的目的也很可能错误. 
我们把假设 1 中的这种可能性定义为计算关系 e 传播错误的传染概率函数 f:E→[0,1].所以与 e=〈u,v〉相关

的 v的感染错误分量 AT(v)(e)发生的概率可以用式(2)计算: 
 P(AT(v)(e))=P(A(u))⋅f(e) (2) 

假设 2. 
1) v不存在感染错误 AT(v)的充要条件是:不存在任何有关 e的感染错误分量 AT(v)(e); 
2) v不存在错误 A(v)的充要条件是:既不存在固有错误 AL(v),也不存在感染错误 AT(v). 
由假设 2我们可以得到 

  (3) ∏
∈
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假设 2 中唯一的例外发生在必要条件中:多个错误叠加反而产生了正确的结果.这是一个概率非常小的小
概率事件,在一次实验中是不可能发生的.所以,我们仍然不妨认为假设 2成立. 

在定义错误流图之前 ,我们先定义节点 v 的错误概率函数 F:V→[0,1],表示 v 发生错误的概率 ,所以
F(v)=P(A(v)).我们现在拥有了分别定义在计算数据流图的节点和边上的两个函数:F:V→[0,1]和 f:E→[0,1]. 

定义 5. 如果 G(V,E)是计算数据流图,F:V→[0,1]是定义在 V 上的错误概率函数,f:E→[0,1]是定义在 E 上的
传染概率函数,那么我们把错误流图记为 G(V,E,F,f). 

如果我们仅研究错误流图局部的特点,那么可以研究它的投影. 
定义 6. 如果 G(V,E,F,f)是错误流图,W 是原子数据的集合,g 是 W 上的原子计算的集合,R 是与 g 相关的计

算关系集合,那么称 G′=(V∩W,E∩R,F↑V∩W,f↑E∩R)为错误流图 G(V,E,F,f)在W上的投影.其中,F↑V∩W为 F在 V∩W
上的限制,f↑E∩R为 f在 E∩R上的限制. 

我们继续定义错误流图的流直径. 
定义 7. 在错误流图 G(V,E,F,f)中,任何入度为 0的节点都是 G的源头,任何出度为 0的节点都是 G的入海

口;如果存在一条路径从节点 u到节点 v,那么称 u在 v的上游,v在 u的下游. 
定义 8. 对于错误流图 G(V,E,F,f),如果集合 D满足以下条件: 
(1) D⊆V; 
(2) 对于任意从源头到入海口的路径 p,D∩p≠∅; 
(3) 对于任意满足条件(1)和条件(2)的集合 C,D⊆C, 

则称D为错误流图G(V,E,F,f)的流直径集,记为D(G).D(G)中元素的个数称为错误流图G(V,E,F,f)的流直径.在很
多情况下,错误流图的源头是 load指令中的原子数据,入海口是 store指令中的原子数据;处理器内部的错误都会
流过错误流图在寄存器上的投影的流直径集. 

4   错误流压缩算法 

4.1   EDDI算法的错误流 

EDDI 算法通过在汇编代码中插入冗余计算和比较分支指令来检测错误.在 EDDI 算法中,基本块(basic 
block)被进一步划分为无存储基本块(storeless basic block)[6].无存储基本块的最后一条指令除了分支指令外,还
可以是 store 指令.EDDI 算法检测每一个无存储基本块的最后一条指令是不是存储指令.如果是,就为该存储指
令增加一对比较和分支指令.这样的开销是容易估算的:根据统计,store 指令占程序的 10%,分支指令占 20%,那
么,EDDI算法将会使程序的分支指令增加大约 50%. 

我们在图 5中画出了 EDDI算法的错误流图. 
图 5中仅画出了来自麻省理工学院 StreamIT项目[31]的快速傅立叶变换程序的最内层循环体在经过 EDDI

算法编译后的情况.图中左半部分为原程序的错误流图,右半部分为插入的冗余计算.冗余计算中的下标 N′和原
程序中的下标 N按照 N′=30−N来设定.这主要是为了减少寄存器使用的冲突;使用 30而不是 31使寄存器为偶
数编号的,这样就为双精度浮点数提供了可移植性.菱形节点 FCCn表示浮点比较指令的结果寄存器 FCC 中的
原子数据. 

可以看到,对于我们的测试程序而言,EDDI 算法需要进行 4 次比较测试才能覆盖整个最内层循环体,并且
每一次比较后都必须根据测试结果执行一条分支指令,以便决定是继续正常执行还是启动错误处理子程序.我
们清楚地知道,这些分支指令的插入是非常不利于超长流水线高效、稳定地发挥性能. 
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Fig.5  Error flow of EDDI 
图 5  EDDI算法的错误流图 

为了今后叙述方便,我们将原子数据和插入的冗余副本合称为原子数据对,原子数据对之间互称为共轭 

原子数据.比如 和 就是一对原子数据对,可以简称为数据对; 和 互为对方的共轭原子数据.比较指令 0
6f

0
24f 0

6f
0

24f

比较的对象都是数据对,它们是否相等直接影响到分支指令分支的方向. 

4.2   错误流压缩算法 

为了减少容错算法中的比较和分支指令,我们提出了错误流压缩算法.与 EDDI 算法相比,错误流压缩算法
在所有冗余的计算完成之后并不立即进行比较,而是使用附加的算术运算,将需要比较的数据对减少到 1 对.这
时,我们只需要 1 对比较和分支就可以检测出错误,比 EDDI 减少了 3 对.错误流压缩算法的错误流图如图 6 所 

示,虚线是附加的浮点算术运算.在比较运算前,错误流图的流直径被压缩到了 2,流直径集是 { ;而原计算

和插入的冗余计算的错误流子图的流直径分别被压缩到了 1,流直径集分别是{ 和{ . 

}, 2
22

2
8 ff

}2
8f }2

22f

算法 1. 错误流压缩算法. 
1 对原程序建立错误流图 G(V,E,F,f); 
2 for (错误流图 G的每一条弧 e=vsvd;e∈E,vs,vd∈V){ 
3 if (e是 Load指令)加载 vs在内存中的共轭原子数据 sv′ ,复制 vd的共轭原子数据 ; dv′
4 else复制 vs,vd的共轭原子数据 v ds v′′ ,  
5 令 ; Vdsvve ′′=′ },{ ds vvV ′′∪′=′ ;E′=E′∪{e′};f′(e′)=f(e); )()();()( ddss vFvFvFvF =′′=′′ ; 
6 if (e是 Store指令)S=S∪{vs}, }{ svSS ′∪′=′ ,把 vd和 dv′ 存在内存的邻近位置; 

7 }  /*G′(V′,E′,F′,f′)就是 G(V,E,F,f)的共轭错误流图*/ 
8 while (S中元素的个数大于等于 2){ 
9 选定 S中的任意两个节点 v1,v2,并且 分别是 v21, vv ′′ 1,v2的共轭原子数据; 

10 选定适当的二元原子计算 c(x,y); 
11 S=S∪{c(v1,v2)}−{v1,v2};  /*压缩 G(V,E,F,f)的流直径,直到 1*/ 
12 V=V∪{c(v1,v2)};E=E∪{e1,e2|e1=v1c(v1,v2),e2=v2c(v1,v2)}; 

 



 2432 Journal of Software 软件学报 Vol.17, No.12, December 2006   

 
13 计算 F(c(v1,v2)),f(e1)和 f(e2); 
14 },{)},({ 2121 vvvvcSS ′′−′′∪′=′ ; /*压缩 G′(V′,E′,F′,f′)的流直径,直到 1*/ 
15 )},({ 21 vvcVV ′′∪′=′ ; )},(),,(|,{ 2122211121 vvcvevvcveeeEE ′′′=′′′′=′′′∪′=′ ; 
16 计算 )),(( 21 vvcF ′′′ , )( 1ef ′′ 和 )( 2ef ′′ ; 

17 } /*S和 S′中最后都只剩下一个元素*/ 
18 对于 v∈S,v′∈S′,添加检错比较操作 compare(v,v′)以及出错处理函数. 
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Fig.6  Error flow of error flow compressing 
图 6  错误流压缩算法的错误流图 

4.2.1   指令分析 
假设原程序最内层循环体有 s条存储指令.在 EDDI容错算法中,由于需要新增 s对比较和分支,指令总数增

加 2⋅s条;在错误流压缩算法中,仅需 1对比较和分支指令进行比较,代价是在原计算和插入的冗余计算中各增加
了 s−1条浮点计算指令,所以错误流压缩算法增加的指令数为 2⋅1+2⋅(s−1)=2⋅s条.最终经过 EDDI算法和错误流
压缩算法编译后的程序指令数是相等的. 

表 1 列出了快速傅立叶变换测试程序的 PISA 汇编代码中最内层循环体在容错编译前后的指令变化情
况.fft.s 为原程序 fft.c 编译产生的无容错功能的汇编代码;baseIS.s 为使用 EDDI 容错算法产生的汇编代
码;fcompIS.s为使用错误流压缩算法产生的汇编代码. 

Table 1  Instruction summary 
表 1  指令类型特性 

Instruction type fft.s baseIS.s fcompIS.s 
Load 6 6 6 
Store 4 4 4 

FP arithmetic 10 20 26 
FP compare 0 4 1 

FP cond. branch 0 4 1 
Summary 31 53 53 
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假设原程序最内层循环体有 s条存储指令,那么每执行最内层循环体 1次,错误流压缩算法比 EDDI减少的

分支指令数量就是 s−1.设 f(n)表示最内层循环体执行的总次数,n 是循环变量的终值.对于快速傅立叶变换而 

言, )(log
2

)( 2 nnnf = ,u(n)为原程序最终执行的分支指令总数,U(n)是 EDDI 算法中执行的分支指令总数.于是,错

误流压缩算法比 EDDI算法减少的分支指令比例为 
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其中,
)(
)()(

nf
nunBPL = 是原程序中执行的分支指令总数与最内层循环体执行次数的比值,是一个与原程序特性以 

及 n 有关的函数,但却与 s 以及内层循环体的大小无关.由于在指令的推断执行中可能分支预测失败,因而实际
执行的分支指令数要略高于预测完全正确的理想状态.我们通过分析原程序的运行数据得到了 BPL(n)的部分
数值,在 8~12之间,并且 BPL(n)随着 n的增大而减少,见表 2. 

Table 2  BPL(n) 
表 2  BPL(n) 

BPL(n) n 
Simulated (%) Expected (%) 

213 11.74 11.47 
215 10.69 10.46 
217 9.90 9.70 
219 9.28 9.10 
221 8.78 8.61 
223 8.36 8.21 

可以得到 
 0)( <′nnBPL  (7) 

b(s,n)对 n求导,不妨假设 s>1,同时将式(7)带入,可得 

 0)(
))((

1))((
)(

1
)(

1),( 2
)(

>′⋅
+

−
−=′+⋅








+

−
=








+

−
=′

+
nn

nBPLsn
n nBPL

nBPLs
snBPLs

nBPLs
s

nBPLs
snsb  (8) 

/′ /′

由式(8)可知,b(s,n)对 n单调递增.也就是说,当原程序中循环次数增多时,错误流压缩算法比EDDI减少的分
支指令比例也增多.举例来说,在我们的实验中,当 s=4,n=223时,查表 2 可知,理想情况下,BPL(n)=8.21,代入式(6)
可以算出 b(s,n)的理想预期值为 b(s,n)=24.57%,实验中测得 b(s,n)=24.27%. 

b(s,n)对 s求导,因为 BPL(n)与 s无关,可得 
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由式(9)可知,b(s,n)对 s 单调递增.也就是说,当原程序中内层循环的存储指令数量增多时,错误流压缩算法
比 EDDI 减少的分支指令比例也增多.例如,当 s=8,n=223时,错误流压缩算法比 EDDI 算法预期的分支指令减少
的比例预期将可以达到 b(s,n)=43.18%. 

综合式(8)、式(9)可知,错误流压缩算法具有良好的可扩展性.我们使用理想情况下的 BPL(n)计算了部分的
b(s,n)值,预测值和实验结果十分接近,见表 3. 

Table 3  b(s,n) 
表 3  b(s,n) 

b(s,n) b(s,n) s n 
Simulated (%) Expected (%)

s n 
Simulated (%) Expected (%) 

4 213 19.06 19.39 4 219 22.59 22.90 
4 215 20.42 20.75 4 221 23.48 23.78 
4 217 21.58 21.90 4 223 24.27 24.57 
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4.2.2   容错分析 

计算类型的指令基本上都是二元计算,我们以二元计算为例进行简化的错误传播分析.对于图 7 中的二元
计算关系,根据式(5)有 
 P(A(v))=1−(1−P(AL(v)))⋅(1−P(A(u))⋅f(e1))⋅(1−P(A(w))⋅f(e2)) (10) 

令 P(AL(v))=a,P(A(u))=b,P(A(w))=c,同时简化地认为如果参与计算的
数据错误 ,那么结果一定错误 ,则 f(e1)=1,f(e2)=1.所以 ,式 (10)变为
F(v)=a+(1−a)(b+c(1−b))=b+(1−b)(a+c(1−a))=c+(1−c)(a+b(1−a)). 又 因 为
0<a,b,c<1,所以 a,b,c<F(v).也就是说,在 v处发现错误的概率要比在 u,w处
发现错误的概率都大.因而我们在 v 处比较并检测错误,能够更容易地发
现错误. 

v 

wu 

e2 e1 

Fig.7  Sample of error propagation
图 7  错误传播示例 

因此简要地说,错误流压缩算法在错误流的下游检测错误,不会影响到检测错误的覆盖率;容错延迟的开销
与 EDDI相比,也不会多于一个最内层循环体执行的时间. 

5    实验设计和分析 

5.1   实验设计 

我们使用 Wattch 1.02模拟器[32],指令集为 SimpleScalar/PISA指令集[27].出于节能的考虑,我们采用了功耗
较低的配置,最大限度地模拟了具备多种节能技术的 IBM G4高性能处理器[33].模拟器的功耗和性能与 G4处理
器相近,平均功耗约为 10W~14W,最大功耗约为 25W~30W;平均 IPC约为每周期一条指令.分支预测部件所消耗
的功耗约为全部功耗的 9%.运算部件为 4 个整数 ALU,1 个整数乘除部件,2 个浮点 ALU,1 个浮点乘除部件;分
支预测器采用 Combined策略,选择器为 4K大小,bimodal表为 4K大小,2-level表为 4K大小,2位历史信息;访存
延迟为 100个时钟周期;处理器主频为 1.2GHz.实验中采用Wattch中的 cc3能量模型:处理器中部件消耗的能量
和访问该部件的次数成正比,空闲时每个部件仍有相当于最大功耗 10%的功耗泄漏. 

在我们的实验中,采用的是麻省理工学院 StreamIT项目[31]提供的 C版本的快速傅立叶变换测试程序.我们
针对最内层循环体中的浮点计算进行容错编译.我们在 RedHat Linux 9.0上先使用修改过的 gcc 2.7.2.3编译生
成无容错功能的 PISA汇编代码,编译优化选项为-O3;然后再对汇编代码进行容错优化;最后使用 gcc从具有容
错功能的汇编代码生成目标代码. 

5.2   实验分析 

5.2.1   实验结果 
图 8显示了 EDDI算法比原程序以及错误流压缩算法比 EDDI算法增加的分支指令、功耗和 IPC的比值.

图中横坐标表示快速傅立叶变换中循环变量的终值,数值取以 2 为底的对数.除了循环部分以外,实验程序中还
有初始化等工作.为了能够提高循环部分在程序运行过程中占的比例,实验中循环参数最大达到 225,这样更有
利于准确地判断循环体本身的特点. 

数据显示:EDDI算法比原程序的分支指令增加最多接近 50%,平均增加 40.32%;IPC降低最多超过 20%,平
均降低 7.99%;功耗增加最多超过 50%,平均增加 37.14%.可见,EDDI算法的性能开销和功耗开销都是相当大的.
而采用错误流压缩算法后,分支指令比 EDDI算法减少最多接近 25%,平均减少 21.43%;IPC提高最多超过 12%,
平均提高 5.11%;功耗减少最多接近 5%,平均减少 1.86%.错误流压缩算法在性能和功耗上都明显优于 EDDI 
算法. 
5.2.2   性能分析 

图 9和图 10都显示出错误流压缩算法比 EDDI 算法增加的比值.我们看到,错误流压缩算法减少了分支指
令的数量,使动态预测分支的时机减少,所以没有提交的乱序执行的无用指令迅速减少,而提交的正确指令数不
变,最终使得程序执行的总指令数减少,如图 10所示.从图 9 中可以看到:总周期数减少最多超过 10%,平均减少
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5.04%.所以错误流压缩算法的 IPC得到了明显的提高,如图 8所示,最多提高 12%,平均提高 5.11%. 
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Branches (EDDI to original)
IPC (EDDI to original) 
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Fig.8  Performance and power 
图 8  性能和功耗 
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Fig.9  Branches and power                 Fig.10  Instructions executed and committed 
图 9  分支和功耗                          图 10  执行和提交的指令总数 

5.2.3   功耗分析 
分支指令数量的减少直接促使分支预测部件的功耗减少,如图 9 所示,分支预测部件的功耗减少最多超过

14%,平均减少 11.31%.因为分支预测部件的功耗占总功耗的 10%左右,所以分支部件的节能直接使总功耗最多
减少 1.4%,平均减少 1.1%;时钟部件功耗减少最多超过 5%,平均减少 1.97%.因为时钟部件占总功耗的 30%左右,
所以时钟部件的节能使总功耗减少最多达到 1.5%,平均减少 0.6%.以上两项使总功耗减少最多接近 3%,平均减
少 1.7%.最终各部件的能耗变化使总功耗减少最多接近 5%,平均减少 1.86%. 

事实上,现代的高性能处理器无一例外地使用乱序推断执行指令来提高性能,大量指令在指令窗口中被推
断执行.由于分支预测可能失败,执行的指令中有许多是无用的指令,因此而消耗的能量平均可以占到总能量消
耗的 28%[4].错误流压缩算法减少了分支指令数量,因而减少了由于执行无用指令而浪费的能量. 

图 11 中列出了当循环变量终值 n=225时,使用错误流压缩算法比 EDDI 减少的功耗在处理器和 ALU 内部
的分布情况.我们可以看到,减少分支指令给低功耗带来的好处是多方面的.另外,我们看到整数 ALU 部件减少
的功耗掩盖了我们插入的附加浮点运算所带来的功耗开销,最终 ALU整体功耗还有所下降.这与部件的能量泄
漏有关,当我们在 Wattch中使用没有能量泄漏的 cc2理想模型时,ALU的总功耗反而增加了 4%. 
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图 11  能量分布 

6   结  论 

减少软件容错算法中的分支指令数量能够同时减少功耗并且提高性能.本文通过错误流模型表述了错误
流压缩算法.错误流压缩算法通过附加计算,压缩了错误流的直径,因而明显减少了用于检测错误的分支指令数
量.实验数据表明:与 EDDI算法相比,错误流压缩算法在保持容错能力的同时,既提高了性能又降低了功耗.错误
流压缩算法同时具有良好的可扩展性.我们可以展望,未来的高性能、低功耗的软件容错计算平台将会给低成
本、高效率的深空探测带来更强有力的支持. 

7   未来的工作  

目前的错误流模型依赖于若干假设条件,我们将把错误流模型建立在更为公理化的逻辑体系之上.错误流
模型目前只用于描述计算过程中的错误传播规律,然而我们相信,错误流模型具有描述更为复杂结构的潜力. 

容错延迟以及错误覆盖率等问题仍然有待于进一步的研究,尤其需要使用错误注入(fault injection)的技术
进行验证.至于如何在多核处理器上利用过剩的并行处理能力进行容错,以及深度并行计算机通信过程中的容
错问题等,都是我们未来的研究目标. 
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