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Abstract: Systemic security strategy is described by security query in administrative model of role-based access 
control (RBAC). According to the definition of state-transition system, security analysis is defined and executed on 
Turing machine. Security query is classified by necessity and possibility. As a result, necessary security query and 
possible security query independent of status can be resolved in polynomial time, and the conditions under which 
possible security query is NP-complete problem are presented, but general possible security query is un-decidable. 
Key words: role-based access control; authorization management; Turing machine; NP-complete problem; 

un-decidable 

摘  要: 在基于角色的访问控制管理模型中,采用安全查询来描述系统安全策略,引入状态变换系统定义基于
角色的访问控制管理模型及其安全分析,用图灵机理论和计算复杂性理论进行安全分析.将安全查询分类为必
然性安全查询和可能性安全查询,证明了必然性安全查询和与状态无关的可能性安全查询能在多项式时间内
被有效解决,给出了满足 NP-完全问题的可能性安全查询的条件,而一般的可能性安全查询是不可判定的. 
关键词: 基于角色的访问控制;授权管理;图灵机;NP-完全问题;不可判定性 
中图法分类号: TP309   文献标识码: A 

近年来,作为传统访问控制的有效代替,基于角色的访问控制(role-based access control,简称 RBAC)受到了
广泛的关注.具有代表性的是 Sandhu 等人提出的 RBAC96 及其补充模型[1−3]、ARBAC97[4]、ARABC02[5]和

CL03[6]是近几年被提出来的 RBAC管理模型.在一个大型商业系统中,角色可能成百上千,而用户则可能成千上
万.对于这些角色和用户的管理不可能集中在一个小的安全组内完成,这就要求下放 RBAC的管理权,分散授权
管理,而且还要保持紧密的控制.分散式的授权管理对安全性提出了更高的要求. 
在 HRU[7]中,Michael A. Harrison等人提出保护系统主要的安全问题是权限泄露问题,并认为一般的保护系

统的安全性是不可判定的.所谓权限泄露是指非信任主体取得了合法权限.RBAC 的基本思想是将权限与角色
相关联,用户根据它的责任和资格被指派到相应的角色,最终获得了相应角色的权限.在 RBAC管理模型的各种
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指派中,可能存在非信任主体执行非法的管理操作,使得非信任主体取得了合法权限.可见,权限泄露问题依然
是 RBAC管理模型中主要的安全问题. 

Ninghui Li 等人在文献[8]中分析了 ARBAC97 中 URA97 组件的 AATU(assignment and trusted users)和
AAR(assignment and revocation)两类安全问题,并将安全分析归约为 RT0的安全分析

[9],得到以下结论:半静态的
AATU安全分析可以在多项式时间内解决,一般的 AATU安全分析是 co-NP难度问题;半静态的 AAR安全分析
可以在多项式时间内解决,一般的AAR安全分析是 co-NP完全问题.文献[8]仅仅针对有限的两类问题进行安全
分析,没有充分给出多项式时间可以解决的条件,认为一般的安全分析都是 co-NP完全问题. 
本文引入状态变换系统定义 RBAC管理模型,将系统安全策略以安全查询方式给出,并定义了 RBAC管理

模型的安全分析.基于 ARBAC97的 PRA97模型,将安全查询分类为必然性安全查询(necessity security query,简
称NSQ)和可能性安全查询(possibility security query,简称PSQ),不仅分析了权限泄露问题,而且分析了权限可用
性的安全问题.对比Michael A. Harrison和 Ninghui Li等人的安全性分析,证明了必然性安全查询和与状态无关
的可能性安全查询能在多项式时间内被有效解决,给出了满足 NP-完全问题的可能性安全查询的条件,而一般
的可能性安全查询是不可判定的. 
本文第 1 节简要介绍 RBAC96 和 ARBAC97,并引入状态变换系统定义了 RBAC 管理模型.第 2 节定义了

RBAC管理模型的安全分析,并给出了分析结论及其证明.第 3节是全文的总结. 

1   RBAC管理模型 

1.1   RBAC96和ARBAC97简介 

作为本文研究工作的基本前提,本节首先简要介绍 RBAC96和 ARBAC97. 
定义 1. RBAC96有以下元素: 
• U:用户集;R:角色集;AR:管理角色集;P:权限集;AP:管理权限集;S:会话集; 
• UA⊆U×R,建立 U到 R的关联;AUA⊆U×AR,建立 U到 AR的关联; 
• PA⊆P×R,建立 P到 R的关联;APA⊆AP×AR,建立管理 AP到 AR的关联; 
• RH⊆R×R,建立 R的偏序层次关系;ARH⊆AR×AR,建立 AR的偏序层次关系(通常,这种角色层次中偏序关
系用“≥”表示,若 r1≥r2,称 r1是 r2的父角色); 

• user:S→U,是将每个会话映射到一个用户的函数; 
• role:S→2R∪AR,将每个会话映射到一个角色集合,role(si)⊆{r|(∃r′≥r)[(user(si),r′)∈UA∪AUA]}. 
会话 Si拥有权限集 ( ) ( )[ ]{ }APAPArprrP

isroler ∪∈′′≤′′∃∪ ∈ , |)( . 

存在一个约束集合,规定了上面所列举的组件的哪些赋值被允许或拒绝. 
RBAC 由许多组件组成,这些组件的管理是多面化的.ARBAC97 将管理问题划分为 3 类,通过用户-角色的

指派(URA97)、权限-角色的指派(PRA97)和角色-角色的指派(RRA97)来开发不同的模型. 
先决条件是 ARBAC97 中的一个关键部分,它是各种指派操作之前进行的限制检查.只有被指派的主体(用

户或权限)所在的常规角色中的当前成员或非成员满足先决条件才能执行操作.以下给出URA97的先决条件的
定义,PRA97的先决条件有类似定义. 
定义 2. URA97的先决条件是一个由 x,¬x,∧和∨操作组成的布尔表达式,x是一个常规角色(如 x∈R),先决条

件由用户来核定,如果∃x′≥x,(u,x′)∈UA,则 x为真;如果∀x′≥x,(u,x′)∉UA,则¬x为真.对于给定的角色集 R,用 CR表
示所有可能的在 R中使用角色形成的先决条件的集合. 
定义 3. URA97的用户-角色指派:can_assign⊆AR×CR×2R. 
定义 4. URA97的用户-角色指派回收:can_revoke⊆AR×2R. 
定义 5. PRA97的权限-角色指派:can_assignp⊆AR×CR×2R. 
定义 6. PRA97的权限-角色指派回收:can_revokep⊆AR×2R. 
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定义 7. RRA97的角色-角色指派:can_modify⊆AR×2R. 

1.2   RBAC管理模型的定义 

在RBAC管理模型中,无论是将用户指派到角色,还是将权限指派到角色,其本质都是用户获得相应的权限.
可以将用户和角色都看成是权限的集合,在分析某个用户(或角色)是否拥有某权限时,等价于判断是否该权限
被用户(或角色)拥有的权限集合所包含.为了进一步的安全性分析,我们首先定义 Own函数.Own函数本质是将
用户和角色都看成是权限的集合.本文假定所有的指派都是显式的. 
定义 8. 令 S=U∪R∪P.函数 Own:S→2P,满足 
1) r∈R,Own[r]={p|(r,p)∈PA}; 
2) u∈U,Own[u]={p|(u,r)∈UA∧(r,p)∈PA}; 
3) p∈P,Own[p]={p}; 
4) s∈S,Own[¬s]=P−Own[s]; 
5) s1,s2∈S,Own[s1∪s2]=Own[s1]∪Own[s2]; 
6) s1,s2∈S,Own[s1∩s2]=Own[s1]∩Own[s2]. 
定义 9(RBAC管理模型). 用状态变换系统 M=〈K,Σ,δ,Q〉来模拟 RBAC管理模型,其中: 
1) K是状态集; 
2) Σ是操作集; 
3) δ:K×Σ→K状态转移函数; 
4) Q是系统策略集. 

K 是状态集 ,例如 k∈K,k 是一个六元组 〈U,P,R,UA,PA,RH〉.Σ是操作集 ,例如Σ是 can_assign,can_revoke, 
can_assignp,can_revokep 和 can_modify 组成的集合.状态变化函数δ定义了状态变换系统的变化规则.如果输入
t,其中 t∈Σ,系统 M 从状态 k1到状态 k2,这表示当它在状态 k1时读入 t,转移到状态 k2,记为 k1⇒δ

tk2.k1⇒δ
*k2表示

状态系统 M 经过 0 次或者多次状态变化从 k1变化到 k2,并且称在状态变换系统 M 中,状态 k2相对于状态 k1是

可到达的.Q 是系统策略集.通常在作访问控制决策时,我们需要考虑诸如此类的安全问题:(1) 是否有不合法的
用户能够取得合法权限从而导致权限泄露?(2) 是不是合法的用户取得了合法的权限从而保证操作的可执行
性?我们定义的分析模型主要考虑以下两种安全策略: 

1) 可能性安全策略.例如,Own[r]⊇{p}可能么?这一策略用于查询是否系统 M存在某个可达状态,在这个状
态下,角色 r 拥有权限 p.只有问题“非信任实体是否可能获得了合法权限从而导致权限泄露”的回答是
否定的,才意味着系统是安全的. 

2) 必然性安全策略.例如,Own[r]⊇{p}必然么?这一策略用于查询系统 M 的所有可达状态是否角色 r 拥有
权限 p.只有查询“信任实体是否取得了合法的权限从而保证操作的可执行性”的回答是肯定的,才意味
着系统是安全的. 

2   RBAC管理模型的安全性分析 

2.1   RBAC管理模型安全性分析的定义 

采用安全查询方式代替系统安全策略来分析系统的安全性是自然的.给定一个状态变化系统M=〈K,Σ,δ,Q〉,
策略集 Q采用查询方式定义.M在状态 k下,如果对于查询 q∈Q被满足,记为 k→q. 
定义 10(RBAC 管理模型的安全分析). 对于一个给定的 RBAC 访问控制管理模型 M=〈K,Σ,δ,Q〉,如果存在

k∈K,t∈Σ,φ∈δ,q∈Q,那么〈k,t,φ,q〉是一个安全分析实例.如果状态 k的一个可达状态 k1(即 k⇒δ
*k1)满足 k1→q,那么

称 q是可能的,称此类查询为可能性安全查询;如果对状态 k的任意一个可达状态 k1(即 k⇒δ
*k1)满足 k1→q,则称

q是必然的,称此类查询为必然性安全查询. 
每个安全策略都能形式化地转化为一个安全分析实例,在执行系统操作之前作安全分析,并且根据安全分
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析的答案判定当前操作是否违反安全策略,进而接受或拒绝操作.任意的访问控制系统都有一个信任实体集
TE,这些信任实体有能力使得系统到达一个违反安全策略的状态,但它们被相信不做这样的操作.只要这些信任
实体严格按照系统策略执行操作,它们执行的操作就不会违反安全策略.因此,导致系统的安全策略被破坏的情
形是 :∃u∈(u∈U−TE,(u,ra)∈AUA),不属于信任实体集的管理角色用户 u 执行了 can_assign,can_assignp, 
can_revoke,can_revokep或者 can_modify中的操作. 

RBAC系统中与权限直接关联的是角色,权限-角色的指派是 RBAC管理操作中最重要的环节,也是安全分
析中关键的部分.所以,本文基于 PRA97模型展开讨论,对于URA97和RRA97也可以采用类似的分析.在 PRA97
模型中,有两类操作影响角色与权限的关联:权限-角色指派 can_assignp和回收权限-角色指派 can_revokep. 

1) 如果 can_assignp(ra,CR,Y)∈can_assignp,∃r∈Y,那么角色 r可拥有的权限集合将由先决条件 CR决定; 
2) 如果 can_revokep(ra,Y)∈can_revokep,∃r∈Y,那么角色范围 Y中的任意角色的权限都可以被回收. 
可以看出,先决条件 CR决定权限能否被指派给角色.类似地,用户所能拥有的权限集合由先决条件 CR和用

户能够被指派到的角色所拥有的权限集合决定.因此,无论是角色还是用户,决定它们能够拥有的权限集合的关
键因素是先决条件集合 CR.在本文随后的部分中,我们将对 PRA97中的先决条件 CR进行分析. 

2.2   用图灵机对RBAC管理模型进行安全分析 

在 PRA97模型中存在着这样的一类角色,它们所拥有的权限不能从该角色中删除或增加,那么,该角色拥有
的权限集合是确定的.例如,角色 r 不在任何 can_assignp 和 can_revokep 授权管理范围中出现.为了区分这类角
色,我们定义成员确定的角色和成员不确定的角色. 
定义 11. 若角色 r 拥有的权限集合不能被增加和删除,则称该角色为成员确定的角色,记为 rD;若角色 r 拥

有的权限集合可被增加或删除,则称该角色为成员不确定的角色,记为 rU.且 R=RD∪RU,RD∩RU=∅. 
根据本文的定义,一个指派的先决条件是对被指派对象(用户或者权限)的成员资格的检验,分为成员资格

和非成员资格的判定.而 PRA97中的成员资格和非成员资格可以采用形式化的描述: p∈Own[r]或者 p∉Own[r]. 
通常,一个权限到角色的指派是这样的形式:can_assignp(x,c,Y),其中:x∈AR;c∈CR,它是由 R 的一个子集 R′

中的元素以 x,¬x,∧和∨操作形式组成的一个布尔表达式;Y 是一个指派范围.若存在 rU∈Y,那么 R′中的角色能够

拥有的权限集合将影响角色 rU 能够拥有的权限集合.同时,角色 rU 可能被包含在多个指派的指派范围内.那
么,R′中的角色能够拥有的权限集合只是部分决定角色 rU能够拥有的权限集合.我们可以得到与角色 rU关联的 
所有集合 , ,…, .令1R′ 2R′ kR′ R ′′ = 1R′ ∪ ∪…∪2R′ kR′ .那么,rU 能够拥有的权限集合将被 R ′′ 中的角色能够拥有的权

限集合和角色 rU当前拥有的权限集合完全决定.我们引入符号“⊥”指代这种决定关系:rU⊥ … … ,表

示能够指派给角色 r

D
ir

D
jr U

nr U
mr

U的权限被集合{ ,…, , ,…, }中的角色能够拥有的权限集合完全决定. D
ir

D
j rr U

n
U
mr

对任意的 rU∈RU,我们都可以得到一个与之关联的角色集合 R ′′ ,能够指派给 rU 的权限将被集合 R ′′ 中的角
色能够拥有的权限集合完全决定,那么可以将集合 R ′′ 中的成员不确定的角色用与之相关的 中的元素集取 aR ′′

代.为了回答两类安全性查询,如此递归下去,我们试图求解与 rU相关的 RD的某个子集合 RSD,而 RSD是最终决定 

角色 rU能够拥有的权限集合的成员确定的角色集合,RSD⊆RD.对于决定关系 rU⊥ … … ,如果所有成 D
ir

D
jr U

nr U
mr

员不确定的角色都被成员确定的角色所替代,那么关于角色 rU的两类安全性查询问题将得到有效解决.我们把
这个替代问题转化为图灵机(TM)的语言识别问题.首先描述 TM M,它识别由 R集合中的元素组成的字符串 w. 

M=“对于输入字符串 w: 
1) 从左到右扫描整个带子(tape),将形如 rU的字符用与 rU相关的集合 R ′′ 中的所有元素组成的字符串代替; 
2) 如果第 1)步之后,带上只剩下形如 rD的字符,则接受; 
3) 如果第 1)步之后,没有进行任何的置换操作,带上存在形如 rU的字符,则拒绝; 
4) 让读写头返回带子的最左端; 
5) 转到第 1)步”. 
容易看出,TM M能够识别由集合 R中的元素组成的字符串 w,两个停机状态分别为接受状态和拒绝状态: 
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Ur1 r U
2

Ur3
Ur4 r1

Ur6
D

1) 接受状态是带上只剩下形如 rD的字符.这说明求解出与 rU相关的集合 RSD,而 RSD是最终决定角色 rU能

够拥有的权限集合的成员确定的角色集合,RSD⊆RD; 
2) 拒绝状态是带上还存在形如 rU的字符,但没有置换规则包含这些成员不确定的角色.这说明这些成员不
确定的角色只包含在 can_revokep的指派回收范围内,而不被任何 can_assignp的指派范围所包含. 

2.3   必然性安全查询的分析 

事实:关于成员确定的角色的安全查询能够在多项式时间内得到有效解决. 
定理 1. 对于 k→q的必然性安全查询,能够在多项式时间内得到有效解决. 
证明:k→q的必然性安全查询分两种情况:(1) 如果角色 r∈R,并且 r不被任意 can_revokep的回收范围所包
含,即角色 r 拥有的权限不能被回收,则 k→q 的必然性安全查询是具有单调性的,如果 k→q,且 k⇒*

opkn,那么
kn→q;(2) 反之,如果角色 r∈R,并且 r被某个 can_revokep的回收
范围所包含,即角色 r 拥有的所有权限都可能被回收,那么 k→q
的必然性安全查询的答案永远都是否定的.而判定角色 r是否被
包含在某指派回收范围内的计算复杂度则取决于 can_revokep
的规模,这是一个常数C.所以,对于 k→q的必然性安全查询,能够
在多项式时间内得到有效解决. □ 

Ur1
Ur2

Ur3
Ur4

Dr5

Ur6
Dr7 

  

 

可以用有向图表示角色权限集合间的决定关系“⊥”.例如: 
Fig.1  Decision relation “⊥” among roles
图 1  角色间的决定关系“⊥” 

T⊥={ ⊥ , ⊥ , ⊥ , ⊥ , ⊥ }.那么, U
2 r Ur3

Dr5
Ur4

U Ur6 r7

角色间的决定关系“⊥”转化为有向图 1.由图 1 我们可以看出:成 

员不确定的角色 r ,它能够被指派的权限由成员确定的角色 来决定, ⊥ .可以知道,成员不确定的角色

所能拥有的权限集合被角色 拥有的权限集合所决定. 

U
6

Dr7
Ur6

Dr7

Ur6
Dr7

2.4   可能性安全查询的分析 

对于可能性安全查询问题,在 TM M上模拟 w,我们定义两类比较特殊的安全查询:使得 TM M进入接受状
态的安全查询称为与状态无关的安全查询,与状态无关的安全查询的实质是角色能够获得的权限集合能够被
成员确定的角色拥有的权限集合所决定;使得 TM M 进入拒绝状态的安全查询称为回收型安全查询,回收型安
全查询的实质是决定关系“⊥”右边有只被包含在 can_revokep的指派范围内的成员不确定的角色出现. 
定理 2. 与状态无关的 k→q可能性安全查询能够在多项式时间内得到有效解决. 
证明:与状态无关的安全查询,因为我们判定角色 r(r∈R)所能拥有的权限集合,通过 M 识别输入字符串 w,

最终能够得到一个由形如 rD的字符组成的字符串,而这些 rD角色能够拥有的权限集合 Own[rD]是确定的,那么,
由这些权限集合通过∧,∨和¬操作得到的结果也是唯一确定的,进而可能性安全查询的结果是唯一确定的.这要 

求替换过程中用到所有决定关系 rU⊥ ... … ,在符号“⊥”右边的角色符号未出现在之前使用过的所有 D
ir

D
jr U

nr U
mr

替换中符号“⊥”的左边,否则出现循环,导致不停机.假定|w|=n,|can_assignp|=m(|A|表示集合 A 的基数),那么,此递
归操作的计算复杂度为 O(nm),即能在多项式时间能得到有效解决. □ 

定理 3. k→q的可能性安全查询中的回收型安全查询问题是 NP-完全问题. 
证明:从回收型安全查询的定义可以看出,回收型安全查询是使得 TM M进入拒绝状态的安全查询问题,它

的实质是决定关系“⊥”右边有只被包含在 can_revokep 的指派范围内的成员不确定的角色出现.若 rU∈R,且 rU⊥ 
D

ir … … 是运行 TM M进入拒绝状态后的最终结果. D
jr U

nr U
mr

对于可能性安全查询中的回收型安全查询问题 k→q,其中 q 是查询安全策略“Own[rU]⊇{p}可能么?”.在
f( ,…, , ,…, )中,形如 rD

ir
D
jr U

nr U
mr D的字符的Own[rD]⊇{p}是确定的,所以它们被视为常量;形如 rU的字符,由于 rU 

被包含在 can_revokep的指派范围内,Own[rD]⊇{p}是不确定的,所以它们被视为变量. 

令 f( ,…, , ,…, )表示决定关系 rD
ir

D
jr U

nr U
mr U⊥ … … 中角色以 x,¬x,∧和∨操作形式组成的布尔表D

ir
D
jr U

nr U
mr
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达式,其中字母集合{ … … }是布尔表达式中的常量或者变量.规定只有当“Own[x]⊇{p}”为真时,表

达式中的 x 才为真.由此推演得到,只有当布尔表达式 f( ,…, , ,…, )取真值时,“Own[r

D
ir

D
ir

D
jr

D
jr r

U
nr

U
n

U
mr

U
mr
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U]⊇{p}”才为真.

这样,可能性安全查询问题“Own[rU]⊇{p}可能么?”等价于布尔表达式 f( ,…, , ,…, )是否可满足的问 r

U
n

D
jr U

nr U
mr

题,即 SAT问题,而 SAT问题是被证明为 NP-完全问题[9].最终我们证明得到:可能性安全查询中的回收型安全查
询问题是 NP-完全问题. □ 
同样地,我们从图 1 中可以看到,r1

U,r2
U,r3

U和 r4
U在决定关系上形成了一个环,即在图上表示为存在一个有

向环路.TM M的带子是无限长的,有向环路在 TM M识别字符串 w的过程中体现为循环,导致不能停机. 
定理 4. 对于一般的 k→q,可能性安全查询是不可判定的. 
证明:我们将一般的可能性安全查询转化为通用图灵机语言识别的停机问题.当 TM M停机的时候,带上只

剩下形如 rD的字符,它们能够拥有的权限集合是确定的.那么,由它们用 x,¬x,∧和∨操作形式组成的表达式可以

被确定,所以角色能够拥有的权限集合也被确定;当 TM M 不停机的时候,带上还保留有形如 rU的字符,它们是
成员不确定的角色,那么角色能够拥有的权限集合也不能被确定. 

若 rU∈R,且 rU⊥ … … ,让 TM M识别语言 w= … … .根据前面的分析,在迭代替换过 r r U

程中,M 是否停机不能判断,那么,查询某角色能够拥有的权限集合就等价于 TM M 识别语言的停机问题[10],即
HALT问题.而 TM M识别的语言的 HALT问题是不可判定的,导致一般的可能性安全查询的不可判定. □ 

3   结束语 

本文首先引入状态变换系统,形式化定义了 RBAC管理模型,采用安全查询来描述系统安全策略,并且给出
了 RBAC 管理模型安全分析的定义;定义了角色间的决定关系“⊥”;最后用图灵机模型分析了 PRA97 中的必然
性和可能性两类安全性查询,证明了必然性安全查询和与状态无关的可能性安全查询能够在多项式时间内得
到有效解决.满足一定条件的可能性安全查询是 NP-完全问题,而一般的可能性安全查询是不可判定的. 

RBAC 是商业中有效的访问控制技术,已经提出了许多非常完备的模型.本文对如何判定采用了基于角色
的访问控制管理模型的保护系统的安全性进行了研究,这为在商业中实施 RBAC 提供了必要的理论依据,并且
也为保证保护系统的安全性提供了途径. 
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