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Abstract: In this paper, unascertained mathematical theory is applied to the study of software reliability modeling. 
It is used to study software fault process, describe software failure character and get software reliability parameters. 
Finally, a software reliability model based on unascertained theory is proposed in this paper. The new model 
changes the traditional modeling thought, and brakes away from the statistical distribution assumption about the 
variety of failure rate in the traditional software reliability modeling process. It has better applicability, which 
improves the incongruence of model application to some extent. 
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摘  要: 将未确知理论应用于软件可靠性建模研究,采用其分析软件故障过程,用未确知数学描述软件失效特
征计算软件可靠性参数,并在此基础上构建了一个基于未确知数学理论的软件可靠性模型.新模型改变了传统
的建模思路,跳出了传统软件可靠性建模过程中关于失效强度变化的各种统计分布假设的束缚,具有较好的适
用性,改善了模型应用中的不一致性问题. 
关键词: 软件可靠性;可靠性模型;建模;适用性;未确知数学 
中图法分类号: TP311   文献标识码: A 

随着软件应用的日益广泛及重要性的不断增强,人们对软件质量的要求也越来越高.可靠性作为衡量软件
质量的重要特性,其定量评估和预测已成为人们关注和研究的焦点.软件可靠性模型作为可靠性评测的核心和
关键,可用于软件生命周期的不同阶段,定量地估计和预测软件可靠性行为.一个好的可靠性模型可以准确评估
和预测软件可靠性行为,这对于软件资源分配、软件市场决策有着重要的意义[1].我们可以看到,软件可靠性模
型这一领域的研究在 20 世纪 70 年代获得较大发展后,很多可靠性模型已经投入实用.可以说,软件可靠性模型
己经从研究阶段发展到了工程阶段.但是,面对软件自身及其开发过程日益复杂的情形,它仍然呈现出其自身的
不足. 
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首先,在软件可靠性建模方面.传统的软件可靠性模型一般都是基于演绎的建立在经典的概率统计基础之

上的.人们为建立演绎模型不得不作出一些精确、无歧义的假设,以便将软件可靠性增长行为这个复杂的物理
过程进行抽象和简化,从而最终建立预测模型[2].据此也不难想象,为何传统软件可靠性增长模型会存在所谓模
型应用不一致性问题.模糊数学的发展,深化了软件可靠性工程中的模糊现象的认识[3],但它只是概率方法的合
理补充,并未从根本上解决问题.人工神经网络在软件可靠性估测中显示出良好的一致性,准确度高,但它对建
模数据要求也高,且存在学习不足和过拟合的问题.另外,它的模型过于复杂,而且要花大量时间培训,这就降低
了它的实用性. 

其次,在软件可靠性模型应用方面,存在严重的应用不一致性.所谓不一致性就是这些模型只是有时非常精
确,换一个环境,应用到其他工程项目中,其精度就不能满足要求了,亦即软件可靠性模型的精度不高、适用性不
好.产生软件可靠性模型应用不一致性的根源在于模型建立的前提假设各不相同,每种可靠性模型都有关于故
障过程中失效强度变化规律的假设,这样,只有在某一工程项目的失效强度是按这些假定规律变化的时候,模型
的精度才会很高;一旦工程项目的失效强度不按这些规律变化时,模型的精度就会很糟.目前看来,如果又是根
据一定的假设提出新模型,只会给软件开发人员对模型应用不一致性带来更大的困惑.因此,改变传统可靠性建
模思路,采用新的观点、方法和新的数学工具来研究软件故障过程,摆脱建模理论假设的束缚,不受其制约,才有
可能为建立新的、较普适的软件可靠性模型提供可能. 

一个软件在完成后未使用前,其程序中的隐患(bug),即潜在的程序错误数为一个确定值,但由于测试者因条
件限制认识不清,无法作出正确回答,因此,它对测试者来说是不确定的.此时,程序隐患数是一个未确知有理数;
一个软件的所有输入情况是有限的、确定的,但测试者无法穷举其所有情况组合,它对测试者来说也是不确定
的.此时,所有输入情况是一组未确知信息;由于条件限制,测试者无法确切列举一个软件各种操作组合,因此,用
户的操作集合也是一组未确知信息.因此我们可以认为,软件故障过程是一种未确知系统,正是未确知数学理论
所研究的对象[4]. 

鉴于此,我们进行了相关探索,将未确知理论应用到软件可靠性建摸的研究中去,采用其研究软件故障过
程,用未确知数描述软件失效特征,并依据未确知数学方法求得软件可靠性参数,在此基础上构建了一个基于未
确知数学理论的软件可靠性模型.该模型跳出了传统软件可靠性建模过程中关于失效强度变化的各种统计分
布假设的束缚,具有较高的预计精度和较好的适用性,改善了模型应用中的不一致性问题. 

1   未确知理论相关知识 

未确知数学理论主要研究表达和处理未确知信息的方法.未确知信息是不同于模糊信息、随机信息和灰信
息的一种新的不确定性信息,这种信息的特点在于:它的不确定性主要不是客观的,而是决策者主观的、认识上
的不确定性.这种由于主观或客观原因,决策者不能完全认识事物的真实状态或确定的数量关系,在心目中产生
的主观的、认识上的不确定性,称为未确知性.具有这种未确知性的信息成为未确知信息. 

未确知数学信息处理方法最大的特点是:保留所有已知信息,直接参与定量运算,可使积累误差减到最小.
而且,除了原始数据以外,没有任何人为假定,可最大程度地忠实于所给出的信息.未确知有理数是最简单、应用
最广泛的表达未确知信息的方法,下面我们给出未确知有理数的数学定义[5]: 

对于任意闭区间[a,b],a=x1<x2<…<xn=b,若函数ϕ(x)满足 
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且 ,则称[a,b]和ϕ(x)构成一个 n 阶未确知有理数,记作[[a,b],ϕ(x)],称α,[a,b]和ϕ(x)分别为该未
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设 A为上式表达的未确知有理数,称一阶未确知有理数 
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为未确知有理数 A的数学期望,其中 
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也称 E(A)为未确知期望,简称期望或均值[5]. 

2   软件可靠性未确知模型 

2.1   建模思想 

对可以获得的部分系统输出数据即失效数据进行分析,将其蕴涵的系统失效特征用未确知有理数表达出
来,构造软件故障过程的等价系统,从而完成对软件系统失效行为的刻画,并依据所建模型完成对系统未来失效
行为的预测. 

2.2   基本假设与数据要求 

基本假设:程序测试环境与预期使用环境相同. 
这是软件可靠性建模中的标准假设,确保在某一特定环境下使用数据采集进行模型评价的正确性[2].也就

是说,该假设应能保证数据采集得到的失效数据适用于软件可靠性的度量. 
实现此模型的数据需求:软件失效间隔时间分别为 x1,x2,…,xn,失效时间分别为 t1,t2,…,tn,其中:xi=ti−ti−1,i= 

1,2,…,n,t0=0. 
2.3   基本公式 

软件可靠性未确知模型(software reliability unascertained model)将第 i次失效间隔时间看作是一个未确知
有理数 xi,即时刻 t的平均失效间隔时间为 E(xi),其中 t是第 i−1次失效到第 i次失效之间的任意时刻. 

以第 i−1次失效为起点到第 i次失效发生的时间是一个未确知有理数,记为 
xi=[[xmin,xmax],ϕ(xi)], 

其中 xmin=min(xi−1,xi−2,…,xi−m), xmax=max(xi−1,xi−2,…,xi−m). 
m 为参与运算的失效数据个数、一个待定常数.对确认测试,可取 i−1;对可靠性测试,我们认为早期数据对

预测未来行为作用很小 ,现时失效间隔数据比许久之前观测的失效间隔数值更好地预测未来 ,m 一般取

8~10.ϕ(xi)是 xi的可信度密度分布函数.我们定义ϕ(xi),若 xj邻域内 xk多,则认为 xi取值 xj的可信度大;反之,则认
为 xi取值 xj的可信度很小,其中 j,k=i−m,…,i−1,且 j≠k.具体定义为 
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其中:ξj表示 xj邻域|xj−xk|≤r 中包含 xk(j≠k)的个数, r 为 x;
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jξξ j的邻域半径,可凭经验由失效数据估计出来. 

应注意,在此过程中,r是不断调整的. 
xi的数学期望 E(xi)为时刻 t 的平均失效间隔时间 MTBF,其中 t 是第 i−1 次失效到第 i 次失效之间的任一 

时刻.在稳定使用软件且不对软件作任何修改的情况下,软件的失效强度为一个常数,其值为
MTBF

1 [6].因此,在

两次失效间隔时间内,失效强度是常数λ,其值为
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1

ixE
,即 

)(
1

ixE
=λ , 

  



 1684 Journal of Software 软件学报 Vol.17, No.8, August 2006   

 

其中 ,)(
1

∑
−

−=

=
i

mij

j
ji xxE
ξ
ξ

  .
1

∑
−

−=

=
i

mij
jξξ

 
 

以第 i−1次失效为起点到第 i次失效发生的时间 xi的密度函数为 
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其可靠性函数为 
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3   模型评价 
软件可靠性模型所要解决的问题有两个:改进软件开发过程和软件可靠性的度量.相应地,针对可靠性模型

及其应用展开的研究主要集中在两个方面:关于软件可靠性早期预测模型的研究和关于软件可靠性预测模型
的研究[7].其中,早期预测模型是指在不知失效数据的情况下,根据软件产品及其开发过程度量预测软件可靠性.
这种模型对于改进软件开发过程、指导软件测试、提高软件可靠性具有重要意义;可靠性预测模型着眼于未来,
对软件的可靠性进行预计,预计软件当前失效强度、下次失效时间等[8].本文所建立的软件可靠性未确知模型为
软件可靠性预测模型,因此,对模型的评价从预测能力和适用性两个方面来进行. 

基于未确知理论的软件可靠性模型根据失效时序数据进行建模,不对软件故障过程作任何统计规律的分
布假设,即不假定失效强度变化服从特定的统计规律,更真实地描述了软件失效特征,理论上具有较高的预计精
度和较好的适用性.下面,我们用常用的几种模型评价准则对它的预测能力和适用性进行评价. 

3.1   短期预测能力比较 
模型短期预测能力评价的依据是美国海军舰队计算机程序设计中心(U.S. Navy Fleet Computer Program- 

ming Center)的海军战术数据系统 NTDS(Naval Tactical Data System)开发过程(前 26组数据)和测试过程(27~30
组数据)中的错误统计数据[9].它是经过分析和整理的经典数据集,符合模型评价的标准假设,具有较高的精度. 

针对软件失效间隔时间序列 NTDS,应用传统软件可靠性模型 G-O模型、J-M模型与新模型短期预测能力
进行比较.目前已经推荐出几个有显著性检验的变量标准.在此,应用 Jason在 1999年提出的度量元(SRE)来度量
模型的短期(即一步)预测能力,期望从模型预计值和实际观测值的 SRE 来判断新模型与 G-O 模型和 J-M 模型
的一步预测能力. 

计算度量元 SRE的公式如下: 

1
)1(

)1()1(1

1

−
+

+−+

=
∑
−

=

n
ix

ixix

SRE

n

i r

pr

. 

使用到 ti(i>1)时刻的失效数据建立模型,计算下一失效间隔时间 xi+1和下次出现失效的时间 ti+1(i>1).其中, 
ti+1=ti+xi+1(i>1).应注意到,在此过程中,用以计算拟合情况时,模型参数是不断进行调整的.其中,xr(i+1)表示实际
观察到的下一失效间隔时间,xp(i+1)表示应用前 i 个故障数据建立的模型预测的下一失效间隔时间.SRE 值越
小,说明模型短期预测能力越强,一步向前预测越准确. 
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对 G-O模型、J-M模型和新模型分别进行计算:以前 i个失效间隔数据为建模数据,预测第 i+1个失效的间

隔时间.对于 NTDS中的数据,得到 27~30个失效数据的一步结果及短期预测能力度量元 SRE的值,见表 1. 

Table 1  Prediction result 
表 1  预测结果 

         Models 
Serial number U-M J-M G-O 

27 5.025 28.1 21.607 8 
28 9.125 34.8 35.758 5 
29 12.6 45.6 46.942 2 
30 15.937 5 66.4 50.319 7 

SRE 0.642 2 2.528 6 2.123 4 

比较短期预测能力度量元, MJOG SRESRESRE −− <<新 ,说明基于未确知理论的新模型的短期预测能力要优 

于 G-O模型和 J-M模型. 

3.2   适用性评价 

将新模型与 J-M模型和 G-O模型应用于 4组工程数据 NTDS,SYS1,SYS2,SYS3,其中:NTDS为上文使用的
美国海军战术数据系统开发过程和测试过程中收集的数据,SYS1,SYS2,SYS3 来自 Musa 公开发表的标准数据
集[2],是从实际工程项目中收集来的,经过分析和整理,具有很高的精度,专门为比较、验证和评价软件可靠性模
型而设计.表 2~表 5给出了 3种模型对 4组数据的适用性分析结果.对所用模型的精确度(即预计精度用序列似
然度来度量)、模型偏差、偏差趋势等作了评价,各项数值在表中给出,同时排出了优劣顺序,在圆括号内指出对
各项名次,采用传统的模型选择方法,即名次累加排出总体名次. 

Table 2  Model applicability to data NTDS 
表 2  模型对数据 NTDS适用性 

Criterion U-M J-M G-O 
−log (PL) 52.759 (3) 51.757 (1) 52.636 (2) 

Model bias 0.201 (1) 0.269 (3) 0.252 (2) 
Bias tendency 0.323 (2) 0.310 (1) 0.342 (3) 

Fit degree 0.155 (1) 0.264 (2) 0.266 (3) 
Model noise 0.613 (1) 1.695 (3) 1.360 (2) 
Overall place (1) (2) (3) 

Table 3  Model applicability to data SYS1 
表 3  模型对数据 SYS1适用性 

Criterion U-M J-M G-O 
−log (PL) 857.052 (1) 1 115.515 (3) 858.947 (2) 

Model bias 0.346 (2) 0.479 (3) 0.168 (1) 
Bias tendency 0.063 (1) 0.153 (3) 0.096 (2) 
Overall place (1) (3) (2) 

Table 4  Model applicability to data SYS2 
表 4  模型对数据 SYS2适用性 

Criterion U-M J-M G-O 
−log (PL) 631.672 (2) 715.913 (3) 536.074 (1) 

Model bias 0.263 (2) 0.309 (3) 0.143 (1) 
Bias tendency 0.053 (1) 0.105 (3) 0.064 (2) 
Overall place (2) (3) (1) 

Table 5  Model applicability to data SYS3 
表 5  模型对数据 SYS3适用性 

Criterion U-M J-M G-O 
−log (PL) 1 000.365 (1) 1 672.935 (3) 1 002.891 (2) 

Model bias 0.188 (2) 0.253 (3) 0.084 (1) 
Bias tendency 0.053 (1) 0.104 (3) 0.065 (2) 
Overall place (1) (3) (2) 
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对于数据 NTDS,新模型表现出了很好的性能,在模型偏差、拟合度、模型噪声 3个指标上都优于 J-M模型

和 G-O模型,J-M模型也表现出较好的性能,在预计精度和偏差趋势两个指标上都是最优的,而 G-O模型则表现
较差;对于 SYS 系列数据,新模型也表现出很好的性能,尤其是对数据 SYS1 和 SYS3,新模型在预计精度和偏差
趋势两个主要指标上都是最优的,综合排名第一位,G-O 模型也表现出较好的性能,对数据 SYS2 在预计精度和
模型偏差两个指标上是最优的,综合排名也是第一位,而 J-M模型则表现较差. 

从以上分析可以看出:G-O 模型对 SYS 系列数据具有较好的适用性,但是对数据 NTDS 适用性却很差;J-M
模型对数据 NTDS适用性较好,但对 SYS系列数据的适用性却很差;而新模型对这 4组数据都具有较好的适用
性.这是由于 SYS 系列工程数据的失效特性符合 G-O 模型关于失效强度按指数衰减的理论假设,而工程数据
NTDS 的失效特性不符合 G-O 模型关于失效强度变化的理论假设;工程数据 NTDS 的失效特性符合 J-M 模型
关于失效强度按几何衰减的理论假设,SYS 系列工程数据的失效特性不符合 G-O 模型关于失效强度变化的理
论假设.由于不对失效强度变化作任何统计规律的假设,新模型对这两种具有不同特性的工程数据都有较好的
适用性. 

4   结束语 
本文将未确知理论应用到软件可靠性模型研究中,从未确知理论的观点研究软件失效机理和软件故障过

程,采用未确知数学表达和处理软件故障过程中的不确定性信息,为软件可靠性建模提供了新的思路.建立了基
于未确知数学理论的软件可靠性预计模型.由于新模型不对软件失效强度变化作任何统计规律的假定,依据历
史失效数据用未确知有理数来表示下次失效间隔时间,并依据未确知期望求得此时的软件平均故障间隔时间
和失效强度,其基本假设更接近软件实际故障过程,跳出了传统软件可靠性建模过程中关于失效强度变化的各
种统计分布假设的束缚,有较高的预计精度和较好的适用性,改善了模型应用中的不一致性问题.但是,其中仍
有些问题需要进一步研究,如将新模型应用于更多的工程数据,对新模型的适用性作进一步分析;从理论上证明
新模型的预测能力和适用性优于经典模型,进而说明新模型的优越性具有普遍性等.总之,未确知理论为软件可
靠性评估和软件可靠性建模提供了更完备的信息和建模手段,很值得我们做进一步的研究. 

致谢  在此,我们向对本文的工作给予支持和建议的同行表示感谢;对国家自然科学基金和河北省自然科学基
金的资助表示感谢. 
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第 20届国际科技数据委员会(CODATA)国际学术会议通知 

第 20届 CODATA国际学术会议将于 2006年 10月 23日至 25日在北京国际会议中心召开，会议的主题
是“信息社会的科学数据与知识”。本次大会旨在推动数据应用和知识提升，讨论如何利用信息社会的福祉把
握机遇、迎接挑战。 

本次大会由中国科学院院长路甬祥院士和国际 CODATA主席 Shuichi Iwata 教授共同担任会议指导委员
会主席，由国际科技数据委员会（CODATA）、中国科学院、中国科学技术协会、中国社会科学院和国际科
学院组织（IAP）联合主办，由中华人民共和国科学技术部和中国国家自然科学基金委员会协办，由 CODATA
中国全国委员会、中国科学院计算机网络信息中心承办。国际科学数据委员会（CODATA）是国际科学联合
会（ICSU）组建的跨学科的科学委员会，其宗旨是提高重要科技数据的质量、管理水平和共享程度。2006
年适逢 CODATA 成立 40 周年，预计届时全球 600 余名专家学者将齐聚北京，使次此会议成为 CODATA 历
史上一次里程碑式的盛会。届时科技部部长徐冠华院士、医科院院长刘德培院士、ICSU前主席 Jane Lubchenco
教授以及微软公司技术计算副总裁 Tony Hey教授等近 10位国内外著名学者将作大会主题报告。 

第 20届 CODATA国际学术会议涉及的部分前沿问题包括：数字鸿沟、数据归档和存储、数据共享政策
和法规、数据可视化和多媒体技术、数据挖掘和知识发现、e-science和网格、数字图书馆、元数据和互操作、
科学数据与科普、eGY和 IPY（电子地球物理年和国际极年）、科学数据在教育、经济、环境和社会领域的
应用、科学数据在科学研究中的应用服务。 

会议在全球范围内征集论文。征文内容涉及数据归档、存储、处理、传输、应用和共享服务的技术和规

范，与数据领域相关的信息技术，科学数据在科学研究和创新中的应用以及科学数据在自然科学（包括：天

文学和气象学、能源和环境、物理学和化学、地球科学、材料学、灾害减轻和预防、天然气水合物、神经信

息学、生物信息学、生物多样性、医药卫生等）和社会科学中的应用。 
详情请见会议网站：http://www.codata.cn/ 2006/index.html。 
本次大会将为全球数据领域的专家提供一个共享和交流的平台。 
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