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Abstract:  The noninterference concept for actions of system to information domains is proposed. On the basis of 
this concept, the noninterference model is extended to nondeterministic systems. The noninterference concept based 
on actions of system simplifies the “purge” of the action sequence of the system. As a result, this model has concise 
unwinding conditions which are easy to understand and use. The extended model can be used to verify not only 
static but also dynamic information flow policies. Finally, a dynamic label based access control model is designed, 
in which the concrete semantic of the actions such as read, write and execute are defined, and its security is verified 
by the noninterference model. 
Key words:  noninterference model; information security; security model; access control model; information flow 

摘  要: 提出系统动作对信息域的不干扰概念,并在此基础上将不干扰模型推广到非确定系统.由于基于系统
动作的不干扰概念简化了系统动作序列的提取操作,该模型的单步展开条件具有简洁的形式并易于理解和使
用.推广后的不干扰模型不仅能够验证静态信息流策略,还可以验证各种动态信息流策略.最后设计了一个基于
动态标记的访问控制模型,并在该模型中定义了读、写、执行等操作的具体语义,然后利用不干扰模型对其安全
性进行了形式化验证. 
关键词: 不干扰模型;信息安全;安全模型;访问控制模型;信息流 
中图法分类号: TP309   文献标识码: A 

安全模型用形式化的方法来描述信息系统的安全特性,是进行形式化安全验证的基础.访问控制模型(如著
名的 BLP 模型)具有直观且易于实现和验证的优点,这类模型通过一个不能被篡改和绕过的“访问监控器”控制
所有主体对客体的读写操作.但如何确定系统的主客体和读写操作,却并不像表面上那样简单.例如,当主体试
图写一个不存在的文件时,如果访问监控器返回文件不存在的错误信息,则可能会导致一个隐蔽信道使得高密
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级的“木马”程序通过有规律地创建和删除一个高密级文件,将高密级信息泄漏给低密级的用户.由于访问控制
模型过于简单地用主客体和读写操作来描述信息流,使得这些隐蔽信道被隐藏或忽略.一些信息流模型(如文献
[1])虽然用形式化方法验证访问控制模型的信息流策略,但每个系统操作和事件所产生的信息流完全基于主观
判断和假设,并未验证.而不干扰模型[2,3]将信息流理解为:如果对 a 的行为的任意更改都不影响 b 的系统视图,
则没有信息从 a 流向 b.显然,不干扰模型的概念更接近信息流的实质.因此,该模型能够很好地排除各种存储隐
蔽信道问题(若要排除时间隐蔽信道,则在系统动作中必须考虑时间因素).近几年,不干扰模型广泛应用于基于
语言的信息流安全[4−6]. 

虽然不干扰模型能够很好地应用于确定系统中,但它在非确定系统中的推广要么过于简单,要么太复杂和
抽象而难以应用[7].本文将不干扰概念从信息域推广到系统动作,提出了系统动作对信息域的不干扰概念,并在
此基础上给出了基于单步状态的安全展开条件(unwinding conditions).该条件与其他模型相比更加简洁且易于
使用.同时,推广后的不干扰模型可以验证各种动态信息流策略,如汇聚流、分发流等[1].最后,本文设计了一个基
于动态标记的访问控制模型,并用不干扰模型对其安全性进行了形式化验证,为该模型的使用提供了实例. 

1   一个非确定系统的不干扰模型 

我们先用一个状态转换机来描述一个非确定系统,然后给出该系统的信息流策略的安全性定义以及单步
展开条件. 

在一个非确定系统中,对于同一输入序列在相同起始状态下可以产生不同的输出序列.在我们定义的系统
中,系统执行序列不仅考虑系统的输入、输出,还包括系统内部的动作.与文献[8]类似,为简化问题的复杂性,我们
对系统的非确定性因素进行了限制:系统对可执行动作的选择是不确定的,但每个动作执行的结果是确定的.由
于执行同一输入序列的过程中系统内部执行动作可能是不同的,会产生不同的输出序列,因此,系统仍然是非确
定的,如各种并发系统.对于系统动作执行结果不确定的状态有限的系统,可以认为系统选择了不同的内部执行
路径从而产生了不同的结果,因此,可以通过引入适当的内部执行动作将其转换为系统动作执行结果确定的系
统.由于系统动作执行结果确定,可以用确定状态机来描述该系统. 

定义 1. 系统 M包括以下元素: 
• 系统状态集合 S,系统的初始状态 s0∈S; 
• 系统信息域集合 D,系统的安全策略由信息域上的信息流关系表示,信息域到客体和主体的映射在不

同的系统内可以有不同的解释; 
• 系统动作集合 A,包括系统执行的输入、输出、命令、指令等,可以外部产生也可以是内部的响应; 
• 系统信息域的值域集合 V; 
• 信息域取值函数 value:S×D→V,信息域取值表示系统状态在信息域的投影,可以映射为单个或多个主

客体的状态,相当于其他模型中的域视图函数; 
• 动作可执行关系 ENABLED⊂S×A,enabled(s,a) def (s,a)∈ENABLED,表示在状态 s下动作 a可执行; 

• 单步状态转换函数 step:ENABLED→S,step(s,a)表示在状态 s下执行动作 a后的状态,虽然系统选择执
行的动作是不确定的,但每个动作执行的结果是确定的; 

• 系统在状态 s下可能的执行序列集合 Ts,该集合与系统状态有关,在不同状态下系统可能产生的执行
序列是不同的:ε∈Ts,a°α∈Ts⇔enabled(s,a)∧α∈Tstep(s,a),ε表示空串,°表示串连接符; 

• 系统运行偏函数 run:S×A*→′S,当α∈Ts时,run(s,α)有定义:run(s,ε)=s,run(s,a°α)=run(step(s,a),α); 
• 动作执行域偏函数 dom:A→′D,安全策略并不关心所有执行实体间的信息流关系,因此,dom并不一定

要求对所有动作有定义.  
为引出系统信息流策略的安全性定义,我们先定义系统动作对信息域的不干扰概念. 
定义 2. 对任意系统状态 s,若存在关系⊁s⊂A×D 使系统满足∀i∈D,α∈A*:α∈Ts0

→α|s0,i∈Ts0
∧value(run(s0,α), 

i)=value(run(s0,α|s0,i),i),则⊁s是系统 M 的系统动作对信息域的不干扰关系,即 a⊁si 表示动作 a 在状态 s 下执行
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不会影响域 i,或者说不干扰关系⊁s的定义对系统 M是安全的. 

其中,α|s,i表示可执行序列的提取(purge)操作.如果α∈Ts,α|s,i定义如下: 
ε|s,i=ε, 

  □ 


 /= otherwise     ),|(

 if             ,|
|)(

),,(

),,(
,

iasstep

siasstep
is a

i
a α

α
α

o
f

o

从该系统的某一执行序列中删除所有不影响域 i 的动作所得到的序列,应该仍然是该系统的可执行序列,
并且在执行完这两个序列后,域 i 的状态应该是一样的.需要注意的是:从某一执行序列中删除部分不影响域 i
的动作所得到的序列,不一定是该系统的可执行序列,即¬(a°α∈Ts0

∧a⊁si→α∈Ts0
),因为可能某些系统动作的执

行要依赖那些被删除了的动作.而删除所有不影响域 i 的动作所得到的序列,应该是该系统的执行序列.假如该
序列不是可执行序列,则其中必存在某动作 a 不可执行,若是因为删除动作 b 使得 a 不可执行,显然 b 影响了 a
的执行,而 a是影响域 i的,则 b会影响域 i,显然是矛盾的. 

由于动作的不干扰关系与系统执行该动作的状态有关,故对执行序列的提取操作必须考虑每一步的状态. 
现在,我们在系统动作的不干扰概念的基础上考虑系统信息流策略的安全性.我们用 D 上的自反传递关系

↝表示信息域间的信息流安全策略(简称为策略↝),即 x↝i 表示允许信息从域 x 流入域 i.由信息流的意义,我们
认为当来自域 x 的所有动作都不会影响域 i 时,则没有信息从域 x 流入域 i.因此,若不允许信息从域 x 流入域 i,
则要求来自 x的所有动作都不能影响域 i是安全的. 

定义 3. 若⊁s 是系统 M 的系统动作对信息域的不干扰关系 ,且系统满足∀x,i∈D,a∈A,s∈S:¬(x↝i)∧ 
dom(a)=x→a⊁si,则系统 M强制策略↝,或策略↝对系统 M是安全的.  

将不干扰模型推广到非确定系统的关键是:对系统的可执行序列进行提取操作后,还能得到该系统的一个
可执行序列,若删除条件改为¬(dom(a)↝i)(如文献[3]),则这一要求可能得不到保证,因为有些内部执行动作并不
是信息域的动作,但在某些状态下可能依赖于被删除的动作.若只考虑输入输出事件(如文献[9]),只删除所有高
级输入事件,则得到的不一定是一个可接收序列,可能某高级输出事件依赖于某高级输入事件,但若删除所有高
级事件,则会限制低级输入对高级输出的影响,因此面临两难.引入动作的不干扰概念可方便地删除所有无关动
作,而无论它是外部随机产生的或是内部的响应动作,将证明策略的安全性转移到证明动作对域的不干扰关系
定义的安全性. 

为便于系统验证,现给出并证明只涉及单步状态的系统安全展开条件. 
定理 1. 对于∀s,t∈S,∀i∈D,∀a∈A,如果存在某等价关系~i满足下列条件,则⊁s的定义对系统 M是安全的: 
(1) s~it→value(s,i)=value(t,i); 
(2) s~it∧enabled(s,a)∧enabled(t,a)→step(s,a)~istep(t,a); 
(3) s~it∧enabled(s,a)∧¬enabled(t,a)→a⊁si; 
(4) a⊁si∧enabled(s,a)→s~istep(s,a). 
s~it的实际意义表示:对于域 i,状态 s和 t是完全一样的.条件(1)表示,两状态对 i等价则这两系统状态在域

i 的投影一样;条件(2)表示,在两等价状态下执行相同动作后的状态仍然等价;条件(3)表示,对两等价状态,在一
状态下某动作可执行而在另一状态下该动作不可执行,则该动作必不干扰 i.只有这样,才能保证对 i两状态完全
一样;条件(4)表示,执行不干扰 i的动作后对 i来说状态无变化. 

证明:由于 s0~is0,若能证明 s~it∧α∈Ts→α|s,i∈Tt∧run(s,α)~irun(t,α|s,i),则定理得证. 
对α的长度进行归纳证明:当α=ε时,命题显然成立.假设当α时命题成立,现证明当 a°α时命题也成立.假设 

 s~it∧a°α∈Ts (1) 
对 a分情况讨论: 
情况(1):若 

 a⊁si (2) 
则 
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 (a°α)|s,i=α|step(s,a),I (3) 

由公式(1),有 
 enabled(s,a) (4) 

由上述条件(4)和公式(2)、公式(4),有 
 s~istep(s,a) (5) 

由公式(1)、公式(5),有 
 step(s,a)~it (6) 

由公式(1),有 
 α∈Tstep(s,a) (7) 

由归纳假设和公式(6)、公式(7),有 
 α|step(s,a),i∈Tt∧run(step(s,a),α)~irun(t,α|step(s,a),i) (8) 

由公式(3)、公式(8),有 
(a°α)|s,i∈Tt∧run(s,a°α)~irun(t,(a°α)|s,i). 

情况(2):若 
 ¬(a⊁si) (9) 
则 
 (a°α)|s,i=a°(α|step(s,a),i) (10) 

由条件(3)和公式(1)、公式(9),有 
 s~it∧enabled(s,a)∧enabled(t,a) (11) 

由条件(2)和公式(11),有 
 step(s,a)~istep(t,a) (12) 

由公式(1),有 
 α∈Tstep(s,a) (13) 

由归纳假设和公式(12)、公式(13),有 
 α|step(s,a),i∈Tstep(t,a)∧run(step(s,a),α)~irun(step(t,a),α|step(s,a),i) (14) 

根据定义, 
 α|step(s,a), i∈Tstep(t,a)→a°(α|step(s,a),i)∈Tt (15) 

由公式(10)、公式(14)、公式(15),有 
(a°α)|s,i∈Tt∧run(s,a°α)~irun(t,(a°α)|s,i) 

由情况(1)、情况(2)证明:当 a°α时命题也成立,即定理得证. □ 

2   在动态信息流策略上的推广 

由于系统动作对信息域的不干扰关系与系统状态有关,因此该模型的信息流策略的安全性定义可以方便
地推广到与系统状态相关的动态信息流策略. 

定义 4. 若⊁s是系统 M 的动作对域的不干扰关系,且 M 满足∀x,i∈D,a∈A,s∈S:¬(x↝si)∧dom(a)=x→a⊁si,则
策略↝s对系统 M是安全的.x↝si表示在状态 s下允许信息从域 x流入 i.  

在实际应用特别是在商业领域中,需要一些动态的信息流策略,即信息能否从 A 流入 B 取决于当时的系统
状态.典型地如汇聚策略:A 和 B 的信息不能汇聚于 C.而广泛应用于商业领域的“中国墙策略”就是一种汇聚策
略.用动态标记方法可以实现这样的策略: 

• 域互斥表 M:D→P(D×D),(a,b)∈M(c)表示 a和 b的信息不能汇聚于 c; 
• 动态标记 l:S×D→P(D),∀a∈D:l(s0,a)={a},动态标记记录实体包含的信息类; 
• 当满足下列条件时才允许执行导致信息从 a流入 b的动作: 
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¬(∃x,y:x∈l(s,a)∧y∈l(s,b)∧(x,y)∈M(b)); 

• 当执行了导致信息从 a流入 b的动作后必须满足: 
l(s′,b)=l(s,a)∪l(s,b),s′为执行动作后的状态; 

• 信息流策略: 
a↝sb def ¬(∃x,y:x∈l(s,a)∧y∈l(s,b)∧(x,y)∈M(b)). 

虽然用动态标记法可以很方便地表达这类策略,但设计者必须保证对系统动作的信息流假设的正确性,这
可以由我们的不干扰模型来验证.而这类安全策略用其他不干扰模型都无法进行验证. 

3   一个动态标记访问控制模型及其安全性验证 

为了说明该不干扰模型的易用性,我们设计了一个简单、可行的操作系统访问控制模型,并用该不干扰模
型对其安全性进行了验证. 

该访问控制模型主要用于保证信息的机密性,强制高密级的输入信息不能流向低密级的输出,将各种输
入、输出作为一类客体,系统内部还包括其他临时客体和处理输入、输出的进程.由于机密的泄漏必须通过输
入、输出客体,因此,该模型的信息流策略不考虑内部实体间的信息流动.模型允许进程的访问控制标记动态改
变,而客体的访问控制标记与客体名称绑定.虽然模型简单,但具有一般操作系统的很多特性,如创建和终止进
程等.与 BLP等访问控制模型的最大不同在于:该模型对系统读、写、执行等操作定义了具体的语义,从而可以
有效地排除各种存储隐蔽信道. 

定义 5. 系统 M′在定义 1的基础上增加以下元素: 
• 系统实体集合 Es,与系统状态相关,包括客体和主体,实体可动态创建与删除; 
• 系统进程集合 Ps,Ps⊂Es; 
• 系统进程名集合 Np,Ps⊆Np,为描述简单起见,用实体名表示实体; 
• 系统客体集合 Os,Os⊂Es,除 I/O客体外还包括系统内部动态客体,如文件、内存单元等,系统满足: 

(Es=Ps∪Os)∧(Ps∩Os=∅); 
• 系统 I/O集合 IO,IO⊂Os,I/O实体不能动态创建与删除,如网络接口、用户终端、外设等,由于只关心

I/O间的信息流,IO与信息域对应:IO=D; 
• 系统客体名集合 No,Os⊆No,为描述简单起见,用实体名表示实体; 
• 系统实体值域集合 V′,V⊆V′,Np⊆V′,v0,OK,ERROR∈V′,表示初值和成功/错误信息; 
• 实体取值函数 

val:S×Es→V′,∀i∈IO:value(s,i)=val(s,i), 
在这里和域的取值函数兼容,但不是必须的; 

• 动作执行域函数 
dom′:A→IO∪Ps,∀a∈A:dom′(a)∈IO→dom′(a)=dom(a); 

• 系统实体标记格〈L,≤〉, ∧为 L上的最小上界运算; 
• 实体标记函数 l:S×(Ps∪No)→L,客体的标记包含在其客体名中,且客体的标记不能动态改变: 

∀s,t∈S,∀o∈No:l(s,o)=l(t,o), 
为简化表达,用符号 lo表示 l(s,o). 

系统 M′的动作集合 A包括以下动作(设 s,s′=step(s,a)为执行动作前后的状态): 
• I/O输入 in(x,v),x∈IO,v∈V′,dom′(in(x,v))=x,∀s∈S:enabled(s,in(x,v)):val(s′,x)=val(s,x)⊕v. 

其中,⊕为 V′上的二元运算(对状态变化的简单描述).因此,val(s′,x)只与 val(s,x)和 v有关.来自外部的输入动作在
任何状态下都可能发生. 

• 读客体 read(p,o),p∈Ps,o∈No,dom′(read(p,o))=p: 
if o∈Os then 
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(val(s′,p)=val(s,p)⊕val(s,o)⊕OK)∧(l(s′,p)=l(s,p) ∧ lo) 

else 
(val(s′,p)=val(s,p)⊕ERROR)∧(l(s′,p)=l(s,p) ∧ lo) 

当客体不存在时,系统返回错误信息并影响进程状态.当进程读取了高密级客体后,其密级应相应提升. 
• 除输入动作 in 以外的所有动作 a 都有:∀s,t∈S:val(s,dom′(a))=val(t,dom′(a))→enabled(s,a)=enabled(t, 

a),即动作 a是否能执行只依赖于执行该动作的进程的运行状态; 
• 写客体 write(p,o),p∈Ps,o∈No,dom′(write(p,o))=p: 
if (o∈IO∧l(s,p)≤lo)∨(o∈Os∧l(s,p)=lo) then 

(val(s′,o)=val(s,o)⊕val(s,p))∧(val(s′,p)=val(s,p)⊕OK)) 
else 

val(s′,p)=val(s,p)⊕ERROR 
为简化表达,写的内容并不明确表示,但客体的新值只与进程和原客体值相关.将 I/O 客体与一般客体区别

开来,是因为内部客体集合动态可变,客体的存在状态是一种隐式信息. 
• 创建客体 create(p,o),p∈Ps,o∈No,dom′(create(p,o))=p: 
if o∉Os∧l(s,p)=lo then 

( =OsO ′ s∪{o})∧(val(s′,p)=val(s,p)⊕OK)∧(val(s′,o)=v0) 

else 
val(s′,p)=val(s,p)⊕ERROR 

• 删除客体 delete(p,o),p∈Ps,o∈No,dom′(delete(p,o))=p: 
if o∈Os−IO∧l(s,p)=lo then 

( =OsO ′ s−{o})∧(val(s′,p)=val(s,p)⊕OK) 

else 
val(s′,p)=val(s,p)⊕ERROR 

• 进程通信 msg(p,q),p∈Ps,q∈Np,dom′(msg(p,q))=p: 
if q∈Ps∧l(s,p)=l(s,q) then 

(val(s′,p)=val(s,p)⊕OK)∧(val(s′,q)=val(s,q)⊕val(s,p)) 
else 

val(s′,p)=val(s,p)⊕ERROR 
• 终止进程 exit(p),p∈Ps,dom′(exit(p))=p: =PsP ′ s−{p} 

• 提升进程 rise(p,l),p∈Ps,l∈L,dom′(rise(p,l))=p:l(s′,p)=l(s,p) ∧ l 
• 创建进程 fork(p),p∈Ps,q∈Np,dom′(fork(p))=p: 
(q=getpid(val(s,p)))∧(q∈ −PsP ′ s)∧(val(s′,p)=val(s,p)⊕q⊕OK)∧(val(s′,q)=val(s,p)⊕p⊕q)∧(l(s′,q)=l(s,p)) 

getpid(val(s,p))得到一个不重复的进程号:q∈ −PsP ′ s.在此假设 val(s,p)中记录所有已创建子进程号,且不同 

进程的取值不相同.因此,getpid(val(s,p))得到一个不重复进程号是可行的.成功执行后,子进程得到进程号和父
进程号,而父进程得到子进程号.对于执行一个可执行客体的操作,可以通过先创建一个进程,然后读取该客体
来实现. 

定义动作的不干扰关系和系统强制的信息流策略: 
• a⊁si def l(s,dom′(a)) ≤/ li 

• x↝i def lx≤li □ 

定理 2. 不干扰关系⊁s的定义对系统 M′是安全的. 
证明:现分别证明 M′满足定理 1的 4个条件. 
1. 对∀i∈IO定义状态 S上的等价关系: 

  



 谢钧 等:一个非确定系统的不干扰模型 1607 

 
s~it def ∀x:(x∈Os↔x∈Ot)∧(x∈Ps∧l(s,x)≤li↔x∈Pt∧l(t,x)≤li)∧(x∈Es∧l(s,x)≤li→l(s,x)=l(t,x)∧val(s,x)=val(t,x)). 

显然,M′满足 s~it→value(s,i)=value(t,i). 
2. 证明 M′满足 s~it∧enabled(s,a)∧¬enabled(t,a)→a⊁si. 
当 a 为输入动作时,∀s∈S:enabled(s,a),显然命题成立.否则,假设 s~it∧enabled(s,a)∧¬enabled(t,a),则 val(s, 

dom′(a))≠val(t,dom′(a)),由上面~i定义可推出 l(s,dom′(a)) ≤/ li,即 a⊁si. 
3. 证明 M′满足 a⊁si∧enabled(s,a)→s~istep(s,a). 
假设 a⊁si∧enabled(s,a). 
(1) 若 a=in(x,v),a只改变 val(step(s,a),x),而 a⊁si即 lx ≤/ li,因此 s~istep(s,a)成立. 
(2) 若 a=write(p,o),则 l(s,p) ≤/ li.如果(o∈IO∧l(s,p)≤lo)∨(o∈Os∧l(s,p)=lo),则 lo ≤/ li,且动作只改变 val(step(s,a), 

p)和 val(step(s,a),o),否则只改变 val(step(s,a),p),因此,s~istep(s,a)成立. 
类似可证明对其他动作命题也成立,限于篇幅在此省略. 
4. 证明 M′满足 s~it∧enabled(s,a)∧enabled(t,a)→step(s,a)~istep(t,a). 
现证明 a=write(p,o)时命题成立,其他动作可类似证明,在此省略. 
假设 s~it∧enabled(s,a)∧enabled(t,a),分情况讨论: 
(1) 若 l(s,p)≤li∧lo≤li,则 l(t,p)≤li∧lo≤li,且 l(s,p)=l(t,p)∧val(s,p)=val(t,p)∧val(s,o)=val(t,o),因此,(o∈IO∧l(s,p)≤lo) 

∨(o∈Os∧l(s,p)=lo)↔(o∈IO∧l(t,p)≤lo)∨(o∈Ot∧l(t,p)=lo),即在状态 s 和 t 下,要么都成功执行,要么都失败:val(s′,p)= 
val(t′,p)∧val(s′,o)=val(t′,o),而其他状态不变.因此,step(s,a)~istep(t,a); 

(2) 若 l(s,p)≤li∧lo ≤/ li,则 l(t,p)≤li∧lo ≤/ li,且 l(s,p)≠lo∧l(s,p)=l(t,p)∧val(s,p)=val(t,p),因此,(o∈IO∧l(s,p)≤lo)∨ 
(o∈Os∧l(s,p)=lo)↔(o∈IO∧l(t,p)≤lo)∨(o∈Ot∧l(t,p)=lo),即在状态 s 和 t 下,要么都成功执行,要么都失败:val(s′,p)= 
val(t′,p).而 lo ≤/ li,因此,step(s,a)~istep(t,a); 

(3) 若 l(s,p) l≤/ i∧lo≤li,则 l(t,p) ≤/ li∧lo≤li,且 l(s,p) ≤/ lo∧l(t,p) ≤/ lo,因此,¬((o∈IO∧l(s,p)≤lo)∨(o∈Os∧l(s,p)=lo)),且 
¬((o∈IO∧l(t,p)≤lo)∨(o∈Ot∧l(t,p)=lo)),即在状态 s和 t下都失败:除 val(s′,p)和 val(t′,p)外,其他状态不变.而 l(s,p) l≤/ i 

∧l(t,p) ≤ l/ i,因此,step(s,a)~istep(t,a); 
(4) 若 l(s,p) l≤/ i∧lo ≤/ li,则 l(t,p) ≤/ li∧lo ≤/ li,由于动作不修改实体标记,显然,step(s,a)~istep(t,a). □ 
定理 3. 信息流策略↝对系统 M′是安全的. 
证明:即证明∀x∈IO,i∈IO,a∈A,s∈S:¬(x↝i)∧dom(a)=x→a⊁si. 
假设¬(x↝i)∧dom(a)=x,则 a 只可能是输入动作 in(x,v),则 lx ≤/ li,即 l(s,dom′(a))≤li.根据定义,a⊁si,因此定理 

成立. □ 

4   结束语 

系统动作不干扰概念的引入,不仅简化了动作序列的提取操作,而且从概念上指出了动作序列提取的实质.
系统动作的不干扰概念直观、易懂,为系统验证提供了方便,并且可以用来验证动态信息流策略,而这是其他类
似模型[2,3,8,10]所不能的.文中给出的单步状态展开条件与文献[3]一样基于状态的等价关系,具有简洁的形式,但
我们将其推广到了非确定系统,而文献[8]单步状态展开条件基于状态的序关系.本文最后设计了一个基于动态
标记的访问控制模型,并用不干扰模型对其安全性进行了验证.该模型虽然简单,但包含了操作系统的很多关键
操作,并定义了这些操作的具体语义,有效地排除了存储隐蔽信道.基于主体动态标记的访问控制模型还有文献
[11],但该模型并未讨论存储隐蔽信道问题.文献[4]提出了一个基于语言的机制来检查动态安全标记.我们的访
问控制模型表明:读、写等操作背后隐藏的信息流并不像字面上那样明确,为排除隐蔽信道需要增加很多限制.
不干扰模型不仅能对其安全性进行验证,还可以指导设计者对信息流的判断.即使因功能需要不能关闭所有隐
蔽信道,但至少我们可以知道它们的存在,并尽量减小它们的危害. 
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