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Abstract: Network anomaly detection has been an active research topic in the field of Intrusion Detection for many 
years, however, it hasn’t been widely applied in practice due to some issues. The issues include high false alarm rate, 
limited types of attacks the approach can detect, and that such approach can’t perform real-time intrusion detection 
in high speed networks. This paper presents a network anomaly detector based on Dempster-Shafer (D-S) evidence 
theory. The detector fuses multiple features of network traffic to decide whether the network flow is normal, and by 
such fusion it achieves low false alarm rate and missing rate. It also incorporates some self-adaptation mechanisms 
to yield high accuracy of detection in dynamic networks. Furthermore, light-computation features are used to 
develop an efficient fusion mechanism to guarantee high performance of the algorithm. On the 1999 
DARPA/Lincoln Laboratory intrusion detection evaluation data set, this detector detects 69% attacks at low false 
alarm rate. Such result is better than the 50% detection rate of EMERALD—the winner of 1999 DARPA/Lincoln 
Laboratory intrusion detection evaluation, and results from other research projects. 
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摘  要: 网络异常检测技术是入侵检测领域研究的热点内容,但由于存在着误报率较高、检测攻击范围不够全
面、检测效率不能满足高速网络实时检测需求等问题,并未在实际环境中得以大规模应用.基于 D-S 证据理论,
提出了一种网络异常检测方法,能够融合多个特征对网络流量进行综合评判,有效地降低了误报率和漏报率,并
引入自适应机制,以保证在实时动态变化的网络中的检测准确度.另外,选取计算代价小的特征以及高效的融合
规则,保证了算法的性能满足高速检测的要求.该方法已实现为网络入侵检测原型系统中的异常检测模块.通过
DARPA 1999年 IDS基准评测数据的实验评测表明,该方法在低误报率的前提下,达到了 69%的良好检测率,这一
结果优于 DARPA 1999年入侵检测系统评测优胜者 EMERALD的 50%检测率和同期的一些相关研究成果. 
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入侵检测系统是网络安全防御体系的一个重要组成部分,它的基本原理是:通过对网络和主机上某些关键

信息进行收集分析,检测其中是否有违反安全策略的事件或攻击事件发生,并对检测到的事件发出警报.基于机
器学习的异常检测是一类重要的入侵检测技术,它是通过各种机器学习方法,建立起正常情况下某些特征的数
据轮廓,检测期间则将当前收集到的数据与正常数据轮廓相比较,当两者达到一定的偏移时视为有异常发生,并
进行报警.而在网络应用越来越广泛的今天,网络数据流是探测网络攻击行为的最佳数据源.所以,基于网络的
入侵检测系统目前是研究最为集中、也是应用最为广泛的检测技术.本文关注于针对网络数据流的异常检测 
方法. 

对网络异常检测方法的研究从 1990年的第 1个网络入侵检测系统 NSM[1]问世开始,迄今为止,提出的方法
有概率统计分析方法[2−6]、数据挖掘方法[7]、神经网络方法[8]、模糊数学理论[9]、人工免疫方法[10]、支持向量

机方法[11−13]等.其中,基于概率统计分析方法实现了大量能够应用于实时网络流量异常检测的原型系统,包括
DARPA 1999 年 IDS 评测[14]优胜者 EMERALD 项目[15]中的 eBayes组件[2],以 Snort 的第三方异常检测插件发
布的 Spade[3]等.但这些方法还存在着不足之处,首先,漏报率和误报率都还较高:EMERALD 结合了特征检测和
异常检测两种方法,虽然是 DARPA 1999年评测的优胜者,但检测率仅达到了 50%;而 Spade仅针对导致网络流
量显著异常的扫描和洪水攻击,其误报率也较高;其次,虽然大部分方法使用多种特征来加大检测范围,但没有
融合多个特征进行综合评判,或仅根据专家经验给出简单的特征组合公式[6],而没有任何理论根据;另外,大部分
的方法[2−6]需要干净的训练数据集,而这一前提在真实的网络环境中并不能够确保;最后,有些方法[4−6]使用了数

据包应用负载中的特征进行检测,虽然利用这些特征有助于提高检测率,但由于应用负载的数据量过大,使用这
些特征往往导致检测算法不能够满足高速网络的检测需求. 

为了克服上述方法的缺点,本文提出了一种基于 D-S 证据理论[16]的网络异常检测方法,并通过原型实现和
实验评测分析、验证了其有效性.D-S证据理论可以看作是有限域上对经典概率推理理论的一般化扩展,其主要
特性是支持描述不同等级的精确度和直接引入了对未知不确定性的描述,这些特性在处理某些特征的差异不
足以区分正常或攻击的情况时有着较大优势.Dempster 证据组合规则也为融合多个网络流特征提供了理论依
据.在一些研究工作中,D-S证据理论也已被引入到网络异常检测领域,如融合多个传感器数据进行异常检测[17],
但其检测范围仅限于拒绝服务攻击. 

本文针对包括探测、拒绝服务攻击及远程到本地攻击等绝大部分网络攻击方法,采用多个计算量小且区分
度高的网络流特征,通过概率统计原理建立每个特征的正常数据轮廓,并基于 D-S 理论融合这多种特征对网络
流量进行综合评判,从而确定当前网络流是否异常.同时还引入了自适应机制,以保证本文提出的网络异常检测
方法的通用性及检测的准确性.通过 DARPA 1999 评测数据[14]进行测试获得的实验结果表明,本文提出的网络
异常检测方法在保证较低误报率的前提下,达到了 69%的较高检测率. 

本文第 1 节介绍 D-S 证据理论背景.第 2 节全面阐述基于 D-S 证据理论的网络异常检测引擎.第 3 节给出
算法原型实现及实验结果,并对实验结果进行分析和对比.第 4节给出本文的结论. 

1   D-S证据理论背景 

D-S 证据理论由 Dempster 于 1967 年提出[16],其学生 Shafer 将其发展并整理成一套完整的数学推理理
论.D-S 证据理论可以看作是有限域上对经典概率推理理论的一般化扩展,其主要特性是支持描述不同等级的
精确度和直接引入了对未知不确定性的描述.D-S证据理论可以支持概率推理、诊断、风险分析以及决策支持
等,并在多传感器网络、医疗诊断等应用领域内得到了具体应用. 

D-S证据理论是建立在非空有限域Θ上的理论,Θ称为辨识框架(frame of discernment,简称 FOD),表示有限
个系统状态{θ1,θ2,…,θn},而系统状态假设 Hi为Θ的一个子集,即Θ的幂集 P(Θ)的一个元素.D-S 证据理论的目标
是仅根据一些对系统状态的观察 E1,E2,…,Em 推测出当前系统所处的状态,这些观察并不能够唯一确定某些系
统状态,而仅仅是系统状态的不确定性表现.作为 D-S 证据理论最底层的概念,首先需要定义对某个证据支持一
个系统状态的概率函数,称为信度分配函数(basic probability assignment,简称 BPA). 
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定义 1. 信度分配函数定义为从Θ的幂集到[0,1]区间的映射: . ∑
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D-S证据理论中还提出了对多个证据的组合规则,即 Dempster规则. 
定义 2. Dempster规则形式化定义如下: 
设 m1和 m2为两个证据的信度分配函数,则对这两个证据的组合得出组合证据的信度分配函数为 
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2   基于 D-S证据理论的网络异常检测引擎 

在网络异常检测领域中,将网络流量的状态定义为正常和攻击两类,而异常检测算法的目标就是根据对网
络流量各种特征的观察去评价其是否包含攻击行为.由于网络攻击一般会在多个不同的特征上表现异常,因此,
依据 D-S证据理论,融合多个特征上得到的观察作出综合评判,将能够有效地提高异常检测的准确度. 

2.1   系统架构 

基于 D-S 证据理论的思想,本文提出了一种融合多种特征的网络异常检测方法.系统架构如图 1 所示,选取
多个区分度较高且容易计算的网络流量特征,通过概率统计方法对这些特征的正常轮廓进行学习和维护.在检
测阶段,首先根据当前流量的特征值与正常轮廓的偏差给出此特征值的信度,然后通过基于 D-S 证据理论的多
特征融合算法对多个特征值的信度进行组合,给出这多个网路流特征对网络流量是否异常的综合信度,并最终
作出当前网络流量是否异常的评判.本文还引入了一些老化和实时更新机制来保证网络异常检测方法对网络
流量变化的自适应性. 

下面将分别从网络流特征选取与量化、基于 D-S证据推理的检测引擎以及网络流自适应机制 3个方面对
本文提出的网络异常检测方法进行详细论述. 
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Fig.1  Architecture of network anomaly detector based on the D-S evidence theory 
图 1  基于 D-S证据理论的网络异常检测引擎系统架构 
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2.2   网络流特征选择与量化 

目前,异常检测中的特征选取一般都依赖于专家经验,选取的标准在于:选择的特征对正常及异常的区分度
较高,且从网络流量中量化该特征值的计算量较小.本文提出的基于 D-S 证据理论的网络异常检测方法对选取
特征无任何限制.但出于对检测性能的考虑,在本文所提出方法的实现中,只选取了从应用层以下各层协议头部
中的域值通过简单计算即可获得的特征. 

我们根据网络流的源、目标 IP地址和 IP协议类型、服务端口对网络流进行分类,以获取网络流统计特征.
首先,对网络流量根据源-目标 IP地址对进行分类,形成多个源-目标 IP对节点;然后,再利用服务协议(即 IP协议
类型和服务端口号)进行二级分类,对不同的服务协议分别建立对应的服务协议节点;第 3 层则根据不同的源端
口号将源-目标对之间属于同一服务协议的不同网络流区分开;而每个网络流包括一个服务流和一个客户流,构
成第 4 层.每个层次上的节点都维护了不同层次关注的网络流特征.另外,我们维护了两张向量表——源层特征
和目标层特征,分别用来记录属于同一源 IP地址和发往同一目标的所有网络流的统计特征. 

当入侵检测系统监听到一个数据包时,首先通过此分类模型逐层寻找对应的节点:若不存在,则新建节点并
统计网络流特征;若存在,则只需维护更新相关的特征.基于此网络流分类模型,就可以获得在各个层次上的网
络流内部特征及统计特征的取值. 

2.3   基于D-S证据理论的检测引擎 

由于网络异常检测只需要根据观察到的网络流量特征来判断网络流的状态是否异常,根据 D-S 证据理论, 
取辨识框架Θ为{N,A},N 为正常 ,A 为异常 ,有 ∅=∩ AN .定义信度分配函数 , 0)(],1,0[}),({: =∅→ mANPm
m({N,A}+m(N)+m(A))=1.其中 m(N)表示当前特征支持正常行为的信度 ,m(A)则表示支持异常的信度 ,而
m({N,A}=1−m(N)−m(A)表示根据该证据不能确定属于正常行为或攻击事件的信度,即支持未知的信度. 

定义 3. 期望偏差函数:设 X为一个随机变量,若数学期望 E(X)与标准差σX存在,则称
X

XExx
σ

ξ |)(|)( −
= 为 X 

上的期望偏差函数,即偏离数学期望多少个标准差. 
我们基于期望偏差函数来定义信度分配函数,这是因为期望偏差函数比概率分布更能够反映特征异常程

度,期望偏差描述了一个特征值与数学期望的距离,根据切比雪夫不等式 2

1))(|(
δ

δξ ≤≥xxP ,概率分布随着期

望偏差的增大呈平方量级递减,因此使用期望偏差与概率分布也保持了一致性. 
图 2 描述了信度分配函数的基本设计原则,即当特征值的期望偏差较小(ξ<ξ1)时,表明该期望值处于一个

较正常的范围内,因此支持正常流量的信度应较大,同时支
持异常及未知的信度较小;随着期望偏差的增大,该特征值
支持正常流量的信度将快速降低,而支持异常和未知的信
度将逐渐升高,在一个临界点(ξ=ξ2),支持未知的信度将达
到极值,同时支持异常的信度将超过支持正常的信度;在越
过此临界点后,支持未知的信度将下降,而支持异常的信度
将快速提升,并在ξ>ξ3这段区间内超越支持未知的信度. 

在如图 2 所示的信度分配函数的基本设计原则下,我
们通过从训练数据中计算得出对正常和异常特征值区分最

为适当的ξ1,ξ2,ξ3 这 3 个坐标点,并调整 m(N),m(A), m(Θ)3
条信度分配函数曲线,从而适应正常轮廓曲线. 

使用单个特征,我们很难将攻击事件(特别是隐蔽攻击)
和正常行为完全区分开.因此,如果使用单一特征进行异常
检测,则我们很难保证漏报率和误报率同时很低.而事实上,

正常行为很难在几个特征同时呈现较异常的取值.与之相反,攻击动作通常会同时造成多个特征出现异常.因

Fig.2  Basic probability assignment defined 
by deviation from expectation 

图 2  根据期望偏差定义的信度分配函数 
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此,我们考虑通过对多个观察事件进行融合分析来提高检测的准确性,以期望在降低误报率的前提下尽量检测
出全部攻击事件. 

Dempster 一般化组合规则已被证明为 P 完全难解问题[18],但在本文的应用场景中,即识别框架为只有两个
互斥元素时,Dempster 规则的计算代价是 O(n),从而可以证明本文提出的对多个网络流特征信度的融合算法的
时间代价为 O(n),其中 n为网络流特征个数. 

定理 1. Dempster组合规则在Θ={N,A}, ∅=∩ AN 的情况下的计算时间是 O(n). 
首先我们可以证明:在识别框架为两个互斥元素的情况下,Dempster规则满足结合律,即证明 
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    在上述结合律的基础上,由数学归纳法容易证得: 
 )(...)()()( 21..1 AmAmAmAm nn ⊕⊕⊕=  (4) 

而两个证据的组合公式可以在常数时间内运算获得.因此,n 个观察证据的组合信度 m1…n(A)的计算可以通
过式(4)在 n−1个步骤内完成,代价为 O(n).因此,本文提出的网络异常检测方法符合检测的高性能需求. 

根据上述过程对 n 个网络流特征值的信度分配进行融合 ,得到综合信度评价 ,即 m1…n(A),m1…n(N)与 
m1…n( ),分别表示 n 个网络流特征对攻击事件、正常情况与未知的支持信度.然后,根据这 3 个值的最大者给 Θ
出当前网络流异常、正常或者不能确定是否异常的综合评判. 

2.4   网络流自适应机制 

网络流量具有实时变化性,即使是同一网络,在不同的时间段也会存在差异.因此,不能总是使用静态不变
的系统正常轮廓去检测,而要引入正常轮廓对网络流量变化的自适应机制. 

我们实现的自适应机制如图 3 所示.在初期学习阶段,由于还未从足够多的网络流量学习获得可用的轮廓,
将不对特征取值进行异常评定,而仅仅将这些特征取值通过学习机制获得网络流量特征轮廓.由于我们并不依
赖于完全干净的训练数据,因此需要根据特征取值的概率分布剔除异常取值点,保证轮廓反映了正常的流量特
征取值分布.然后进入在线检测阶段,在线检测阶段进行检测的同时,对当前正常的网络流量也进行学习,将原
有的轮廓进行老化,并结合新的特征取值分布,获得新的轮廓,提供给下一时刻异常检测使用. 
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引入网络自适应机制,使得本文的网络异常检测方法能够方便地部署在实际网络上,无须完全干净的训练

数据,经过短时间适应训练能够马上发挥效果,并通过对网络流量变化的实时适应能力保证了检测准确性. 

 

Fig.3  Self-Adaptation mechanism 
图 3  网络流量自适应机制 

3   原型实现及实验分析 

本文提出的基于 D-S证据理论网络异常检测方法在网络入侵检测原型系统 Morpheus上进行了实现,作为
它的一个检测模块,称为流异常检测器(flow anomaly detector,简称 FAD),并通过基准评测数据集对其进行实验
测试. 

3.1   测评数据背景 

FAD使用 MIT林肯实验室开发的 DARPA 1999年 IDS评测数据集进行了实验测试.DARPA 1999年评测
数据包括覆盖了 Probe,DoS,R2L,U2R和 Data等 5大类 58种典型攻击方式,是目前最为全面的攻击测试数据集.
同时,作为研究领域共同认可及广泛使用的基准评测数据集,DARPA 1999 年评测数据为新提出的入侵检测算
法和技术与其他算法之间的比较提供了可能.DARPA 1999评测数据给出了 5周的模拟数据,其中前两周是提供
给参于评测者的训练数据:第 1 周为不包含任何攻击的正常数据;第 2 周中插入了属于 18 种类型的 43 次攻击
实例.后 3周的数据则用于评测:第 3周为正常数据;第 4周、第 5周中包含了属于 58种类型的 201次攻击实例,
其中 40种攻击类型并没有在前两周的训练数据中出现,属于新的攻击类型. 

18个研究中的 IDS系统参与了 1999年的评测,优胜者为 SRI International提交的 EMERALD系统,在其检
测范围内的 169 个攻击实例中检测出 85 个,检测率为 50%.此外,58 种攻击类型中有 21 种类型共计 77 个攻击
实例被划分为 Poor Detected,参与测评的系统最多也仅能检测其中的 15个攻击实例. 

3.2   实验结果 

在我们对 FAD的评测实验中,使用了 Mahoney实现的报警结果评测工具[4],其所采用的评测标准完全按照
DARPA在 1999年对各个参与系统进行评测的方案.我们在 FAD的实现中采取了如下 8个网络流特征: 

• TGT_SVCNT:一台主机同时被访问的服务类型数量; 
• TGT_CLTRSTCNT:一台主机同时被客户端 Reset的网络流数量; 
• PEER_TCPANCNT:一对主机间同时违反 TCP协议规范的次数; 
• SV_SVTYPE:内部网的服务器 IP及其服务类型; 
• SV_FLOWCNT:对一个服务同时发起的网络流数目; 
• SV_REQCNT:一个服务中客户端发出的请求包数量; 
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• TCPFLAG:TCP的标志位; 
• IPFRAG:IP协议分片长度和分片位. 
在 FAD的一次运行中,我们首先使用第 1周和第 3周共 10天的内部网监听数据文件作为训练数据,之后对

第 4周和第 5周的内部网监听数据和外部网监听数据都进行检测,得到的检测结果见表 1. 
Table 1  Results of FAD evaluation (Based on 1999 DARPA IDS evaluation dataset) 

表 1  FAD实验结果(DARPA 1999 IDS评测数据集) 

Attack type Detection rate (false alarm below 10 per day) 
Probe 34/37(92%) 
DoS 44/65(68%) 
R2L 31/56(55%) 

U2R/Data 11/43(26%) 
New 26/62(42%) 

Stealthy 21/36(58%) 
All 119/201(59%) 

In scope (Probe+DoS+R2L) 109/158(69%) 
Poor detected 40/77(52%) 

3.3   与相关工作的比较 

与本文同样关注于网络异常检测的研究工作较多,本节仅列出使用DARPA 1999基准 IDS评测数据进行测
评并公布结果的相关检测系统,并将 FAD 获得的实验结果与它们进行比较.DARPA 1999 评测中获得优胜的
EMERALD[15]系统采用了 eBayes异常检测部件[2],eBayes的基本思想是:基于贝叶斯网络模型,通过学习获得各
种特征对所属攻击类的条件概率 ,然后据此对网络流进行分类 ,判断其是否属于某种攻击 .PHAD,ALAD 和
NETAD 是 Mahoney[4]的博士论文中提出的异常检测方法:PHAD 仅关注包头字段特征;ALAD 则使用了应用协
议负载中的命令及参数信息进行异常检测;而 NETAD 则结合了包头字段特征和有效负载特征.PAYL 方法[5]则

仅对各种应用协议负载中的字符分布进行建模,根据字符的异常分布情况对攻击进行检测.以上 3 种方法虽然
都使用了多种特征,但未能将其进行融合评判.同时,使用应用协议负载中的特征,将使得异常检测过程需要处
理数据量庞大的负载,其计算代价往往不能适应高速网络流量检测的性能需求. 

表 2给出了 FAD的实验结果以及与一些同类研究工作的评测结果之间的比较. 
Table 2  The comparison of FAD and related work 

表 2  FAD与相关工作实验结果的对比 

System Detection method Detection rate Detection rate 
in the scope 

Detection rate of poor 
detected attacks 

EMERALD Expert system & 
anomaly detection 85/201(42%) 85/169(50%) 15/77(19%) 

PHAD Anomaly detection using 
packet header fields 54/201(27%) 46/102(45%) 

(Probe+DoS) 17/77(22%) 

ALAD Anomaly detection using 
application payload 60/201(30%) 35/99(35%) 

(R2L+U2R+Data) 14/77(18%) 

NETAD Combine PHAD with ALAD 132/201(66%) 132/201(66%) 44/77(57%) 

PAYL Anomaly detection based on 
application payload distribution No data 57/97(59%) No Data 

FAD Anomaly detection based on D-S 
fusion of multiple flow features 119/201(59%) 109/158(69%) 

(Probe+DoS+R2L) 40/77(52%) 

可以看到,FAD 在只使用传输层以下特征.不涉及应用层有效负载的情况下,达到了较高的检测率,总共检
测率超过了DARPA 1999年的优胜者 EMERALD,而检测范围内的检测率也略优于结合了包头字段特征和有效
负载特征的 NETAD[4].此外,PHAD 和 NETAD 检测攻击中的一大部分依赖于源 IP 地址特征(PHAD:11/54, 
NETAD:72/132),而 Adamic 等人通过对网站访问源 IP 地址的实验统计数据研究[19]发现,无论训练周期有多长,
观察到的新客户源 IP 地址总是会以常数速度增长.因此,源 IP 地址属于异常非一致性特征,不宜用其进行异常
评估.PHAD 和 NETAD 对用源 IP 地址特征检测到的大部分攻击无法进行解释,与测评数据中仅包含少量源 IP
地址有关.而在用插入真实背景流量的 DARPA 1999 测评数据进行评测的结果中,也发现了此特征的检测攻击
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数量大为减少[4].另外,FAD对 DARPA 1999年测评中检测最不理想的几类攻击(隐蔽的 portsweep,ipsweep,queso
等)的检测率也达到了 52%,比测评中最好的 19%的结果有较大提高,仅略低于总共检测率.这也说明 FAD 对大
部分隐蔽攻击的检测是理想的. 

4   结  论 

D-S证据理论作为一种新兴的不确定性推理理论,已经被用于多传感器网络、医学诊断等领域.本文探讨了
其在网络异常检测领域中的应用,提出了一种基于 D-S 证据理论的网络异常检测方法,并使用 DARPA 1999 年
IDS 基准评测数据进行了实验,得出的实验结果表明,该算法在较低误报率的基础上达到了理想的检测率,与相
关研究工作的实验结果的对比分析也说明该算法具有相当的优势.随着多源异构分布式入侵检测系统的发展,
可以预见 D-S证据理论在入侵检测领域内的应用将越来越广泛. 

本文提出的网络异常检测方法还需要在某些方面做进一步的研究,包括:扩展数据源,使其能够融合主机上
获取的一些特征;在能够获取部分攻击数据的前提下,研究如何学习获得每个特征的区分度和覆盖率,并据此确
定在多特征融合时其所占的权重大小等. 
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