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Abstract: With the rapid growth of Internet, the structures and resolutions of Internet namespaces are facing with 
new challenges. IP address is overloaded in semantics because it is used to represent both the location and the 
identity of a device. The namespace resolution system DNS can’t satisfy many new application demands with its 
unique service model, slow update speed, and weak capability in resource description. Many network middleboxes, 
such as NAT, various agents and firewalls, also destroy the Internet architecture and the Internet namespaces. Based 
on these, researchers bring forth many solutions to improve the structures and resolutions of Internet namespaces. 
This paper analyzes the problems in the structures and resolutions of current Internet namespaces, and then makes 
categories, surveys, and comparisons on the improvement solutions to them. Finally, future research trends on this 
area are discussed. 
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摘  要: 随着互联网的迅速发展,互联网名字空间结构及其解析服务面临着新的挑战.IP 地址同时用作设备的
位置标识和设备的身份标识、语义过载;当前的名字空间解析系统 DNS 存在着服务模式单一、更新速度慢、
资源描述能力不够强等缺点,不能满足许多新型应用的要求;而 NAT、各种代理、防火墙等网络中间件的存在也
破坏了互联网的体系结构和名字空间.针对这些问题,研究者提出了许多方案来改进互联网的名字空间结构及
其解析服务.分析了当前的互联网名字空间结构及其解析服务存在的问题,并对目前的各种互联网名字空间改
进方案进行了分类、综述与比较,并展望了进一步的研究方向. 
关键词: 互联网名字空间;IP地址;域名;DNS;网络中间件 

                                                             

∗ Supported by the National Natural Science Foundation of China under Grant No.90104002 (国家自然科学基金); the National 

Grand Fundamental Research 973 Program of China under Grant No.2003CB314801 (国家重点基础研究发展规划(973)) 

作者简介 :  李丹 (1981－ ) ,男 ,四川阆中人 ,博士生 ,主要研究领域为计算机网络体系结构 ,互联网名字空间 ,组播 ;吴建平 

(1953－),男,教授,博士生导师,主要研究领域为计算机网络体系结构,协议工程学,互联网络;崔勇(1976－),男,博士,助理研究员,主要

研究领域为计算机网络体系结构,服务质量控制,路由算法,性能评价;徐恪(1974－),男,博士,副教授,主要研究领域为计算机网络体系

结构,路由器体系结构,路由算法与协议,组播与服务质量控制. 

 



 1446 Journal of Software  软件学报  2005,16(8)    

中图法分类号: TP316   文献标识码: A 

为了对一个分布式系统中的实体进行区分和访问,有必要给其中的每个实体分配一个名字,或者称为标识.
一个概念范畴内的实体可以被分配的所有名字的集合,称为名字空间.比如,所有合法的 IPv4 地址的集合,组成
了 IPv4地址的名字空间. 

当前互联网采用的是 TCP/IP五层结构,从下到上依次是物理层、链路层、网络层、传输层和应用层.除物
理层以外,每层协议实体都有自己的名字空间,如图 1 所示.链路层实体的名字空间是 MAC 地址,网络层实体的
名字空间是 IP地址(IP address)[1,2],传输层实体的名字空间是(IP地址,端口号),而应用层实体的名字空间通常是
域名(full qualified domain name)[3]及其扩展(如 http地址、E-mail地址等). 
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Fig.1  Current Internet namespace 
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图 1  当前的互联网名字空间 
在这些名字空间中,与互联网体系结构和协议关系最密切的是域名和 IP 地址.它们之间是通过域名解析系

统(DNS)来进行解析操作的.但互联网的发展给这些名字空间带来了许多新的挑战,它们在语义、功能等多方面
的设计上已经不能满足一些新型的互联网应用需求.IP 地址承载了过多的语义,同时作为设备的身份标识和位
置标识,使得移动、Multi-homing、IP 地址重分配等问题难以得到很好的解决.现有的 DNS 系统对资源的描述
能力不够强,从一个域名到一个 IP地址的简单解析方式不能适应一些新的应用,而且DNS还存在着容易配置出
错、记录更新速度慢等一系列问题.NAT[4]、各种代理、防火墙等边缘网络中间件的存在也在一定程度上破坏

了互联网的体系结构,使得互联网名字空间结构显得比较混乱.为了解决现有的互联网名字空间在结构及解析
服务方面给互联网带来的这些问题,设计更完善、更适合互联网应用需求的名字空间,研究者提出了许多对互
联网名字空间结构及其解析服务进行改进的方案.本文综述了这一领域的最新研究进展,并对各种改进方案进
行了分类和比较. 

本文第 1节介绍名字空间的分类.第 2节讨论当前的互联网名字空间结构及其解析服务以及其中存在的问
题.第 3~5 节分别综述对互联网名字空间的 3个方面的改进方案.第 6 节对这些改进方案进行比较,第 7节总结
全文,并展望进一步的研究方向. 

1   名字空间的分类 

名字空间有 3 个重要的属性[5]:名字的特征,名字的分配以及名字的解析.我们可以根据这些不同的属性对
名字空间进行分类. 

1.1   名字的特征 

名字有多方面的特征,常见的如名字空间的范围、名字长度是否固定以及名字是否有内部结构等.(1) 根据
名字空间的范围,可以把名字空间分为全局名字空间和局部名字空间.全局名字空间是指概念范畴内的所有实
体都可以直接从一个名字空间中获取唯一的名字;局部名字空间,则指把概念范畴内的实体分为多个区域,不同
区域中实体的名字可以复用.(2) 根据名字的长度是否固定,可以把名字空间分为定长名字空间和可变长名字
空间.这两种名字空间各有优点.一般来说,计算机对定长名字的处理效率更高,而人们对可变长名字的使用更
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加方便.(3) 从名字是否有内部结构来看,名字空间又可以分为扁平名字空间、层次名字空间和组合名字空间.
扁平名字空间中的名字是完全无结构的;层次名字空间中名字的组成元素是从逻辑上相继的子空间中获取的,
比如域名;而组合名字空间则介于前两者之间,比如基于属性的命名方式,实体的名字是由实体的若干属性组合
而成的. 

1.2   名字的分配 

实体的名字是通过某个权威机构的分配得来的.从名字分配的永久性来说,有些名字是一次分配、永久使
用的,而有些名字是动态分配、可以复用的.比如,域名是动态分配的,一个域名可以在被某个主机使用一段时间
后分配给另一个完全不同的主机.而身份证号则是永久性的,在人的生命周期内不会被复用.根据名字和实体之
间的对应关系,名字的分配还有唯一性和非唯一性之分.如果实体和名字之间的对应关系是一对一的,这种名字
分配称为唯一性的.非唯一的名字分配有一对多和多对一两种情况,前者是指一个实体可能被分配多个名字,后
者是指出于某种需要对多个实体分配同一个名字. 

1.3   名字的解析 

名字的解析是指把名字空间中的名字解析为对应的实体,或者把一个名字空间中的名字解析为另一个名
字空间中的名字.比如DNS就是从域名空间向 IP地址空间的解析系统.(1) 名字解析可能是全局统一的,也可能
是局部相关的.全局统一的名字解析是指解析操作在一个全局唯一的机构上进行.而对于局部相关的名字解析,
要查找的对应关系被复制到很多局部机构上,在进行名字解析时直接从这些局部机构上获得解析结果,这种方
式也常被称为 cache机制,比如DNS就采用这种机制.显然,全局统一的名字解析结果具有唯一性,但实现效率比
较差;局部相关的名字解析实现效率高,但如果对应关系发生变化,解析结果的收敛速度一般较慢,从这些不同
的局部机构上获取的结果可能是不一致的,还可能是错误的.(2) 名字解析还有一个比较重要的性质是解析发
生的时间,有“早解析”和“晚解析”之分.名字解析往往不是独立发生的,而是伴随着相应的目的操作.比如,DNS
解析的目的操作是发送带 IP 地址的分组;如果把“路由”看作是对 IP 地址的解析,那么其目的操作就是 IP 分组
的传递过程.如果解析发生在目的操作之前,则称为“早解析”;否则,称为“晚解析”.因此,源路由可以看成是“早解
析”的,而基于路由表的逐跳路由则是“晚解析”的. 

2   当前互联网名字空间的结构及其解析服务中存在的问题 

2.1   当前互联网名字空间的结构及其解析服务 

当前互联网的各层结构中 ,除了物理层以外 ,每层协议实体都有自己的名字空间 ,它们分别是链路层的
MAC地址、网络层的 IP地址、传输层的(IP地址,端口号)和应用层的域名.在这些名字空间中,MAC地址只要
求在子网内唯一,而端口号只要求在主机内部唯一,因此互联网的全局名字空间主要有两个:IP 地址和域名.域
名和 IP地址之间是通过 DNS进行解析的. 

IP 地址不仅作为通信设备的网络接口的身份标识,还作为网络接口在网络拓扑中的位置标识.考虑到路由
处理的效率,IP 地址的长度是固定的(IPv4 中是 32 位,IPv6 中是 128 位).为了减少路由表的条目,IP 地址一般都
是按照层次结构来组织的,因此,IP地址是一个有结构的层次名字空间,不同的层次表示 IP地址在网络拓扑中的
位置区域.IP地址是可以复用的,一段 IP地址空间可以被用来表示不同的网络拓扑区域,而且在 DHCP[6]等技术

中,IP地址也是动态分配的.一个设备接口可以有多个 IP地址,因此 IP地址的分配是非唯一的.如果把路由过程
看作是对 IP 地址的解析,那么 IP 地址的解析是全局统一的,因为每个路由器都单独进行全局的路由计算.如前
所述,IP地址的解析既可以是“早解析”(源路由)的,也可以是“晚解析”(逐跳路由)的. 

域名表示主机的名字,但在实际使用中常常对其进行扩展以作为应用层的实体标识,如 http地址、ftp地址、
E-mail地址等.域名空间是可变长的,而且也是一个层次名字空间,不同的层次反映域名的管理结构.域名是动态
分配并可以复用的,一个域名可以分配给某个主机一段时间,然后又分配给另一个完全不同的主机.一个主机可
能拥有多个域名,因此域名的分配也是非唯一的. 
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当前互联网名字空间的解析服务主要是 DNS,负责从域名到 IP 地址的解析.考虑到实现的效率,当前 DNS
的解析操作是局部相关的,即采用 cache机制.DNS解析对应的操作一般是发送带 IP地址的分组,由于分组发送
总在 DNS解析完成之后进行,因此 DNS解析是“早解析”的. 

2.2   存在的问题 

在互联网最初的设计中,核心网络采用的是单播和尽力发送的模型,而且认为 IP地址空间是足够用的,主机
是静止的,因此名字空间的设计也相对简单.这种简单性是互联网能够取得今天的巨大成功的重要因素之一.但
是随着互联网及其应用的飞速发展,当前的互联网名字空间结构及其解析服务也面临着许多挑战. 

IP 地址不仅作为网络层的设备位置标识,而且也作为传输层的设备身份标识,实际上破坏了互联网分层结
构中不同层次之间尽量减少耦合的原则,网络层和传输层的紧密耦合不利于每层各自独立地发展.以 IP 地址作
为主机的身份标识,也难以实现不同网络区域之间的主机互访,比如,IPv4网络和 IPv6网络之间、公有网络和私
有网络之间等.IP 地址之所以同时作为设备位置标识和设备身份标识,其重要原因之一是最初互联网的设计并
未考虑主机移动的情况.但随着互联网中移动设备越来越多,IP 地址语义过载的缺陷逐渐显露出来.当主机移动
时,主机的位置发生变化,IP 地址也相应改变,但主机的身份并未变化.在目前解决移动的主要方案 Mobile IP[7]

中,用主机的家乡地址作为主机的身份标识,通过设置家乡代理来实现路由重定向.但三角路由问题[8,9]、切换延

迟问题[8−10]和潜在的安全隐患[9,11]都使 Mobile IP备受争议.虽然 Mobile IPv6[12]中避免了三角路由,但仍然存在
着较大的切换延迟[13].而且 Mobile IP和 Mobile IPv6都通过对路由器的修改来解决移动问题,可部署性较差.归
根到底,解决移动问题的本质在于把主机的位置标识和主机的身份标识分离开来.除此之外,为了更好地解决 IP
地址动态重分配、Multi-homing[14]等问题,也有必要对 IP地址的双重功能进行分离. 

随着互联网的发展,多种多样的数据和服务成为互联网中的重要对象,而且这些数据和服务的位置及性能
可能是经常变化的,这就对当前基于主机域名来对资源进行命名的机制提出了挑战,需要一种命名机制来对网
络资源进行与资源位置无关的标识[28].有的应用需要从多种可选的服务中选取一个或多个满足要求的服务,比
如,把打印任务发送给一个地理位置最近的负载最轻的打印机,根据网络性能和服务器负载情况选择一个服务
器下载文件等.目前的DNS解析中把一个域名解析为一个 IP地址的服务模式显得过于简单,无法有效地支持上
述服务.另外,DNS 服务器对域名空间的管理过多地依赖于手动配置,手动配置的错误也会对 DNS 的解析产生
很大的负面影响[15].在移动环境中,当数据和服务的位置发生变化时,需要尽可能快地对 DNS 服务器进行记录
更新,但目前 DNS采用的 cache机制也很难满足这种需求. 

私有网络、Ad hoc网络、传感器网络等多种形式的边缘网络的出现,为互联网带来了 NAT这样的网络中
间件,再加上各种代理、防火墙、DHCP服务器等网络中间件的存在,在一定程度上破坏了互联网的体系结构和
名字空间.由于边缘网络的名字空间与互联网的名字空间并不一致,常常需要在网络中间件进行转换,破坏了互
联网的端到端原则[16],可扩展性也比较差.比如,NAT 设备需要在内部网络的私有 IP 地址和互联网的公用 IP 地
址之间进行相互转换.网络中间件还往往成为通信中的瓶颈和单一故障点,比如,DHCP 服务器发生故障将使得
主机无法获取合法的 IP地址因而不能进行通信. 

针对互联网的发展对名字空间结构及其解析服务提出的挑战,研究者设计了多种对互联网名字空间进行
改进的方案.根据解决问题的不同,我们把这些方案大致分为 3类,第 1类是对 IP地址双重功能的分离,第 2类是
对名字空间解析系统的补充和改进,第 3类是对边缘网络中间件的兼容.下面分别对这 3类改进方案进行综述. 

3   对 IP地址双重功能的分离 

对 IP 地址双重功能的分离,其目的是解决 IP 地址语义过载的问题,把设备的身份标识和位置标识分离开
来.这将有助于解决移动、Multi-homing、IP地址动态重分配以及不同网络区域之间的互访等问题.这一类方案
的主要代表有 HIP[17−19],PeerNet[20]和 FARA[22]等. 

3.1   HIP 

HIP(host identity protocol)[17−19]提出,在域名空间和 IP地址空间之间加入一层主机标识(host identity)空间.
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传输层的连接建立在主机标识上,IP地址只被用来进行网络层路由,而不再用来标识主机身份. 
主机标识是一个抽象概念,在实际中使用的是主机标识符(host identifier).为了与现有的基于 IPv4地址的协

议和应用程序接口兼容,HIP还定义了局部标识符(local scope identifier),统一长度为 32位,但只在局部网络范围
内使用.因此,在 HIP 中的主机标识层中存在一个抽象的名字空间即主机标识空间,以及 3 个具体的相关名字空
间:主机标识符空间、主机标签空间和局部标识符空间.主机标识符空间是全局的、可变长的;主机标签空间是
全局的、定长的;而局部标识符空间是局部的、定长的.这 3个名字空间都是无结构的扁平名字空间. 

主机标识空间的名字分配是动态的、非唯一的,因此可以较容易地实现进程迁移和集群服务器.HIP中的 IP
地址是非唯一分配的 ,一个主机标识可以对应多个 IP 地址 ,因此能较好地解决 Multi-homing 和移动的问
题.Multi-homing设备的主机标识对应多个 IP地址,如果一个 IP地址不能使用了,或者有更好用的 IP地址,已经
建立的传输层连接可以很容易地转移到其他 IP地址.结点在移动过程中 IP地址发生了改变,而主机标识并没有
变,因此传输层的连接可以不中断,但是移动结点应该通知自己 IP地址的改变.由于传输层连接是与主机标识绑
定的,IP 地址只是被用来进行路由,因此 HIP 还可以实现不同网络区域之间的互访,如公有网络与私有网络之
间、IPv4网络与 IPv6网络之间等. 

但 HIP 中主机标识层的名字空间定义太复杂,在实际使用中要维护很多对应关系,增大了管理开销和出错
的概率.而且这些名字空间都是无结构的,查找效率低.HIP中也没有提供一个从主机标识空间到 IP地址空间的
全局解析机制. 

3.2   PeerNet 

PeerNet[20]也提出把节点的身份标识和位置标识进行分离,避免 IP地址同时拥有双重功能.但 PeerNet是一
个全新的网络层协议,它的目的是取代 IP协议.PeeerNet网络中的每个节点都有一个节点标识和一个地址标识.
节点标识可靠地代表节点的身份,不随节点的移动而改变.地址标识则严格地反映节点在网络中的当前位置,当
节点移动时,节点的地址标识随之动态改变.由于地址标识是完全层次化分配的,PeerNet中就可以运用 P2P网络
的路由思想来组织路由[21]. 

因此,PeerNet中实际上引入了两个新的全局名字空间,以取代现在的 IP地址空间.节点标识空间是全局的、
非唯一分配的,但对节点标识空间的其他性质,PeerNet中并没有进行明确定义.地址标识空间是全局的、固定长
度的、层次化结构的;而且是唯一分配的,一个节点虽然可能负责管理多个地址,但只能使用反映当前网络拓扑
位置的唯一地址标识;如果把网络拓扑位置认为是网络层地址所表示的实体,则可以认为地址标识的分配是一
次性的. 

PeerNet 中节点标识空间到地址标识空间的解析是全局统一的、“早解析”的.每个节点的节点标识和地址
标识之间的对应关系由某个其他节点来维护,对于任何一个节点来说,其对应关系的维护节点在任何时刻都是
唯一的.在进行通信之前,源节点只需知道目的节点的节点标识,再利用解析机制查找到目的节点的地址标识,
然后发送分组.由于地址标识仅用于网络层的路由,因此 PeeNet中可以较好地支持移动.当移动节点获取新地址
后,应该及时地进行节点标识和地址标识对应关系的更新.PeerNet还可以支持组播和任意播. 

PeerNet中也存在许多问题.首先,很难保证P2P路由表中的紧邻项也位于实际网络的紧邻位置,这对路由表
的维护和路由效率都有影响;其次,由于每个节点只能使用反映当前网络拓扑的唯一地址,PeerNet 不能支持
Multi-homing. 

3.3   FARA 

FARA(forwarding directive, association, and rendezvous architecture)[22]基于把节点标识与网络层地址分离

的思想,定义了一种具有广泛性和灵活性的抽象模型.在这种抽象模型的基础上,可以根据具体需求设计更加具
体的体系结构,比如支持移动的体系结构(M-FARA)等. 

在 FARA 中,主机与主机之间的通信概念不再存在,取而代之的是实体与实体之间通过底层分组交换结构
进行的连接(association).FARA 中用不同的 Association ID(AID)来标识一个实体的多个不同连接,由于 AID 只
在每个实体上是唯一的,所以分组携带一个(源 AID,目的 AID)对.显然 AID是一个局部名字空间,类似于现在传
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输层的端口号.FARA 中的实体依赖于底层的分组交换结构来进行通信,包括操作系统和网络.FARA 中用转发
指示(forwarding directive)作为分组交换结构的地址标识.在进行通信时,实体需要通过另外的机制找到目的实
体的转发指示. 

FARA把底层网络的转发机制和实体之间的端到端通信功能完全分离开来,允许底层转发结构和端到端应
用各自独立地发展.可以自由地改变一个会话的转发指示,既能在不同网络区域之间进行互访,也可以解决移动
问题.FARA也没有对如何查找实体的转发指示进行规定,这种机制可能是全局统一的,也可能是局部相关的. 

FARA 实际上是一种重新设计互联网体系结构的思想,其模型是非常抽象的.但 FARA 中的通信实体并没
有一个全局标识,需要带外的机制来寻找通信实体的位置,这在实际应用中并不容易做到.而且对于如何进行移
动切换、保证通信安全等许多问题,FARA中并没有具体的实现机制. 

4   对名字空间解析系统的补充和改进 

当前互联网名字空间的解析系统主要是 DNS.目前的 DNS系统存在着记录更新速度慢、服务模式单一、
资源描述能力不够强、配置易出错等缺点,因此出现了许多对 DNS 进行补充和改进的方案,包括 URN,INS 和
CoDoNS等. 

4.1   URN 

URN(uniform resource names)[23−26]的目的是对互联网的所有资源进行统一的命名,称为统一资源名.传统
的域名实际上是与资源位置即资源所在的主机相关的,而统一资源名是与资源位置无关的,在通信过程中再把
统一资源名解析为域名.因此可以把统一资源名看作是比域名更高一级的名字空间,把 URN 看作是对 DNS 的
补充. 

URN 中的统一资源名空间是全局的、可变长的.统一资源名由 3 部分组成:“urn:”〈NID〉“:”〈NSS〉,其中 NID
表示子名字空间标识,NSS表示子名字空间中的特定标识符.URN的分配是永久性的、唯一的,每个资源都拥有
一个永远使用的唯一标识.为更好地实现负载均衡并抵御 DoS攻击,URN的解析同 DNS一样,也是局部相关的. 

DNS 对域名的解析是层次化进行的,在解析过程中各个管理域解析的名字越来越本地化;但在 URN 中,统
一资源名可能一次性地全部解析.因此,与 DNS 相比,URN 的名字解析在复杂性、解析失败的可能性等方面都
大大增加了.而在 URN的第 1个公开发布的实现[27]中,仍然采用了 DNS的框架,因此仍然具有 DNS系统本身的
一些局限性. 

4.2   INS 

INS(intentional naming system)[28]是一个解决移动环境中的资源发现和服务定位问题的命名系统,是对
DNS的补充.INS的主要特征有 4个:一是资源描述名的表达能力强,能够描述大量的服务和设备;二是反应迅速,
当设备或服务的位置、性能发生变化时能够快速作出反应;三是鲁棒性好,当某个服务节点或某个名字解析器
发生故障时,名字系统能进行及时的调整以保证正常工作;四是易于配置,无须太多的手工参与. 

INS的资源描述名是一个全局的、可变长的名字空间.为了具有较强的表达能力,INS用基于属性和数值的
组合方法对服务和设备进行命名,因此 INS 的资源描述名空间是组合结构的.当网络中的服务或者服务所在的
设备发生移动或者服务的性能发生变化而导致最佳服务所在的位置发生变化时,INS解析器的解析结果应该立
即作出反应.为了实现这一点,INS 支持“晚解析”的名字解析方式.解析器不仅负责把资源描述名解析为资源所
在的位置,而且还在解析器之间进行基于资源描述名的路由.这样能以最快的速度反映设备或服务的变化情况.
为了实现鲁棒性,INS 的名字解析是局部相关的.并且 INS 在服务节点和解析器之间以及在各个解析器之间进
行周期性的服务通告和基于软状态的消息交换 [29],以此提高解析性能 ,并避免出现单一故障点 .为了易于配
置,INS的所有解析器组成一个自组织的覆盖网络. 

INS 是 DNS 的补充,而不是为了取代 DNS.DNS 中的域名是基于静态的层次结构的,而 INS 中的资源描述
名是基于属性和数值的组合的;DNS 中的名字解析器只有解析功能,而 INS 中的名字解析器还引入了名字路由
功能;INS 中的服务器节点对其提供的资源描述名还要进行动态的通告,并且名字解析器之间组成一个自组织

  



 李丹 等:互联网名字空间结构及其解析服务研究 1451 

的覆盖网络.但 INS的管理开销要远远大于 DNS,而且 INS与 DNS之间如何配合使用还有待研究. 

4.3   CoDoNS 

CoDoNS(cooperative domain name system)[30]的设计目的是逐步取代传统的 DNS系统.其主要特点有 3个:
一是有较高的解析性能,解析时间比传统 DNS明显减少;二是能较好地抵抗 DoS攻击;三是能够进行快速更新. 

在 CoDoNS中,每个管理域都有一个或几个 CoDoNS服务器,所有管理域的 CoDoNS服务器共同组织成一
个有结构的 P2P自组织网络.而每个管理域内仍然采用传统 DNS机制.CoDoNS服务器上的记录可以从各个管
理域内的传统 DNS服务器上获取,也可以进行手动配置.利用有结构的 P2P网络的性质,CoDoNS服务器网络对
域名空间的管理更加方便,而且可以有效地实现错误恢复. 

在CoDoNS服务器组成的 P2P网络中,资源(记录)和服务器都被哈希映射到一个定长的名字空间,并采用分
布式哈希表 [31]的方式进行存储和路由 .CoDoNS 服务器网络还通过一种 Beehive[32]的机制来提高查询速

度.Beehive 采用预先缓存的方法,把资源在多个 CoDoNS 服务器上进行复制并缓存,可以在付出有限的存储代
价的情况下大大减少域名查询的路由跳数,因此明显减少了 DNS 的解析时间,提高了解析性能.通过在多个服
务器上进行缓存,CoDoNS可以比传统 DNS更有效地抵抗 DoS攻击,减小恶意用户对 DNS系统的威胁,还能有
效地实现负载均衡,并且避免出现单一故障点.CoDoNS 把有组织的 P2P 网络和预先缓存机制相结合,取代了传
统 DNS中基于层次的 cache机制,也就可以实现比传统 DNS更快速的记录更新. 

CoDoNS 仍然保留了传统 DNS 中的层次域名空间,但把域名空间管理和域名解析分离开来.CoDoNS 用对
扁平的 P2P网络标识空间的管理取代了传统 DNS中对层次结构的域名空间的管理,克服了传统 DNS的一些缺
点.但如果要把域名的解析时间减少到很短的话,CoDoNS服务器也要付出可观的存储开销. 

4.4   其他方案 

对 DNS 的补充和改进是目前互联网研究的热点之一,除了上面介绍的方案,还有一些其他方案,这里只作
简要的介绍.Cohen 和 Kaplan[33]提出对 DNS 记录进行预先缓存.对 cache 中失效的记录,在收到 DNS 查询请求
之前就从更高级的服务器上获取更新信息,这样可以提高查询的效率.CoDNS[34]在本地名字服务器失效时把查

询请求转移到其他的有效名字服务器,从而减小本地名字服务器失效引起的查询延迟.DDNS[35]和 Overlook[36]

都是基于 P2P结构的名字解析服务,DDNS基于 Chord[37],而 Overlook基于 Pastry[38].它们都利用 P2P网络的性
质增强了名字解析服务的容错能力,实现负载均衡,但却增加了查询延迟.secure DNS update[39,40]针对当前 DNS
系统记录更新速度慢的问题,设计了 DNS的快速动态更新机制. 

5   对边缘网络中间件的兼容 

NAT、各种代理、防火墙、DHCP 服务器等边缘网络中间件的存在一定程度上破坏了互联网的体系结构
和名字空间.边缘网络的名字空间和互联网的名字空间常常不一致,而且网络中间件往往是通信的单一故障点.
为了维护互联网的端到端原则,研究者对互联网名字空间进行改进以从网络体系结构上兼容各种网络中间件.
这些方案往往结合对互联网名字空间的其他改进一起来实现,如 IPNL,UIP以及 LNAI等. 

5.1   IPNL 

IPNL(for IP next layer)[41]是一种基于 NAT扩展的互联网体系结构.IPNL的设计目的主要有两个,一是实现
公有网络和私有网络之间的互访,以支持 P2P 等应用;二是不再在 NAT 网关上维护每流的状态,以消除 NAT 可
扩展性差的缺点.其解决办法是在互联网协议族的 IP层之上、传输层之下再加一个 IPNL层.IPNL层的协议头
部结构包括一个必需的局部地址头、一个可选的全局地址头和一个可选的域名头.局部地址头填充 NAT 内部
主机的私有 IP地址,全局地址头填充 NAT网关的公有 IP地址,域名头填充主机域名,每个头部又包括源和目的
两部分.可见,IPNL 层实际上使用了 3 个名字空间,即公有 IP 地址空间、私有 IP 地址空间和域名空间.公有 IP
地址空间和主机域名空间的特点前面已经作了介绍,而私有 IP地址空间显然是一个局部名字空间. 

通过增加 IPNL层,私有网络与互联网之间以及私有网络之间可以实现相互访问,可以支持 P2P应用以及服
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务器在内部网络中的应用.而且,NAT 网关不再需要地址池来维护私有地址和公有地址之间的对应关系,解决了
NAT 可扩展性差的问题.与 IPv6 相比,IPNL 有利于解决网络接入地址重分配及 Multi-homing 等问题,但 IPNL
显然大大增加了路由的复杂性. 

5.2   UIP 

UIP(unmanaged internet protocol)[42]的设计目的与 IPNL有相似之处,都是为了更好地管理互联网的边缘网
络.而且 UIP与 IPNL 一样,在互联网核心网络中仍然使用 IP地址来进行路由.但与 IPNL 不同的是,UIP不再用
IP 地址作为边缘网络节点的身份标识,而引入了一个新的节点标识来标识节点的身份,并在边缘网络进行基于
节点标识的路由. 

UIP中的节点标识是一个全局名字空间,与HIP中的主机标识符很类似.UIP中的节点标识被用来在边缘网
络进行基于分布式哈希表的路由,相当于边缘网络设备组成了一个覆盖网络. 

UIP 解决了边缘网络难以管理的问题,在 DHCP 服务器失效、边缘设备发生移动等多种情况下,都能保证
边缘网络通信的顺利进行.UIP 还可以应用到穿越不同网络区域的通信中.但 UIP 还只停留在初步设想阶段,许
多技术细节都还没有解决,包括节点标识的分配和解析机制、UIP的协议细节等. 

5.3   LNAI 

LNAI(a layered naming architecture for the internet)[43]对互联网名字空间的改进实际上包括了对 IP地址双
重功能的分离、对 DNS的改进和对边缘网络中间件的兼容 3个方面.LNAI提出了互联网的 4层名字空间结构,
分别是用户级描述符(如搜索关键字、E-mail 地址等)、服务描述符(SID)、主机描述符(EID)和 IP 地址.因此也
需要 3 层解析器,从用户级描述符到服务描述符的解析,从服务描述符到主机描述符的解析,以及从主机描述符
到 IP 地址的解析.LNAI 的主要特点是:1) 通过对服务和数据进行永久性的命名(SID),使它们成为互联网上最
重要的对象;2) 通过引入 EID,不再用 IP地址作为主机的标识,从而可以无缝地支持移动和 Multi-homing;3) 通
过各个层次的重定向功能,把边缘网络中间件整合到互联网的体系结构中来. 

LNAI 是根据 4 个设计原则来进行设计的:1) 每层的名字只能表示该层的实体,而不能反映不直接相关的
底层细节.目前的互联网体系结构就破坏了这个原则.当应用程序请求一个服务时,关心的只是服务本身,而并
不关心服务所在的主机.但现在的DNS系统把应用程序的请求与 IP地址直接绑定,相当于对这个原则进行了双
重破坏,不但把服务和服务所在的主机绑定,而且把主机和主机的 IP 地址绑定.根据这一原则,要在现在的互联
网中加入两层名字空间,即 SID和 EID,而传输层的连接建立在 EID上.2) 名字不应该对它所表示的实体加任何
限制.目前互联网中的 IP 地址和域名都破坏了这个原则.IP 地址反映了拓扑结构,而域名反映了管理结构.根据
这个原则,LNAI 中的 SID 和 EID 都采用扁平的无结构的名字空间.3) 每层实体可以把自己的名字的解析结果
重定向为它所选择的代理的位置.4) 每层的通信接收者都可以从单一接收者推广为接收者序列,类似于网络层
的源路由.这样,每层的通信实体都可以指定该层的通信数据所经过的路径. 

LNAI 的部署并不需要改变互联网的底层结构,但需要对现有的主机软件作很大的改变,包括协议和应用
程序,而且解析这些扁平的名字空间需要新的解析器.因此,LNAI 的部署代价还是比较大的.在引入了多个层次
的名字空间后,安全问题如 DoS攻击也成为了 LNAI中的一个比较大的隐患. 

6   各种方案的比较 

我们对本文综述的各种改进互联网名字空间结构及其解析服务的方案与当前名字空间一起进行比较,比
较方面包括解决的问题、部署代价、引入的新名字空间以及新名字空间的特征等方面,见表 1. 

从表 1 可以看出,每种方案对互联网名字空间的改进角度各不相同,但都引入了一个或几个新的名字空间.
总体来说,PeerNet 和 FARA 对互联网名字空间的改动最大,改变了核心网络的 IP 地址结构,其部署代价是非常
大的;HIP 和 LNAI 虽然只需在端系统上实现,但由于引入了新的传输层标识,需要对所有的现有主机软件进行
改动,部署代价也比较大;URN 和 INS 都需要在全网一次性成功部署,部署代价与其他方案比起来相对适中;而
IPNL和 UIP的部署只需改动部分边缘网络的设备,CoDoNS可以逐步地进行部署,它们的部署代价是这些方案
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中相对较小的. 
Table 1  The comparison of improvement solutions to the structures and resolutions of Internet namespace 

表 1  互联网名字空间结构及其解析服务改进方案比较 

Solution Class 
1 

Class 
2 

Class 
3 

Deployment 
cost Namespaces Characteristic 

of names 
Assignment 

of names 
Resolution of 

names 

IP address 
Global, 

fixed-size, 
hierarchical 

Dynamical, 
non-unique 

Global, both 
early and late 

resolution Current 
namespaces － － － － 

Domain name 
Global, 

variable-size, 
hierarchical 

Dynamical, 
non-unique 

Local, early 
resolution 

Host identifier 
Global, 

variable-size, 
flat 

Dynamical, 
non-unique 

Early 
resolution 

Host tag 
Global, 

fixed-size, 
flat 

Dynamical, 
non-unique 

Early 
resolution HIP √ － － High 

Local identifier
Local, 

fixed-size, 
flat 

Dynamical, 
non-unique 

Early 
resolution 

Node identifier Global Non-unique Global, early 
resolution 

PeerNet √ － － High 
Node address 

Global, 
fixed-size, 

hierarchical 

Permanent, 
unique 

Global, early 
resolution 

Association ID Local － － 
FARA √ － － High Forwarding 

directive Local － － 

URN － √ － Medium Uniform 
resource name 

Global, 
variable-size, 

composite 

Permanent, 
unique 

Local, early 
resolution 

INS － √ － Medium Intentional 
name 

Global, 
variable-size, 

composite 

Dynamical, 
non-unique 

Local, both 
early and late 

resolution 

CoDoNS － √ － Low CoDoNS server 
identifier 

Global, 
fixed-size, 

flat 

Dynamical, 
non-unique 

Local, early 
resolution 

Public IP 
address 

Global, 
fixed-size, 

hierarchical 

Dynamical, 
non-unique 

Global, both 
early and late 

resolution 

Private IP 
address 

Local, 
fixed-size, 

hierarchical 

Dynamical, 
non-unique 

Global, both 
early and late 

resolution 
IPNL － － √ Low 

Domain name 
Global, 

variable-size, 
hierarchical 

Dynamical, 
non-unique 

Local, early 
resolution 

UIP √ － √ Low Node identifer 
Global, 

fixed-size, 
flat 

－ － 

User-level 
descriptor － － － 

Service ID Global Dynamical, 
non-unique 

Early 
resolution LNAI √ √ √ High 

Endpoint ID Global Dynamical, 
non-unique 

Early 
resolution 

Class 1: 对 IP地址双重功能的分离;Class 2: 对名字空间解析系统的改进;Class 3: 对边缘网络中间件的兼容. 

7   总结和展望 

IP 地址和域名是目前互联网的两个主要的全局名字空间,但互联网的发展对它们提出了挑战,主要体现在
IP 地址语义过载、名字空间解析系统 DNS 存在许多缺陷以及边缘网络中间件对互联网体系结构和名字空间
的破坏这 3 个方面.在研究者提出的许多改进互联网名字空间的方案中,一般都着眼于解决当前互联网名字空
间的一方面或几方面的问题,通过引入新的名字空间来弥补现有名字空间的不足.HIP,PeerNet,FARA 等方案主
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要解决 IP 地址语义过载的问题,对 IP 地址的双重功能进行分离.把设备的身份标识和位置标识分离开来,更有
利于从体系结构上解决移动、Multi-homing、IP地址重分配以及不同网络区域之间的通信等问题;而且也把传
输层的实体标识和网络层的实体标识分离,这样更符合互联网的分层结构原则,使得传输层和网络层可以各自
独立地发展.URN,INS,CoDoNS等方案主要针对现有名字空间解析系统 DNS记录更新速度慢、服务模式单一、
资源描述能力不够强等缺点,从某些方面对 DNS 进行补充和改进.这些改进方案或者与 DNS 共存以作为 DNS
的补充,或者作为对DNS的替代方案以逐步取代DNS.IPNL,UIP,LNAI等方案的主要设计目的(或主要设计目的
之一)则是兼容当前各种边缘网络中间件,通过改进名字空间的设计把这些网络中间件整合到统一的互联网体
系结构中来. 

但对互联网名字空间的改进是一项庞大的工程,需要考虑到诸多方面的问题.目前的这些改进方案都还存
在着各自的不足,许多问题有待进一步的研究.1) 对于 IP 地址双重功能的分离,在引入设备的身份标识空间后,
如何设计新名字空间与 IP地址之间的解析机制以及如何与现有 DNS协同工作,在目前的这些方案中还缺乏完
整的设计,需要进一步的考虑.2) 在对名字空间解析系统的补充和改进方案中,一个很重要的问题是补充的名
字空间如何与当前 DNS 进行无缝的配合,这在已有方案中并没有得到明确的体现.另外,对 DNS 安全性的研究
还有待深入.3) 现有的兼容边缘网络中间件的方案大多采用了基于名字路由的思想,增加了路由的复杂性,降
低了路由的性能.如何在尽量减小路由复杂性的前提下兼容边缘网络中间件,也是下一步的研究方向. 
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