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Abstract: Feng Deng-Guo suggested a problem so called “threshold group-signature scheme with privilege 
subsets”. This paper analyzes the security of such schemes at present and propose new schemes. Based on theory of 
finite fields, the authors firstly show there are some insufficiencies and potential hazard in the scheme proposed by 
Shi, et al. Secondly, using the idea of constructing group-signature scheme by individual signature scheme, a group 
of the ones with four variants of type of ElGamal are put fordward, which have some attractive properties, such as 
message recovery, shorter length of signature, etc. Finally, the security of the schemes is proved under the 
assumption that the respective individual signature schemes are secure. 
Key words: threshold group-signature; secret sharing scheme; ElGamal cryptosystem; message recovery; provable 

security 

摘  要: 针对冯登国提出的“存在特权集的门限群签名”问题,旨在分析现有解决方案的安全缺陷并给出新的

解决方案.首先基于有限域理论分析指出石怡等人给出的一种实现方案存在不足和安全隐患.然后推广了利用

单签名构造群签名的思想,提出了具有 4 个变形的一类 EIGamal 类型门限群签名方案,从而解决了以上问题.这
类方案还具有消息恢复、签名长度短等许多良好性质.最后,基于单签名的安全性假设,证明以上方案是安全的. 
关键词: 门限群签名方案;秘密共享方案;ElGamal 体制;消息恢复;可证明安全性 
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密码学的主要任务就是在充满敌意的环境中确保安全通信:各方在敌手控制的网络上传送数据,一般需要

确保数据的隐秘性、认证性.在保密通信中提供认证功能与确保数据的隐秘性一样重要,数字签名就是一种被

广泛应用、提供认证服务的有效机制. 
一般的签名方案都是由一个签名方使用自己的私钥签名,验证方利用其公钥验证签名是否合法,本文称之

为单签名.然而,在许多应用中,签名的责任需要被一个由多个签名方组成的签名方集合分享,一般要约定:n 个签

名方中,至少要有 t(不大于 n)个签名方参与才能产生某消息的合法签名.因此提出多签名、门限群签名概念是很

自然的思想:前者的验证一般需要多个公钥,后者只需群公钥即可验证,通常还要求签名方匿名.本文研究范围

限于门限群签名(注意,这和一般的群签名概念有很大的不同),该思想最初由 Desmedt 和 Frankel 在 1991 年提出

——主要是基于 RSA 构造了一个门限群签名方案[1];近年来,研究有了很大进展,参见文献[2~5]等.值得注意的

是,文献[3,4]所提出的方案可以没有可信认证中心;文献[5]则从可证明安全性理论角度为群签名本原奠定了理

论基础,但必须说明的是,文献[5]所涵盖的群签名概念与本文有很大区别——仅指群中任一成员可以代表团体

签名. 
目前,一般门限群签名方案的一个潜在问题是,各签名方的权限是等同的,但实际情形不总是这样.文献[6]

提出了一个新的门限群签名问题(示例):一个公司包含两类董事,一类是任职董事(8 人),另一类不在公司任职

(12 人);要通过一个提案时,除需半数以上董事同意(对提案签名)以外,为保证可操作性,还要求其中至少包括 6
名任职董事,同时要保证表决的匿名性,但事后在得到授权时应有办法查明表决情况.以上示例可以抽象成一个

“存在特权集的门限群签名问题”:一个由 n 个签名方组成的群体 G,有 m 个不相交特权子集 ,每个子集

有 人;要产生对某消息的合法群签名,至少需要 G
mGG ,...,1

in i( i m,...,2,1= )中有 t 人同意,且同意签名方总人数至少为 t,还

要求具有匿名性和事后确认签名方身份等性质. 
i

文献[6]还给出了解决上述问题的一个实现方案,最近两年来尚未见到有其他方案,但一些门限密钥管理方

案借用了以上思想,不过多数是不安全的. 
我们要说明的是,文献[6]所提出的方案并不十分理想,如协议过分复杂、签名长度较长,而且存在安全隐患.

本文应用了利用单签名构造群签名的设计思想,提出了一类存在特权集的 EIGamal 类型门限群签名方案,具有

许多良好的性质,诸如签名长度短、可以不设可信密钥认证中心、无须额外身份鉴别算法即可实现特权门限条

件,协议步骤较简单等;共包括 4 个变形,其中两个还具有消息恢复性质,即由签名可恢复所签署的消息,这样的

签名方案具有很大的应用优势,如节省带宽等;与文献[6]提出的方案相比,本文的方案实现起来也更为有效.以
上的许多性质都是文献[1~4,6]等所不具备的,而且这些方案都未给出安全性证明,但我们用可证明安全性理论

分析了所设计方案,在标准模型(假设单签名是安全的)中给出了安全性证明. 
为了叙述简洁起见,我们不妨假设签名方群体 G 只有一个特权子集 ,下面会看到,推广到多个特权子集

的情况是很容易的. 
1G

1   对一种存在特权集的门限群签名方案[6]的分析 

文献[6]依据离散对数问题提出一种存在特权集的门限群签名方案,简称为 ( -门限(群签名)方案. ),, ntt j

其基本设计流程如下: 
I. 初始化.IDC(可信的身份代码分配中心)与每个成员协同产生成员身份代码,且 IDC 还产生群的参数;执

行结果(需要 12 步交互协议)是用户 i 得到 { 2 个签名参数 } ,DC(签名合成器,后面称为签名服务机构 SC)得

到  

,iid

.mod)()( qidxxF
jGi

ij ∏
∈

−=

II. 签名.签名方和 DC 执行交互签名协议(12 步):主要是每个签名方先生成“预签名”(含身份代码 id ),利用

是否为 0 判断签名方身份是否合法,然后判断是否符合“特权门限”条件;若符合,则在组内广播群签名参

i

)(xF j
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数 { ,这里, 是 的因子——实际参与方的身份判别多项式.最后,DC 收集所有个人签名,并

生成群签名{
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III. 验证.略. 
下面对以上方案作简要分析 .首先 ,协议比较复杂 ,特别是签名长度较长 ,至少为  

( ) , 都是大素数,m 是特权子集的个数). 
++ pm 2log)1(

(
更为重要的是,以上方案还存在安全隐患:由于匿名性要求,用户身份代码是保密的;群签名中的 是为

事后 IDC 验证签名方身份而设置的,因此要求分解 是不可行的

)(xg
[6];但必须说明的是,有限域上(即使特征较

大)的多项式分解是存在有效分解算法的,如 Berleknmp 算法及其改进算法[7]. 

2   一类(t1,n1;t,n)门限群签名方案 

2.1   基本思想 

采用文献[2]的设计思想:利用成熟的单签名方案,如 EIGamal 类型的签名方案,结合秘密共享方案构造门限

群签名方案;与文献[2]不同的是,我们把特权条件要求与秘密共享思想结合起来,即采用对秘密钥的“双重”分割

方法,设计一类具有 4 个变形、存在特权集的 EIGamal 类型门限群签名方案,特别是还构造出具有消息恢复性

质的方案;与文献[2]一样,也可以不要求可信密钥认证中心 KAC 的存在. 

2.2   初始化 

所涉及的机构如下: 
KAC:可信密钥认证中心,负责颁发密钥; 
SC:签名服务机构,负责颁布签名; 
G:n 个签名方组成的群体; 

:G 的子集,至少有其中的 方参与才可能产生合法群签名,称为特权子集. 

KAC 执行如下操作: 
(1) 选取安全素数 ,满足 ; 
(2) 在 F 上秘密随机选取 2 个多项式 ,次数分别是),( gx 和 )1( 1 −t ; 

(3) 取α是有限域 的本原元.公开 ( )α 和 .,...,2,1,,..., 1njn =  

2.3   群密钥及秘密钥碎片产生 

基本工具采用 Shamir 秘密共享方案[8],记为 SSS. 
群秘密钥:KAC 产生,亦即 .mod q  

群公钥:  .
秘密钥碎片分发:采用“双重”SSS(分别是 和 门限 SSS),即如果 是普通用户,则得到对应秘密

碎片 ,并由 KAC 公开 ;如果 i 是特权集中的用户(以后简称为特权用户),则得到对应碎片

(不妨用 表示第 2.2 节最后随机选取的某个 ,各特权用户不重),公开

这里,

,(t i

f .mod)()( pz ijiii ygxf
i

µλα +=

是 SSS 所涉及的 Lagrange 恢复系数,是可以公开计算的,参见文献[8],以上过程实际上是建立了各用

户的公私钥碎片. 

2.4   (t1,n1;t,n)-门限群签名产生 

基本流程与文献[2]类似,不妨假设只有 t 个人参加签名,且恰为1 具体步骤如下,设被签署消息为 m. ,t

(1) 单个签名的产生和验证. , i 秘密随机选取 ,计算 ,并在群内通过广播信

道匿名广播 于是每一用户 i 可以计算 若 i 是普通用户,则计算

pr ik
i modα=

)(( xfs ii
1

ri

t

∏
=

;mod))( qrkmh ii −= λ 若
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i 是特权用户,则计算 .mod))()()()(( qrkmhygmhxfs iiijiii −+= µλ 这里, ii µλ , 是 SSS 所涉及的恢复系数,是可以

公开计算的,参见文献[8], )(⋅h is
)(mh

i
r

i
s zri =α

( 1ss

是 hash 函数; 被发送给签名服务机构 SC.SC 可以这样验证所提交子签名的合法

性:对于用户 i(无论是普通用户还是特权用户),验证 是否成立,若成立,则接受单签名. 
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(2) 签名合成:如果SC接受所有提交的单签名,则计算 ,mod2 qs ++ 输出 作为消息m的群

签名. 

),( sr

2.5   群签名的验证和(事后)身份追踪 

不妨仍假设共有 t 个人参加签名,且恰为1 且其中至少有 人属于特权子集. 1t

显然, 因此有如下验证方程成立: ,))0)( ∑
=

−



=

t

i
mhs

 
易见,如果不符合特权条件要求,则即使有 t 个以上人员参加签名, ) 的恢复也是不可能的,从而得不到群

秘密钥;而如果不足 t 个以上人员参加签名,即使 可以恢复,但却不可能恢复 .如果事后得到许可,需要

调查是哪些人员参与签名,则由 SC 追踪签名方是平凡的. 

)0(f

2.6   存在任意多个特权集的门限群签名方案 

前面已指出,一般情形如下:n 个签名方组成的群体 G,有 m 个不相交特权子集 G1,…,Gm,每个子集有 t 人;
要产生对某消息的合法群签名,至少需要 G

i

i(i=1,2,…,m)中有 t 人同意,且同意签名方总人数至少为 t,其余说明

同前. 
上述问题可称为 门限群签名问题. 

-),;,( 11 ntnt

1 f

),( iji yg

门限群签名方案易于推广到 门限群签名方案 :只需在初始化阶段选取

个多项式 群秘密钥被选取为 每个特权用户持有 及对应

的一个 其余说明同前. 

-

(f+m ),(x ,)0 )( ixf

2.7   没有KAC存在的情况 

与文献[4]一样,以上方案也可以不要求 KAC 存在. 

基本方法是:各用户自己作自己的 KAC,即自行选择(ElGamal 类型)公私钥对 群公钥为 ,

类似前面的碎片分发,各用户采用“双重 SSS”方法,把自己的秘密钥碎片分给其余

);,( iji yx

)1(

∏
=

=
n

i
iyy

1

−n 个用户,群签名的产生

是类似的,限于篇幅,我们将另文讨论这个问题. 

3   具有消息恢复性质的(t1,n1,…,tm,nm;t,n)-门限群签名方案 

主要考虑到效率因素,具有消息恢复性质(即由签名可以恢复被签署消息)的签名方案是很有吸引力的,下
面沿用以上思想可以构造出具有消息恢复性质的 门限群签名方案 .与前面一样 ,仍以

门限群签名方案为例说明. 
,; tnm

-),;,( 11 ntnt

3.1   一般ElGamal类型(t1,n1;t,n)-门限群签名方案的构造 

问题:是否各种 ElGamal 类型的签名方案变形都可以用以上方法构造本文的门限群签名方案?对此,我们持

谨慎态度,但可以肯定的是,如下 2 个单签名变形[9,10] 
kr±  

都可以(后一种情况就是第 2 节所依据的单签名方案),这里,均有 验证方程略.具体构造过程类似

第 2 节. 
,pr =

值得注意的是,文献[9,10]给出了 6 个具有消息恢复性质的单签名方案,我们认为,如下 2 个变形可以用来构

造本文的门限多签名方案: 
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,mod,mod qkrxsqkxrs +−=+−=  

第 1 个签名分量均为 r 这里 , ).mod)( pgmR k−= (⋅R 是冗余 (redundancy)函数 ,即把消息一一映射到所谓的

message-signing 空间 注意,对冗余函数的基本要求是,像空间 在 中必须是“稀疏”的,否则易于遭受

存在性伪造攻击

;SM RM SM
[10];当用 hash 函数取代冗余函数时,便与普通签名方案一样,不再具有消息恢复特性;相应的验

证方程分别为 
.mod)(,mod)(

11
pgrymRpgrymR srrsr −−

==  

下面以第 1 个变形为例,考虑 门限群签名方案的构造,一般情形的推广类似第 3 节. -),;,( 11 ntnt

3.2   (t1,n1;t,n)-门限群签名方案的构造 

初始化和碎片分配与第 2 节类似.群公钥 z、各(特权或普通)用户公钥 的说明可类比推出. iz
不妨假设只有 t 个人参加签名(满足特权条件),且恰为1 具体步骤如下: ,,...,2, t

(1) 单个签名的产生和验证. ,,...,2,1 ti =∀ i 秘密随机选取 计算 并在群内通过

广播信道匿名广播 r 每一用户 i 计算

,*
pi Zk ∈ ,mod)( pmRr ik

i
−= α

;i ;pmod
)(

1
1

1 r
mR

t

i
it ∏

=
−

r = 若 i 是普通用户 ,则计算 +−= rxf iisi λ)((  

,若 i 是特权用户,则计算qki mod) ,qmod)ki))( rygr iiji)((( xfs ii ++−= µλ is 被发送给 SC. 

由第 3.1 节所述不难构造 SC 的验证方程:即检查 是否成立,若成立,则接受单签名. pzrmR r
i

s
i

i mod)( α=

(2) 签名合成.如果 SC 接受所有提交的单签名,则计算 ,mod),...,( 1 qsss t+= 输出 作为消息 m 的群 ).,( sr

签名. 

显然,签名验证方程是: .  )(mRzr rs =α
类似第 2 节,也可以在没有 KAC 的情况下构造具有信息恢复特性的 门限群签名方案;推广到

门限群签名方案的过程也是类似的. 
-),;,( 11 ntnt

-),;,;...;,( 11 ntntnt mm

4   分  析 

不妨称第 2 节的方案为 门限群签名方案,称第 3 节构造的方案为-),;,( 11 ntnt -),;,( 11 ntntMR − 门限群签名

方案;它们各有 2 个变形,只以第 1 个为例来加以说明. 
首先分析正确性. 
定理 1. 如果各方遵从协议规则 , 门限群签名方案的验证方程 成立 , 则

门限群签名方案的验证方程 亦然. 

-),;,( 11 ntnt

Rzr rs =α

)(mhrs zr =α

-),;,( 11 ntntMR − )(m

证明:参见第 2、第 3 节相应论述,略. □ 

下面分析匿名性.显然,只有 SC 知道签名方身份,因为其他用户只通过广播信道得知了 的值, pr ik
i modα=

并不能确定任何其他用户身份——亦即由最终群签名是不能(未经特许的情况下)追踪各签名方身份的,值得说

明的是,这里我们并未像文献[6]那样设计一个身份识别算法;当然也有待改进之处,即各签名方知道有多少人参

与了表决,但多数情况下这不会引起什么问题. 
还应该说明,即使是 SC 本身也不能构造一个合法群签名,因为 SC 既不知道群私钥,而且部分签名 r 也是由

用户产生的. 
下面考虑上述签名方案的抗伪造攻击能力. 
由前所述,两个签名方案是根据如下两个 ElGamal 变形单签名方案得到的: 

  (1) qkrmxhspr k mod)(,mod −==α

  (2) qkxrspmRr k mod,mod)( +−== −α

验证方程分别是(1) ;(2) . )(mhrs zr =α )(mRzr rs =α
多年来的研究表明,以上 2 个单签名方案具有很好的抗伪造攻击能力,其安全性已得到公认,有关具体分析

可参见文献[9,10]等. 
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如果利用常用的信息论分析方法分析以上门限群签名方案,我们易于证明:如果门限或特权条件不满足,则
敌手(可能有一些签名方被收买)得不到群秘密钥的任何信息.但这并不能说明以上群签名方案具有抗伪造攻击

性质.为此,我们采用复杂性理论方法(即可证明安全性理论[11]),假设单签名方案(1)、(2)是安全的,证明在此假设

下上述门限群签名方案是安全的.下面规定签名方案敌手(亦即伪造者 F)都是概率多项式时间(PPT)算法. 
我们先引入不可分辨和统计近似概念[12]. 
定义 1(计算不可分辨). 设 和 { 是 2 个概率空间,称它们是(多项式)计算不可分辨的,如果对任意多

项式 , 任意 PPT 算法 ( 概率多项式算法 )D 及所有 辅助输入  

 

}{ nX }nY

)(⋅p

1,(Y n
n

,}1,0{ )(npolyz∈ −= ]1),1,(Pr[| zXD n
n

).(/1]1),Pr[ npzD <=

以上定义说明,不存在明显可区分概率空间 { 和 { 的概率多项式算法,亦即在多项式时间内,使用任

何 PPT 区分算法,成功概率是可忽略的;所谓可忽略概率是指,当

}nX }nY

∞→n 时,概率趋于 0 的速度比任何多项式函数

的倒数的速度要“快”. 
定义 2(统计近似). 称 2 个概率空间 { 和 是统计近似(statistical close)的,如果其统计差异(statistical 

difference)是可忽略的.这里,统计差异定义为

}nX

(∆

}{ nY

/1) = .|]Pr[]Pr[|2 αα
α

=−=∑ nn YXn  

引理 1. 如果 2 个概率空间{ 和{ 是统计近似的,则必然计算不可分辨. }nX }nY

证明:参见文献[12]. □ 
ElGamal 类型签名 ( 是随机的(由随机变量 k 决定),则分别记(1)、(2)决定的随机变量为 (

和 ;类似可记 ( 门限群签名方案、

), sr 1)),(),(, mkskrm

2)),(),(,( mkskrm -),;, 11 ntnt -),;,( 11 ntntMR − 门限群签名方案决定的签名随机

变量分别为 11 )),,..., mkt1(,( km (),kt,..., kτσ , .)),,..., 2mkt(),,...,(,( 11 kkkm t τσ  
定理 2. 任意不满足门限特权条件的敌手在与诚实用户交互后 , 和imkskrm )),(),(,( ),,...,(,( 1 tkkm σ  

it mkk )),,...,( 1τ 是不可分辨的,这里,  .

,

2,1=i
证明:如果各签名方完全可信,显然结论成立.下面考虑最极端的情况(一般情况是类似的): 人不可信

或不可信(即可能协同攻击),由 Shamir 秘密共享方案的性质可知,这种情况下已为敌手所知的密钥 Shares 和群

私钥在信息论意义上是独立的,因此不妨以第 1 种情况为例加以证明,且假设这些签名方是1 以(1)为

例,注意,这时, 已被被收买用户取定,但 仍是随机的,而任何常数与均匀随机变量 U的和仍是 U,故随机变

量 和 k 一样,都是(长为 log 的)均匀分布随机变量(即敌手不能分辨 ).综上可知, 和

是统计近似的,从而由引理 1 可知也是计算不可分辨的;又,对群签名而言,

该式中前一项和 s 完全相同(假设相应的群私钥和单签名私钥相同),易见 s,τ也是不可分辨的.实际上 s,τ的不可

分辨由 和 的不可分辨易于得到.对情形(2)的讨论类似,证毕. □ 

)1( −t

1,...( −t

))0() + g

).2,

r

0( −

∑
−

=

1

1

t

i
ik

K

σ =

tk

pkk
t

i
ti =+∑

−

=

1

1

Kα=

kr α=

2 kK ,

)((mh

kα=

1
∑
=

t

i
krσ = ifτ

Kα
该定理说明,当敌手(至多控制 个签名方)与诚实签名方(未被收买)交互时,得到的群签名和相应单签

名是不可分辨的. 

)1( −t

下面,我们考虑敌手和不诚实的签名方交互的情形,亦即敌手试图假冒合法签名方.简洁起见,假设敌手 A 已

收买了全部 t 个参与方中的 ( )1−t 个签名方1  ).1(,...,2, −t

假设如下单签名方案:任意外部公开输入 r′,公钥 . iy
iz α=

  (3) qrkmhysprrrpr iiii
k

i
i mod))((,mod,mod −=′==α

验证方程是 显然,该单签名方案就是 门限群签名方案的基础单签名方案.我们可

以假设:如果敌手 A 不满足门限特权条件,则任意诚实方的如上单签名方案是安全的.根据定理 2,该假设是合 
.)(mh

i
r

i
s zri =α -),;,( 11 ntnt

理的. 
定理 3. 在上述条件下, 门限群签名方案抗积极敌手的伪造攻击. -),;,( 11 ntnt
证明:不失一般性,设共有 t 个签名方参加,其中1 1,...,2, −t 已被收买且特权条件满足,只有 t 是诚实方.如果敌

手 A 可以伪造群签名,易于证明 A 一定可以伪造 t 的单签名.设所伪造的群签名是 ),( τσ ,设1 的相应单1,...,2, −t
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签名是 ,则易验证 ),( ii sr

∑∏
−

=

−

=

−==
1

1

1

1
,/

t

i
it

t

i
it ssrr τσ  

就是 t 的合法单签名,这与假设矛盾. □ 
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