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基于图像投影序列的盲数字水印鲁棒检测方法
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Abstract: Blind digital watermarking, which can detect watermark without using the original image, is a key 
technique for practical intellectual property protecting systems and concealment correspondence systems. In this 
paper, a blind detection method for the digital image watermark is discussed. The theoretical research shows that the 
orthogonal projection sequence of a digital image is one-to-one correspondence with this digital image. By this 
conclusion, a kind of blind watermarking detector with good performance is designed and realized. To calculate the 
correlation value between the image and watermark, the pixel information of digital image is not adopted, but the 
orthogonal projection sequence of this image is adopted. Experimental results show that this watermark detector has 
not only the good robustness to Gaussian noise, but also the very strong resistant ability to translation and rotation 
attacks. Performance of this watermark detector is better than that of the general detector designed by using the 
pixel value information directly. The conclusions are useful for the research in the future. 
Key words: digital watermark; image projective sequence; blind detection; geometrical attacks; robustness 

摘  要: 检测时无须原始图像的盲数字水印是实用的数字产品版权保护系统和隐蔽通信系统的关键技术之一.理
论研究证明,图像的正交投影序列与图像是一一对应的.利用此结论,设计并实现了一种具有良好性能的盲水印检测
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器.该水印检测器的相关值不是采用像素值信息,而是采用图像的正交投影序列来计算的.实验结果表明,该水印检

测器不仅对旋转、平移攻击有很强的抵抗能力,而且对随机高斯噪声也具有良好的鲁棒性.其性能优于一般的直接

利用像素值设计的水印检测器. 
关键词: 数字水印;图像投影序列;盲检测;几何攻击;鲁棒性 
中图法分类号: TP309   文献标识码: A 

在过去的几十年中,数字技术和数字媒体(数字声音、文本、图像和视频)深入到各行各业,广泛地应用于个

人电脑和开放的网络环境中.随之而来的是,由于人们对原版文件可以进行无限制的任意编辑、修改、拷贝和

散布,从而使得数字媒体易于处理,难以管理,其安全性无法得到保证. 
一个通用的、在图像中隐藏秘密数据(以下称为水印)的模型可以描述为:嵌入的数据是希望秘密发送的消

息,它常常隐藏于一幅公开的图像(称为原始图像)之中,从而产生隐秘图像.一个隐秘密钥用于控制隐藏过程,使
得检测或恢复过程仅限于那些知道密钥的人(或者那些知道密钥起源的人). 

已有的很多数字水印方法往往对隐藏水印技术的鲁棒性[1−3]进行大量的研究,但基本上集中在抵抗 JPEG
压缩、添加的高斯噪声、低通滤波等操作方面,而对特殊的攻击诸如几何变换常常被忽略,尤其对盲水印检测

更是困难重重.对于非盲水印检测问题,人们可以通过将受到攻击的隐秘图像与原始图像比较估计出几何变换

的参数,之后进行反变换,从而达到恢复像素同步的目的.对于盲水印检测问题,由于没有原始图像作参考,因此

上述方法不能实现.然而,作为数字图像处理的工具,裁剪、旋转、伸缩以及平移等是最常见的操作,而经典盲数

字水印技术却正是对这些几何变换缺少鲁棒性.因此有必要对具有抵抗几何攻击性能的盲数字水印算法进行

研究. 
经典的几何变换一般是将诸如旋转、平移、裁剪、伸缩以及它们的组合施加在隐秘图像上,这些变换是在

整幅图像上实施的.很多几何变换可以很方便地用数学形式表示出来.为了精确地检测水印,检测器必须具有被

嵌入水印的全部位置信息.但在不使用原始图像的前提下,要实现这个要求是非常困难的.由于对数字图像做几

何变换是一件轻而易举的事,而几何变换后所得图像与原始图像在像素坐标上已不同步,因此熟知的相关运算

不能使用.已有的抗几何攻击数字水印算法[4−6]都是把图像看作是像素的阵列,因此,一旦图像受到了几何攻击,
图像中的水印在不知道受到何种攻击的情况下就不能被检测出来,因为此时同步已失去. 

没有原始图像作参考,要确认采用了哪种几何变换的一个基本解决方法是对被测试图像所有可能采用的

几何变换一一进行检测.这种处理方法将使计算量飞速上升.例如,如果我们只考虑旋转和伸缩操作的组合(伸
缩是使隐秘图像的大小从 50%~200%),粗略估计计算量将增加 5.4×104 倍.因此,采用穷举法是不明智的. 

目前存在的绝大多数数字水印算法基本上采用加性扩展频谱技术.从视觉角度考虑,水印信号与原始图像

信号相比要小得多.为了检测水印,水印检测器通常采用统计方法,例如匹配滤波器等.而采用这种方法,是否同

步是检测能否成功的关键. 
近年来,新提出的克服几何变换的数字水印方法很多[7,8],但本质上都是把图像看作是像素阵列.目前,尚不

存在能够抵抗一般几何变换的数字水印技术. 
本文首先分析了图像的正交投影序列与图像之间的关系,证明了在一定条件下它们是一一对应的.利用此

结论,我们在设计水印检测器时,不再使用像素值信息来计算归一化相关值,而是利用图像的正交投影序列来计

算.通过实验可以证明,这种水印检测器不仅对旋转、平移攻击有很强的抵抗能力,而且对随机高斯噪声也具有

很好的鲁棒性. 

1   方法描述 

已有的盲水印检测技术基本上是将研究重点放在水印嵌入方法上.为了达到抗几何攻击以及盲水印检测

的目的,本文并不是将研究重点放在水印嵌入方法的设计上,现有的水印嵌入方法完全可以继续使用,不同的

是,我们的水印检测器计算归一化相关值不是采用像素值信息,而是采用图像的正交投影序列.这种水印检测器
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设计方法尚未见报道. 
为此,我们首先讨论数字图像与其正交投影序列之间的关系问题. 
数字图像 I(x,y)的 p+q 阶几何矩[9]定义为 
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这里,p,q=0,1,2,…,可以证明,若 I(x,y)分段连续且只在有限区域内取非零值,无穷序列{Mpq}与 I(x,y)是一一

对应的[10].I(x,y)是m行 n列的数字图像,记m×n=N.当通过式(1)计算积分时,在有限区域外的部分可补充定义 I(x, 
y)=0. 
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设 I(x,y)∈H,且为平方可积函数,定义 
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iα 是 I(x,y)关于这组基的坐标,即正交投影. 

无穷序列 { 是否与 I(x,y)有一一对应关系?因为由任意无穷序列 { 并不能保证一定存在函数 I(x, 

y),使得 I(x,y)满足式(2),故一般无一一对应关系.但如果 { 满足一定的条件,则这种一一对应关系是存在的.
这就是下述定理的结论. 
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交换积分与求和次序,并且利用函数系的规范正交性,得到 
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即这样确定的 I(x,y)满足式(2).下面证明唯一性. 
设 AyxyxIyxI ∈≠ ),(),,(),( 21 ,但两函数对应的投影序列相同,则有 
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因此,在定理的条件下,利用一般的完备正交基 { 获得的正交投影序列 { 与 I(x, y)一一对应.

从而可知无穷序列{ 是图像 I(x, y)的特征序列. 
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我们只在 S 上研究数字水印问题,相应的正交投影也只取前 N 个. 
本文中,水印嵌入取乘法嵌入规则: 

 1,...,1,0;1,...,1,0),,(),(),(),( −=−=⋅⋅+= nymxyxWyxIyxIyxJ ω  (3) 

其中,ω 是水印嵌入强度因子. 

以下记水印W(x,y),隐秘图像 J(x,y)的有限投影序列分别为 ,β = { ,而隐秘图像 J(x,y)受到攻击N
iiw 1}{ ==w N

ii 1} =β
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后所得图像 ),(~ yxJ 的有限投影序列是γ = { . N
ii 1} =γ

~J

,( kiWalsh

利用图像有限投影序列进行水印检测,按如下的归一化相关运算方法: 
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如果 ρ≥c ,则判断 ),( yx 嵌入了水印 W,否则判断 ),( yxJ 中没有嵌入水印 W.其中, ρ 是预先给定的阈值. 

Fourier 变换[10]在图像信号处理方面有许多优点,但是计算机运算时,实、虚部分开运算使之运算速度受到

影响.由于 Walsh 函数系[11]是一个完备的规范正交基,因此可以取作计算投影的基.又由于每一个 Walsh 函数取

值恒为 1 或−1,不像 DFT 和 DCT 那样要用到复数乘法,而且核矩阵产生容易,所以计算简单,运算速度可以大大

提高. 
从排列次序上分,Walsh 函数可以有 3 种产生方法,本文采用 Hadamard 矩阵的方法生成 Walsh 函数.利用所

生成的一元 Walsh 函数系,按下面顺序排列二元 Walsh 函数系 
Walsh(0,x) Walsh(0,y), Walsh(0,x) Walsh(1,y),…,Walsh(0,x) Walsh(n−1,y), 
Walsh(1,x) Walsh(0,y), Walsh(1,x) Walsh(1,y),…,Walsh(1,x) Walsh(n−1,y), 

…                  …                     … 
Walsh(m−1,x) Walsh(0,y),Walsh(m−1,x) Walsh(1,y),…,Walsh(m−1,x) Walsh(n−1,y). 

共产生 m×n 个二元 Walsh 函数.对于给定的图像,将计算得到的正交投影序列按照二元 Walsh 函数系的排列方

式排成矩阵,可以得到此图像的投影矩阵.此时生成的投影矩阵与图像大小相同.当然,如果图像比较大,可以不

取这样多的二元 Walsh 函数.具体使用时,可以根据具体情况来确定. 

2   实验结果及讨论 

本实验要考察利用图像投影序列来实现盲水印检测的鲁棒性问题.图 1 是大小为 512×512 的灰度图像,将
其作为原始图像.随机生成 1 000 个服从高斯分布的随机矩阵 Wi,i=1,2,…,1000,其中 W500 是数字水印,每一个 Wi

都是 m 行 n 列的矩阵,与原始图像有相同大小.图 2 是取ω=0.03 时将 W500 嵌入图 1 时所获得的隐秘图像. 

                       
Fig.1  The original image            Fig.2  The watermarked image (ω=0.03) 

图 1  原始图像                       图 2  隐秘图像(ω=0.03) 

2.1   两种方法性能测试 

对于水印检测问题,我们分别用隐秘图像像素值(以下称为检测器 1)和图像投影序列(以下称为检测器 2)来
计算与数字水印的归一化相关值.对于数字图像,式(2)为 
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这里要注意到,在计算相关值时,隐秘图像与水印图像要么同时采用图像投影序列,要么同时都不采用图像

投影序列.图 3(a)是检测器 1 的输出结果,图 3(b)是检测器 2 的输出结果,在 500 的输出位置上都形成了峰值.因
此,两个检测器都可以成功地对水印进行检测,但比较而言,检测器 2 的性能要优于检测器 1,因为检测器 2 的阈

值选择范围比检测器 1 大得多,这可以保证有较低的虚警概率. 
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(a) Output result of detector 1 

(a) 检测器 1 的输出结果 

 
(b) Output result of detector 2 

(b) 检测器 2 的输出结果 

Fig.3  Comparison of the output results of two detectors 
图 3  两种检测器检测结果的比较 

2.2   抗噪声攻击测试 

图 4(a)是在图 2 中添加均值为 0,方差为 0.01 的高斯噪声后的结果.我们仍利用两种检测器分别对受到高斯

噪声(均值为 0,方差为 0.01)攻击的隐秘图像及不含水印且受到同样攻击的图像进行检测,其检测结果如图 4(b)
和图 4(c)所示. 

 
(a) The watermarked image                                (b) Output result of detector 1 

attacked by the Gaussian noise 
(a) 受到高斯噪声攻击后的隐秘图像                            (b) 检测器 1 的输出结果 

 
(c) Output result of detector 2 

(c) 检测器 2 的输出结果 

Fig.4  Comparison of the output results attacked by the Gaussian noise of two detectors 
图 4  受到高斯噪声攻击后两种检测器检测结果的比较 
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从图 4(b)和图 4(c)可见,检测器 1 不能正确地检测出水印,而检测器 2 在 500 的输出位置上形成了较高的峰

值.这表明,检测器 2 对噪声干扰不敏感,具有较强的抗干扰能力.这是由于图像的投影特征是图像的积分特征,
而图像的积分运算具有平滑作用,因此对噪声具有抵抗能力. 

2.3   抗旋转攻击测试 

图 5(a)是将图 2 旋转 5º后的结果.利用两种检测器分别对受到旋转(这里旋转 5º)攻击的隐秘图像及不含水

印且受到同样攻击的图像进行检测,其检测结果如图 5(b)和图 5(c)所示. 

   
(a) The watermarked image                                 (b) Output result of detector 1 
attacked by rotating 5 degrees 

(a) 受到旋转攻击后的隐秘图像                              (b) 检测器 1 的输出结果 

 
(c) Output result of detector 2 

(c) 检测器 2 的输出结果 

Fig.5  Comparison of the output results rotating 5 degrees of two detectors 
图 5  旋转 5°后两种检测器检测结果的比较 

从图 5(b)和图 5(c)可见,检测器 1 不能正确地检测出水印,而检测器 2 在 500 的输出位置上形成了较高的峰

值.这表明,检测器 2 对旋转攻击不敏感,具有较强的抗旋转能力.这是由于图像的投影特征是图像自身的内在特

征,它不依赖于像素的位置而存在,因此对旋转攻击不敏感. 

2.4   抗平移攻击测试 

图 6(a)是将图 2 分别向右、向下平移 3 个像素后的结果.利用两种检测器分别对受到平移(这里分别向右、

向下平移 3个像素)攻击的隐秘图像和不含水印且受到同样攻击的图像进行检测,其检测结果如图 6(b)和图 6(c)
所示. 

可见,检测器 1 不能正确地检测出水印,而检测器 2 在 500 的输出位置上形成了较高的峰值.这表明,检测器

2 对平移攻击不敏感,具有较强的抗平移能力.其原因与检测器 2 具有较强的抗旋转攻击能力相同. 

2.5   抗其他攻击测试 

对于两种检测器,我们还进行了其他的攻击测试,主要有均值滤波、JPEG 压缩等.通过测试我们发现,对于

这几种攻击,利用两种检测器都不能进行正确的检测.这表明,利用图像投影序列进行水印检测,在抗均值滤波、

JPEG 压缩攻击方面,并不比检测器 1 优越. 
为了验证新算法在抵抗几何攻击和高斯噪声能力方面的有效性,除上述实验外,我们从 USC-SIPI[12]图像库

中另取多幅图像,将它们分别作为原始图像进行与上述相同的实验,实验结果表明,新算法在抵抗几何攻击和高

斯噪声能力方面仍具有良好的鲁棒性. 
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(a) The watermarked image                                (b) Output result of detector 1 

attacked by translating 
(a) 受到平移攻击后的隐秘图像                               (b) 检测器 1 的输出结果 

 
(c) Output result of detector 2 

(c) 检测器 2 的输出结果 

Fig.6  Comparison of the output results by translating of two detectors 
图 6  平移后两种检测器检测结果的比较 

3   结  论 

与以往水印检测器的设计方法不同,本文中不采用图像的像素信息,而是利用图像的正交投影序列来实现

归一化相关运算,从而部分地实现水印的盲检测.通过实验可以发现,利用图像的正交投影序列来计算归一化相

关值,这种水印检测器对高斯噪声攻击、旋转攻击以及平移攻击具有良好的鲁棒性.这为我们进一步设计更好

的水印检测器提供了一个新的思路. 
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第 2 届全国 Web 信息系统及其应用会议(WISA 2005) 
征 文 通 知 

全国 Web 信息系统及其应用会议(WISA)是中国计算机学会电子政务与办公自动化专委会主办的系列会

议。WISA2005 将于 2005 年 8 月 5 日~7 日在沈阳召开。会议将在 Web 技术、信息系统、电子政务与办公自

动化等方面进行深入广泛的学术交流。会议期间除进行会议论文交流外，还将邀请著名学者作特邀报告。本

次会议还将评选大会优秀论文和优秀学生论文。 
一、征文范围(包括但不限于) 
Web 信息挖掘与检索 
语义 Web 与智能 Web 
Web 与网格计算 
Web 与数据库技术 
XML 与半结构化数据管理 
Web 信息系统环境与基础 
Web 应用框架和体系结构 
Web 与信息系统安全性 
Web 信息系统开发工具 
Web 系统度量与分析技术 

Web 站点逆向工程与维护技术 
Web 测试与 Web 应用的质量保证 
多媒体数据管理 
工作流模型 
组件与中间件技术 
代理技术及信息管理 
自动文本索引与分类技术 
决策支持与分析技术 
电子政务与电子商务框架及应用 
电子政务与办公自动化发展现状与趋势

二、来稿要求 
1．本次会议只接受 Email 投稿。 
2．中英文稿均可，一般不超过 6000 字，为了便于出版论文集，来稿必须附中英文摘要、关键词、资助

基金与主要参考文献，注明作者及主要联系人姓名、工作单位、详细通信地址（包括 Email 地址）与作者简

介。稿件要求采用 WORD 或 PDF 格式。 
三、联系信息 
1．论文投稿地址： 中国人民大学信息学院 孟小峰 刘青(qliu@ruc.edu.cn) 
2．会务情况： 东北大学信息学院软件所 于戈 赵志滨(zhaozb@mail.neu.edu.cn) 
3．大会网站：http://www.neu.edu.cn/wisa2005 
四、重要日期 
1．征 文 截 止 日 期：2005 年 4 月 5 日 
2．录用通知发出日期：2005 年 4 月 30 日 
3．正式论文提交日期：2005 年 5 月 20 日 
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