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Abstract: Internet applications are developed rapidly. It is increasingly important for router itself to improve the 
ability to deal with networking congestion. Traditional Poisson model is unfit for Internet networks with burst flow. 
But self-similarity model suitable for Internet networks has not been used widely in practice because of its complex 
model and complicated calculation. By describing the practical buffer performance in routers, a new fuzzy 
congestion control model based on queues and a congestion control algorithm based on the model are presented. In 
the algorithm, all kinds of packets are firstly classified into queues according to their own priorities. Then the buffer 
state is divided into three phases, including normal, congestion avoidance, and congestion according to their buffer 
usage ratio. The three phases are crossover each other because of their fuzziness. Then by combining the whole 
congestion control, with the part congestion control, the fuzzy algorithm is carried out. Theoretical analysis and NS 
stimulation results show that the proposed algorithm has better networking performance in the fairness of all 
connections, compared with the traditional schemes, especially keeping from being affected by the connections with 
congestion. It really improves the routers’ ability to deal with network congestion. 
Key words: congestion control; buffer; queue; fuzzy theory; state matrix 

摘  要: 传统的 Poisson 统计流量模型对于以突发性流量为基本特征的 Internet 网络不再适应,而采用更加接近

Internet 网络流量特征的自相似模型,会具有复杂的建模过程和繁杂的计算.为此,从数据缓冲区占用情况的实时状

态出发,运用模糊理论对缓冲区占用率状态这一模糊性问题进行描述,建立起模糊拥塞控制模型,并实现了对拥塞的

模糊控制.它对所有到达的数据流按照一定的优先级进行分类,并把全局性缓冲区和各队列的局部性缓冲区按照正

常、拥塞避免和拥塞的规则划分为 3 个具有交叉过渡域的几个阶段,然后采用整体和局部相结合的拥塞控制方法,
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实现了队列调度过程中的模糊性处理.理论分析和 NS 实验仿真结果表明,该算法在保证各连接服务的公平性方面,
特别是在保护和隔离非拥塞状态的连接上,取得了比传统方法更好的效果,从而更好地改进了路由器或者交换机的

拥塞控制性能. 
关键词: 拥塞控制;缓冲区;队列;模糊理论;状态矩阵 
中图法分类号: TP393   文献标识码: A  

Internet 提供实时服务,其运行环境在不断地发生变化.基于 TCP/IP 协议栈的网络通信协议是 Internet 中的

主流通信协议.传统的基于 TCP/IP 的 Best-effort 模型是网络中最为典型的服务模型,它采用端到端的拥塞控制

机制[1−3],其中路由器或者交换机采用先来先服务 FIFS(first in first serve)调度算法和尾部丢弃 TD(tail drop)策
略来处理网络拥塞.然而,随着网络信息量的急剧增长,这种端到端的拥塞控制机制和数据包的调度模式不再有

效,作为网络中的核心转发设备——路由器或者交换机必须要加强自身的拥塞处理能力. 
从源端出发的数据包要经过一系列的路由器或者交换机才能够到达目的端.而路由器或者交换机的最为

核心的功能就是完成数据包的转发,并将来不及转发的数据包,缓存于数据缓冲区,形成队列.因此,队列的调度

与缓冲区的管理策略将直接关系到路由器转发调度质量的好坏.一个较为理想的队列调度算法将能够使得在

共享同一端口的所有数据流达到最大的公平性.当前,关于这一领域的研究工作已经取得了一定的成果,但是,
它们在实际的网络应用中关于公平性的实现一直得不到令人满意的结果. 

尾部丢弃 TD-FIFO(tail drop first in first out)算法基于 FIFO 策略进行数据包调度[4],以先来先服务的方式服

务于所有到达的数据包流,当发生拥塞时,简单地按照同样的概率从队列尾部丢弃数据包,以减少队列的长度,
这种算法尽管简单,但由于对所有类型的数据包都以同样的方式进行转发和丢包,使得在隔离和保护那些未发

生拥塞的连接上,其性能不能令人满意.与尾部丢弃策略相比,随机提前检测 RED(random early detection)算
法 [5,6],加入了两个新的机制进行队列的管理.它一方面经过早期检测预防拥塞的可能发生,另一方面通过平均

队列的长度来调整数据包丢弃的概率,从而尽可能地平滑了短暂突发信息流所带来的不公平性.当一个数据包

到达时,如果队列的加权平均长度 L 低于最小阈值 ,它就简单地进入队列.若thmin L ∈ [ , ],则早期

检测开始启动,并按照一定的概率对数据包进行丢弃.然而,某一高带宽流会由于比低带宽流有更快的数据包流

而被丢弃更多的数据包,甚至一些不在拥塞状态的连接也因此而丢包,这显然是不公平的.此外,在 RED 算法运

行的过程中,门限参数的配置也一直得不到好的解决.在公平性的实现上,基于轮询 RR(round robin)策略的加权

公平队列 WFQ(weight fair queuing)算法

thmin thmax

[7−9],有了一定程度的改进,它首先对所有到达的数据包进行分类,并使

待发的数据包进入相应的队列缓冲区排队等待,各队列的数据包转发则以轮询的方式进行.这种算法在网络载

荷较轻时,调度性能的公平性较好.但由于在算法当中没有针对在队列发生拥塞时的处理策略,其拥塞控制性能

的公平性不能令人满意. 
我们认为,运行于网络核心转发设备——路由器或者交换机中的队列调度算法,必须要能够区分不同类型

的网络连接,如一些普通的 FTP 文件传输、HTTP 网页浏览文件等,用户对它们的传输性能要求不高;而其他一

些基于 QoS[10,11]的高质量服务,如 IP 电话、视频会议、多媒体传输等,根本就不允许超时或者重发.因而在路由

器中进行这些数据包的转发和调度时,要依据其服务质量要求有区别地进行处理.通常情况下,在网络正常时,
任何连接的服务质量都是能够得到保证的.而当网络负荷繁重时,网络的整体服务性能就会变坏,或者是某些连

接发生了局部拥塞,此时,路由器就必须采取有效的控制办法,对所有到达的数据包流进行公平性的调度.特别

是在共享链路带宽、处理丢包时,必须要体现出公平性的原则,处理好真正处于拥塞状态的数据包流,有效地隔

离和保护好未发生拥塞的连接. 
本文所提出的基于队列的模糊拥塞控制 FCCA(fuzzy congestion control algorithm based queue)算法,从数据

缓冲区占用情况的实时状态出发,运用模糊理论对缓冲区占用率状态这一模糊性问题进行描述,建立起模糊拥

塞控制模型,并采用整体和局部相结合的方法,对单个发生拥塞的数据流以一定的概率进行惩罚性的丢包,并在

全局发生拥塞时(网络负荷严重),进行全局性的随机丢包.从而使得路由器或者交换机在进行拥塞处理的过程

中,智能地管理缓冲区,使真正处于拥塞状态的队列进行数据包丢弃,有效地隔离和保护了未发生拥塞的连接.
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实验仿真结果表明,本文所提出的基于模糊理论的拥塞控制算法具有更好的拥塞控制性能. 

1   基于队列的模糊拥塞控制模型 

对于网络中到达路由器或者交换机同一转发端口的数据包流,通常来自于不同的源端.如果对它们都采取

同样的调度策略,那么,一些需要高速服务要求的数据包流会因此得不到应有的服务,而一些低速的数据包流会

由于拥塞而占用更多宝贵的缓冲区资源.因此,在本文的拥塞控制算法中,假设路由器已经根据网络的 QoS 要求

对所有的数据包进行了分类.这样,需要由路由器某接口转发的所有数据包流都已经按照一定的分类标准被 
分类. 

但是,由于网络中多种业务的流量突发,TCP 流量控制机制以及 Internet 大量用户源节点的汇集效应等,都
会使网络中的业务负荷强度发生动态变化.因此,我们首先让每一类型的数据包流经一个令牌桶,经过整形后再

进入相应队列的缓冲区等待转发,以减少流量的突发性特征给我们的拥塞控制带来大的负面影响.图 1 是一个

改进的流量整形的抽象模型. 
我们让每一类型的数据包流经一个令牌桶,允许突发性通信量,但对于流量的突发性时间 的长度要进行

限制.现在假设突发时间长度为 秒,令牌桶容量为 字节,令牌到达速率为

S
S C ρ 字节/秒,而最大输出数据包流为

M 字节/秒.于是,可以得到突发通信量持续时间 )/( ρ−= MS C .我们认为,如果某一类数据包流突发通信量持续

时间超过 ,则认为可能发生拥塞,此时进入该队列缓冲区的输入数据包流的速度VS vM += ,其中 为令牌桶整

形模型中数据包缓冲区溢出速率. 
v
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 Fig.1  Abstract model of traffic shaping           Fig.2  Fuzzy congestion control algorithm model 
图 1  流量整形的抽象模型                         图 2  模糊拥塞控制算法模型 

图 2 给出了结合令牌桶整形的拥塞控制算法的队列调度模型. 
其中,全局丢包模块在全局缓冲区占用率达到全局阈值时,进行全局性的随机丢包;而每种类型队列之前,

数据包流首先经过一个令牌桶整形模块,对突发性流量进行整形,然后是局部丢包模块,它在该队列缓冲区占用

率达到相应的局部阈值,且发生全局性拥塞避免或全局性拥塞时,对该队列进行局部丢包,也就是在网络性能变

坏时,对过多占用缓冲区的长队列实行惩罚性丢包.下标 为当前的队列总数.Cn j 为 j 类队列缓冲区的大小.lj 表

示相应队列的实时长度,并定义 uj=lj/Cj 为该队列的缓冲区占用率.对于不同队列数据包的转发,则采用轮询[12]

的方式进行,如果某一队列在轮到它时,没有待发的数据包,则轮到下一队列转发,并且在某一队列转发的过程

中不允许中断,如果某一队列在属于它的服务时间段到达之前为空,同样也将轮到下一队列转发.而对于同一队

列的数据包,则采取先入先出(FIFO)策略进行转发. 
在图 2 所提出的模糊拥塞控制算法模型中,各类型队列的优先级权值 ρ j 表示相应队列的优先级别.前面提

到,各种不同类型的网络数据包的服务质量要求是不一样的,那么,我们则按照不同的服务质量要求对所有到达

同一转发端口的数据包进行分类,如把属于普通的 HTTP 网页浏览类数据流归为最低的优先级,实时语音类数

据流归为高一级的级别,实时图像类数据流归为更高的级别,实时图像与语音同步传输的数据流为再高一级的
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级别,如此就可以把所有到达的数据包流进行优先级别的分类.然后,再赋予最低优先级队列的优先级权值 1ρ
的值为 1,再高一级的优先级权值 2ρ 为 2,依次直到最高级别 nρ 的值为 n,而对于相同级别的数据流则都要进入

到同一类型队列进行转发. 

)(u ]1,

)(
~

uK

如果共享出口的链路带宽为W ,那么,某一级别类型的队列 j 就可以获得 Wkk
n

j
jjjj 









∑
=1

ρρ 部分的带宽,

其中 表示同一类型队列jk j 中不同数据流的数量,从而保证相应级别的数据流获得了相应质量的服务. 

2   基于队列的模糊拥塞控制算法 

2.1   队列实时状态的描述 

在网络中,由于多种业务的流量突发、TCP 流量控制机制以及 Internet 大量用户源节点的汇集效应等,都会

使网络中的业务负荷强度发生动态变化.随着队列所对应的各个源端业务负荷强度的不断变化,相应队列的缓

冲区实时占用率也在不断地发生动态的变化.图 3 是我们在实验过程中所测量到的某一队列缓冲区实时占用

率的变化状态图,从中不难看出,随着网络负载的不断变化,占用率也在不断地发生动态的变化. 
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  Fig.3  Realtime usage ratio in queue buffer       Fig.4  The dividing of realtime stages in queue buffer 
图 3  队列缓冲区实时占用率                     图 4  队列实时阶段的划分 

为了方便描述,我们把这一不断变化的过程抽象成一个网络载荷不断递增的过程,如图 4 所示,并把队列的

实时状态划分为正常、拥塞避免和拥塞 3 个阶段.由于各个阶段的描述本身就是一个模糊性的概念,因此,在图

4 中,把缓冲区占用率按照不同的状态区间定义成相应的阶段.从图 4 中不难看出,随着载荷的不断增加,队列从

正常状态,过渡到拥塞避免,再过渡到拥塞. 

2.2   局部队列与全局性拥塞程度的评价 

由于拥塞这一概念本身的模糊性,我们不可能用精确的数值来描述某一队列或者是全局的具体状态.只能

说它们处于某一阶段的程度.比如说,某一队列当前的缓冲区占用率为 80%,那么我们会认为该队列当前发生拥

塞的可能性极大,有可能还处于拥塞避免阶段,不可能正常.同样,对于全局缓冲区的占用情况也是一样的.因此,
我们引入相关的模糊理论来描述这一模糊性的过程,充分利用模糊理论在处理不确定性问题上的优越性,以达

到优化的拥塞控制性能. 
我们根据 Zadeh 对模糊子集的定义,定义论域 :缓冲区占用率(可以是队列缓冲区或全局缓冲区占用率).

取 U 到闭区间[0,1]上的 3 个映射

U

~
Lµ : ,] u1,0[→U

~
Lµ→ ;

~
Kµ : U ,] )(

~
uKu1,0[→ µ→ ; 

~
Cµ : , 0[→U

)(
~

uCu µ→ 确定出U 的 3 个模糊子集: , , .
~
L

~
K

~
C )u(

~
Lµ , µ , )(u

~
Cµ 分别称为 对于 , , 的隶属函数.

其中,模糊子集 , , 分别表示图 4 中所描述的 3 个阶段(同样也适用于全局缓冲区占用率情况),即:正常、拥

塞避免和拥塞 3 个阶段. 

u
~
L

~
K

~
C

~
L

~
K

~
C

关于隶属函数的确定,带有一定的主观性,不同的人对于同一问题可能会建立起不同的函数形式,但只要能

够反映客观事实,就认为是正确的.我们根据文献[14]中的模糊统计方法,确定出队列缓冲区占用率论域U 上的

3 个隶属函数 )(
~

uLµ , )(
~

uKµ , )(
~

uCµ ,如图 5 所示.为了方面描述,我们将经过模糊统计方法得到的隶属函数进
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行简化,如图 6 所示. 
 
 
 
 
  
 
 

Congestion 
Congestion 
avoidance Normal Congestion 

Congestion 
avoidance Normal 

          Fig.5  Subjection function                   Fig.6  Simplifying subjection function 
        图 5  隶属函数                              图 6  简化的隶属函数 

队列的缓冲区占用率被划分为 3 个语言变量{Less Congestion,Knee Congestion,Cliff Congestion}.其划分的

具体意义:Less Congestion(简写为 L),表示该队列的缓冲区占用率处于正常状态;Knee Congestion(简写为 K),表
示该队列的缓冲区占用率处于拥塞避免阶段;Cliff Congestion(简写为 C),表示该队列的缓冲区占用率就要达到

饱和,处于拥塞状态.我们用决策集V 来描述它们: ={L,K,C},用来评价队列所处的实时状态. V
上述是对拥塞程度的描述为单个队列的情形.同样,这一过程的描述也能适应于整个队列的全局性缓冲区

的占用情况. 

2.3   局部队列与全局性拥塞处理 

Fig.7  Subjection function chart 
图 7  隶属函数分布图 
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Congestion 
Congestion 
avoidance Normal 

Congestion 
Congestion 
avoidance Normal 

首先,我们来考察各类型队列的局部状态.输入模糊变量:队列 1
的缓冲区占用率 u ,队列 2 的缓冲区占用率 u ,…,队列 n 的缓冲区占

用率 ;由第 2.2 节,不难得到它们的隶属函数,如图 7 所示.我们用因

素集U 表示: U

1

{ 1u

2

nu
},...,, 2 nuu= .那么,从因素集U 到决策集 V 存在着

一个模糊关系,我们用模糊矩阵 R(3×n)表示,它的元素 rij 表示队列 lj 属

于状态 L , K , 的程度(C i ,2,1 nj ,...,2,1;3 == ): 
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)3( n×λR R ×3( λ 截矩

阵.本文使用 的 0 截矩阵 来描述各类队列当前所处的实

时状态,为了方面描述,我们称其为状态矩阵.如果 ,则表示队列 j

处于状态 i (

)3( nR ×

,2,1

)3(0 nR ×

1=ijr

3=i ; n,...,j 2,1= );反之,则不属于某一状态. 
现在,我们考察全局性的缓冲区占用率的情况.输入模糊变量:全

局性的缓冲区占用率 ;采用与单个类型队列类似的描述,我们不难得到用来描述全局缓冲区占用情况的隶属

函数

u
)(uµ 、模糊矩阵 R(3×1)和 R(3×1)的状态矩阵 .限于篇幅,不再一一列出. )13(0 ×R

为了得到各类型队列和全局性缓冲区占用的实时情况,我们采用计数的办法,随时跟踪缓冲区的情况,一旦

各占用率变量处于相应隶属函数的不同区间时,就会触发相应动作,从而智能性地控制拥塞,并取得更好的效

果.表 1 描述了模糊拥塞处理的评判规则. 
在所有的队列当中,尽管各队列所对应的连接具有它们各自的权值和带宽,但总会有一些连接在某一时间

段内出现持续的高速现象,这种高速到达是要超过该连接所拥有的缓冲区资源的.于是,相应的队列长度快速增

长,它的缓冲区占用率很快进入拥塞范围,而此时,全局有可能还处于正常状态.但是,我们不能完全排除该队列

是由于较大流量的突发性(尽管在图 2中每类队列前加入了令牌桶整形)而造成的,因此,如果此时全局缓冲区占
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用率还处于正常状态,这表明缓冲区资源还很丰富,于是我们就扩充分配给该队列的缓冲区容量,使队列退出拥

塞状态,以免在网络负载较轻时,长的队列流过早地受到惩罚. 
Table 1  Judging rules of fuzzy congestion control 

表 1 模糊拥塞处理的评判规则 
 Normal (the whole) Congestion avoidance (the whole) Congestion (the whole) 

Normal 
(queue j) 

The whole state is normal; 
Queue j is normal 

The whole state is normal; 
Queue j is normal 

To drop packets according to the 
wholly dropping module in Fig.2 

Congestion 
avoidance 
(queue j) 

The whole state is normal; 
Queue j is normal 

The whole state is normal; 
Queue j is normal 

To drop packets according to the 
wholly dropping module in Fig.2 

Congestion 
(queue j) 

The whole state is normal; 
To enlarge buffer in queue j in 
order to make it drop out of 
congestion 

The whole state is normal; 
To drop packets according to the partly 
dropping module in Fig.2 

To drop packets according to the 
wholly dropping module in Fig.2 

To drop packets according to the 
partly dropping module in Fig.2 

这种局部性拥塞处理与全局性拥塞处理是相互独立的,只要条件得到满足,二者可以同时启动,也可以单独

启动. 

2.4   算法处理步骤 

(1) 根据各类型队列缓冲区占用率的实时状态设置状态矩阵 ,根据全局缓冲区占用率的实时状态

设置状态矩阵 ; 
)3(0 nR ×

)13(0 ×R
(2) if  状态矩阵 中 =1,则做 )13(0 ×R 11r

{ 搜索状态矩阵 第 3 行中 r)3(0 nR × 3j=1 的列,扩充相应队列 j 的缓冲区容量 Cj,使该队列缓冲区占用

率不在拥塞状态;  
} 

 if  状态矩阵 中 =1,则做 )13(0 ×R 21r

{ 搜索状态矩阵 第 3 行中 r)3(0 nR × 3j=1 的列,启动相应队列 j 的局部丢包器进行惩罚性的丢包,使该

队列退出拥塞状态; 
} 

 if  状态矩阵 中 =1,则做 )13(0 ×R 31r

{ 启动全局丢包器进行全局性随机丢包,直到全局退出拥塞状态; 
搜索状态矩阵 第 3 行中 r)3(0 nR × 3j=1 的列,启动相应队列 j 的局部丢包器进行惩罚性的丢包,使该

队列退出拥塞状态; 
} 

(3) if  队列 j 的缓冲区容量 Cj 进行了扩展,则做 
{  if  状态矩阵 中 =1 或者 =1 且)13(0 ×R 31r 21r ≠11r 1,则做 

{ 恢复队列 j 的缓冲区容量 Cj 到原来的大小; 
  if  状态矩阵 中队列)3(0 nR × j 对应的元素 r3j=1,则做 

{ 启动相应队列 j 的局部丢包器进行惩罚性的丢包,使该队列退出拥塞状态; 

} 
} 

} 
(4) 如果全局缓冲区占用率由一种状态转换到另一种状态,或者是同时处于两种状态的过渡阶段,此时,描

述全局缓冲区占用率状态的状态矩阵 中相应的元素要进行 0 或者 1 的转换; )13(0 ×R

(5) 如果某类型队列的缓冲区占用率由一种状态转换到另一种状态,或者是同时处于两种状态的过渡阶

段,此时,描述各种类型队列缓冲区占用率状态的状态矩阵 中相应列的元素要进行 0 或者 1 的转换; )3(0 nR ×

(6) 如果有新的网络连接到达,则根据该连接特性,确定所属的队列类型,进入相应的队列流; 
(7) 如果状态矩阵 或者状态矩阵 中有元素进行了 0 或者 1 的转换,就触发第(2)步的运行; )13(0 ×R )3(0 nR ×
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(8) 结束. 

3   性能评价 

目前,NS 是一种比较成熟的网络仿真环境[14],本文对 NS 进行了进一步的扩展.在原有的环境中已有关于尾

部丢弃 TD-FIFO 算法、随机提前检测 RED 和加权公平队列 WFQ 等拥塞控制算法,但还没有关于对缓冲区使

用率进行定量讨论的功能,为此,我们扩展了这一功能,实现了本文所提出的 FCCA 算法,并与 TD-FIFO,WFQ, 
RED 算法进行了性能比较. 

实验用的网络拓扑结构如图 8 所示. 

Fig.8  Network topology 
图 8  网络拓扑结构 

为了得到接近真实网络流的运行情景,我们通过 18
个客户端经由瓶颈节点 N 中的同一转发端口向节点 T 发

送数据流,其中,S1 和 S2 为 CBR 传输模型,在其余每相邻

的 2 个客户端中,一个为 FTP 传输模型,另一个为 CBR 传

输模型,然后,再经由节点 T向目的端发送.其中,d1端接收

s1 端的数据,d2 端接收 s2 端的数据,其余依次类推,并定

义经过节点 T 以后的数据传输与接收的成功率为 100%,
以免给 FTP 流造成损失,影响节点 N 中运行各种算法时

的性能评价. 
节点 N 中的全局缓冲区大小为 420KB,当运行 TD-FIFO 算法时,按照 TD-FIFO 算法特性处理丢包.在运行

其他 3 种算法时,则把 18 个客户端流分为 10 类,其中,S1 单独为第 1 类队列,S2 单独为第 2 类队列,其他每相邻

2 个客户流归为一类,并赋予 S1,S2 为第 5 优先级别,再从第 3 类队列流开始,一直到第 10 类,优先级分别为第 1~
第 8 优先级,其中,第 1 优先级级别最高.当运行 RED 算法时,采用能够达到其高性能拥塞控制效果的门限值[6],
分别为 130KB 和 300KB;而 WFQ 算法则按照各优先级别从 N 与 T 之间获得相应带宽.我们在运行本文的 FCCA
算法时,将全局缓冲区按照各优先级别分配给各类型队列相应大小的缓冲区容量,其中,CS1 和 CS2 都为 40KB,其
他从第 8~第 1 优先级分别获得 25KB,30KB,依次递增直到 60KB,关于全局缓冲区以及各类型队列缓冲区实时

状态的描述则按照它们的隶属函数设置. 
在性能评价中,我们选择下面几个评价指标: 
① 节点 N 所承受的网络负载率:所有的 18 个客户端的通信量的总和与节点 N,T 之间的转发带宽之比值; 
② 全局性数据包的重复发送率:由于 TCP/IP 协议族的重发机制,网络中延迟或者被丢弃的数据包必须重

传.因此,采用这一指标来考察各种算法下,节点 N 的转发效率,并定义重复发送率为单位时间内,所有进行过重

传的客户端重复传送的数据包量与单位时间内共发送的数据包量之比值; 
③ 相应客户端数据包流的成功转发率:单位时间内经 N 成功转发的该客户端所发送的数据包量与单位时

间内该客户端共发送的数据包量之比值. 
为了解各种算法对全局性数据包的重复发送率的影响,我们在 18 个客户端按照优先级别随机发送相应强

度的数据流,并保持增加,使节点 N 所承受的网络负载率逐渐递增.于是得到了在各种算法下全局性数据包的重

复发送率情况,见表 2.由表 2 不难看出,随着网络负荷率的增大,FCCA 算法的重复发送率明显低于其他 3 种算

法.其中,RED 算法随着网络负荷率的增大,由于采用了基于加权队列的拥塞控制策略,表现出了比 WFQ 算法更

好的健壮性.而在运行 FCCA 算法时,由于它能够根据缓冲区实时状态,采取整体和局部相结合的策略,进行拥塞

控制,保证了高优先级的快速流得到及时的转发,使总体的重传数据量大大减少,提高了节点 N 的转发效率,因
此,在网络负荷率达到 1.8 时,还能够比尾部丢弃 TD-FIFO 算法的重传率低了约 40%. 

图 9 是客户端 S1,S2 在网络负载率变化过程中,各种算法下的成功转发率曲线.由于客户端 S1,S2 都为第 5
优先级别,那么在 FCCA 和 WFQ 算法中,它们都可以从节点 N 的转发出口获得约 0.54Mbps 的链路带宽.其中,
图 9(a)是 S1 的成功转发率曲线,在这一过程中,它的数据发送速率为 0.25Mbps;图 9(b)是 S2=1Mbps 时的成功转

发率曲线.从结果来看,虽然网络负载率对所有的算法都有影响,但以 TD-FIFO 算法的影响最为明显,我们不难
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理解,TD-FIFO算法由于对所有的数据包流不加任何区分,都是先来先服务,自然就得不到好的成功率.对于其他

3 种算法,本文提出的 FCCA 在图 9(a)中获得了最高的成功转发率,而在图 9(b)中大约在网络负载率为 1.5 左右

时,开始下降,直到网络负载率为 2 时,成功率比 RED,WFQ 算法还要低.这与我们的实验预期结果是一致的,实现

了在不同的网络负载率环境下,保护那些没有发生拥塞的数据流,并能够在网络负载率较重的情况下,惩罚那些

大大超过自身应得资源的数据流. 
Table 2  Repeat ratio of transmission 

表 2  重复发送率 
Net load ratio FCCA (%) RED (%) WFQ (%) TD-FIFO (%) 

1.1 
1.2 
1.3 
1.4 
1.5 
1.6 
1.7 
1.8 

0 
0 

0.12 
0.23 
0.48 
0.98 
1.82 
4.12 

0.21 
0.62 
1.50 
2.12 
4.86 
7.21 
10.2 
13.1 

0.24 
0.64 
1.52 
2.82 
5.26 
8.42 
12.3 
16.5 

9.09 
16.6 
23.0 
28.5 
33.3 
37.5 
41.1 
44.4 
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            (a) S1=0.25Mbps                                      (b) S2=1Mbps 
Fig.9  Packets success ratio with networking load 

图 9  成功转发率随网络负载率的变化 
图 10 是客户端 S1 分别在网络流量负载较轻和较重的情况下,运行各种算法时的成功转发率曲线.其中,横

轴为 S1 的发送速率,它在从 0 递增到 1Mbps 的过程中,当超过 0.54Mbps 的界限,而相应的缓冲区占用率又进入

拥塞区后,就认为该数据流发生局部拥塞(速度较长时间超过自己的优先级).我们看到,图 10(a)的网络负载率为

1,属于轻载,尽管 S1 的速率超过不少,但 FCCA 算法仍然具有最好的性能.这是由于网络整体负载较轻时,FCCA
算法能够利用丰富的缓冲区资源,临时扩展 S1 的缓冲区空间,使得在网络负载较轻时,不会由于较大的流量突

发性而受到损失.而在图 10(b)中,由于网络整体负载严重,因而在 S1 发生大的突发性流时,不再临时扩展缓冲区,
而认为该流发生局部拥塞,进行惩罚性的丢包.我们认为,FCCA 算法的这种特性,特别适合于网络中利用流量的

恶意攻击者,对于那些在网络负载严重的情况下,还要长时间超速到达的数据流进行有针对性的丢包,而其他几

种算法对此则无能为力. 
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             (a) Net load ratio=1                                 (b) Net load ratio=1.6 

                   Fig.10  Packets success ratio under different networking load 
图 10  网络负载率对成功转发率的影响 
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4   结束语 

随着 Internet 的进一步升级,仅仅依靠端到端的拥塞控制已经无法满足要求,新的更为优秀的拥塞控制算法

有待于进一步的研究与发展.提出更加接近网络实际流量特性的拥塞控制模型是关键.传统 Poisson[15]统计流量

模型对于以突发性流量为基本特征的 Internet 网络不再适应,而采用更加贴近 Internet 网络流量特征的自相似

模型[16,17],由于其建模与计算过程复杂,实用性不强.为此,本文从转发缓冲区的实时状态出发,运用模糊理论对

缓冲区占用率状态这一模糊性问题进行描述,建立起模糊拥塞控制模型,并采用整体和局部相结合的策略,充分

利用模糊理论在处理不确定性问题上的优越性,获得了较好的拥塞控制性能. 
不难看出,这种算法与 RED,WFQ,TD-FIFO 算法相比较,其实现相对复杂.如地址识别、数据包分类以及各

缓冲区占用率的管理都将增加开销,但稍微增加的开销不会影响到路由器或者交换机的数据包转发性能.已提

出的一些快速地址识别、数据包分类方法和快速测量技术的硬件实现方法等,使得 FCCA 算法能够满足高速路

由器或者交换机在速度上的要求,因而具有实际意义.仿真实验结果表明,FCCA 算法采用局部和整体相结合的

策略在保护和隔离非拥塞状态的连接上,具有比传统方法更好的公平性. 
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