
 Vol.16, No.1 ©2005 Journal of Software  软 件 学 报 1000-9825/2005/16(01)0121 

基于 Ethernet 技术的安全关键实时网络
∗
 

杨仕平+,  桑  楠,  熊光泽 

(电子科技大学 计算机科学与工程学院,四川 成都  610054) 

Safety Critical Real-Time Networks Based on Ethernet Technology 

YANG Shi-Ping+,  SANG Nan,  XIONG Guang-Ze 

(School of Computer Science and Engineering, University of Electronic Science and Technology, Chengdu 610054, China) 

+ Corresponding author: Phn: +86-28-83201034 ext 8006, Fax: +86-28-83201034, E-mail: yangsp@uestc.edu.cn 

Received 2003-09-27; Accepted 2003-11-11 

Yang SP, Sang N, Xiong GZ. Safety critical real-time networks based on Ethernet technology. Journal of 
Software, 2005,16(1):121−134. http://www.jos.org.cn/1000-9825/16/121.htm 

Abstract: As the applications of real-time computing technology are becoming more and more popular in many 
safety critical domains such as avionics, national defense and transportation systems, field network faces new 
requirements and challenges because of the coexistence of different kinds of synchronous real-time, asynchronous 
real-time and non-real-time communication requirements. The realization approach and schedulability analysis of 
safety critical real-time network are very crucial because of giving a way to solve the problem. Firstly, the 
shortcomings of the existing COTS network such as Ethernet are described. And then, a high reliable and real time 
Ethernet communication protocol known as E&TTE (event- and time-triggered Ethernet) based on event- and 
time-triggered approach is presented. The E&TTE based real time network is flexible, and the communication time 
is predictable. At the same time, the network scheduling model is constructed, and the global schedulability analysis 
is done in this paper. The rationality and feasibility of E&TTE protocol is also proven by a concrete example. With 
E&TTE protocol, the diverse requirements of safety critical real time network can be met better. In addition, the 
E&TTE protocol can be widely applied to the field control network of ordinary industry systems. 
Key words: safety critical; real-time network; event-triggered; time-triggered; schedulability analysis 

摘  要: 随着实时计算技术日益广泛应用于航空航天、国防及交通运输等安全关键领域,多类型的同步实时、

异步实时和非实时网络传输需求给现场网络提出了新的目标和挑战,其中安全关键实时网络的实现方式与调

度分析是需要解决的关键问题.在分析、总结现有 COTS 网络技术不足之处的基础上,基于事件触发与时间触发,
提出了一种基于 Ethernet 技术的高可靠实时通信协议 E&TTE(event- and time-triggered Ethernet),使实时网络不

但具有较高的灵活性,而且具有较好的可预测性.为证明 E&TTE 协议的合理性与可行性,建立了网络调度模型,
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进行了全局调度分析,并通过具体实例进行了例证.E&TTE 协议的提出,满足了安全关键实时网络的多种传输需

求,同时也可广泛应用于工业现场控制网络. 
关键词: 安全关键;实时网络;事件触发;时间触发;调度分析 
中图法分类号: TP393   文献标识码: A 

在后 PC 时代,实时计算技术广泛应用于航空航天、国防、交通运输、核电能源和医疗卫生等诸多安全关

键系统(safety critical system,简称 SCS),这些系统之所以称为 SCS,是因为它们一旦失效将会导致生命财产的重

大损失以及环境可能遭受严重的破坏,如切尔诺贝利核事故、美国亚利安娜 V 型火箭发射失败及其哥伦比亚航

天飞机的坠毁都给人们留下了惨痛的教训.传统的 SCS 由于功能简单且易实现,它们一般都只运行在单一计算

机环境中.如今,像航空航天及核电等系统由于其功能不断增加,它们逐渐变得庞大而复杂,传统的单机实现方

式已不能满足其多功能的需要.为了降低实现 SCS 的复杂度,通常采取“分而治之”的方法,即把整个大而复杂的

SCS 按功能的不同分割成多个子系统,各子系统分布在多个物理位置相隔的专用节点计算机上,并通过总线或

网络相连.由此可见,现在的 SCS 已呈现出分布式特性.分布式 SCS 的正确性不仅依赖于运行结果的逻辑正确

性,而且也依赖于运行结果产生的时间正确性,即 SCS 必须在规定的时间范围内正确地响应外部物理过程的变

化.由于分布式 SCS 需要网络的支持,且使用网络的主要目的在于通过信息的交联达到功能综合的目标,所以分

布式 SCS 特别强调网络的实时性与可靠性.为保证不同功能子系统间通信操作的时间确定性与可靠性,现在的

SCS 大多数都使用专用的通信技术,如满足 MIL-STD[1]与 ARINC 标准的通信网络,这类网络不但成本较高而且

带宽有限,除此还很少有精通此类网络传输技术的专业人才.改善此尴尬局面的方法之一便是充分利用当今十

分流行的、价格低廉的 COTS 网络技术,如 CAN,Ethernet,LonWorks,WorldFIP,LIN,P-NET,FF 与 ProfiBus 等,构
建可靠实时网络[2,3].然而,Ethernet 等 COTS 网络的通信时间缺乏确定性,同时也缺乏能保障消息可靠传输的可

靠性机制.除此,它们也不能满足现有 SCS 多功能的需求,如周期与非周期消息、实时与非实时消息的混合传输.
由于 Ethernet 等 COTS 网络技术存在以上诸多缺陷,目前它们主要应用于非关键领域.要在 SCS 中使用此类网

络,必须吸取精华,剔除糟粕,即充分利用其低成本的优点及在非实时领域内的成熟传输技术,并同时改善其通

信时间不确定等缺点. 
本文首先分析了 CAN 与 Ethernet 等网络的现状,指出其实时性不理想的本质原因在于使用了基于事件触

发的网络访问仲裁机制,提出基于 Ethernet 技术设计新型实时网络的目标.紧接着研究了实时网络的 新技术

——时间触发,鉴于事件触发与时间触发各有优缺点,阐明了有机组合二者的必要性.然后,基于事件触发与时

间触发,提出了可同时传输同步实时、异步实时与非实时消息的安全关键实时通信协议 E&TTE. 后,建立了网

络调度模型,进行了全局调度分析,并通过具体实例证明了 E&TTE(event- and time-triggered Ethernet)协议的合

理性与可行性. 

1   安全关键实时网络的现状 

由前可知,现有 SCS 需要可靠实时网络的支持,且这些网络处于整个 SCS 的底层,因而属于现场级的实时网

络.目前广泛使用的现场级网络有 Ethernet,CAN,LonWorks 及 LIN 等,它们都属于事件触发(event-triggered,简称

ET)型的通信网络[3,4].所谓“事件触发”就是指网络上的所有活动都由外部(或内部)事件的出现来触发.例如,如
果所读传感器的值发生变化,则广播其新值.事件触发方式又可以分为随机载波监听/冲突检测(CSMA/CD)和载

波监听多路获取/冲突避免(CSMA/CA)两类,具有代表性的协议分别是 Ethernet 和 CAN.由于外部事件的出现具

有很强的异步性、随机性,因而 ET 型网络的通信时间是难以预测的,具有较强的非确定性.比如,CAN 总线采用

带优先级的主竞争方式访问通信介质,网络中的任意节点均可以在任意时刻主动地向其他网络节点发送信息.
这种通信方式不分主从,一旦发现总线空闲时,各节点都有权使用网络.在发生冲突时,则采用非破坏性的总线

优先仲裁技术:当几个节点同时向网络发送消息时,采用逐位仲裁原则,借助帧头中的标识符,优先级低的节点

主动停止发送消息,而高优先级的节点可不受影响地继续发送信息.由此可见,CAN总线虽然在一定程度上有效
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地避免了总线冲突,但只能保证高优先级节点的通信时间,低优先级节点由于被高优先级节点抢占,其通信时间

是不可预测的,因而 CAN 总线不能应用于对时间限制要求极高的 SCS. 
Ethernet 是另一种当前应用 广的现场级网络,它具有速度快、协议简单、易获得等特点.Ethernet 遵循

IEEE802.3标准,采用带冲突检测的载波侦听多路访问(CSMA/CD)协议解决介质访问冲突.由于CSMA/CD协议

采用随机争用介质方式访问网络,使得网络节点发送与接收信息的时间变得不可预测,因此传统的 Ethernet 同

样不能应用于 SCS. 
Ethernet 与 CAN 总线经过几十年的发展,目前已广泛应用于各行各业,如果研究全新的实时通信技术以取

代现有的 Ethernet 与 CAN 总线不但造价极高,而且也不现实,为此国内外已经展开了实时 Ethernet 与实时 CAN
总线的研究.由于 Ethernet 能够很好地与 TCP/IP 协议连接,因而关于实时 Ethernet 的研究成为新热点.为了使传

统的Ethernet具有较好的实时性,部分学者提出了确定性冲突解决和一致的发送时间等方法[5],目前主要有以下

4 类较典型的改进方式: 
(1) 修改媒体访问控制:这种方法主要修改 Ethernet 的 MAC 层,以便能够取得确定的网络访问时间,如

CSMA/DCR 便采用这种方式; 
(2) 增加实时通信控制层:这种方法几乎不对原有的 Ethernet 硬件作任何改动,而是在 MAC 层上增加实时

通信控制层控制消息的发送与接收.基于这种方法的实时通信技术 多,如令牌传递、虚拟时间令牌、时分多

路访问、虚拟时间协议、窗口协议等都使用这种方法[6].而我们在“九五”期间开发的实时通信协议 RTCC[7]也

使用这种方法; 
(3) 传输整形[8]:这种方法在传输层(如 TCP/UDP)与 Ethernet 之间增加了一个流量整形器,以使网络的平均

负载始终保持在某个较低的规定值,利用低负载、低冲突概率的原理来保证消息传输时间的可预测性; 
(4) 交换式以太网[9]:这种方法充分利用了交换机具有私有冲突域的特点,用交换机取代集线器(hub),以把

整个以太网分割成多个独立的冲突域,这样在降低冲突的同时保证了传输时间的可预测性. 
尽管国内外已经进行了多年实时 Ethernet 技术的研究,同时也取得了以上多项研究成果,但目前这些网络

的实时性都不太理想,因而不能很好地应用于 SCS,其根本原因在于它们都使用了具有异步性、随机性很强的

事件触发型总线访问仲裁技术. 

2   基于时间触发的新型通信技术 

由前可知,普遍应用于非安全关键领域内的 Ethernet 不能满足 SCS 可靠及可预测性通信的需要,其本质缺

陷在于事件触发的特有异步性、随机性.为探讨新型的实时通信技术,国内外许多研究机构投入了大量的人力

物力进行研究.大量研究结果表明,设计实时网络的关键在于使用时间触发(time-triggered,简称 TT)方法替代传

统的事件触发方法[3,4,6].所谓“时间触发”就是指网络上的所有活动都随着时间的前进而有计划地驱动.TT 型网

络中的消息主要是面向状态,而不是面向事件,每条消息一直保持到状态改变,且状态只能在规定的时间间隔上

改变.例如,某传感器的旧值保持 15ms 后才改变,这样便可在 15ms 后读传感器并广播其值.目前 常用的 TT 型

网络主要采用令牌方式,直接支持实时,它又可以进一步分为:(1) 集中式令牌,具有代表性的协议有WorldFIP和

FF 等;(2) 分布式令牌,具有代表性的协议有 FDDI,IEEE802.4 和 ProfiBus 等;(3) 虚拟令牌,具有代表性的协议有

P-NET等.在分布式令牌和虚拟令牌中,主要通过控制通信节点的运行周期来满足并保证信息的响应时间.但是,
这种方式的控制精度低,信息响应时间的变化幅度较大.同时,这两种方式还存在参数不容易设定,而且一旦设

定难以改变等缺陷.为研究本质意义上的可靠实时网络,Vienna 大学于 1982 年就积极展开了相关工作的研究,
并 终提出了基于时间触发架构(time-triggered architecture,简称 TTA)的时间触发协议 TTP[10].TTP 协议共分为

A,B,C 三类,其中 C 类时间触发协议 TTP/C[11]是专门为 SCS 而设计的.TTP/C 的出现,掀起了可靠实时通信技术

的新高潮.经过 20 多年的发展,基于 TTP/C 协议开发出了近 10 种实时网络,其中具有代表性的实时网络有: (1) 
Honeywell 公司的 SAFEbus,它已经成为 Boeing 777 上的高级航空总线;(2) 美国国家宇航局所使用的 SPIDER,
它 满 足 美 国 军 方 的 新 标 准 DO254;(3) Audi,Volkswagen 及 Honeywell 公 司 所 采 用 的 TTA;(4) 
BMW,DaimlerChrysler,Motorola 及 Philips 所开发的 FlexRay[12].以上 4 种可靠实时网络目前主要用于航空航天
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电子控制系统及汽车网络两大领域. 
由上可知,TT 不同于前面所研究的 ET,二者之间的主要区别在于它们的控制地点:TT 型网络通过一个内在

的、集中式的调度表控制它自己的活动及与外部环境间的相互作用,而 ET 型网络则受控于外界环境,并对外部

事件的刺激作出响应.TT型网络对传输媒体的访问由一个基于时分多路访问(time-division multiple access,简称

TDMA)机制的调度表来控制.基于 TDMA 机制,TT 型网络把整个网络传输时间划分为多个长度不等的时槽,且
为每个节点都分配一个时槽.在调度表的控制下,使得在任意时刻网络中只有一个节点正在访问网络,而且只有

在所分配的时槽内该节点才能传输消息,这样便消除了网络中各节点间的访问冲突. 

3   有机组合事件触发与时间触发的必要性 

客观上讲,TT网络与ET网络各有优缺点,分别适用于不同的应用领域.TT网络由于使用集中式调度表控制

各节点对网络进行访问,任何时刻只存在唯一一个节点正在访问网络,因而不存在任何节点间的访问冲突,对于

集成的分布式安全关键系统[13],TT网络更能体现其优越性.由于控制各节点对网络的访问是在系统运行之前离

线建好的,因而 TT 是一种静态的、集中的控制方式,它很难满足系统动态变化的需要,灵活性差是这类网络的

大缺陷.除此,TT 网络中的各节点只有在获得通信介质使用权之后才能访问网络,因而其网络访问方式是受控

的、被动的.与 TT 网络相反,ET 网络由于各节点的通信要求具有异步性、随机性,因而其通信时间是不可预测

的,可预测性差是这类网络的 大缺陷.但 ET 网络允许对资源进行更灵活的分配,网络中的各节点可以在任意

时刻访问网络,因而这种网络访问方式是随机的、主动的.除了以上区别外,TT 网络与 ET 网络解决网络冲突的

时机也是不同的.TT 网络通过全局调度分析生成一个静态的全局调度表,每个节点知道什么时候被允许发送消

息,什么时候被允许接收消息,因而关于网络访问冲突的解决是在设计时静态进行的.而 ET 型网络则通过优先

级或回退算法解决访问冲突,因此关于网络访问冲突的解决是在运行时动态进行的. 
由前可知,灵活是 ET 网络的 大特点,而可预测则是 TT 网络的 大特点.尽管灵活性与可预测性通常被认

为是两个相互矛盾的概念,但现在的 SCS 在需要可预测性的同时也需要较强的灵活性.因此需要在灵活性与可

预测性之间找到一种折衷的方法,以便在取得灵活性的同时而不危及系统的可预测性.由于TT网络的传输是可

预测的、低抖动的,因而非常适合同步(或周期性)实时消息的传输.相反地,ET 网络则非常适用于稀少、偶发(或
非周期性)实时消息的传输,如报警条件的监测.除此以外,ET 网络也能很好地支持非实时消息的传输,如系统的

在线配置与管理.为了使 SCS 能同时支持同步与异步、实时与非实时消息的传输,必须有机组合 ET 方法与 TT
方法的优点[14]. 

4   基于事件与时间触发方法的安全关键实时网络 

对于安全关键实时网络,满足消息的时间约束,即消息的实时性是关键所在.消息的时间约束一般有发送周

期、死限(deadline)、传输时间等.为保证节点间消息传输的实时性,在对网络通道进行调度时,实时通信协议需

要考虑两个过程:访问仲裁过程和传输控制过程[3,7].访问仲裁过程决定节点内的哪个或哪些消息可以发送,以
及消息的发送次序,而传输控制过程则决定哪个节点以及该节点可在网络通道上不间断地传输消息的时间.由
此可见,访问仲裁过程是为了保证各个节点的实时性,而传输控制过程则是为了保证整个网络的实时性.由于网

络通道是共享介质,如果不能有效限制各节点占用网络通道的时间,那么其他节点的实时性将无法保证.两个过

程只有有机地组合在一起,才能保证通信协议具有良好的实时性.目前大多数实时通信协议都仅侧重于其中一

个过程,如令牌环(token ring)强调的是访问仲裁过程,而定时令牌协议,如 IEEE802.4 与 FDDI 则强调的是传输控

制过程.由分析可知,访问仲裁过程和传输控制过程的分离是导致令牌环等网络实时性不理想的根本原因.为了

同时保证各节点与整个网络的实时性,有机组合访问仲裁过程与传输控制过程是必须的. 

4.1   安全关键实时通信协议E&TTE 

为满足安全关键网络的强实时性需求,我们在“九五”期间就展开了相关工作的研究,设计出了实时通信协

议 RTCC[7].经实践证明,RTCC 协议虽然在一定程度上增强了整个网络的实时性,但仍存在以下不足: 
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(1) RTCC 协议把访问仲裁过程与传输控制过程有机组合在主节点中,并采用单主/单从的命令/响应方式进

行多路传输,即主节点每发一次命令,从节点则进行一次消息传输,这样每一次网络传输中都包含命令消息,因
而其网络开销较大、通信效率较低; 

(2) RTCC 协议不能支持异步实时及非实时消息的传输; 
(3) RTCC 协议虽然使用了总线控制器实现传输控制过程,但只提供了一种思路,并未通过系统建模及全局

调度分析证明其理论的正确性与可行性; 
(4) RTCC 协议只使用静态总线调度表,不能满足安全关键系统动态变化的需要. 
为了改善 RTCC 协议的不足之处,同时为了支持同步实时、异步实时及非实时数据混合传输的需要,我们

必须研究新的实时通信协议.而由前面的分析可知,TT 方式的主要功能在于传输控制过程,优势在于保证整个

网络的实时性.相反地,ET 方式的主要功能则在于访问仲裁过程,优势在于保证各个从节点的实时性.为了能同

时保证各个从节点与整个网络的实时性,有机组合 ET 方法与 TT 方法是必要的.基于此思想,本文提出了安全关

键实时通信协议 E&TTE[14,15],该协议在整个安全关键实时网络中的位置如图 1 所示. 

Application

Physical layer

MAC

E&TTE
Master

Ethernet
card

IEEE802.3
  

Fig.1  Position of E&TTE located in safety critical real time network 
图1  E&TTE协议在安全关键实时网络中的位置 

E&TTE 协议是一种混合型的通信协议,它不但能传输同步实时数据,而且也能传输异步实时及非实时数

据.实际应用时,它不需要对 Ethernet 硬件作任何改动,是一个位于 MAC 层之上的实时通信控制层.E&TTE 协议

有机组合了 ET 与 TT 方法,能同时支持多类网络传输需求,其网络带宽的分配方法是:首先计算出传输同步实时

消息所需要的网络带宽,然后再利用剩余的网络带宽来传输异步实时与非实时消息.一旦分配好网络带宽,在
E&TTE 协议中,将首先使用 ET 方法传输异步实时与非实时消息,然后再使用 TT 方法传输同步实时消息,这样,
即使在 坏的网络传输情况下仍具有较高的带宽利用率及较低的传输延迟. 

E&TTE 协议具有以下特点: 
(1) E&TTE 协议采用单主/多从的触发/响应方式进行多路传输,是一种面向节点的协议,一次触发,所有节

点至少传输一次,大大提高了网络带宽的利用率; 
(2) E&TTE 协议不但能支持同步实时消息的传输,而且也能支持异步实时及非实时消息的传输,并使用时

间隔离机制防止异步实时与非实时消息对同步实时消息的干扰; 
(3) E&TTE 协议首先使用 ET 传输异步实时及非实时消息,然后再使用 TT 传输同步实时消息,这样在保证

同步实时消息传输死限的同时,减小了异步实时及非实时消息的传输延迟; 
(4) E&TTE 协议虽然强调有机组合访问仲裁过程与传输控制过程的必要性,但并不像 RTCC 协议那样把它

们有机组合在主节点中,而仅仅是在主节点中实现传输控制过程,同时把访问仲裁过程放在各从节点上实现.因
而E&TTE协议是一种集中控制但分散仲裁的协议,在保证从节点内各类消息传输的同时,增强了各节点内部的

灵活性. 
(5) E&TTE 协议使用接纳控制机制协调控制整个网络的变更请求,可满足 SCS 动态变化的需要. 
为便于叙述,本文假设 SCS使用如图 2所示的总线网络拓扑结构.基于此结构,E&TTE协议把网络节点分为

两类:主节点(master)和从节点(slave).主节点只有一个,其余节点都为从节点.主节点用于网络事务管理和启动

各从节点进行消息传输,各从节点只能在收到主节点所发出的触发消息后才能进行相应操作.主节点根据整个
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网络的调度需求,在规定的时刻采用广播方式向所有从节点发送触发消息.触发消息中规定了某时刻哪个从节

点可以访问网络,以及该从节点访问网络的起始时刻及可连续占用网络的时间.各从节点收到触发消息后立即

对其解码,以确定各自访问网络的起始时刻及可连续占用网络的时间.各从节点只有在它可以访问网络的时刻

才能接收或发送消息,且连续占用网络的时间不能超出预先规定的值.由此可见,E&TTE 协议采用集中控制分

散仲裁的方式,不但有机组合了访问仲裁过程和传输控制过程,而且大大增强了各从节点的灵活性. 

Safety critical
real time networkSlave 1

Slave 6 Slave 7 Slave 8Slave 5

Slave 4Slave 3Slave 2

Master

 
Fig.2  Safety critical real time network based on uni-master/multi-slaves 

图2  基于单主/多从的安全关键实时网络 

由上面的描述可知,在 E&TTE 协议中,主节点可谓是整个安全关键实时网络的“大脑”,其内部组成结构如

图 3 所示[16].  
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Fig.3  Internal structure of master node 

图3  主节点的内部组成结构 

通常情况下,从节点中的消息流可分为同步实时消息流、异步实时消息流及非实时消息流 3 类.由于异步

实时消息与非实时消息都使用 ET 方法进行传输,为保证异步实时消息先于非实时消息及时可靠地传输,在
E&TTE 协议中,规定异步实时消息的优先级大于非实时消息的优先级. 

实际运行时,主节点计算机根据 3 类消息流的属性建立起全局同步实时消息调度表,且每个调度表建立后

都存放在 TDMA 周期调度表寄存器中.全局同步实时消息调度表由同步节点标识符(ID)及其传输时间等组成.
当网络中的节点个数发生变化时,则由图 3 中的计划调度器进行接纳控制.比如,当需要增加新节点时,如果该节

点加入后整个网络中的同步实时消息仍可调度,则接纳之,同时,重新计算同步实时消息调度表;否则,拒绝该节

点的加入.由上可知,主节点在整个安全关键实时网络中起到了系统协调、集中控制的作用,它主要负责: 
(1) 保持与维护各信息流的属性表,并提供支持系统配置与管理功能的接口; 
(2) 通过特定的调度策略建立全局同步实时消息调度表,以实现传输过程的集中控制; 
(3) 在每个 TDMA 周期的开始向所有从节点广播触发消息,且触发消息中包含全局调度表. 
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4.2   E&TTE协议有机组合ET与TT的方法 

在 E&TTE 协议中,消息可分为 ET 型消息与 TT 型消息两类,前者是指使用 ET 方法所传输的异步实时及非

实时消息,后者是指使用 TT 方法所传输的同步实时消息.为了有效传输 ET 型消息与 TT 型消息,必须对两类消

息进行时间隔离.否则,由于ET型消息的异步性本质,它们将对TT型消息产生有害的干扰,如延迟同步实时消息

的传输.在 E&TTE 协议中实现时间隔离的方法是为 ET 型消息与 TT 型消息各分配一个互不重叠的时间窗口专

用于其传输[16,17],E&TTE 协议有机组合 ET 与 TT 的方法如图 4 所示. 

One TDMA cycle

Asyn. windows Syn. windows

Begin of syn. windows

Triggering message Asynchronous real time message

ARTM NRTM idle SRTM1 TMTM SRTM2 SRTM n

ARTMTM

NRTM SRTMNon real time message Synchronous real time message
 

Fig.4  Asynchronous and synchronous window of E&TTE protocol 
图4  E&TTE协议中的异步窗口与同步窗口 

由图 4 可以看出,一个 TDMA 周期由一个触发消息、一个异步窗口、一个同步窗口组成,且异步窗口位于

同步窗口之前,其中异步窗口主要用于异步实时消息及非实时消息的发送,而同步窗口则用于同步实时消息的

发送.由于异步窗口与同步窗口互不重叠,防止了两类窗口中的消息相互干扰.为便于触发消息同步,在 E&TTE
协议中,规定一个 TDMA 周期是触发消息时间长度的整数倍.在每个 TDMA 周期内,主节点首先采用广播方式

发送触发消息,各从节点收到触发消息后立即进行解码,以确定各节点用于发送同步实时消息的起始时刻及可

连续占用网络的时间.由于异步窗口位于同步窗口之前,因此将首先传输异步实时与非实时消息.在每个异步窗

口内,网络中的所有从节点都可竞争网络的使用权,一旦竞争成功,便可使用 ET 方法发送各自内部的异步实时

消息及非实时消息.由于异步实时消息的优先级较非实时消息的优先级高,所以在每个从节点内,异步实时消息

将优先发送.在每个异步窗口内,由于使用 ET 方法发送异步实时消息与非实时消息,因此可能存在多个节点同

时请求发送的冲突,其冲突解决方法由 Ethernet 本身确定.必须注意的是,为了防止异步实时及非实时消息对同

步实时消息发送的干扰,任何异步实时或非实时消息在发送前,必须确保在异步窗口内有足够的剩余时间用于

其网络传输.如果此条件不能满足,则取消该消息的此次发送,并重新进入发送队列进行等待,以便在下一个

TDMA 周期能有机会再竞争发送权 .对于剩余的异步窗口时间 ,则插入空闲比特 ,如图 4 中的 idle.由此可

见,E&TTE 协议有机组合了 ET 方法与 TT 方法,它不但保证了同步实时消息发送的实时性,而且也保证了异步

实时及非实时消息发送的灵活性,同时防止了相互干扰.一旦从异步窗口进入同步窗口,各节点按全局调度表中

规定的起始时刻及可连续占用网络的时间发送同步实时消息. 

4.3   E&TTE协议的帧结构 

E&TTE 协议中的帧分为两大类:触发消息帧与数据帧,其中 重要的帧是触发消息帧,它的帧格式如图 5 
所示. 

NodeID
NM

NodeID
NM

MST_TM TNM

7 1 2 or 6 2 0~1500 0~46 4

Preamble Heading Data field
total length Data Padding CRC

2 or 6Bytes

Broadcast
address

Source
address

StartT TLen StartT TLen  
Fig.5  Triggering message frame format in E&TTE protocol 

图5  E&TTE协议中的触发消息帧格式 
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在触发消息的帧格式中,目的地址使用广播地址,其目的在于仅一次触发将使所有从节点都得到至少一次

的消息传输机会,这样将大大降低网络开销.触发消息帧格式中的数据字段是触发消息中 重要的字段,它包含

由主节点所构建的全局同步实时消息调度表.数据字段的第 1 个子字段为 MST_TM,表示此数据段中的数据为

触发消息.第 2 个子字段为 TNM,表示在该 TDMA 周期内所传输同步实时消息的总个数.从第 3 个子字段开始

的每个子字段则包含 NodeID,NM,StartT,TLen 这 4 部分内容,其中 NodeID 为同步实时消息所在节点的标识号,
表示此 TDMA 周期内哪个节点将有权访问网络;NM 表示节点 NodeID 内所发送同步实时消息的个数;StartT 表

示节点 NodeID 访问网络的起始时刻,且以相对于触发消息的时间偏移量来表示;TLen 表示节点 NodeID 可连续

占用网络的时间. 
由于 E&TTE 协议不但能支持同步实时消息的传输,而且也能支持异步实时消息及非实时消息的传输,因

此,网络中的数据帧可分为同步实时数据帧、异步实时消息数据帧及非实时数据帧 3 类.数据帧的帧格式如图 6
所示,其中 D_Tpye 用以区分 3 类不同的数据帧,M_ID 为消息所在节点的标识号.在 E&TTE 协议中,任意时刻只

有一个节点正在发送信息,而其余从节点都将接收到此消息,但只有要使用该消息的从节点才会接受此消息,基
于此原理,对于 E&TTE 协议中的数据帧其目的地址都是广播地址. 

7 1 2 or 6 2 0~1500 0~46 4

Preamble Heading Broadcast
address

Source
address

Data field
total length Data Padding CRC

2 or 6

D_Type DataM_ID

Bytes

 
Fig.6  Data frame format in E&TTE protocol 

图 6  E&TTE 协议中的数据帧格式 

5   安全关键实时网络的调度模型 

由前可知,实时通信E&TTE协议是事件触发与时间触发的有机组合,同时也是访问仲裁过程和传输控制过

程的有机组合,其中时间触发与传输控制过程是关键,它们将保证整个安全关键网络的实时性.时间触发与传输

控制过程必须在主节点中实现,即根据网络中所有从节点的传输需求建立全局调度表.一旦建立好全局调度表,
基于 TDMA 网络访问机制,便能控制各节点对网络访问的起始时刻及占用网络的时间长度,而在所分配的网络

访问时间段内,每个节点内的消息则以优先级的方式被调度.由此可以看出,实时通信 E&TTE 协议首先以静态

的、确定的 TDMA 网络访问机制调度各节点,紧接着在各节点内则以优先级的方式调度各消息,这种两级结构

化的网络调度模型[18]不但从整体上保证了网络系统是受控的、消息的实时性,同时也没有破坏各节点内消息调

度的灵活性.基于两级结构化调度方式,假设某安全关键实时系统共有 k 个从节点,则其网络调度模型如图 7 
所示. 
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M1 M2 Mn

Slave node 2

TDMA based cyclic
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Priority
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Fig.7  Real time scheduling model based on E&TTE protocol 

图 7  基于 E&TTE 协议的实时网络调度模型 
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6   安全关键实时网络的全局调度分析 

由前可知,E&TTE 协议不但能传输同步实时消息,而且也能传输异步实时及非实时消息.对于异步实时及

非实时消息的传输,E&TTE 协议使用了带宽预留机制.为异步实时与非实时消息所预留的带宽即为图 4 中的异

步窗口.所以关于安全关键实时网络的全局调度分析主要针对同步实时消息,即分析如何在图 4 中的同步窗口

内调度整个网络中的同步实时消息. 
不失一般性,假设某安全关键实时系统共有 k个从节点,而任意节点a内的每个同步实时消息 可用三元组

〈 , , T 〉表示,其中 为节点a内同步实时消息 的调度周期, 为节点a内同步实时消息 的传输死

限, 为节点 a内同步实时消息 的大小(以传输时间表示).由第5节可知,为了保证每个同步实时消息的时间限

制,E&TTE 协议使用了两级结构化调度机制调度节点内的同步实时消息.为便于叙述,假设每个节点内都存在一个

同步实时通道服务器 ,它们专门负责为节点发送与接收同步实时消息.这样,在 E&TTE 协议中使用两级结构

化调度机制调度网络中的各同步实时消息时,主节点首先调度各从节点 a 中的同步实时通道服务器 G , 再在从

节点 a 所分配的通信时槽(slot)内调度各消息.为便于后面分析同步实时通道服务器G 的可调度性,我们首先作如

下定义: 

iam ,

am

a

iaS ,

aS
iaD ,

i,

ia, iaT , iam , iaD , i,

G

iam ,

aG

a

a

定义(通道能力). 不失一般性,假设标准网络的总传输速率为 1.0,当把通道看做是一个虚拟网络时,通道能

力 aβ 是指通道的传输速率与标准网络总传输速率的比值.这个比值表示了通道占用标准网络总带宽的比例,所
以有 0< aβ ≤1.0. 

在 E&TTE 协议中,假设主节点以固定的通道周期 aµ 周期性地调度同步实时通道服务器 G ,而在每个通道周

期

a

aµ 内,假设同步实时通道服务器 可使用aG aaµβ 个时槽发送节点内的同步实时消息,其中 0.1≤aβ ,且在其余的

时槽间隔 aa µβ )1( −

a 3, ...

内,同步实时通道服务器 被阻塞.另外,假设在同步实时通道服务器 内使用速率单调调度

算法 (rate monotonic algorithm,简称 RMA)调度各消息时 , 内的 n 个同步实时消息的优先级关系为

aG aG

aG

naa ,2,a 1, ττττ >>>> ,即 具有 高优先级, 具有 低优先级. 1,am n,am

当在通道能力为 aβ 的专用通道上传输消息时,根据在文献[19]中的充分必要调度条件,如果同步实时消息

可调度,则存在时间

iam ,

 } /,,2,1;1,,2,1|{ ,,,,, jaiajaiai TDlijlTDt KKaH =−=∪=∈ ,使下式成立: 
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表达式W ),(, taia β 表示在时槽间隔[0,t]内由于高优先级消息抢占 所造成的 坏累积传输时间.本文定义iam ,

)},()( ,, tWB aiaaia {max
,

tHt ia
ββ −∈= 与 )(min)( ,,,2,10, aianiaa BB ββ K== ,其中 n 是该通道内的同步实时消息总数.注意,当

可调度时, )iam , (, aiaB β 表示同步实时通道服务器 G 在时槽间隔[0,t]内没有传输优先级高于或等于a ia,τ 的消息的

总时间.同时, )(, aiaB β 被称为时槽间隔[0,t]内的 i 级非活动周期,而 )( a0,aB β 则被称为 小非活动周期. 

通过比较同步实时消息在通道服务器 与在通道能力为aG aβ 的专用通道上的传输情况,可以得出下面定理: 
定理 1. 如果同步实时消息流集合 M 在通道周期为a aµ 、通道能力为 aβ 的通道服务器 上可调度,必须 aG

满足: 
(1) 同步实时消息流集合 在带宽利用率为aM aβ 的专用通道上可调度; 
(2) 不等式 )1/()(0, aaaa B ββµ −≤ 成立. 

证明:假设在通道服务器 内传输的消息除 内的 n 个同步实时消息 , ,…, 之外,还包含一个额外

的同步实时消息 .消息 的调度周期为

aG

0,am
aM

a

nm ,1 nm ,2 nam ,

0,am µ ,其消息大小为 aaaS µβ )1(0, −= ,同时,消息 所分配的优先级

高,可抢占通道内的其他消息.我们需要给定两个条件,并证明即使存在由于消息 调用后所造成的抢占, 内的

任何消息 都可满足其死限.根据文献[19]中的调度分析可知,如果同步实时消息流 在通道服务器G 上可调

度,则存在时间 ,使下式成立: 
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另外,我们也可以假设,如果同步实时消息流 在通道能力为iam , aβ 的专用网络上可调度,则存在时间 t

使 成立,其中
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,其中
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上面的不等式意味着所有的同步实时消息流 可在通道服务器 G 调度.相反地,如果有iam , a )(0, aaB βδ < ,那么

在 t 时,则有: *
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既然 ,则消息流集合 可被通道服务器G 调度. iaia Lt ,, ∈′ aM a

当我们比较通道服务器 与通道能力为aG aβ 的专用网络上的消息传输序列时,可以得知,在每个通道周期末

尾,通道服务器G 使用了与专用网络相同的通道能力来传输同步实时消息.然而,如果同步实时消息流 在专用 a iam ,

网络上传输,它们不会被其他消息流阻塞,可在每个通道周期内更早地完成其传输.这样,我们便需要一个额外的条

件来限制通道服务Ga上的消息传输延迟.这个限制条件便是定理 1中的第 2个条件,即每个同步实时消息死限之前

的 小非活动周期. 
使用定理 1,我们能得到 k 个同步实时通道服务器 的可行集合,且每个通道服务器G 由一个通道能力与通

道周期参数对 (
aG a

), aa µβ 组成.假设 k 个同步实时通道服务器G 的可行集合为 (a ), 11 µβ , )2,( 2 µβ ,…, ),( kk µβ ,这样,在
E&TTE 协议中,分配给传输同步实时消息的各节点其传输时间分别为 11µβ , 22µβ ,…, kkµβ .在各传输时间内,各从

节点再以优先级的方式发送其中的同步实时消息. 

7   基于 E&TTE 协议的实例研究 

由于E&TTE 协议不但能传输同步实时消息,而且也能传输异步实时及非实时消息.在此我们假设用于异步

实时及非实时消息传输的带宽为 ANβ ,当把其余 ANβ−1 大小的带宽看做是总传输速率为 1.0 的标准网络时,便
可以用定理 1 确定同步实时通道服务器 G 的调度周期a aµ 以及在每个通道周期内应该分配的通道能力 aβ .为
了说明定理 1 的正确性,我们用表 1 中的节点与同步实时消息作为实例.在表 1 中共有 4 个节点,每个节点都包含几

个同步实时消息〈 , , T 〉,且每个消息的死限 都等于其调用周期 .如果使用 RMA调度算法,则 4个节

点内的同步实时消息所要求的通道带宽利用率经

iaS , iaD , ia, iaD , iaT ,

∑=aρ =
ia

a

T
S

1
,

,n
i

i 计算分别为 0.26,0.24,0.17 与 0.03. 

Table 1  Parameters of synchronous real time messages in different nodes 
表 1  节点及节点内的同步实时消息参数 

 
Node 1 

)26.0( 1 =ρ   
Node 2 

)24.0( 2 =ρ
Node 3 

)17.0( 3 =ρ
Node 4 

)03.0( 4 =ρ  
(6,78,78) (3,100,100) (3,50,50) (1,80,80) 

(9,110,110) (8,110,110) (4,90,90) (3,140,140) 
(16,160,160) (9,160,160) (4,120,120)  

 (13,260,260) (6,170,170)  
),,( ,,, iaiaia TDS

 (10,330,330)   
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为了能够调度网络中的所有同步实时消息,必须为每一个同步实时通道服务器 选择一组aG ),( aa µβ .对于

),( aa µβ 的选择,我们首先需要计算出 小的 aβ ,在所有 aβ 之和小于或等于 1.0 的情况下,参数 aβ 是可修改的.由
式(4)及 )(0, aaB β 的定义可知, )(0, aaB β 是 aβ 的非递减函数,所以存在 小的 aβ 使 )( a0,aB β 等于 0,此 小的 aβ 意

味着调度节点内同步实时消息所需的 小通道能力.例如,当使用 RMA 调度算法调度同步实时消息时,我们可以定

义 小通道能力 aβ 等于 )12( 1 −n
a nρ ,这样便可以保证同步实时消息的可调度性,额外的通道能力可以通过

小通道能力 aβ 按比例分配.当计算出各通道能力 aβ 后,便可以用
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1 β∈Ht ia ,
计算

出 小的 i 级非活动周期 )(0, aaB β ,一旦 ), (0 aaB β 被计算出后 ,便可以使用定理 1 中的第 2 个条件

)1/()( a0,aa B aββµ −≤ 计算出 大的通道周期 aµ .对于表 1 中的例子,在 4 个节点所分配通道能力之和不大于 1 的

情况下,我们可以得到同步实时通道服务器参数对 )a,a( µβ 的一组可行分配为 (0.34,28),(0.32,36),(0.28,59)与
(0.06,57). 

一旦确定了每个同步实时通道服务器 G 的a ),( aa µβ ,则可基于 TDMA 网络访问机制在主节点构建一个周

期性的同步实时消息调度表.分配给各从节点的传输时间不一定要连续,这样就使得调度表的构建非常灵活.由
于TDMA的总周期长度 是固定不变的,确定TDMA总周期长度的 简单方法就是使 T 等于 小的通

道周期

TDMAT TDMA

aµ .对于表 1 中的例子,已计算出 )( a,a µβ 的一组可行分配为(0.34,28),(0.32,36),(0.28,59)与(0.06,57),其中

小通道周期为 28,则可确定 TDMA 的总周期长度 T 等于 28,于是TDMA ),( aa µβ 的可行分配(0.34,28),(0.32,36), 

(0.28,59)与(0.06,57)可被转换为(0.34,28),(0.32,28),(0.28,28)与(0.06,28).关于节点与同步实时消息的调度序列如

图 8 中的同步窗口所示. 
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Fig.8  Scheduling sequences of synchronous real time messages based on two levels scheduling scheme 

图8  基于两级结构化调度机制的同步实时消息调度序列 

为了说明 E&TTE 协议对异步实时及非实时消息传输的支持,假设与剩余带宽 ANβ 相对应的异步窗口大小

为 8 个时槽单元,而传输触发消息需要 1 个时槽单元.由图 8 可以看出,在实时通信协议 E&TTE 中,主节点调度

所有从节点的 TDMA 周期为 37(=1+8+28)个时槽单元,其中 8 个时槽单元用于传输异步实时及非实时消息,28
个时槽单元分配给 4 个从节点用来传输各自内部的同步实时消息,且各自的传输时间分别为 9.52(=0.34×28), 
8.96,7.84 与 1.68 个时槽单元. 

由于 E&TTE 实时通信协议对同步实时消息的调度是建立在两级结构化调度机制之上的,因此除了主节点

周期性地调度同步实时通道服务器 (即从节点)外,还有各通道服务器以优先级的方式调度同步实时消息流

.为了说明怎样使用优先级调度算法调度每个从节点内的同步实时消息流,我们仍使用表 1中的例子.由表 1

可知,在节点 1 内包含 3 个同步实时消息,主节点将在每 28 个时槽单元内为节点 1 的通道服务器 G 分配 9.52
个时槽单元.假设通道服务器 G 使用 RMA 调度算法调度节点内的各消息,则在所分配的 9.52 个时槽单元内,3
个同步实时消息的调度序列如图 8 的上半部所示. 

aG

iam ,

1

1

本文在上面通过一个具体的例子说明了实时通信协议 E&TTE 能够很好地支持同步实时、异步实时、非

实时消息的传输 ,并通过全局调度分析计算出了分配给 4 个从节点的同步实时消息传输时间分别为

9.52,8.96,7.84 与 1.68 个时槽单元.假设安全关键实时网络在某时刻,如第 100 个时槽单元时 4 个从节点同时收
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到触发消息,则如图 5 所示的触发消息帧格式中的数据字段如图 9 所示.必须注意的是,图 9 仅是第 1 个 TDMA
周期内的消息发送情况.由于本文假设异步窗口的大小为 8 个时槽单元,则第 1 个从节点将在第 108 个时槽单

元时开始发送同步实时消息,其连续发送的时间为 9.52 个时槽单元.第 2 个从节点将在第 117.52 个时槽单元时

开始发送同步实时消息,其发送时间为 8.96 个时槽单元.至于第 3、第 4 个从节点可依次推算. 

Node 1 Node 2 Node 3 Node 4 MST_TM 10 2 108 9.52 3 117.52 8.96 4 126.48 7.84 1 134.32 1.68 

Fig.9  Example of data field located in triggering message frame 
图 9  触发消息帧格式中的数据字段实例 

8   E&TTE 协议的性能分析及评价 

为了对 E&TTE 协议进行性能分析及评价,我们建立了相应的原型实验环境.在原型实验环境中,我们使用

了几台通过 Ethernet 相连的 PC 机,其中一台 PC 机用作主节点计算机(master),其余计算机则用作从节点计算机,
并针对从节点数为 4,6,8 三种不同网络系统进行了性能分析及评价.在实验环境中,我们让每个从节点既能产生

同步实时消息,又能产生异步实时及非实时消息,其中同步实时消息的生成是实现确定的,而异步实时及非实时

消息的生成则是随机的.同时我们也假定各从节点计算机上的所有同步实时消息所需带宽之和不会超过实际

的总网络带宽,即假设所有同步实时消息都可发送.由于异步实时及非实时消息的生成具有极大的随机性,因而

只有这两类消息才会造成整个网络系统的负载超过 1.0.众所周知,端对端的通信延迟是评估网络性能的重要指

标,它主要包括消息的产生延迟、排队延迟、发送延迟和传输延迟 4 方面的因素,其中排队延迟及发送延迟是

重要的两个性能指标,我们把二者之和统称为平均等待延迟时间[20].除此以外,我们也把消息的丢失个数作为

分析、评价 E&TTE 协议的另一个重要指标.图 10 与图 11 分别是 E&TTE 协议在不同节点数下的平均等待延

迟时间与消息丢失个数. 
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Fig.10  Average waiting delay time versus       Fig.11  Numbers of missing message versus 
different network loads and node numbers         different network loads and node numbers 

图10  不同节点数下的消息平均等待延迟时间        图11  不同节点数下的消息丢失数 

由图 10 可知,随着从节点数从 4 增加到 8,消息的平均等待延迟时间也将随之增加,比如,在网络负载量为

0.4 时,消息的平均等待延迟时间将从 0.35 个 TDMA 周期增加到 0.55 个 TDMA 周期.而在从节点数固定的情况

下,当网络负载小于 0.7时,消息的平均等待延迟时间增加较缓慢;当网络负载量在 0.7~1.0之间增加时,消息的平

均等待延迟时间将有显著增加;当网络负载量超过 1.0 时,消息的平均等待延迟时间则趋于一个恒量.除了消息

的平均等待延迟时间之外,我们也将分析消息的丢失情况,由图 11 可知,随着从节点数的增加,消息的丢失个数

也将随之增加.而在从节点数固定的情况下,当网络负载量小于 0.7 时,消息的丢失数几乎为 0,而当网络负载量

超过 0.7 时,消息的丢失数将直线增加.由上面的分析可知,基于 E&TTE 协议的安全关键实时网络能够很好地支

持同步实时、异步实时及非实时消息的混合传输,在网络负载小于 0.7 的情况下,具有较好的性能.即使在网络

负载超过 1.0 时,仍能保证同步实时消息完全可靠地传输(这是由协议本身所决定的),同时具有恒定的等待延迟

时间,只是在这种情况下,将丢失一定数量的异步实时及非实时消息. 
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9   结  语 

安全关键实时系统的相关研究是近年来国防、航空航天及汽车工业等领域的研究热点之一,其中安全关键

实时网络的实现方式与调度理论是需要解决的关键问题.本文首先分析了现有 COTS 网络技术的诸多不足之

处,指出了其缺陷的本质原因在于使用了基于事件触发的总线访问仲裁机制.为设计出新型的实时网络,研究了

近几年的热点网络技术——时间触发.由于事件触发网络的优点在于灵活性好,但通信时间的可预测性较差;而
时间触发网络的优点则在于可预测性好 ,但灵活性差 .为了有机组合两类网络的优点 ,提出了实时通信协议

E&TTE.E&TTE 是一种基于事件触发型 Ethernet 的时间触发网络,它有效地组合了事件触发与时间触发方法,
其中事件触发用于传输异步实时与非实时消息,而时间触发方法则用于传输同步实时消息.为说明E&TTE协议

的合理性与可行性,建立了网络调度模型,进行了全局调度分析,并通过具体实例进行了例证.分析表明,本文所

提出实时通信协议 E&TTE 优于 RTCC 协议,其研究成果具有较高的实用价值.对于 E&TTE 协议的具体实现方

案还有待于进一步的研究,拟在我校自主开发的实时操作系统 CRTOS 2.0中实现对 E&TTE 协议的支持,这也是

我们下一步的研究计划. 
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2005 年智能计算及其应用国际研讨会 
会  议  通  知 

为了适应我国高技术计划“智能计算的理论与应用研究”的需要,推动我国深入开展智能计算的研究,加强国际交流与合作,在国

家宇航学会、教育部等资助下,中国地质大学将举办一次高水平的智能计算国际研讨会(International Symposium on Intelligence 

Computation,简称 ISICA 2005),会议定于 2005 年 4 月 4 日~6 日在中国地质大学举行.会议将邀请演化计算方面各主要分支的国际知

名专家来参加此次会议,还将出版论文集并送检索机构检索.欢迎有兴趣者参加此次研讨会. 

一、会议的主要议题 

神经网络  影像库的自动分析  航天器中的演化硬件 

智能 GIS  多目标优化   数字和组合优化 

模糊系统  动态优化   机器学习 

人工免疫系统  生物信息学   蚁群方法 

粒子群方法  演化数据挖掘  遗传算法、遗传程序设计、基因表达式程序设计等在科学数据分析中的应用 

二、联系方式 

联系地址: 中国地质大学计算机科学与技术系 

邮政编码: 430074 

联 系 人: 蔡之华  李晖  李振华 

联系电话: 027-67883713 

电子信箱: jsjb@cug.edu.cn; zhcai@cug.edu.cn 
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