
 Vol.15, No.6 ©2004 Journal of Software  软 件 学 报 1000-9825/2004/15(06)0924 
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Abstract: Dynamic peer communication is the most complicated of all the group communication mode. The paper 
concisely analysed five typical group key agreement protocols put forward in recent years, they are: centralized key 
distribution (CKD), burmester-desmedt (BD), steer et al. (STR), group diffie-hellman (GDH) and tree-based group 
diffie-hellman (TGDH). A new group key agreement protocol (TTS) is proposed and compared with other protocols. 
This protocol has the advantage in computation, and fit to common network condition. 
Key words: group communication; group key agreement; key tree; threshold scheme 

摘  要: 动态对等通信(dynamic peer communication)是目前最复杂的群组通信方式之一.简要分析了近几年提出

的适合这种通信方式的 5 种组密钥协商协议,即 CKD(centralized key distribution)协议、BD(burmester-desmedt)协议、

STR(steer, et al.)协议、GDH(group diffie-hellman)协议和 TGDH(tree-based group diffie-hellman)协议,进而提出了一

种基于树结构和门限思想的组密钥协商协议 TTS(tree and threshold scheme).与现有的协议比较,TTS 协议在计算量

方面具有较大优势,适用于现有的网络环境. 
关键词: 群组通信;组密钥协商;密钥树;门限方案 
中图法分类号: TP309   文献标识码: A  

随着基于群组通信的新业务的大量涌现,如网络游戏、视频会议等,其安全性要求也在日益提高.为了防止

组通信被非授权用户访问,所有组内成员必须共享一个组密钥,所有的组通信都是通过这个组密钥加密的.为了

确保组通信的安全,组通信的基本要求是:(1) 前向安全性,即一个新加入的成员不能访问以前的通信;(2) 后向
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安全性,即一个离开的成员不能访问目前的通信.也就是说,当群组成员发生变动时,组通信密钥必须改变. 
目前组通信的方式大致分为 3 类:(1) 一对多:一个发送者和多个接收者,例如有线电视、有线广播等;(2) 

少对多:少数发送者和多个接收者,例如电视辩论、GPS 等;(3) 多对多:所有成员都是对等体,可以动态地成为发

送者或接收者.这种方式又被称为动态对等通信(dynamic peer communication),例如视频会议、网络游戏等. 

1   动态对等通信的组密钥协商协议 

动态对等通信无疑是最复杂的一种群组通信方式,目前适合这种方式的组密钥协商协议不多.其中,比较

有代表性的有 5 个:(1) CKD,动态选取组成员充当中心密钥管理器,然后利用 Diffie-Hellman 协议建立中心密钥

管理器和各成员之间的两两通信密钥,再利用这个通信密钥分发组密钥;(2) GDH,将两方的 Diffie-Hellman 协议

扩展到多方,各成员利用这个协议协商建立组密钥;(3) TGDH,将二叉树结构和 Diffie-Hellman 协议结合起来,各
成员协商建立组密钥;(4) STR,这是 TGDH 的一种特例,它采用一种非平衡的二叉树结构;(5) BD,这是 GDH 的一

种变体. 
衡量一个组密钥协商协议的性能主要有两个因素,即计算量和通信量.GDH 协议和 CKD 协议的计算量都

很高,但是通信量较小.BD 协议则是通信量很高,计算量较小.TGDH 协议的计算量和通信量都较小,它是 5 种协

议中综合性能最好的.STR协议与TGDH协议相比通信量略有降低,但计算量有所上升.一般来说,通信量大而计

算量小的协议适用于高速局域网,因为在这种网络中,通信开销相对于计算开销可以忽略不计.相反,计算量大

而通信量小的协议适用于高延迟的广域网,因为在这种网络中通信量才是最重要的因素. 

2   基于树结构和门限思想的组密钥协商协议 

2.1   树结构 

一般的网络环境是由一台总服务器管理几台服务器,每台服务器再管理几台主机.这是一个二层树结构,如
图 1 所示. 

2.2   TTS协议 

如果位于叶子节点的主机构成一个组,当它们相互通信时,就需要产

生一个共同的组密钥.我们假设总服务器有 1 个,服务器有 m 个(依次编号

为 1,…,m,分别记为 S1,S2,…,Sm),i号服务器所管理的主机有 ni个(依次编号

为 1,…,ni,分别记为 C )(i∈{1,2,…,m}). )()(
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TTS 协议分为 3 个阶段,初始化阶段、更新阶段和组密钥生成阶段. 
(1) 初始化阶段(此阶段只执行 1 次) 
Step 1. 总服务器选定如下参数:p,q 为大素数,满足 q|p−1;g 为有限域

Zp 中 q 阶的生成元. 
Step 2. 总服务器选取一个初始的群组通信密钥,记为 S,再选取有限

域 Zq 上的 k−1 次方程: 

Saqxaxf
k

f

f
f == ∑

−

=
0

1

0
,mod)( 且 ( { }mnnnmk ,...,,,max 21> ). 

n1 

… 

2 

m S … 2 

HS 

S S 

… 

1

C C C 

1

Fig.1  Two layers tree structure 
图 1  二层树结构 

Step 3. 总服务器对每一个 i∈{1,2,…,m}计算出 Si=f(i)(为简便起见,我们将第 i 号服务器与经计算得到的密

钥均用 Si 表示).再任选 k−1 个数 ,对每一个121 ,...,, −kttt },...,,{ 121 −∈ ki tttt 计算出 )( it tfS
i
= . 
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Step 5. 1 号服务器选取有限域 Zq 上的 k−1(k>n1)次方程 
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Step 6. 1 号服务器进行如下计算:先对每一个 },...,2,1{ 1ni∈ 计算出 .再对每一个 t

计算出 . 
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Step 8. 其余服务器均仿照 1 号服务器,重复 Step 5~Step 7.直至每个主机和服务器都收到一份消息. 
(2) 更新阶段 
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然有效. 
(3) 组密钥生成阶段 
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然后,计算出组通信密钥U pMU
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其他成员可仿照上述运算得出同样的 U,这就是组密钥. 

3   安全性分析 

TTS 协议的安全性是基于计算离散对数的困难性和门限方案的安全性. 

TTS 协议不会泄露组密钥 U 或其他秘密参数.随机数 r 是包含在 的指数部分,获取 r 相当于

解决离散对数问题.S 只有系统管理者知道,它的安全由门限方案保证.因此,攻击者获取U 是不可

能的. 

pgX r mod=

pg Sr mod×=
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在 TTS 协议中,即使攻击者伪造出 X 并广播,它也无法获得组密钥 U,因为它不知道 S. 
一个已离开的成员,用它原有的消息和服务器广播的消息是无法计算出 U 的,因为在它离开之后,系统管理

者重新拆分了它所在子组的 )1( mjS j ≤≤ ,所以它所持有的那份消息也已经作废. 

几个离去的成员共谋也无法获得 S.因为我们在初始化阶段和更新阶段选取的方程次数 k−1 满足

,所以即使该子组成员全部离去,并共谋,也无法构成门限值 k,从而计算出 ,

更不用说获得 S.同理,它们也无法共谋得到 U. 

}),...,2,1{( mjnk j ∈> }),...,2,1{( mjS j ∈

4   TTS 协议的性能分析 

TTS 协议是一个较为实用的协议,是根据一般的网络环境设计的.其优点是,在协商组密钥时,每个用户的计

算量很小,仅需 2 次模指数运算.GDH 协议、STR 协议和 CKD 协议均需要 O(n)次模指数运算,BD 协议在步骤 3

有 n−1 次小指数的模指数运算,运算量也相当大,5 种协议中计算量最小的 TGDH 协议也需要 h2
3 (h 为二叉树

树高)次模指数运算[6].与这些协议相比,显然 TTS 协议计算量要低很多.它存在的缺点是,系统管理者需要为每

个成员和服务器分发密钥.这带来了比较大的通信开销,尤其是单播次数很多. 

5   结  论 

本文提出了一个基于树结构和门限思想的组密钥协商协议.该协议采用的是二层树结构和门限思想的有

机集成,所以与其他协议相比,在计算量方面具有很大的优势.同时,它是根据一般的网络环境设计的,所以很实

用.它的缺点是通信开销比较大.如何找到一种通信量和计算量都很小的协议,是值得进一步研究的课题. 
最后需要说明的是,TTS 协议是基于门限思想的,具体方案可以选择.本文之所以采用 Shamir 的 lagrange 公

式方案,是因为它有两个优点:① 简单明了;② 安全性可达 Shannon 在信息论中所定义的“完全安全”的特性.若
需要防止对服务器的主动攻击,可以选用可证实的共享协议(verifiable secret sharing). 
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