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对一个基于细胞自动机的分组密码变形的分析
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Abstract: Subhayan Sen et al. have proposed a block cipher system CAC (cellular automata based cryptosystem) 
based on cellular automata theory, but they have not given a detailed description of some of its modules. From the 
point of view of application, one module of CAC is fixed, and the variant is called SMCAC (same major-CA CAC). 
The analysis of SMCAC is given, and the results show that the variant of this cipher is very insecure under 
chosen-plaintext attacks. Using cryptanalysis of the variant for reference, attacks on the cipher itself may be found 
when some of the design details of the cipher are known. 
Key words: block cipher system; cellular automata; security analysis; chosen-plaintext attack 

摘  要: Subhayan Sen 等人提出了一个基于细胞自动机的分组密码系统(cellular automata based cryptosystem,简
称 CAC),但并没有给出 CAC 的某些构造模块的细节描述,从应用角度考虑,将其中的一个模块固定得到 CAC 的

变形——SMCAC(same major-CA CAC).对 SMCAC 进行密码分析,结果表明,CAC 的这种变形在选择明文攻击下

是极不安全的.对 SMCAC 进行分析的意义在于,知道 CAC 的具体设计细节以后,借鉴对 SMCAC 的分析,有可能

对 CAC 密码系统本身的安全性造成威胁. 
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中图法分类号: TP309   文献标识码: A 

一个细胞自动机(cellular automata,简称 CA)可以被看作一个模拟离散动态系统的并行机,CA 中细胞单元

并行的简单性及其交互的局部性使得它易于硬件实现.人们已经设计了许多基于 CA 的密码系统,比如,文献[1]
中提出了一个基于 CA 的伪随机序列生成器,文献[2]构造了一个基于 CA 的公钥密码系统,文献[3]给出了基于

CA 的分组密码系统和流密码系统. 
Subhayan Sen 等人在文献[4]中提出了一个新的基于 CA 的分组密码系统 CAC(cellular automata based 

cryptosystem),设计者称 CAC 密码系统的安全性与高级加密标准 AES 相当,并且 CAC 的加、解密的速度要优

于 AES.然而,在文献[4]中,设计者并没有给出 CAC 的某些构造模块的细节描述.从应用角度考虑,我们将其中的

一个模块固定得到CAC的一个变形——SMCAC(same major-CA CAC).下面我们将对SMCAC用两种方法进行

密码分析,结果表明,CAC 的这种变形在选择明文攻击下是极不安全的. 
本文在第 1 节给出 CAC 密码系统的描述,然后从应用角度考虑,固定 CAC 密码系统的一个模块,将 CAC 的

这种变形记为 SMCAC.第 2 节给出对 SMCAC 的密钥恢复的一个选择明文攻击.第 3 节给出对 SMCAC 的一个

部分明文恢复的选择明文攻击.第 4 节总结全文. 

1   CAC 密码系统的描述 

1.1   细胞自动机的一些基本概念 

细胞自动机由一系列细胞单元按一定方式排列而成,每个细胞单元状态的演变依赖于与它邻近的一些细

胞单元的状态. 
在 CAC 中用到的细胞自动机的每一个细胞单元的下一个状态依赖于自身及相邻的两个细胞单元的当前

状态.用 表示第 个细胞单元在时刻 的状态,该细胞单元在下一个时刻t
iq i t 1+t 时的状态由

给出,称 为该细胞自动机的规则.将细胞单元的状态在 中取值的CA称作 -CA.如果一个CA的

每个细胞单元的状态在经过有限次演化后都可以恢复到原来的初始状态,就称该 CA 为一个群 CA. 

),,( 11
1 t

i
t
i

t
i

t
i qqqfq +−
+ =

f )2( pGF )2( pGF

1.2   CAC密码系统的描述 

CAC 是一个基于细胞自动机的分组密码系统.它的分组长度和密钥长度都是 128 比特,密码系统基于两类

具有 16 个细胞单元的 -CA,分别称作 Major CA 和 Minor CA.Major CA 是一个周期为 32 的群 CA,即经

过 32 次演化后,每个细胞单元的状态都会恢复到初始状态.Minor CA 也是一个群 CA,它的周期达到了可能的

大值(2

)2( pGF

128−1).文献[4]中指出,可以把 Minor CA 看作一个性能好的伪随机序列生成器. 
将明文消息划分成 128 比特的明文块,分别对每一个明文块进行加密.下面用变量 表示待加密的明文块;

用

Γ
K 表示 128 比特长的用户选择密钥,在给第一个明文块加密时,令 KS =0 . 

解密过程由加密过程惟一确定,这里不再给出解密过程的详细描述,只在每一步中给出这一步的逆运算. 
Step 0. 预计算子密钥: 
将 作为 Minor CA 的初始输入状态, 经过 次演化后的状态记为 , 即为加、解密过程中要用到

的子密钥.将这个变换用

0S 0S d NS NS
F 表示,即 ; )0S(FSN =

Minor CA 的周期为 2128−1,因此只需将 作为 Minor CA 的输入经过(2NS 128−1− )次演化后就得到了 ,将

这个逆变换记作 . 

d 0S

)(1
0 nSFS −=

Step 1. 线性变换: 
从 中获取NS δ ,将 128 比特的明文块 Γ 的每个字节循环移位 δ 比特,结果记为 1Γ ; 

解密时,将相应状态的每个字节朝相反方向循环移位 δ 比特. 
Step 2. 仿射变换: 
从 中获取NS ;∆  
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以 作为参数,用特定的有效算法合成一个 Major CA.将NS 1Γ 作为该 Major CA 的初始输入状态,经过 ∆ 次

演化后的状态记为  ;2Γ

Major CA 的周期为 32,因此在解密时,只需将合成的 Major CA 经过 )32( ∆− 次演化即可. 

Step 3. 非线性变换: 
先定义非线性函数 CMN.CMN 由 )}()(){( 313221 ccccccxy ⋅⊕⋅⊕⋅⊕= 给出,其中, x 是输入比特, 是输出比

特,“ ⋅ ”是逻辑运算“AND”; 是 3 个控制比特,由 决定. 
y

321 ,, ccc NS
从 中抽取 5 个比特(抽取的方式由 决定),称它们为固定比特. 2Γ NS
如果这 5 个固定比特中取值为 1 的个数大于 2,则除了这 5 个固定比特保持不变以外, 中其余的每个比

特经过 CMN 变换(要强调的是,由 生成两组控制比特,得到两组 CMN 变换,在这里交替使用),所得结果记为

; 

2Γ

NS

3Γ
如果这 5 个固定比特中取值为 1 的个数小于或等于 2,则令 3Γ = 2Γ ,即保持 2Γ 不变. 

无论怎样,固定比特在这一步骤中都保持不变,从而保证了解密算法的可行. 
Step 4. 子密钥“加”运算: 
将 与 异或,所得结果3Γ NS encrΓ 即为 Γ 所对应的密文. 
至此也就完成了对一个 128 比特的明文块的加密,将加密过程中的 2Γ 存储起来,作为加密下一个明文块时

要用到的 Minor CA 的初始输入状态  .0S

Step 5. 如果还有未加密的明文块,则返回 Step 0,对下一个明文块进行加密操作. 

1.3   对CAC的初步分析和CAC的变形SMCAC 

在 CAC 中,加密不同的明文块所使用的子密钥也不同,子密钥不仅与用户选择密钥有关,还与上一次所加

密的明文块有关. 
加密过程中对明文块进行的循环移位运算、所使用的 Major CA、Major CA 演化的次数、两组控制比特、

固定比特位置的选择都与当前使用的子密钥有关.加密不同的明文块,因为子密钥的不同,导致了加密过程中使

用的这些参数(或模块)也不相同.设计者称这样做的目的是使得 CAC 的加密行为接近于“一次一密系统”,从完

善保密性的角度提升 CAC 的安全性.而传统中,使用分组密码对一个明文消息加密时,对于各个明文块,所使用

的子密钥都是相同的,比如使用常见的 CBC,CTR 等工作模式利用 DES 或 AES 算法构造分组密码系统;并且,
在文献[4]中,CAC 的设计者并没有描述这些参数或模块是怎样通过子密钥来选取的,这就为算法的分析带来了

很大的困难. 
另外,传统中在设计分组密码时,是将一个密码学性质不是很好的函数(轮函数)经过多次迭代来形成一个

密码学性质好的分组算法.CAC 密码没有采取迭代的设计方式,设计者声称在加密不同的明文块时,选用不同的

密钥就能够在很大程度上保证算法的安全性.而正是由于 CAC 没有采用迭代结构,才使得下面我们对 CAC 的

一个变形的分析变得简单. 
在 CAC 加密过程的第 3 个步骤中,需要在子密钥的控制下随机生成一个 Major CA.文献[4]中指出,满足周

期为 32 的 Major CA 的个数大于 2128(这个数字正是 128 比特明文空间中明文块的个数);在假设每次加密中所

使用的子密钥随机的前提下,所使用的 Major CA 也具有随机性.然而,文献[4]并没有给出利用子密钥合成 Major 
CA 的具体算法.从应用角度考虑,对 CAC 软、硬件实现时利用特定的合成算法生成的不同 Major CA 之间不可

能相互独立,攻击者完全有可能从合成算法中获取大量的冗余信息. 
假定在加密过程中,CAC 始终使用相同的 Major CA,下面的分析结果表明,在这样的假设下,CAC 是非常不

安全的.将 CAC 的这种变形算法记为 SMCAC.这样做的一个好处是,如果知道利用子密钥合成 Major CA 的具

体算法,利用选择明文攻击,通过寻找和揭示不同明文块所对应的 Major CA 间的关系,借鉴下面对 SMCAC 的分

析方法,就可以直接对 CAC 进行分析,从而有可能对 CAC 密码系统本身的安全性造成威胁.因此,对 SMCAC 的

分析是有意义的. 
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2   对 SMCAC 在选择明文攻击下的一个密钥恢复攻击 

这一节利用选择明文攻击,目的是恢复出 SMCAC 加密系统的用户选择密钥 .K  
在 SMCAC 的加密算法中, ∆δ , 的取值都与所使用的子密钥有关.对于每一个明文块, δ 的取值有 8 种可能

性,即 }7,...,2,1,0{∈δ ; ∆ 的取值有 32 种可能性,即 }31,...,2,1,0{∈∆ ,因此,在不知道子密钥的情况下,可以将一个明

文块经过 Step 2 以后的结果限定在 8*32=28 个可能的取值中. 
Step 3 的非线性变换是 SMCAC 中惟一的非线性模块,在这一步中,如果 5 个固定比特中取值为 1 的比特个

数小于或等于 2,则这一步相当于恒等变换;在另一种情况下,即当 5 个固定比特中取值为 1 的比特个数大于 2
时,因为有 1/2 的概率使得控制比特 c 满足 321 ,, cc
 0)()()( 313221 =⋅⊕⋅⊕⋅ cccccc  (1) 

那么,在两组控制比特独立选取的假设下,将有 1/4 的概率使得两组控制比特都满足式(1),这时,Step 3 也相当于

恒等变换.总共有 1/2+1/2*1/4=5/8 的概率使得 Step 3 相当于恒等变换. 
下面给出对 SMCAC 在选择明文攻击下的一个密钥恢复攻击的步骤: 
(a) 随机选取一个 256比特长的比特串作为明文消息,记为 ( 的长度都是 128比特),设明文块

经过 SMCAC 加密后所对应的密文分别为 C 和 C  
21PP 21, PP 21, PP

1 ;2

(b) 让 δ 和 ∆ 遍历每一个可能的取值,计算出 和 经过 Step 2 以后的 256 个可能的取值,分别记为

和 .设实际上 经过 Step 2 后的结果为 , 经过 Step 2 后

的结果为  

1P 2P
)255(),0( 11 MM

j
(1M

);
),...,1

(2M
)255(),...,1(),0( 222 MMM 1P )(1 iM 2P

(c) 如果 经过 Step 3 时的变换都是恒等变换,由 Step 4,有 21, PP
 11 )()( CKFiM =⊕  (2) 
 212 ))(()( CiMFjM =⊕  (3) 
其中, ) 是加密 时所使用的子密钥, 是加密 时所使用的子密钥. (KF 1P ))(( 1 iMF 2P

对每一个 计算 和,2550 ≤≤ n ))(( 1 nMF )(22 nMC ⊕ ,如果集合 { 中的某一个元素和集合 {  
中的某一个元素相等,就说明有碰撞发生.如果 经过 Step 3 时的变换不全是恒等变换,由于 和

选取的随机性以及 Minor CA(

))}(( 1 nMF ⊕2C

1P 2P)}(2 nM 2P1,P

F 函数)良好的伪随机特性,从而在这种情况下有碰撞发生的概率非常小,可以忽

略不计.因此,我们可以近似地认为有碰撞发生当且仅当 经过 Step 3 时的变换都是恒等变换. 21, PP
(c.1) 当有碰撞发生时,设 = ,))(( 1 uMF )(22 vMC ⊕ 255,0 ≤≤ vu .由式(3),则有 vjui == , .再由式(2),有 =K  

,这样就恢复出了用户选择密钥))(( 11
1 CiMF ⊕− .K  

(c.2) 如果没有碰撞发生,则返回步骤(a),重新选取两个明文块,按照上述步骤运行,直到有碰撞发生为止. 
Step 3 为恒等变换的概率为 5/8,在明文消息和子密钥独立、均匀分布的假设下,式(2)和式(3)同时成立的概

率为 5/8*5/8=25/64.因此,上述的攻击步骤平均运行 3 次,就会有碰撞发生,从而恢复出用户选择密钥. 
该攻击的数据复杂度为 3*2=6 个选择明密文对;忽略异或运算,时间复杂度大约为 3*29 次(Step 1+Step 2)运

算再加上 3*29 次 运算. F
上述事实表明,SMCAC 在选择明文攻击的情况下,利用很小的计算代价就能够恢复出它的用户选择密钥. 

3   对 SMCAC 在选择明文攻击下的一个部分明文恢复攻击 

本节讨论的明文恢复攻击是针对选择明文攻击而言的.攻击者的任务是:给定一个随机选取的明文所对应

的密文,解密这个密文,恢复出它所对应的明文;在攻击过程中,攻击者与加密系统有下面的交互:攻击者可以选

择很多明文,加密系统给出它们所对应的密文,即攻击是指选择明文攻击.有关明文恢复攻击的定义和讨论参见

文献[5]中的第 6 节. 
下面给出对 SMCAC 在选择明文攻击下的一个部分明文恢复攻击的步骤.该攻击不直接恢复用户选择密

钥,而是恢复第 1 个明文块在经过 Step 2 以后的结果,从而由加密算法,通过链接计算,也就知道了加密第 1 个明

文块之后的每一个明文块时所使用的子密钥. 
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(a) 选取第 1 个明文块为 128 比特的全 0 字符串(即 128 个比特都取 0),记为 ;记第 2 个明文块及其对应

的密文分别为 和 ; 
0P

1P 1C
(b) 经过 Step 1 以后保持不变,经过 Step 2 以后,有 32 个可能的取值,分别记为 .

对每一个 0 ,计算 ,则加密下一个明文块 时所使用的子密钥在集合 { 中; 
0P )31(),...,1(),0( 000 MMM

))}(( 0 nMF31≤≤ n ))(( 0 nMF 1P

(c) 让 从 0 开始取值,每次增加 1: n
以 作为加密 时所使用的子密钥,对 进行加密操作.如果以某一个 ( 3 )作为子

密钥 ,加密 所得的密文与 相等 ,则终止操作 .并且以几乎为 1 的概率确认 ,加密 所用的子密钥为

, 经过 Step 2 以后的结果为 . 

))(( 0 nMF

1P
))(i 0P

1P 1P ))(( 0 iMF

1P
10 ≤≤ i

1C
( 0MF )(0 iM

恢复出 经过 Step 2 以后的结果 ,则由加密过程,可以计算出加密第 2 个明文块时所使用的子密钥,

并且通过递推,可以计算出在加密其后的每一个明文块时所使用的子密钥.也就是说,该攻击可以恢复出第 2 个

明文块以后(包括第 2个明文块)的所有明文块的加密过程,从而给定任意一个密文,就可以通过计算加密时所用

的子密钥来恢复它所对应的明文. 

0P )(0 iM

该攻击的数据复杂度为 2 个选择明密文对,时间复杂度为 32 次(Step 1+Step 2)运算和 32 次加密过程以及

32 次 运算. F
从上面的结果可以看出,当 SMCAC 对一个明文消息进行加密时,利用选择明文攻击,使用很小的计算代价

就能够恢复出第 2 个明文块以后(包括第 2 个明文块)的所有明文块的加密过程. 

4   总  结 

Subhayan Sen等人在文献[4]中提出了一个新的基于细胞自动机的分组密码系统(CAC),但保密了其中某些

密码模块的细节描述,这就增加了对 CAC 进行密码分析的难度.从应用角度考虑,我们将其中的一个模块固定,
得到 CAC 的一个变形——SMCAC.本文用两种方法对 SMCAC 进行密码分析,两种方法分析的结果都表

明,CAC 的这种变形在选择明文攻击下是极不安全的.对 SMCAC 进行分析的意义在于,知道 CAC 的具体设计

细节以后,借鉴对 SMCAC 的分析,有可能对 CAC 密码系统本身的安全性造成威胁. 
本文的分析结果表明,CAC 分组密码系统存在一定的安全隐患.通过初步的调研,我们相信,作为密码系统

的一种构造模块,细胞自动机具有许多良好的密码学性质.然而,目前还没有一种公众认可的安全、高效的基于

细胞自动机的分组密码系统.那么,如何把细胞自动机用于分组密码系统的设计,构造出安全、高效的分组密码

系统,还值得进一步研究. 
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