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匿名通信中短距离优先分组重路由方法的研究
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Abstract: Rerouting is one of the main schemes used in anonymous communication systems. In some typical 
anonymous communication systems, data packets pass through a numbers of proxies, and then to the end receiver. 
So the real initiator could be concealed. However, most rerouting schemes used in some prototype systems are 
random schemes, which choose the forward proxy randomly among all the proxies in a system. Random rerouting 
scheme requires every proxy to know some information of all the proxies in the system. With systems expanding, 
the number of proxies in the system increases, which makes the cost for management higher. Furthermore, its 
expanding will increase the delay of rerouting as the distance between some of the proxies increases. The paper 
proposes a new rerouting scheme—short distance-prior rerouting, which implements short distance-prior forwarding, 
and every proxy chooses a forwarder in its nearby group. The new scheme is applied in the random probability 
forward rerouting and definite path length rerouting algorithms. Mathematic analysis and simulation results indicate 
that the new scheme can keep almost the same anonymity as the typical ones and obviously decrease the delay of 
forwarding. In the new scheme, each proxy only needs to know the information of proxies in its nearby group, 
which also gives some support to the research of scalability of anonymous systems. 
Key words: rerouting; anonymous communication; short distance-prior; delay of service; scalability 

摘  要: 重路由技术是匿名通信系统中采用的主要技术手段之一.目前典型的匿名系统中大多采用随机重路

由的策略,即在所有中转代理中随机选择一个进行转发的策略,随机转发策略要求每个中转代理知道系统中所
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有其他代理.随着系统的扩大,一方面中转代理数增加使得系统维护代价增加,另一方面由于部分中转代理之间

距离很远,重路由带来的延迟增加.提出了一种新的重路由策略——距离优先分组重路由,实现了短距离优先转

发的策略,重路由时在近距离分组中进行随机转发.分别将距离优先分组策略应用在随机概率转发和有限路长

限制的重路由算法中,数学分析和模拟测试结果表明,新的重路由策略在一定分组成员数情况下能保持与非分

组重路由算法相当的匿名性能,同时明显地降低了服务延迟.新的策略中每个中转代理只需知道就近分组中的

代理,这为匿名系统的扩展性研究提供了一定的基础. 
关键词: 重路由;匿名通信;短距离优先;服务延迟;可扩展性 
中图法分类号: TP309   文献标识码: A 

匿名通信是指通过一定的方法将业务流中的通信关系加以隐藏,使窃听者无从直接获知或推知双方的通

信关系或通信的一方.匿名通信的一个重要目的就是隐藏通信双方的身份或通信关系,从而实现网络用户的个

人通信隐私及对涉密通信的更好保护.例如,在匿名投票系统、匿名支付系统以及匿名举报系统中的应用.目前,
有关网络匿名通信技术的研究已越来越引起网络安全研究人员的重视,成为网络安全研究前沿的一个重要 
分支. 

在基于因特网的匿名通信技术的研究方面,早期提出了针对电子邮件的匿名邮件系统[1],随后又出现了一

些有代表性的匿名通信协议和原型系统 , 典型的有基于简单代理 (simple-proxy) 的 Anonymizer[2], 
ProxyMate.com[2],基于 Mix 的 Freedom[3],Onion Routing[4,5],Web Mixes[6,7],基于组群的 Crowds[8],Hordes[9],这些

系统都在一定程度上保证了匿名连接. 
从技术上而言 ,目前匿名系统的研究主要是对匿名有效性的研究 ,这些系统借助于多个代理的重路由

(rerouting)技术、填充包(padding)技术和加密技术来达到匿名发送或接收的目的.例如在 Onion Routing[4,5]系统

中,采用了路径上主机的多级嵌套公开密钥加密,并且利用路径上代理填充包使得所有的输入输出具有同样的

长度,这使得网络附加开销增大,同时也使得客户请求相应的延迟有所增加. 
在重路由技术方面,大部分采用的是随机重路由的策略,即在所有中转主机中随机选择一个进行转发.随着

系统的扩展,代理主机数增加,由于部分中转主机之间的距离很远,随机重路由带来延迟可能会很大.本文提出

了一种距离优先分组重路由策略,数学分析和仿真实验都证明,在一定分组成员数的情况下,该策略能够较好地

保持匿名度,同时极大地降低了重路由转发延时. 
本文第 1 节介绍相关的研究工作.第 2 节是新的重路由策略及其匿名性能分析.第 3 节是模拟测试及其分

析.第 4 节是结论. 

1   相关的研究工作及基础 

在这一节中,我们介绍一些典型匿名系统中的重路由策略,对相关的匿名特性进行分析比较. 

1.1   符号及定义表示 

由于本文中采用概率分析的方法,在文章中多处用到了一些符号,表 1 给出了这些符号的说明. 
Table 1  Symbol description 

表 1  符号说明 
Symbol Description 

I The event that the first collaborator on the path is immediately preceded on the path by the path initiator 

Hk,k≥1 The event that the first collaborator on the path occupies the kth position on the path (Assume the position 
of the path initiator is 0) 

Hk+ Hk∨Hk+1∨Hk+2∨… 

P(I|H1+) Given that a collaborator is on the path, the probability that the path initiator is the first collaborator’s 
immediate predecessor  

P=(n−c)/n The probability of non-collaborator in all members 
L The number of forwarding proxies on the rerouting path 

P(vi) Given that the member on the ith position is non-collaborator, the probability that it is the path initiator 
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1.2   随机概率转发重路由(RPRR——randomized probability rerouting) 

AT&T 的 Crowds 系统[9]是基于组群的思想来实现匿名的,能够提供匿名 Web 浏览服务.系统中每个成员用

户有一个代理,称作 jondo.当用户发出请求时,jondo 充当请求代理,将请求以等概率随机发给组中任一 jondo.之
后,路径上每个 jondo 以概率决定是转发给下一个 jondo 还是将请求直接给 Web server,即发给组中任一 jondo
的概率是 pf,发给 Web server 的概率是 1−pf. 

Crowds 系统主要实现了发送者匿名.在文献[8]中利用概率分析的方法,对泄密者攻击情况下的匿名性能作

了分析,用路径上有泄密者情况下,攻击者能准确判断发起者的概率 P(I|H1+)来表示匿名性能. 
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其中,n 是组群中的成员数,即系统中的中转代理总数;c 是泄密者个数;pf 是转发概率.在 Crowds 中平均每条路径

经过转发的代理个数为 K=1/(1−Pf). 
在其他匿名系统中大部分也是采用随机转发的策略,例如在 Onion Routing 系统中,借鉴了 Crowds 的方法,

采用了随机转发源选路径的方式. 

1.3   有限长度重路由 

有限长度重路由[10]是对随机概率重路由的改进.Crowds 中采用概率的方法决定是传给下一 jondo 还是传

给 server,路径长度是没有制约的.这使得路径长度没有上界,极端情况下会达到无限长,这使得请求应答时间无

限长(尽管这一概率非常小). 
有限长度匿名通信协议的工作过程:当用户要发送信息时,将请求交给它的用户路由代理(route_proxy),代

理以一定方式随机产生一个路径长度(path_length),然后任选一组员代理传送,该转发代理将 path_length 减 1,
若 path_length 不为 0,则该代理按同样的方式将请求转交给其他代理,直到某个代理发现 path_length 降为 0,就
将请求直接交给接收方(Web server). 

用同样的概率分析方法[10],得到了当路径长度为 k 时的固定有限长度重路由(static path-length rerouting,简
称 SKRR)的匿名性能. 
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由于采用固定长度的路径会带来另一种攻击,即由于 k 是路径的上界且所有中转主机都知道 k,所以只要路

径上的某个泄密者获得的 path_length 是 k−1,就可以准确地得出前者是发送者. 
改进的做法是采用随机产生路径长度的方法——随机路长重路由(randomized path-length rerouting,简称

RKRR),但若采用均匀分布,在[k1,k2]间随机取值作为路径长度 k,则仍然有 1/(k2−k1+1)的概率取到 k=k2,这种情况

下,同样会导致固定长度情况下的问题.因此,我们设法采用其他分布随机取值,设法使取到 k2 的概率降低,因此

构造了一个取值权值函数 W(k). 
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其中,mid∈[k1,k2],代表权值最大的 k. 
因此,取到路径长度 k 的概率是 
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在采用随机路长方法之后,使得路径长度取到 k2 的概率降低.例如,当 k 在[3,20]间取值,取 mid=5,6,7,8 时,
对应的 k 取到上界 20 的概率分别是 0.0020,0.0022,0.0025,0.0029. 
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2   短距离优先分组重路由策略 

重路由将原来的单个源与目的之间的直接连接变成了多个主机之间的转接,从而使得通信双方的通信关

系得以隐藏或者发送方、接收方的身份得以隐藏.重路由付出的代价是显而易见的,体现为网络的代价和服务

的代价两方面,网络方面的开销体现在网络资源的占用上,多个代理对信包作了转发,占用了更多的信道资源和

主机资源.服务方面的代价体现为增加了服务的延迟时间,原来单个连接的延迟变成了多个连接的延迟之和.在
以往的研究中,集中于获得较好的匿名性能而忽略了协议的开销,尤其是对延迟时间的增加.本文提出的短距离

优先重路由策略在考虑匿名性能的同时兼顾了性能方面的影响. 

2.1   短距离优先重路由策略的基本思想 

相关的重路由策略研究都是将代理主机作为一个大组,当选择转发代理时采用随机选择转发的策略.而我

们可以观察到,当这些代理主机分布很广且数目很多的情况下,代理主机间的连接延迟差别就会很大,这主要是

由于代理之间的物理距离以及代理连接上的拥挤程度不同造成的,因而造成了选择不同转发代理所付出的代

价有较大的差异. 
因此,我们的基本出发点是优先选择代价小的代理主机进行转发.我们主要基于用户延迟方面的考虑,提出

了短距离优先的重路由策略.基本思想是,在 n 个代理主机的环境下,每个主机代理通过测试获得自己周围的近

距离的 m 个主机代理,在转发时采取随机策略在 m 个邻近主机代理中间进行选择. 
从实现的角度来看,这里的距离可以用时延来表示,由于主机之间的往返时延可以通过底层的 ICMP 报文

测知,所以距离的测试是可行的.距离可以采取定期测试的方法,因此每个代理主机(router_proxy)都定期保留它

的 m 个邻近主机(nearby route_proxy)的信息. 
以下是分组之后的随机概率转发重路由算法的描述,设随机转发概率是 pf: 

Receive client.request 
If (client==local_procedure) 
  Randomly choose the next route_proxy from its m nearby route_proxys 
  Forward_request (next route_proxy) 
Else 
  Prior route_proxy=client.id    /*记下来的路径,用作返回*/ 

Randomly generate value p between 0 and 1 
If (p>pf) 
   Submit_request (receiver)  /*将请求传给接收者*/ 
Else 

Randomly choose the next route_proxy from its m nearby route_proxys 
    Forward_request (next route_proxy) 

 
Procedure Forward_request (route_proxy id) 
Send packet to route_proxy[id] 
Reply=Await_reply() 
If (reply=‘next route_proxy failed’) 

    Randomly choose the next route_proxy from other nearby route_proxy 
    Forward_request (next route_proxy) 

Else 
  Send reply to prior route_proxy 

 
Procedure Submit_request (receiver) 
 Send request to receiver 
 Reply=Await_reply (timeout) 
 Send reply to prior route_proxy 

2.2   距离优先分组重路由策略的匿名性分析 

我们将分组策略引入到第 1.2 节和第 1.3 节所描述的重路由算法中.在匿名性能的分析上,为了便于比较,
我们采用与 Crowds 系统相同的攻击模型,即中转主机代理可能成为泄密者,位于路径上的第 1 个泄密者猜测前
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者是发送者.用 P(I|H1+)表示泄密者猜测准确的概率,也就是在被猜测的信包中发送者被猜中的概率.并假设泄

密点在物理位置上是均匀分布的(即若非泄密者比例是 p,每个中转主机周围选 m 台主机,其中 m×p 是非泄密主

机).以下分别给出了概率转发、固定路长和随机路长情况下的距离优先分组重路由策略的匿名性能分析结果

(具体数学推导过程详见附录). 
2.2.1   随机概率转发分组重路由(DGRPRR——randomized probability rerouting based on distributed group)策略 

将分组策略引入随机概率转发重路由算法中,每次转发在就近组主机中随机选择,其他维持原策略不变,经
推导可得 
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当 m=n 时,即不分组时,上式即为(pf+n−nppf)/n,以 p=(n−c)/n 代入,即为[n−pf(n−c−1)]/n,与公式(1)是一致的.
因为 m<n,所以显然分组后 P(I|H1+)比未分组时有所增加,即匿名性能有所下降. 
2.2.2   固定路长分组重路由(DGSKRR——static path-length rerouting based on distributed group)策略 

同样,将分组策略引入到有限固定长度的重路由策略中.当路径长度固定为 k 时,推导可得 
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上式中 m>=2,因为当 m 为 1 时,最靠近自己的点是自己,每次都会选择自己,即发送者每次都传给自己. 
当 m=n 时,公式(4)可以简化为 
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这与公式(2)一致,即这时匿名性能等同于不分组时固定路长的情况. 
2.2.3   随机路长分组重路由(DGRKRR——randomized path-length rerouting based on distributed group)策略 

由于采用固定路长会带来与有限固定路长重路由(SKRR)同样的问题,因此考虑采用与公式(3)相同的概率

函数ρ(k)来随机取得路长 k,P(I|H1+,k)表示在路长为 k 的情况下,固定路长分组重路由策略下的 P(I|H1+)值.这种

情况下,可以按照下式求得 P(I|H1+)的期望值. 
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2.3   匿名性能分析与比较 

根据以上概率分析结果,我们对多种重路由策略的在不同路径长度期望、不同泄密者数以及不同分组大小

下的匿名性能进行了比较. 
2.3.1   路径长度对匿名性的影响 

图 1 计算了不同路径长度期望情况下,取 n=1000,m=100,c=100,各种重路由策略下的匿名性能计算值比较.
因为 P(I|H1+)表示被猜中的概率,所以用 1−P(I|H1+)可以作为衡量匿名度的指标. 

可以看出,当路径长度增加时,各种重路由策略的匿名性能有所提高,而这种增长趋势随着路径长度的增加

而放缓.显然,引入了短距离分组优先策略后,各种策略与不分组时相比,匿名性能略有下降,这可以解释为由于

采用短距离分组重路由,每个转发代理出现在自己的近距离小组中,使得发送者出现在路径上的概率提高,从而

增加了泄密者猜测准确的可能性,降低了匿名性. 
无论是否分组,几种路由策略相比,有限路长重路由策略获得的匿名性要好于随机概率转发重路由策略,在

有限路长中采用固定路长较随机路长方法获得的匿名性能理论值要好一些.这可以解释为当应用随机概率转

发算法(RPRR)时,路径长度取到较小值的可能性较大. 
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Fig.1  Anonymity of different rerouting scheme VS expected path length 
图 1  不同路径长度期望下的多种重路由方法匿名性能比较 

2.3.2   路径长度对匿名性的影响 
图 2计算了在不同泄密者个数情况下,多种重路由策略的匿名性能.可以看出,泄密者个数增加,各种重路由

算法下匿名性能都下降. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.2  Anonymity performance VS numbers of compromised members 
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图 2  不同泄密者数量情况下的匿名性能 
2.3.3   分组大小对匿名性的影响 

图 3 是当 n=1000 和 n=10000,泄密者比例是 10%,L=5(或路长期望是 5)的情况下,分组大小变化时,各种匿

名重路由方法下的 P(I|H1+).可以看出,分组重路由的 P(I|H1+)与分组大小有关系,这是因为分组成员越少,发送者

再次出现在路径上的概率越大,从而路径上一旦有发送者,猜中的可能性就越大,即 P(I|H1+)增加.而我们也可以

看到这种变化不是线性的,当分组成员数小于 150 时,随着分组成员数的增加,P(I|H1+)下降较快(匿名性变好);当
分组成员数大于 150 时,P(I|H1+)变化趋缓,且不断接近相同路长期望下的相应非分组重路由算法.同时可以看

到,n 增大,即系统主机数增多,对曲线的影响不大.选择分组大于 150,可以获得接近于非分组路由情况的匿名性. 
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Fig.3  P(I|H1+) with same path length and different group size 
图 3  同样路长不同分组大小下的 P(I|H1+)值 

3   模拟测试 

在这一节中,我们将通过模拟的方法测试上述多种重路由策略的匿名性能、造成的附加开销以及对服务延

迟的影响. 

3.1   模拟测试环境 

模拟环境中共有 n 个中转代理,代理间相互是可以连接的,代理间的距离在[L1,L2]之间均匀分布,每个代理

周围最近的 m 个代理形成该代理的转发代理组,c 个泄密者在 n 个成员中随机产生.随机产生测试请求,请求的

发送者在 n 个成员中随机产生. 

3.2   测试结果及其分析 

共测试了 10 000 个请求,取代理主机总数 n=1000,分组成员数 m=100,泄密者数 c=100,距离分布范围值

L1=2,L2=20,L1,L2 的值以延时单位计.表 2 列出了多种重路由算法的性能测试值,并且列出了相应的理论计算值

作为对照(由于固定路长会带来不利影响,这里只测试了随机有限路长的情况).其中,P(I|H1+)是指攻击准确的概

率;平均路段数是指每个请求平均经过的路段数,这反映了重路由中多少个代理主机参与了转发;平均转发延时

单位测试了每个请求平均经过的延时单位,即路径上的延迟之和,这反映了重路由对服务延时的影响. 
为了便于比较,我们在相同路径长度期望下进行测试,在对 RKRR 和 DGRKRR 算法的测试中,取路径长度

范围值区间 k1=3,k2=20,通过变化 mid 值使路径长度期望变化;在 RPRR 和 DGRPRR 算法测试中,通过改变 pf 值,
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使路径长度期望变化. 
Table 2  Simulated results for performance of different anonymous rerouting algorithms 

表 2  多种匿名重路由算法模拟测试性能比较 

Expected path length (Theory result) P(I|H1+) (%) 
(Theory result) 

P(I|H1+) (%) 
(Simulated result)

Expected path length 
(Simulated result) 

Average 
forwarding delay 

RKRR 22.580 7 20.83 6.255 3 68.634 9 
DGRKRR 23.016 22.05 6.273 6 17.905 2 

RPRR 24.441 7 24.030 6 6.658 0 73.152 6 

L=6.268 5 
(mid=5.5, 

pf=0.840 47) 
DGRPRR 24.627 24.134 6 6.603 9 19.229 1 

RKRR 20.436 19.95 7.112 4 78.311 6 
DGRKRR 20.829 91 19.70 7.099 8 20.249 1 

RPRR 22.759 7 22.150 1 7.043 4 77.395 0 

L=7.101 41 
(mid=6.5, 

pf=0.859 18) 
DGRPRR 22.937 1 23.186 7 7.281 6 20.773 6 

RKRR 18.766 1 17.94 7.968 1 87.580 0 
DGRKRR 19.127 8 18.32 7.958 2 22.737 9 

RPRR 21.394 1 20.35 8.445 4 92.821 0 

L=7.101 41 
(mid=7.5, 

pf=0.874 37) 
DGRPRR 21.563 8 20.584 5 8.411 8 24.027 2 

从表 2 中可以看出,P(I|H1+)模拟测试结果值与概率分析理论计算结果基本是一致的,在相同路段期望情况

下,采用了距离优先分组策略后匿名性能略有降低,同时,从对服务延迟的影响来看,距离优先分组重路由策略

使请求转发延迟时间有明显的降低.例如,在路径期望 L 为 6.268 5 时,RKRR 与 DGRKRR 比较,P(I|H1+)测试值从

20.83 增加到 22.05,而转发延迟单位由 68.634 9 降为 17.905 2;RPRR 与 DGRPRR 比较,P(I|H1+)测试值从 24.030 
6 增加到 24.134 6,而转发延迟单位由 73.152 6 降为 19.229 1. 

4   结  论 

本文提出了一种用于匿名通信的重路由算法——距离优先分组重路由算法.我们利用与 Crowds 系统分析

中同样的攻击模型,分别在随机概率转发和有限路长限制下研究了该算法的匿名性能、网络开销以及转发造成

的延迟.数学分析和模拟测试结果表明,与非分组重路由算法相比,在一定分组大小情况下,距离优先重路由算

法在保持了较好的匿名性能的同时降低了服务延迟. 
进一步的研究将针对泄密者集中分布情况下的匿名性能进行研究,并且将这种新的重路由策略用到匿名

通信系统中,研究在实际系统中的可实现性以及可扩展性. 
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附录:关于短距离优先分组重路由算法匿名性能的分析与推导. 
假设泄密点在物理位置上是均匀分布的,非泄密者比例是 p(即每个中转主机周围选 m 台主机,其中 m×p 是

非泄密主机). 
令位于路径的第 1 个泄密者在路径的第 i 个位置的概率,即路径的前 i−1 次取到了非泄密者,第 i 个选到了

泄密者的概率为 P(Hi).第 1 个泄密者位于路径上第 1 个位置或之后的概率为 P(H1+). 
下面我们来推导随机概率转发分组重路由(DGRPRR)下的 P(Hi),P(H1+)和 P(I|H1+)值. 
路径上第 1 个转发主机为泄密者的概率是 P(H1)=1−p,路径上第 1 个泄密者位于路径的第 i 个位置上的概

率是 
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令 P(vi)为路径上第 i 个位置不是泄密节点的情况下,是发起者的概率. 
当第 1 个泄密者位于路径上第 1 个位置时,它的前一个肯定是发起者,事件 I 是成立的,即 H1→I.所以条件概

率 P(I|H1)=P(v0)=1. 
但当路径上第 1 个泄密者位于第 2 个位置时,这时猜测前者为发起者的准确概率是 P(I|H2)=P(v1)=1/mp,这

个概率即是路径上第 1 个位置在排除泄密者的情况下取到发起者的概率.这是由于路径上第 1 个泄密者在第 2
个位置就可以肯定路径上的第 1 个转发者不是泄密者,即发起者(第 0 位置)选择了就近组中的非泄密者 mp 中

的一个,由于发起者本身是其中的一个,所以猜中的概率是 1/mp. 
当第 1 个泄密者位于路径上的第 3 个位置时,有两种情况,第 1 种情况是,当第 1 个位置是发起者时,则发起

者会落在第 1 个主机的就近组中,即是就近组 m 个成员中的一个,这时发起者位于第 2 个位置的概率是 1/mp;
第 2 种情况是,当第 1 个位置不是发起者时,任何非泄密主机出现在它的就近组内的概率相等,即发起者位于第

2 个位置的概率是 1/np.即 
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以公式(A-1),(A-2)代入公式(A-3)可以得到 
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用同样的方法可以推出有限路长分组重路由(DGSKRR)策略下的 P(I|H1+)值(略). 
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中国计算机学会网络与数据通信专委会和开放系统专委会定于 2004 年 10 月在西安召开第 14 届中国计算机学会网络与数据通

信学术会议,本届会议的主题是研究信息网络关键技术,营造安全可靠网络环境. 
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